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Vorwort

Informationssicherheit, Cybersecurity, IT-Sicherheit, Datensicherheit: Diese Be-
griffe stehen allesamt flir ein Thema, das wichtiger denn je ist, um Staat, Wirtschaft
und Gesellschaft vor schidlichen Auswirkungen aus dem Cyberraum zu schiitzen.
Jiingst belegen die Corona-Pandemie und der Krieg in der Ukraine, dass die Schutz-
bedarfe ganz erheblich gestiegen und die Bedrohungslagen international vielfiltig
sind. Dementsprechend miissen auch die erhohten gemeinsamen Anstrengungen
von Regierung, Behorden und Unternehmen vor diesem Hintergrund gesehen
werden. Zuvorderst geht es darum, informationstechnische Systeme in den unter-
schiedlichsten Sektoren und Branchen sowie von verschiedener Grée vom KMU
bis hin zum transnational agierenden Konzern technisch-organisatorisch ab-
zusichern. Ein solches Vorgehen kann jedoch nicht im ,,luftleeren Raum* stattfin-
den, sondern muss stets an Leitsitze und verbindliche, konkretisierende Vorgaben
gekniipft sein. Dies ist die Aufgabe der Gesetzgebung zur Informationssicherheit,
der sich dieser Kommentar widmet. Bewusst wird der Blick dabei nicht nur auf das
deutsche, sondern auch auf das europiische Recht gerichtet, denn lingst geht es
nicht mehr allein darum, den Schutz ausschlieBlich von Kritischen Infrastrukturen
aufnationaler Ebene sicherzustellen, sondern esmiissen der europiische digitale Bin-
nenmarkt und dessen digitale Souverinitit in die Betrachtung einbezogen werden.
Auch findet der Informationsaustausch zu den Gefahren fiir die Cybersicherheit
und deren. Abwehr mitgliedstaateniibergreifend statt, da.die Cyberbedrohungen
nicht an nationalstaatlichen Grenzen enden. Die Cybersecurity ist zu einer horizon-
talen, multidisziplindren und hybriden Herausforderung geworden, die alle Sektoren
und Branchen gleichermalien adressiert und tiber die Beztige zur Datensicherheit
auch im Datenschutzrecht eine bedeutende Rolle spielt. Sie beginnt im Kleinen bei
Themen des-Verbraucherschutzes und (der Absicherung von IoT, bewegt sich im
Kontext” industrieller ‘Umgebungen”sowie industrieller" Stetuerungssysteme-und
reicht bis zur Absicherung der Kritischen Infrastrukturen und zentraler staatlicher
Einrichtungen. Betroffen sein konnen dabei Hardware, Software und eingebettete
Systeme gleichermaBen. Die Vielfalt dieser Méglichkeiten zur rechtlichen Regulie-
rung einerseits, andererseits aber auch ihre Beziige zur praxisgerechten Umsetzung
will der Kommentar zum Recht der Informationssicherheit aktuell und systematisch
aufbereitet, verstindlich sowie detailreich formuliert wiedergeben, indem er als tig-
liches Arbeitsmittel dabei unterstiitzt, den richtigen MaBstab fiir die Cybersecurity
im konkreten Einzelfall zu bestimmen.

Bremen/Berlin/Konigswinter Prof. Dr. Dennis-Kenji Kipker
im Dezember 2022 Philipp Reusch
Steve Ritter
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