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Vorwort

Zum materiellen Datenschutzrecht wurde – und wird – viel geschrieben. Gerade seitdem
die DS-GVO zum 25. Mai 2018 unmittelbar anwendbares Recht wurde, richtet sich so-
wohl das praktische als auch das wissenschaftliche „Spotlight“ auf dieses spannende
Rechtsgebiet. Das Datenschutzrecht genießt diese Aufmerksamkeit zu Recht. Kein Wirt-
schaftszweig und kein Geschäftsfeld kann sich dem Anwendungsbereich der DSGVO und
des BDSG entziehen. Die Frage nach den datenschutzrechtlichen Möglichkeiten und
Grenzen ist daher von größter praktischer Bedeutung – und es ist nicht abzusehen, dass
sich daran etwas in naher Zukunft ändern wird.

Das vorliegende Handbuch nimmt eine neue Perspektive ein. Die dem Datenschutzrecht
zu teil werdende Aufmerksamkeit erklärt sich primär mit den Konsequenzen, die der uni-
onsrechtliche Verordnungs- und der nationale Gesetzgeber für den unrechtmäßigen Umgang
mit personenbezogenen Daten vorgesehen haben. Denn nach einer kurzen „Eingewöh-
nungs- und Aufwärmphase“ haben die Datenschutzaufsichtsbehörden der Mitgliedsstaaten
und eine Vielzahl von Ermittlungsverfahren eingeleitet und einige bereits mit dem Erlass
von hohen Bußgeldbescheiden abgeschlossen. Die Bußgeldhöhe bewegt sich teils im Milli-
ardenbereich. Die deutschen Datenschutzaufsichtsbehörden stehen ihren europäischen Kolle-
gen nicht nach und sind selbst für einige der höheren Bußgelder verantwortlich.

Trotz seiner bereits erlangten praktischen Bedeutung ist das „Datenschutzsanktionenrecht“
kaum erforscht. Viele in der Praxis auftretende Rechtsfragen sind ungeklärt und teils noch
nicht einmal identifiziert. Wesentlicher Grund: Das Datenschutzsanktionenrecht wird nur
zum Teil durch das Unionsrecht geregelt. Einige Teilbereiche – wie zum Beispiel die Durch-
setzung von Geldbußen oder das Schaffen von Straftatbeständen – musste dem Recht der
nationalen Mitgliedsstaaten überlassen werden. Durch das Aufeinandertreffen von unions-
rechtlichen Vorgaben und eigenständigen nationalrechtlichen Regelungen sind Auslegungs-
fragen und Kompetenzkonflikte vorprogrammiert.

Vor diesem Hintergrund haben die Herausgeber im Frühsommer 2021 das vorliegende
Projekt ins Leben gerufen und ihren Fokus gezielt auf die Ahndung von Verstößen gegen
das materielle Datenschutzrecht gerichtet. Herausgekommen ist eine umfassende Betrach-
tung aller praktischen Facetten des Geldbußenrechts aus Art. 83 DS-GVO, der Straftatbe-
stände, die typischerweise bei unberechtigten Datenverarbeitungen verwirklicht werden
sowie die damit im Zusammenhang stehenden prozessualen und taktischen Fragen. Ziel
und Ansporn war es, dass dieser neue Blick auf das noch junge Datenschutzsanktionen-
recht wissenschaftlich überzeugt und dem Rechtsanwender praktisch unmittelbar ver-
wendbare Antworten an die Hand gibt. Hierzu wurde ein herausragendes Autorenteam
gewonnen. Die Autoren sind ausgewiesene Experten auf dem Gebiet und haben bereits
wichtige Vorarbeiten zu den sich stellenden Fragen geleistet. Um dem Leser eine ausge-
wogene Perspektive zu eröffnen, kommen im Handbuch alle Akteure der Sanktionspraxis
zu Wort. Neben präventiv beratenden Anwälten, reaktiven Strafverteidigern und Wissen-
schaftlern kommt etwa mit Frau Barbara Thiel auch die Sicht der Landesbeauftragten für
den Datenschutz Niedersachsen zur Sprache.

Die Herausgeber bedanken sich bei allen mitwirkenden Autoren für ihre wertvollen Ein-
blicke in ihre Praxis. Ferner sind wir Frau Susanne Loder aufgrund ihrer hervorragenden orga-
nisatorischen Begleitung und ihrem aufmerksamen Lektorat zu besonderem Dank verpflichtet
Wir wünschen dem Handbuch eine gute Aufnahme. Für Anregungen und Kritik sind wir
dankbar. Diese können Sie gerne an Arne Klaas klaas@kralaw.de richten.

Berlin und Frankfurt am Main im Juli 2023

Arne Klaas Carsten Momsen Tim Wybitul
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Verstöße ..... .......... ... .... ... ... .... ... ... ... .... .................................... .. 70

C. Ablauf eines bußgeldrechtlichen Verfahrens wegen Datenschutzverstößen ... 72
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I. Einziehung von Gegenständen ............... ................................... 83
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IV. Verteidigungsmöglichkeiten im Bußgeldverfahren vor der Behörde ..... 110
V. Erlass des Bußgeldbescheids ........... ........................................ .. 114
1. Voraussetzungen für den Erlass ..... ................................. ......... 114
2. Bemessung des Bußgelds ............ ................................. ......... 116

E. Zwischenverfahren: Einspruch gegen den Bußgeldbescheid gem. § 67
Abs. 1 S. 1 OWiG ...... .......... .... ... ... ... ............. ............................. 119

F. Verteidigung im Hauptverfahren ........ ....................................... ...... 121
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B. Überblick über Anforderungen nach der DS-GVO .............................. 132

I. Definition einer Datenschutzverletzung (Art. 4 Nr. 12 DS-GVO) ....... 132
II. Vorgaben zum Umgang mit Datenschutzverletzungen nach der

DS-GVO ................. ... .... ... ... ... ........................................ .. 133
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5. Behebung möglicher Schwachstellen ........................... ............ 144
6. Dokumentation ................. ... ... ............. ............................. 144
7. Vorbereitung auf die effektive Verteidigung gegen
Schadensersatzforderungen und Geldbußen ................ ............... 144

8. Exkurs: Reaktion auf Ransomeware-Attacken ........ ................... 144
E. Ausblick ............... ... .... ... ... .... ... ... ... ....................... ................... 145

4. Teil Materielles Strafrecht

§ 7 Grundlagen: Verhältnis Europarecht und nationales Strafrecht (Eisele) ............. 147
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III. Verhältnis der Varianten zueinander ...................... ...................... 182

L. Strafzumessung ................ ... .... ... ... ... .................................... ...... 182
M. Prozessuales .............. .... ... ... .... ... ... ... .... .................................... .. 183

§ 9 Gefährdendes Verbreiten personenbezogener Daten (§ 201 StGB) (Eisele) ...... .. 185
A. Rechtspolitische Begründung ......... ...... ................................. ......... 185
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2. Gewerbsmäßiges Handeln oder als Mitglied einer Bande zur
fortgesetzten Begehung von Computersabotage ....... ................... 376
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III. Welche Verstöße gegen datenschutzrechtliche Informationspflichten
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4. Höhe des Einziehungsbetrages .................. ............................. 478
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1. Anknüpfungstat .............. ... ... ... .............................. ............ 485
2. Adressat ................ ... .... ... ... ... .............................. ............ 485
3. Gegenstand der Einziehung ......................... ......................... 485

Inhaltsverzeichnis

XXII



4. Sonderfall: Einziehung von Hardware ......... ............................. 486
III. Verfahren, Rechtsbehelfe und Rechtsmittel ..... ............................. 487

1. Gerichtliche Einziehungsentscheidung ........ ............................. 487
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B. Verhältnis zur DS-GVO bei Betroffenheit „europäischer Daten“ .............. 537
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