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Vorwort

Mit einer Mischung aus Stolz und einer Prise Wehmut blicke ich auf die sieben
vorangegangenen Ausgaben dieses Werkes zuriick, die allesamt von mir verfasst
wurden. Die 1. Auflage erblickte unter dem Titel ,,Softwareiiberlassungsvertriage*
im Jahre 1991 das Licht der Welt. Ab der 5. Auflage im Jahre 2009 wurde das
Buch unter dem Titel ,,Praxishandbuch Softwarerecht fortgefiihrt. In den letzten
siecben Auflagen hat dieses Werk Generationen von Juristinnen und Juristen sowie
Fachleuten im IT-Bereich begleitet. Die vorangegangenen sieben Auflagen waren
das Ergebnis meiner personlichen Hingabe und Leidenschaft fiir dieses Fachgebiet.
Doch, wie das Leben manchmal spielt, sind Veranderungen unumganglich, und es
ist an der Zeit, diesen Schatz an Wissen und Tradition in neue Hinde zu iibergeben.
Meine Entscheidung, die Verantwortung fiir dieses Werk neuen Kopfen zu tiber-
lassen, entspringt einem tiefen Verstandnis fiir die rasanten Entwicklungen im Soft-
warerecht und dem Wissen, dass dieses Praxishandbuch hier Einsteigern wie mit
dem Rechtsgebiet Vertrauten, IT-Spezialisten wie Generalisten wertvolle Dienste
leisten kann, um ihren Weg durch das Softwarerecht in Vertragsgestaltung und strei-
tiger Auseinandersetzung zu finden.

Die 8. Auflage markiert einen Generationenwechsel. Ich freue mich sehr, dass
sich die neuen Herausgeber Dr. Kristina Schreiber und Dr. David Bomhard, grof3-
ziigig dazu bereit erkldrt haben, die Tradition des ,,Praxishandbuchs Softwarerecht*
zusammen mit einem Autorenteam, das aus fithrenden Kopfen im IT-Recht besteht,
eigenstandig weiterzufithren. Die stetige Evolution im Bereich des IT-Rechts erfor-
dert eine kontinuierliche Anpassung und Spezialisierung. Diese 8. Auflage markiert
nicht nur eine neue Ara, sondern auch einen Schritt vorwirts in einem dynamischen
und sich stets verdndernden Umfeld. Trotz meiner nicht unmittelbaren Beteiligung
am inhaltlichen Geschehen dieser 8. Auflage erfullt es mich mit grofler Freude zu
sehen, wie dieses Werk weiter wichst und sich weiterentwickelt. Zusammen mit den
Herausgebern mochte ich das gesamte Autorenteam loben. Thre Fihigkeit, Wissen-
schaft und Praxis in dieser 8. Auflage zu vereinen, sind beeindruckend. Mit ihrer
Expertise schlagen sie in dieser 8. Auflage eine neue Briicke zwischen Theorie und
Praxis und bringen den ,,Marly“ in das KI-Zeitalter.

Das ,,Praxishandbuch Softwarerecht® hat sich als unverzichtbares Standardwerk
im Bereich des Softwarerechts etabliert. Es behandelt ausfithrlich und systematisch
das gesamte Spektrum des IT-Rechts. Der vertragliche Teil des Buches wurde er-
weitert und bietet nun einen modularen Baukasten mit den essenziellen ver-
traglichen Grundtypen sowie typischen AGB-Themen. Ein besonderes Augenmerk
wurde auf die grundlegende Uberarbeitung praxisrelevanter Themen gelegt, die in
der tdglichen Arbeit von Experten im Softwarerecht von Bedeutung sind. Dazu
gehoren die Gestaltung agiler Projektvertrige, rechtliche Herausforderungen im
Kontext von Cloud Computing und IT-Outsourcing und bei der Softwaretiberlas-
sung sowie die Einflisse des neuen digitalen Verbrauchervertragsrechts.

Die neu uberarbeitete 8. Auflage des Werkes spiegelt auch die aktuellen rasanten
und umfangreichen regulatorischen Entwicklungen im digitalen Binnenmarkt wider.
Die neuen Digitalrechtsakte (DS-GVO, Data Act, KI-VO, Cyber Resilience Act,
DORA) und der zunehmende Einsatz von Kiinstlicher Intelligenz durchziehen mitt-
lerweile siamtliche Bereiche des Softwarerechts. Die 8. Auflage wurde erweitert, um
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eine Reihe hochst relevanter Themen aufzugreifen, darunter Aspekte des Daten-
rechts, der rechtskonformen Nutzung von Open Source und der Informationssi-
cherheit. Ein neuer zentraler Bestandteil des Werkes ist die kompakte Darstellung
der Compliance-Anforderungen fiir Softwareprodukte sowohl aus Sicht der Kunden
als auch der Anbieter, um den steigenden regulatorischen Anforderungen gerecht zu
werden. Im Werk sind nun Abschnitte zur Konformitit bei Daten, Open-Source-
Software, Auslagerungen, IT-Sicherheit sowie zur KI- und Produktkonformitit ent-
halten. Besondere Beachtung erfahren in dieser Auflage auch Spezialthemen wie das
internationale Softwarerecht und Softwareprojekte in der Krise. Diese vertieften
Einblicke sollen den Leserinnen und Lesern ein umfassendes und praxisnahes Ver-
stindnis vermitteln.

Mein herzlicher Dank gilt den beiden Herausgebern Dr. Kristina Schreiber und
Dr. David Bomhard sowie dem gesamten Autorenteam fiir ihre engagierte Arbeit
und Expertise, die zu dieser bedeutenden Weiterentwicklung des ,,Praxishandbuchs
Softwarerecht in hohem Tempo beigetragen haben. Ich mochte auch dem Backup-
Team, insbesondere Herrn Anton Wietzke, Herrn Conradin Braun sowie Frau Noa-
Sophie Preifs, meinen Dank fiir ihre unermiidliche inhaltliche und redaktionelle
Arbeit aussprechen. Ebenso gebiihrt dem Beck-Verlag, Herrn Dr. Johannes Wasmuth
und sowie Herrn Dr. Philipp Thomé, ein aufrichtiger Dank fiir ihre Unterstiitzung
und langjihrige Partnerschaft bei diesem Werk.

Zu guter Letzt mochte ich meinen herzlichen Dank an alle geschitzten Leserinnen
und Leser aussprechen, deren konstruktive Kritik und anregende Diskussionen
iiber all die Jahre mafSgeblich dazu beigetragen haben, das Werk seit 1991 stetig
zu verbessern. Ich bin mir sicher, dass diese 8. Ausgabe des ,,Praxishandbuchs
Softwarerecht“ weiterhin eine unverzichtbare Ressource fir Neueinsteiger und
Fortgeschrittene im Bereich des IT-Rechts darstellt.

Mainhausen, im Dezember 2023 Jochen Marly



Inhaltsiibersicht

Teil 1: Einfiihrung

§ 1 Technische und terminologische Grundlagen ..........ccceeeevieriienieniinieecieeeeseeeeeeenne 1

Teil 2: Rechtsschutz fiir Software

§ 2 UrheberreChtSSChULZ ....ccuvviiiiiiiiieiiiecceee ettt ettt e e e e s e e e saaeeeennes 15
§ 3 Sonstiger Rechtsschutz 126
§ 4 GeheIMNISSCRULZ .ooivviiiieiiiiiceeie ettt et e et e e e aae e e esaneeesnaaeeesnnes 144
§5 BINURIUNG wotitiieiee ettt ettt et 167
§ 6 SOftwarelberlassung ......coooeeeeierierieniereeeee ettt 172
§ 7 SOFtWATEWATTUNG ..eeuiruieuiriiriietieierieetentestesteste et e stestesteste st et et et et et et et et eseeneeneeaean 306
§ 8 Softwareentwicklung und Softwareimplementierung .......ce.ceceeeeevieveereeneeverrcenennennens 332
§ 9 Cloud Computing und SOftWare-as-a-ServiCe ei..cemverrerrererenrerierierieriensenseneeneeeeneas 395
§ 10 HOSEINEG .eeeeurreeriieeeeeiieeeiieeeeittee ettt e seireeesssneeeesnteessssaeessnneessnsseessssseessssneessnsseessnsees 488
§ 11 Allgemeine Vertragsklauseln ........cceeuerieriesientenienienieieieteeteeet ettt teae s 494
Teil 4: Compliance
§ 12 Open Source COMPUANCE .....eeiiruiirieriierienieeiteete st e et et et e st e s te st esbeeee st eseeeneeeae 657
§ 13 Data,Complianee: ... am.g. . oo foeeefo s oBoeodiodfons Fooofhoefooeo 1o o TFPgeoBoreofooodoo Bove 777
§ 14 Cybersecurity COMPIANCE ...ooiiriiriirietesieieteietet et steetee st seesteseanseeeteseeseesaeseon 843
§ 15 Outsourcing COMPUANICE ....cevveierteriiieietertetetet et ettt et ettt et et et et et et enaeneen 887
§ 16 AI & Product Compliance 897
§ 17 SOFEWATE ESCIOW evvvvveiiiiiiieiiiieieeeee ettt e e ettt e e e e e e s e aaa et e e e e e sssasaneeeesessssaraseeeeeas 973
§ 18 Internationales SOftWArereCht ......cccuviiieuviiieiiiiieiee ettt e e e e eeraeeeeanes 990
Teil 6: Softwareprojekte in der Krise
§ 19 MEdIAtION wuvvvrieieiiieiieeeeeeeeeeerteeeeeeeseeaareeeeeessssaseteeessssssssseesessssssssaeeesssssssnsseeesssns 1035
§ 20 SChICRTUNG .eouviieiieieieeteee ettt ettt ettt st naees 1064
§ 21 SchiedSVErfAahIen ..ocueiiieiiiiieieee ettt et eee e e e eaaeeeeraeeeenees 1072
§ 22 TT-LAtIGATION teoutiriuieiiientieiteeiteeteeete et e st e st e see s st e s bt e st e e mbesbeesabeesmeessneesaneesaveas 1108
§ 23 Typische Streitpunkte in IT-Litigation und Schiedsverfahren .......cc.coccevevvereeerennen. 1129

StICHWOITVEIZEICHIIS wvviievviiieeiiieiciiee ettt cere e et e e tre e e eaeeeeeateeeesaeeeeseeesenneeas 1141



beck-shop.de

DIE FACHBUCHHANDLUNG



Inhaltsverzeichnis

BearbeiterVerzEIChNIS ...c.viceveeeveieieeieeiieeeteecereeereeetreeeteeeeseeereeesreenseeeseeesseensseenssesseens
AbKUrzungsverzeiChnis .....coueeveeuerierierienieietetete ettt sttt et
LiteraturverZEIiChIis .uuicivicereiciveieieeiteeeieeeteeeeteeereeereeetreeeteeereeesreenseeebeeesseensssensseenseens

Teil 1: Einfiithrung

§ 1 Technische und terminologische Grundlagen

I. Hardware

II. Software ...

III. Juristische und informationswissenschaftliche Definition von Software
IV. Die verschiedenen Formen der Computerprogramme .........ccecceeeevveeeenueennen.

1. Befehle und Programime ........c.cocceceeiieniinentenieeieetee ettt

2. Die fiir das Programm verwendeten Programmiersprachen ......c...ccccoeceevervienncen.

a) Maschinenorientierte Programmiersprachen .........c......c...

b) Problemorientierte Programmiersprachen ..........ccecceeueuee.

V. Die Abgrenzung der Computerprogramme von reinen Daten ...

VI. Computerprogramm und Algorithmus ........c..ccccviiiiienniiinenne.

VIL Kiinstliche INtellIGenz .......cooueeueeiierieiieientestetie ettt ettt

Teil 2: Rechtsschutz fiir Software

§ 2 Urheberrechtsschutz

I. Systematik des urheberrechtlichen Softwareschutzes .........cccceceevererenirerienencnnen.
II. Der Schutzgegenstand (Was wird geschlitzt?) ......cccveceeveeererenne
1. Programme in jeder Gestalt gemadfs § 69a Abs. 1 UrhG
2. Die Ausdrucksformen eines Computerprogramms gemaf$ § 69a
ADS. 2 UIRG ittt ettt st e et a e ens
a) Mensch-Maschine-Kommunikation ..
b) BildschirmoberflAche .........ccceecierierieiiinieieeieetee et
) Programmfunktionen .....c.ccceceveriereenienierieneeeeeeeee et
d) Der Programmcode ........ccceeeevveeesereeencnnennes
e)
f)

Programmiersprachen und Dateiformate
Benutzerhandblcher .......coceeeeerereenenenenineceeeeeeeeeeee

g) Schnittstelle und API (Application Programming Interface)

3. Die Abgrenzung vom Rechtsschutz fiir Datenbanken ..............

1. Schutzvoraussetzungen (Wann greift der Schutz €in?) ......ccceeeveeveeerienrerenceennenne.
1. Die allgemeinen VOrausSetzZUNZEN ......ccceveeveererererrerersensensessessessessensesseneensensenees

a) Das Entstehen des Urheberrechtsschutzes .........

b) Urhebervermerke und Parteivereinbarungen ....

2. Die softwarespezifischen Schutzvoraussetzungen ..

A) SCHULZNONE .eveieveeiiieiieeteeeeee et et re e r e e era e e re e e be e saeesaeeareas
b) Menschlicher Schopfungsbeitrag, insbesondere beim Einsatz von
Kiinstlicher INtellIgeNnz .....coveeveveerieriirerienieienienrerteeestere ettt eeaeene
¢) Darlegungs- und BeWeiSIast .......cccecuerierieriienieniinienieiestese ettt
IV. Die Rechtsinhaberschaft (Wer wird geschiitzt?)

1. Der Alleinprogrammierer ......coceeveereeererrerserersersersensensensensens

2. Programmerstellung im Arbeits- und Dienstverhaltnis

3. Programmerstellung durch freie Mitarbeiter .....c..cccceveeveenenee.

4. Programmerstellung im Team ......ccccevveveereerieieenirseeieeeteeeeee et eeenene

W O\O0ININ W

UGN



Inhaltsverzeichnis

a) Die Miturheberschaft gemif$ § 8 UrhG ........
b) Die Werkverbindungen gemifs § 9 UrhG ......
5. Die Vermutung der Urheberschaft .........c..c.......
a) VOraussetzZungen .......c.ccceeveeeveersneeesueeeuennnnens
b) Die Rechtsfolgen der Urhebervermutung ......
c) Der Copyright-Vermerk (©) ....ccccevvevvereenueneenee.
6. Die Implementierung fremder Programmteile ..........c........
7. Der Begriff der Rechtsinhaberschaft bei §§ 69a ff. UrhG ..
V. Die einzelnen Rechte des Rechtsinhabers ......cccoeeevvecinernennennenncnneneennes
1. Die grundlegende Systematik der zustimmungsbediirftigen Handlungen .....
2. Die zustimmungsbediirftigen Handlungen gemif § 69¢ UrhG ....................
a) Das Vervielfiltigungsrecht des § 69¢ Nr. 1 UrhG .......ccccueneee.
b) Das Bearbeitungsrecht des § 69¢ Nr. 2 UrhG ................
aa) Die von § 69¢ Nr. 2 UrhG erfassten Handlungen ...
(i) Die Ubersetzungen ........c.ceceveevererererererererenennns
(ii) Die Bearbeitungen .............
bb) Die Bearbeiterurheberrechte .........coeeuveenee.
¢) Das Verbreitungsrecht des § 69¢ Nr. 3 UrhG ...
22) AlIZEMEINES .euviruerrieuirieriintiriestentest ettt ettt et et et e et e e ese e eaeeaees
bb) Die sogenannte Erschopfung des Verbreitungsrechts gemafd § 69¢ Nr. 3
S. 2 UrRG ittt
cc) Die Beschrankung des Erschopfungsgrundsatzes durch das sogenannte
VEITUEIIECRE wvviuriiriiiiiieiiiiiitiietrcrcr ettt
dd) Die Erschopfung bei der Online-Ubertragung ...............
ee) Der Handel mit sogenannter ,,Gebrauchtsoftware*
(1) Die unterschiedlichen Varianten .......ccccceeevvveerveennenn.
(ii) Vorfrage: Weitergabe welcher Programmversion? .........cecceceevevveenenne
(iii
i

)
ii) Aktivititen des Gesetzgebers und 6konomische Gesichtspunkte ......
(iv) ,Dieses Vervielfiltigungsstiick“ oder Analogie ......
(v) Besonderheiten und Losungen ..........coceeeeeeerieneenee.
(VIRA usBIIGIR. ... -o-.... 0 BN SN NS BN NN S B e
d) Das Recht der offentlichen Wiedergabe gemafS § 69¢ Nr. 4 UrhG ...
aa) Wiedergabe ........
bb) OFFEntlichKEIt «.ouveveievieieeeiiieieeit et ceeee ettt seeseesese st senseeensenssnas
3. Ausnahmen von den zustimmungsbediirftigen Handlungen gemaf$ § 69d
UchG L. 8 v L L LA AN L L A AL LA A
a) § 69d Abs. 1 UrhG ......
b) § 69d Abs. 2 UrhG ......
¢) § 69d Abs. 3 UrhG ...ococvveeeiieeceeeecee e,
4. Die Ausnahme des § 69¢ UrhG - Dekompilierung ..
a) Technischer Hintergrund .........ccccceceeueee
b) Die sich entgegenstehenden Interessen ...
) Zuldssigkeitsvoraussetzungen ........cooeeeervereenuenses
d)
)

Die Beschrinkungen der Ergebnisverwertung .....

€) Offene Fragen c..ccceeeuieireriieiinieetiete e ste st ste e ste e ste sttt et ettt e e et et eneens
aa) Dekompilierung auch zur Herstellung von Interoperabilitit von

Hardware? ......oocoevienieniiniiiiinininencnescreesrcrer et

bb) Zulissigkeit der unveridnderten Ubernahme von Schnittstellen? ....

f) Die Bedeutung von § 69¢ Abs. 3 UrhG ...

g) Generelle Kritik ..oocovevenenenenienienieenen.

VI. Anspriiche bei Rechtsverletzungen ........cococevivenenenenienenieceeeeenn.

1. Der softwarespezifische Vernichtungsanspruch gemif§ § 69f UrhG

2. Die allgemeinen Vorschriften zu Rechtsverletzungen ........ccccocveeevievincinicncnennen.

a) Der Anspruch auf Unterlassung, Beseitigung und Schadensersatz

geMilS § 97 UrhG ittt ettt

aa) Aktiv- und Passivlegitimation .......c..cecec...

bb) Unterlassung gemafd § 97 Abs. 1 UrhG ........

cc) Beseitigung gemifd § 97 Abs. 1 S. 1 UrhG




Inhaltsverzeichnis

dd) Ersatz des materiellen Schadens gemaf§ § 97 Abs. 2 S. 1-3 UrhG ............
ee) Ersatz des immateriellen Schadens gemaf § 97 Abs. 2 S. 4 UrhG ...........
b) Der Anspruch auf Vernichtung, Riickruf und Uberlassung gemif3
§ OB UTIG ittt sttt ettt sttt ettt e
Die Haftung des Unternehmensinhabers gemif§ § 99 UrhG .......cccocccvvvennene.
Der Auskunftsanspruch gemifd § 101 UrhG ....ooevueniinienienienienieienieeeeeeeee
Der Anspruch auf Vorlage und Besichtigung gemaf$ § 101a UrhG ................
Die Durchsetzung der AnSpriiche ......cccecveceevieinenenenenenenenesieseeeeeeceees
aa) Die Abmahnung gemafS § 97a UrhG ......coceveviininininincneeinceceeeceene
bb) Rechtsweg und Zustindigkeiten fiir Urheberrechtsstreitsachen,
§8 104, 1042, 105 UrhG .ceoioiiiiiieeeeeeeteeeeeee e
cc) Herausforderungen mit dem Klageantrag gemiafS § 253 Abs. 2
NI 2 ZPO ittt sttt s s
dd) Die Wirksamkeit einer im Verfahren des vorldufigen Rechtsschutzes
durch Urteil erlassenen Verbotsverfligung ........cccocevereverenerenenienicnnenne
ee) Die Verjahrungsregelung des § 102 UrhG ....ocoevvevieniiniinenineneneecnceene
VIL Die SChULZAAUET ..eveuveiiieiinieiiiciintetntetnictrre ettt st ese et sa e nee
VIIL Der strafrechtliche Schutz von SOftware .......cccoeeveverinccnicnnennennereceneeneenenns

<)
d)
e)
f)

§ 3 Sonstiger Rechtsschutz

L. PatentreChtSSCHULZ ..cvevveeviriiieiiiiieicte ettt ettt
1. Schutzgegenstand und Schutzvoraussetzungen .........co.ceeceeveeeeeseenrieneesenieenennns

a) COMPULEIPrOZIAINTIC ..eouveureureurenretenteeeateeeteteteteseenteneeneestenesseeseenesneeneeneenes

b) Kiinstliche INtelligenz .......cooerierieriiinieiie sttt

¢) Kl-generierte Erfindungen .........ccocceoeeieeieiiinieetesceset et

2. Schutzentstehung und Schutzdauer ..........cooceoieneriiniiinitieeeeeeeeee e

3. Wirkung des PatentSChULZES ......cc.eevueriieritisienienieieeie ettt e

IT. HalbleiterSChULZ ..cveveeiieuinienieriirierieietestestcstet ettt ettt ettt ettt s
1. Schutzgegenstand und Schutzvoraussetzungen ............ceeeeveerieneieniencesiesseesenness

2. Schutzentstehung und Schutzdauer .........ccocoiiieiiiiiniiintiseneeeeeee e

3. Wirkung des HalbleiterSChutzes ........cooeicienueiiiiniiiieieniic ettt
TT1. DESIGNSCHULZ .eeuviiuieeiiieeieeteete ettt ettt ettt ae et et e b e st e sb et e s bt esbe et e sseenaeeatenne
1. Schutzgegenstand und Schutzvoraussetzungen .........c..cceceevieeeeneeesieneesensieseeeen.

2. Schutzentstehung und SChutzdauer ........coccooiiiiiiiiiniiniien e

a) Eingetragenes DEsin .....ccoiiiiiiiiiiiiiiiiiiiiiiiesee ettt

b) Nicht eingetragenes DESIZI .....coierueriirieriieienteieeteeie et ete e ste st esbeeseeseesaeas

3. Wirkung des DeSignsChUutzZes ........ceceeeerueriieniienieeieneesieete sttt ettt
IV. Kennzeichenrechtlicher SChULZ .....ccveeririiiriiiiiiieicceeeeee e
1. Schutzgegenstinde und Uberblick iiber die Schutzvoraussetzungen ....................

2) MATKEN 1ttt ee et e et e e e e ttee e e abeeeeeabeeeeesreeeennreeeeearreeennnes

b) Geschiftliche Bezeichnungen .........cccoeevieeiininiieniiienieee et

¢) Kl-generierte Produkte oder Zeichen ........ccccoeeeveriieniininieniienceeeeeeeeee

2. SChULZENESTERUING .eeuveiuieiieiieieetee ettt ettt ettt et e e bt et et sbe e e

2) MArKenSCRULZ .vvveieiiiececiiiecceee ettt ettt e aee e e tae e eenreeeeaaeeeennes

b) WerktitelSCRULZ ..vvvieeeriiiieieie ettt et eeae e eetae e e aaeeenes

3. Wirkung des kennzeichenrechtlichen Schutzes ........cccecceriiiiniieniineniienieieneee

V. Rechtsfolgen einer Rechtsverletzung ...........coceeeiiiniiininieniieneeeeeeeeeeeeeee e
1. Anspruchsgrundlagen .........cocoeiiriiiiniiine e

2. Aktiv- und Passivlegitimation .......coceccerieereerieeiientenenieste st et et et

3. StrafvorSChriften .oc.eeeveeirirerieir ettt
VI. Wettbewerbsrechtlicher SChULZ .....cccccuevveiririiiiiiireeeceeeecceceeeeeeeeenes
1. Verhaltnis zum immaterialgiiterrechtlichen Schutz .........cceceeeeiiniiniiiiniiineneen.

2. Ergdnzender wettbewerblicher Leistungsschutz .......c.ccocceevievieniniiencisenienieeeen.

a) Nachahmung ...cocooiiiiiii ettt

b) Wettbewerbliche Eigenart .......ccccceccereerierienieeiieeienteie ettt

¢) Unlauterkeitsbegriindende Umstande ..........cceceeveriienienenneniieneeseeeeeeeseee

3. Schutz vor Behinderungen ........cocoieerierienieiienieneeieeteee ettt

4. Anspriiche bei RechtsverletZungen .........occoveeverieneniieneeieeeseeee et




Xl Inhaltsverzeichnis

§ 4 Geheimnisschutz

I. Verhiltnis zum immaterialgiiterrechtlichen Schutz .........ccccoeoiiiiiiniiiiniiniieniene
II. Schutzgegenstand und Schutzvoraussetzungen
1. Legaldefinition des Geschiftsgeheimnisses
2. InfOrmation .....ccceveeeeeeverreerererenreneeneenrennennes
3. Geheimheit .....cceeuenenee
4. Wirtschaftlicher Wert
5. Angemessene Geheimhaltungsmaffnahmen ........ccccooceiiiiiiininiiniininenceeecee
6. Berechtigtes Interesse an der Geheimhaltung ..
II. Schutzentstehung und Schutzdauer ....................
IV. Inhaberschaft .......coceoevecenenicnnnennnne.
V. Verletzung von Geschiftsgeheimnissen ............
1. Systematik der Verletzungsvorschriften ..........
2. HandlungsverbOte ......oceiieruiiiierienieieetes ettt ettt
a) Erlangung eines Geschaftsgeheimnisses .........occoveiveniiineniiininnenienceieecee
b) Nutzung oder Offenlegung eines Geschiftsgeheimnisses
¢) Umgang mit Geschiftsgeheimnissen in Mehr-Personen-Verhiltnissen ............
3. Stets erlaubte Handlungen .........coccooeeierieniiiieniienieeeeee ettt
a) Reverse Engineering ........cccceeevveerivvieiiieeincieccinnneen.
b) Gesetzliche oder rechtsgeschiftliche Gestattung
4. Ausnahmsweise erlaubte Handlungen
V. Rechtsfolgen einer Rechtsverletzung .........
1. Abwehranspriiche ......cccccoveienennenne
2. KompensationsansprilChe ........cooeeieeierieseniene sttt ettt
3. Aktiv- und Passivlegitimation ........coeoeeveriiesieeneienteste ettt ettt
4. Strafvorschriften .......coceceveeveenerereeiiienieneeeneeccesrenenne
VI. Geheimnisschutz im Prozess ........ccoeecioereeceeneennenneneennennenees
1. Besonderer Schutzbedarf in Gerichtsverfahren .....................
2. Einstufung von Informationen als geheimhaltungsbediirftig .
3. Zusitzliche Zugangsbeschrankungen ..........ccoocceverienenienne.
AfWeniGheen T . 00 T N B TR S B o LR MR

Teil 3: Softwarevertrige
§ 5 Einfithrung

§ 6 Softwareiiberlassung

I. Softwarekauf (Softwaretiberlassung auf Dauer)
1. Rechtsnatur
a) Uberblick
aa) Einordnung als Kaufvertrag beziehungsweise kaufihnlicher Vertrag .....
bb) Uberlassung im Rahmen eines (urheberrechtlichen) Lizenzvertrags ........
cc) Einordnung als Know-how-Lizenzvertrag ........ccecceeveererniencesenseenennen.
dd) Die Einordnung als zusammengesetzter Sach- und Rechtskauf ..............
ee) Die Rechtsprechung des EuGH .......cccoociiiiiiiiiniiiniiiiniceeen,

b) (Fehlende) Sachqualitit von Software ........ccccceeeeverienne
aa) Rickgriff auf die Sachqualitat des Datentrigers ...
bb) Unkorperliche Programmiiberlassungen .........ccocceveeieenceneennee.
cc) Software als ,,sonstiger Gegenstand“ und ,,digitaler Inhalt* ...
dd) Ergebriis ..eeeuienieiiieieieeetee ettt st

c¢) Unbeachtlichkeit der Urheberrechtsfahigkeit

d) KONSequenzen .........cecceeeeveereenieneeneeseeneennen.

2. PAHCALEN eviiiiiieieieeeeee ettt

a) Uberlassung zur Programmnutzung, Vergiitung

b) Einrdumung von Nutzungsrechten .........ccccecceveeuene

C) INSTAIIATION 1eieuveiieeiiie ettt et cere e ee e e eete e e eeteeeeeaeeeeebaeeeensaeeeennneens




Inhaltsverzeichnis

d) Anleitung, Einweisung, SChulung ........cccoceeenieiniecnennenneneinceneeeeneeenenns
€) MitwirkungSpfliChten ....c..coueveirierieninieieeeeeee ettt
f) Pflege, Weiterentwicklung, AktualiSierung ........coceeeveereeriesieneenieneeneeneeeeeeenes
g) AufKlArung, BEratung ......cceceevieirieirenieneniesiesieste ettt et ettt
aa) Eigeninitiative AUufKIArung .....ccceceveeverineniiniininintreneeteeeeeeeeeeee e
bb) Fremdinitiierte BEratung .......cccceceeveeeeieierenieeieieteeeeeeeeeeeeeeeeeneenes
(i) Der Abschluss eines selbststindigen Beratungsvertrags ................
(ii) Vertragsihnliches Vertrauensverhaltnis ........cocceceevevveneeencnencnne.
h) Sonstige PICRLEN ..couciuiiiririiriirireeiereset ettt ettt ettt
II. Softwaremiete (Softwaretiberlassung auf Zeit) ......cccceveeveeveenienienienienieieeeeeeeeeenes
1. RECAESIATUL vttt ettt sttt ese e
2. PIHCREEIL ettt
a) Uberlassung zur Programmnutzung, VErgitung ..........cceeereererreseessessessessenens
b) Erhaltungspflicht ....cccceoieieiriiiiiirinieecec ettt
¢) Nutzung nur zum vertraglich vereinbarten Gebrauch .........cccceceveiricnieniinnnnene
d) Sorgfalts-, Obhuts- und Schutzpflichten ........ccccocevevineninineninenreeeseeee
€) DuldungSpflicht ...ceeeieirierininienieeeresesee ettt
3. BEENIZUNG cnveuieiieiieiieiietete ettt sttt ettt ettt ettt ettt et ene
III. Leistungsstorungen inkl. Systematisierung der typischen Softwaremingel ..............
1. AlIEIMEINES uviuvinvenieieieietetetet ettt ettt et et e bt saesbe st sae st e besbesbesbesbebentesenseneens
a) Anwendbares Leistungsstorungsrecht .....c..coeveeererenenenenenieneneeeseeeeeenes
b) Besonderheiten bei SOftWare ......ccvieeveieiriieirieeiiceee e ceree et et ereeereeeeaeeeneas
c) Die Besonderheiten des digitalen Verbrauchervertragsrechts .......cccceveecerveenenne
2. Vorvertragliche Pflichtverletzungen ........ccocceererenieneneniinenieneeeeeeeeeeeeeaen
a) Das Verhiltnis zwischen culpa in contrahendo und Mingelhaftungs-
ANSPITCREN ettt ettt
b) Rechtsfolgen einer Verletzung der Aufklirungs- und Beratungspflicht ............
aa) Haftungsumfang ........ccooevierieniinienienieieeeeetee ettt
bb) Vesichrungs S8 . o........... oo 0 o . o comam oo o
cc) Fragen der BeWeiSIast .o..e.ievueeerienienieiienieiiet et ettt s
3. Nichterfillung wegen UnmoglichKeit «o.ceceieiieiiieineiieniisienieiesieeeeteeeceeeicene
a) Die Formen der UnmOglichKeit .uocieue.irererieneriinisieniesiestesienie st stese e
b) Die Rechtsfolgen einer UnmoglichKeit .....ceveeveveereniinenienienienieieieeeeeeceee
aa) Die primire Leistungspflicht ...ccececeeveeerininiincniencscsene e scscsae s
bb) Die Sekundarrechte des GlAUbIGers .....ivverieniirienieieseieniiieeeie s
4. Verzigy....... 5 L5 N 4 LA A L L L
a) Der Verzug des Softwarelieferanten .......ceceecevenienienienienienienenieeeeeeececeenes
b) Der Verzug des ANWENETS .....c.evveruirierienierienienieienieie ettt ettt
5o MEANGEL ettt et ettt et a e st
a) Mangelbegriff ..c..couivuiriieiiiirieieee ettt
aa) Der Einfluss des Fehlerbegriffs der Informatik .......ccccoceevirinvenrenienncnnenne.
bb) Zur Fehlerhaftigkeit von SOftware ........coceveeererienenenienieneneseeeeene
cc) Kaufrechtlicher Softwaremangel ........cccocevevenenieninenenienieneeeeceee
(i) Die Abweichung von der vereinbarten Beschaffenheit ..................
(ii) Die Eignung fiir die nach dem Vertrag vorausgesetzte
VEIWENAUNE ...veviiiiiiiniiniesienteste ettt ettt ettt ettt et
(ili) Zubehor und Anleitungen ......oceceeveerieveeierieieenieteeeeeeeeeeeeeaeen
(iv) Die Eignung zur gewohnlichen Verwendung und die tibliche
Beschaffenheit ....coeeeveerieinieinieinicicrcnceec e
(v) Offentliche AURerungen ..........ccceceevevevereverevererererererereresesesesesenenes
(vi) Die unsachgemifle Montage (Installation) .......cccocevvevenenerenene
(vii) Die mangelhafte Installationsanleitung ........ccccooceveeveeveenieceereenenne.
(viii) Die Falschlieferung und die Lieferung einer Mindermenge ...........
dd) Mietvertraglicher Softwaremangel ........cccoceeiverenineneneneneeecene
(i) Die Abweichung der Tauglichkeit zum vertragsgemaflen
Gebrauch ....oocceiviiiniinin e
(ii) Das Fehlen einer zugesicherten Eigenschaft gem. § 536
ADS. 2 BGB ..ttt




XV Inhaltsverzeichnis

(o) Die Zusicherungserklarung ........cccceeeveevienienienienieneeneennne.
(B) Die Abgrenzung von der bloSen Beschaffenheitsangabe ...
€€) RechtSmangel .....coccoeveeirinieninenicnieseeseee et
ff) Unerhebliche Mingel .....
gg) Fragen der Beweislast ........
b) Kaufrechtliche Miangelhaftung ......cccccoeveeveeirencnnenne.

aa) Die Mingelrechte des Kaufers im Uberblick ..........cccevuu...
bb) Der Nacherfillungsanspruch gem. §§ 439,437 Nr. 1 BGB .......
cc) Das Recht zum Riicktritt gem. §§ 440,437 Nr. 2 Alt. 1 BGB .......
dd) Das Recht zur Minderung gem. §§ 441,437 Nr. 2 Alt. 2 BGB ...............

ee) Das Recht auf Schadensersatz gem. §§ 440, 280, 281, 283, 311a,
437 NL 3 Alt. 1 BGB ettt ettt eveeenes

ff) Das Recht auf Ersatz vergeblicher Aufwendungen gem. §§ 284,

437 NL 3 Alt. 2 BGB ittt sttt veeenes
gg) Der Ausschluss der Mingelhaftung gem. § 442 BGB .......
hh) Die Verjahrung der Mingelanspriiche gem. § 438 BGB

ii) Der Regress des Verkaufers gem. §§ 445a, 445b BGB
(88 478,479 BGB aF) ..ooveiriiiiiiicnieirictrictrieteenteetet e eesreeesesae e
¢) Mietrechtliche Miangelhaftung ...
d) Typische Softwaremingel ..........

aa) Funktionsmangel ......ccccocevenienienienienenee.

(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
bb) Funktionsdefizite ........ccceevveevrreevvreeeeeereeenreeeneens
(i) Umschreibung des Mangeltyps ......c..c.......
(ii) Einzelbeispiele aus der Rechtsprechung ....
cc) Fehlende Zukunftsfahigkeit ......cceceeeeveevennieenenne
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
dd) Inkompabilitat ...ecererieeerienieniirieneinieeesienieseeneen
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
ee) Kapazititsmangel ......cccceoevveenennicneenne.
(i) Umschreibung des Mangeltyps ........cov.....
(ii) Einzelbeispiele aus der Rechtsprechung ....
ff) Geringe Arbeitsgeschwindigkeit ........ccccecviencne.
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
gg) Virenverseuchte SOftWATe .......cceevieieieienieieteteteeete ettt
hh) Vorkehrungen zur Verhinderung unberechtigter Programmnutzung ......
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
ii) Sicherheitslicken ......ccvcevveeeieenieennieeieeeeeeeereeenns
jj) Fehlende Bedienerfreundlichkeit ............
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ....
kk) Unzureichende Dokumentation ..........ccceceveennee..
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiele aus der Rechtsprechung ..............
11) Fehlende Robustheit gegeniiber Bedienungsfehlern ......
(i) Umschreibung des Mangeltyps .....ccccceeverveneenens
(ii) Einzelbeispiel aus der Rechtsprechung ........
mm) Fehlende Pflege- und Migrationsfreundlichkeit .....
nn) Fehler beim Entwurf der Software ......ccceeevveeveennes
(i) Umschreibung des Mangeltyps .................
(ii) Einzelbeispiel aus der Rechtsprechung .....
00) Sonstige Mangel ......cccceeveevinneniienennienne
6. Besondere mietrechtliche LeiStungsstorungen ..........ecveveervereereenienieeeneeneeneereneenens

240
241
242
242
244
245
245
246
249
250

251



Inhaltsverzeichnis XV

a) Vorenthaltung oder der Entzug des Gebrauchs ........ccccevevenenencncniencncnncnne. 277
b) Verletzung der Riickgabe- oder Loschungspflicht ........ccevvevieniiniiniinininncnene. 278
c) Verletzung sonstiger Nebenpflichten, insbesondere der Obhutspflicht ............ 279
TV, VETTEFUNZEN .eeuteuiiniinieieiieiteiteteieetee it te sttt st sttt et et et et et et et e st et et ebeeseesesaens 280

1. LizenzmetriKen c.ooveiiiiiiiiiniiinienininecienicrce et 280
a) Terminologie und tatsidchlicher Hintergrund .........cccoocevevenenenencnencnceenne. 280
b) Die Kontrollfahigkeit von Preisabreden und Preisnebenabreden .................... 281
¢) Das Transparenzgebot ......cccovueeeerirnienieneniereereete ettt 282
d) Indirekte NULZUNG ..eoveerereiriiriiriirieetisiesiestesiesteste e teste st stesteste e stessestessentensens 283
2. Anwendung des Wettbewerbs- und Kartellrechts auf Softwarevertrige .............. 285
3. SOftWATElEASINE ..evieuiiuieiieiiriieieeeeeet ettt ettt sttt ettt ettt ae e e ene 286
a) Die verschiedenen Erscheinungsformen des Softwareleasings ........cccceceeueenenne. 286
b) Softwareleasing und Urheberrecht .......ccoceevieiriinniniiniiniiniiieeteeeeecee 289
¢) Zurechnung des Lieferantenverhaltens ........ccoceeevererienenienenienienieneneeeeeene 289
aa) Das Verhalten wihrend der Vertragsverhandlungen ........coccecevirieennnnne. 290
bb) Das Verhalten wihrend der Vertragserfillung ........cccovvevevenienenencnnenne. 290
d) Die Uberwilzung der Sach- und Preisgefahr .......ccccccovuevieeeeeeieeeiecieeennens 292
e) Probleme mit der Ubernahmebestitigung .........ccceeeevevereereereeereeeeeneeeeeeeeeneeenns 293
f) Mingelhaftung beim Softwareleasing .........ceceecevererienienienienienienienieeeeeseeeenes 295
aa) Mingelhaftung beim Finanzierungsleasing .........ccccocevevievinneninncnnceenne. 295
bb) Mingelhaftung beim Operating-Leasing ........ccceveveeveerienieneeneenieneeneenenes 297
g) Die Koppelung von Hard- und Software beim Leasing ......cccceccevereeverencenenne. 297

4. EULAs, Shrinkwrap- und Clickwrapvertrige, abweichende Vereinbarungen bei
Waren mit digitalen EIementen ........cooceeererienienienienienienieienieieseeseeeeee e eeeeiene 298
a) Uberlassungsvertrag zwischen Softwarehersteller und Anwender 298

b) Vertragsverhiltnisse bei Zwischenschaltung eines Softwarehiandlers oder des
stationdren Handels bei Waren mit digitalen Elementen ........ccccecevveeveevineeenne 300
c) Insbesondere: Shrinkwrapvertrige und sonstige Erscheinungsformen ............ 303

§ 7 Softwarewartung

1. Regelungsbedarf und Terminologie ........ccoceveeiiriiiieniiesinieeiesitesee e it 307
II. Wartungsfreundlichkeit von SOftware .......c.ccoceeieiiriiniiren ittt 308
III. Sinn UNd ZWECK .voviiiiiiiiiieieetetreetetseeeee ettt sn ettt 310
1. Aus Sicht des Kunden .......coeoevierieniioiienineintestesesret et sttt e st seseees 310
2. Aus Sicht des ANDIETELS o.veevievertertirtiiiitertestenttetterestesreste b et see st ensaetreteseeseesuennen 310
TV, RECRESIIATUT «.evviiiiiieiieiieiieiceiteteestcet ettt ettt ettt ettt ettt e ene et saeen 310
1. Geschuldete LEeiStUNG ...ccceeueiiieeuierieeieniesieeteette ettt ettt et be e 311
a) Abgrenzung Dienst- und Werkvertrag ........ccoceeveeveniinenieniieneesenieeceeeeene 311
b) Abgrenzung vom Kaufrecht .......ccccceviriiiiiiiniiiniieeeeteeeeeteee e 312
C) MISChEYPOIOGIE -.enneieiiiiiieieee ettt 312
) EVBAIT'S ettt ettt ettt ettt st s b ettt et et 313
2. Kombination von Werkvertrag und Dauerschuldverhaltnis ......ccccoccoevencnnennen. 314
V. Inhaltliche Ausgestaltung .......c.coceeiiiiriiiniiieteee et 314
1. Primérleistungspflichten des Auftragnehmers ..........ccocceveriieniniinneniinenieneeene 314
2) AKEUALISIENUNG ..eviiteiiieiieieeetetee ettt ettt et et ee s 315
aa) Sicherheits-, Fehlerbeseitigungs-, Kompatibilitits- und Stabilitdtsupdates 315
bb) Aufrechterhaltung der rechtskonformen Nutzbarkeit .......cccccoceeveeienncnne 316
(1) UMFANG 1etitieiieiiieieetet ettt ettt st sttt e b e 316
(11) VErantWOTITUNG ..cceeeveerrerieeriiteeniiteeieireeseieteeeireesessreessmneesesnneessnnnes 316
cc) Weiterentwicklung bestehender Funktionen ..........cccceeeevieniineniienneencnne 317
dd) Entwicklung neuer Funktionen .......c.cccocceeveenerieniienicenennienteseeieeeeseene 317
ee) Sonderfragen bei AktualiSierungen .........cceceveevierieneniieneenenteseeeeeee 318
(i) Rechtesituation bei Updates .......ccecuevueevienienieenienienienieseeieecesieeene 318
(ii) Reichweite der Wartungspflicht .......ccccoocieriiiiiniiniiiiniieeeieeee 318
(111) USEE GIOUPS eeveeruverreeriueeeirteeieeeiteesitesiteeseessseessseesseesseessseesseesnsesanee 319
D) BETATUINZ +euteetiieeieiteieei ettt ettt ettt ettt e s bt e bt et e saeebe st e beeaees 319
¢) Bugfixing oder Workarounds auf Abruf ..........cocoeiiiiiiniiiiniiniieeeee, 319

d) Support auf ABTuf .coeeiiiiiiee e 320



XVI Inhaltsverzeichnis

2. Service Level AGreements .....cocceeeeveeeeeneeeneeneenenneenens
a) Anforderungen an die Durchfithrung von Updates ...............
b) Reaktions- und Behebungszeiten fir die Fehlerbehebung .....
C) ReChtSFOIZE .veruirririiriiniiniirieicetesie ettt
3. Mitwirkungen und Beistellungen des Auftraggebers .....
a) Installation von Updates ......cccevevereenienuenienieneenee.
b) Durchfithrung von Backups .......cccceceevieeeneennnne.
¢) Durchfithrung von Anpassungen am System ............
d) Pflicht zum Einsatz der jeweils aktuellen Fassung ....
4. VErgULUNG ..oovvirriiiiiiiienieeeieciie st sieeesteeeneesreeenne
VI. Gesetzliche MangelgewahrleiStung .......cecceeeiririenineneniiniesiesiestetesee et
1. Regelmifig keine Mingelgewihrleistung wihrend der Laufzeit des Wartungs-
VEILEAZS cveuvererererserersentesentesentssentesestesensesentesentesensesensestasesesesessentesentssentoseneesensenens
2. Abgrenzung des Wartungsvertrags zur Miangelgewihrleistung des Software-
kauf- Oder -MIEEVETtIags «..evveeveruerterierterietetetetetet ettt ettt ettt eae e saees

a) Ex ante: Beriicksichtigung im Vertragskonstrukt ..

b) Ex post: Kiirzung der Vergiitung ....

3. Haftung ..coeeeeveevieieieicieeeiececeee
a) Mangelfolgeschdden ........cccceeuneee.
b) Kosten fiir eine Ersatzvornahme ...
VII. Allgemeine Bestimmungen .....
1. Vertragslaufzeit ......ccccooeveereeneennen.
a) Beginn des Wartungsvertrags .....

b) Regelung im Individualvertrag ......cccceceevveveeienennee.

¢) Regelung in Allgemeinen Geschiftsbedingungen .....
aa) Vertragslaufzeit zu kurz? .......ccoceeivenienieneenen.

bb) Vertragslaufzeit zu lang? .....

2. VertragSbeendigUng ......c.evveruerierieniesientenieietet ettt ettt ettt ettt et

§ 8 Softwareentwicklung und Softwareimplementierung

WREccluligsbedarae W e, ' - | . paw..m e m.-m
II. Grundlagen .....ccceceeevereenrenreneenienneseeene
1. Bedarf nach Softwareentwicklung
2. Typische Entwicklungsphasen .........coccoceiceriieiiiiinietoieieniinenieseecseeee e ebe s
IH=Rechtsnatir ... 8. Swe L0 S et e B N e, e el L !
1. Abgrenzung zu § 650 BGB ....cccocevererercncrnennen.
2. Abgrenzung Werkvertrag und Dienstvertrag
3. Einfluss der Projektmanagementmethode auf die Rechtsnatur .......cccecevueeuennennen.
a) Klassische Methoden (zum Beispiel Wasserfall) .......ccccceeveevienerviincinnercieneenne.
b) Agile Methoden (zum Beispiel Scrum)
Aa) SCrUM covveiiiiiieeeeeeeeee e,
(1) SCrumM TEAIM .uveiuieeiieriieeeeeteeeteeeee ettt et st e eee et eesaeeeeseesareeaee
(11) Scrum EVENLS .ocuveiriiiieiiieeeeeieeeeiee e eeireeseereeseneresenree s s snreeeeane
(iii) Scrum Artefakte .
bb) Kanban ..........c..........
CC) LBAM ciiiiiiieieee ettt e e s e st e e e e s s rbaaaeeeeas
¢) Auswirkungen auf die Rechtsnatur .........ccoceeieviieiieninnieneeeeeceeeee e
IV. Inhaltliche Ausgestaltung .......cc.cecevveeeeererenerennen.
1. Primirleistungspflichten des Auftragnehmers
a) KONZEPLION ...ooviiiiiiiiiiiiiiiiiiiiict e
b) Softwareentwicklung .......cccccevvieriiriiiriieiieierteeeee ettt
aa) Erfolgs- und Terminsicherheit ...........
bb) Nicht-funktionale Anforderungen ....
CC) SOFEWArEQUALILAL uveeuveeeieiieieriteieeieeeeste et e et st e e sae e e snesaeessesanens
dd) Vereinbarkeit mit rechtlichen Rahmenbedingungen .......ccccecceveeerueruenenne.
ee)
ff)

DOKUMENTATION eveveverireenrerereenieseretereeeneeseeeeeeneenees
Reporting-, Informations- und Riicksprachepflichten

321
321
321
323
323
323
324
324
325
325
325

325

326
327
327
328
328
329
329
329
329
329
330
330
330
331



Inhaltsverzeichnis

gg) Quellcodeherausgabe .......ccoceviiiiiiiiiiiiiii e
c) Ausgewihlte Sonderfragen bei Softwareimplementierung ........cecceceeveeverveeenne
aa) Arten der IMplemEntierung ......cceceeeeererierienieneeteeneeeee et
bb) Eigenstandiger VEItrag .....cooeverierierienieniententetentetentetenteteeesteeeeesesenees
cc) Standardnahe Softwareimplementierung .....cocceceveeeverererenerrenienrernenneen
dd) AufwartskompatibilitAt ..e..eeeereerierienienierieieeeeeeee e
ee) Aufnahme in den Standard? ........ccovveevviieiiiiiieciceeceeere e
) TESTING weeeueeteetirnienterteeteet e tte et et st et st et et s bt e bt e e sae e tesatesbe et e beeneeseenneenee
€) DatenmiGration ......ccecceeeveerrierriieriieniieniteete et seeesree st e sreesseesbtesneesareennne
f) Go-Live/Produktivsetzung, Probebetrieb/Hypercare-Phase und Abnahme ......
€) SCRUIUNEEN eviiiiiiiieeeee ettt ettt ettt et ettt et
2. Kommerzielle AUSZEStAltung ......cceeeeieieiririrenieeieeiesiestesie ettt ettt
a) Time & Material .ccvveiieciiiieeiiieceiiee ettt ctre e e e tee e eebee e e aaeeeennees
D) FESEPIEIS weeuveruteiirieeitetieteeite st ettt et et ettt st e st st s bt et et e s et e s e st e ae e e e seenes
C) DOPPEILEr FESEPIEIS weeuveverueieriinienienteteriententetetetest et et et et te e et s e e e esesaeeseene
d) AGler FEStPIEIS ...eevuerueirierienteeieeteste ettt sttt ettt sat et e b sae e ee e enee
e) Inflation und Benchmarking ........cecceceeeeiireniniinininieceeeeececee et
£) INEDENKOSLEN .uvveiereecerieiiieeeteeeeteeeiteeeteeeteeeeteeeereeeaeesseeesseeesseeesseeesseensneeseessseens
3. Mitwirkungen und Beistellungen des Auftraggebers .........ccccovirvievirninvenvinninneenenne
A) UMFANG ©etiiiiiiiiiiiieieeeee ettt ettt ettt ettt ettt et et et et et ens
b) Rechtsfolgen bei Nichterfillung ........ccccecerveeeririenineneneneseseseeeeeeeeeeene
22) GESELZIIC wvviiiiiieeeiee ettt e et e e ra e e e rree s
bb) Vertraglich .....cccecieieiiiiieieiriei ettt
c) Rechtsfolgen bei Ubererfilllung ............ccveeveuerererererererereiesesesessessesnessesenens
4. Anderungen im ProjeKt ......ceiieueueuerevererererereresisesesesesisesstesesesssessssssssssssssssssasens
2) GIUNASATZ .vvveeeerreeeeiieeeeieeeeecteeeeetteeeesssteessarsaeesseseesssseesesseeesessssesnssesensssseennsnes
b) Ausnahme: Wegfall der Geschaftsgrundlage .......ccoeeeveevievienienienieneninieceene,
¢) Beriicksichtigung ersparter Aufwendungen ..........coceveevienienienienienieieenensiienene
d) Relevanz der Vertragsgrundlage ...ccce.ceveeeiieenermeiisieniniesiissinneeeeeeeesssssesseneens
5. Spezifischer Regelungsbedarf ........cococieviiiiniiiiiiiiiiiieiiteiet et
a) Rechte an ArbeitsergebniSsen .......cccci.ievirerirerienteniirenienieseesteteeetestenee e eaes
D) DIItESOfEWATE veeeveiesurerrurisreeereeeissisaeeseesssesssaserssassssenseesssssssssensesssssessssossnssseens

¢) Zusammenarbeit der Fachteams/Risiko einer verdeckten Arbeitnehmer-
UDEIIASSUINE «.eveneeriienteeie ettt ettt et sttt et sae sttt ees
d) Anforderungen an Auftragnehmerpersonal und Schlisselmitarbeiter .............
V. Werkvertragliche GEWAhIIEISTUNG ..cvecteiiieiiirieiteiestiseseebes it ste st ese e oo seencen
1. Anwendungsbereich ......cocooiiiiiiiiiii e
a) Erfiilllungsanspruch bis zur Abnahme .....ccccocevevinineniniiniieececeeeee
b) Sekundiranspriiche nach der Abnahme ........ccccoceverereninienienieneneeeececeee
C) ADNANIME .eviiiiiiiiecieccteceee ettt ettt et ebeeetaeenreeenraeenns
aa) Abgrenzung zu Freigaben .....cocoeeeverienienienieniesieeteeeteeetee e
bb) Abnahmepflicht ..c..coueeuiriiriiiiieieeeeeeee e
cc) AbNahmeEerklArung ...co.eevevveruerierieniiierieetese ettt
2. MANGEL ettt ettt ettt et b e
a) SACKMEANGEL ..ttt
b) RechtSMANGEL ....ooueeiiiiieiiiiieee ettt
¢) B2C-Vertrige tiber digitale Produkte ......ccoceeeeererenenienenineeeecsceeececeene
d) Definition des Miangelbegriffs in Mangelklassen .........ccccceveveenieniniinneeninccnnenne
30 RECRLE ettt
a) NaCherfllung ...coveeveeuerieeiirierieniesesieese ettt ettt ettt
b) SelbStVOrnahme ...c..ccevvievieeiiieiiiciiecte ettt ettt eae et eereeeaeeeare s
€) Minderung/RUCKLIILE wo.eevuierieriinierieterteeete ettt
22) FIISTSCLZUNG weouviieiiiiiiiiiiiiiectecrtccte ettt
bb) REChESFOIZE .veuviuiiiiieiiriitieiesietes ettt
d) SChAAENSEISATZ ..vvvieeeeiiieeeirie ettt ee e e ctee e e ebre e eeareeeetreeesssaeesnnneans
22) VOTAUSSELZUNGEIN ..eveutevenireirreteretesentesessestssesessesessesteseneeseneesensesessesessenens
bb) REChESFOIZE .veviuiiiriiriirieiieiesietese ettt
4. VErJARIUNG .eueeiiiiiiiiteeeteee ettt ettt st ettt st be bt




XVIII Inhaltsverzeichnis

VI. Beendigung .....cccceveevveeeeneenneenennieneenieneeseeneens
1. Ordentliche Kiindigung des Auftraggebers ..
2. AufSerordentliche Kindigung ........ccccecerererenenieneniennne
a) AufSerordentliches Kiindigungsrecht beider Parteien .............
b) Auflerordentliches Kiindigungsrecht des Auftragnehmers .....
VIL Softwareentwicklung durch kiinstliche Intelligenz ........c.cccccceueuenee.
1. Risiko einer Urheberrechtsverletzung ....................
2. Rechte an KI generierter SOftWAre .......ceceeereeuereriesienienieniesieneeniestestentenseeeneeeenes

§ 9 Cloud Computing und Software-as-a-Service

I. Grundlagen und praktische Relevanz .........cccccooceiiiiiiniiiniiieniiieeeeeeeeeeeeee
II. Spielarten und Rechtsnatur ......c..co.......
1. Cloud-Modelle ..................
a) Service-Modelle .....covvveeeirieieiiririeeieeeenns
aa) Infrastructure-as-a-Service (Iaa¥) ......
bb) Platform-as-a-Service (PaaS) .............
cc) Software-as-a-Service (SaaS) .......
dd) Anything-as-a-Service (XaaS) ....cccceceeruennee.
b) Deployment-Modelle/Bereitstellungsmodelle ....
aa) Public Cloud ......ccoevvvieeiniiieeieeeereeeeeeee.
bb) Private Cloud ......
cc) Hybrid Cloud ...cocevviiviiiiiiiiiienne
¢) Abgrenzung zu Cloud-nahen Leistungen ....
aa) Hosting ...ccccvevveieeiiiiiiiiiiiiiciiccniceene
bb) Rechenzentrums-Modelle/HoUSING «..eeeuvieierieiieenienienienceieeiennes
2. Rechtsnatur von Cloud-Vertrigen und praktische Vertragsgestaltung ....
a) Mietvertrag oder typengemischter VErtrag .......occeceeveeveenernienieenenns
b) LaUfZeit covveeeeeeeeeeeireeeeieeeeeeeeececiee e
c) Abgrenzung zur Softwareiiberlassung ...............
d) Bestimmung der typischen Leistungspflichten ...
II. Anbieterpflichten .......coceevieriiiiiniineniieteeeeseeene
1. Leistungsinhalt ...............
a) Initiale LeiStungen ........cocceeceevueeveeneene
b) Bereitstellung der Cloud-Leistungen ...
) Nutzungsrechte .....coeeiiieiiiiiiiencieee et
d) Updatepflichten und rechtskonforme Nutzbarkeit ........c.............
aa) Aktualisierungspflichten in digitalen Verbrauchervertrigen .
(i) Geschuldete Aktualisierungen ......cc..cocceeveeneevienicenenenne
ii) Bereitstellung ....ccccceceveevienenne.

(
(iii) Bereitstellungszeitraum ....
1

(

(iv) Information .......cceceeeeeveeeesnvenenns
v) Rechtsfolge: Produktmangel ..................
bb) Aktualisierungspflichten in B2B-Vertrigen ....

€C) Zwangsupdates .......cceceeveeriereenienieneeneeneenne

e) Backup und Datensicherung ................

f) Begleitende Nebenleistungspflichten ...

g) Pflichten bei Vertragsende ....................

aa) Migration .....cccceeeuuee

bb) Datenloschung ........ccccceveevieriinienneee

2. Verfiigbarkeit (Service-Level-Agreement) ....

a) Service-Level-Agreement (SLA) ...............

b) Leistungsstorung und Rechtsfolgen .....

aa) B2B-Vertrage .....cccoceceevvvucivecneennnne

bb) B2C-Vertrage ....

3. VertraulichKeit .....ccceceveerevenvenuennennne

IV. Nutzerpflichten und -obliegenheiten .....
1. Haupt- und Nebenleistungspflichten ........ccoccooeeiiiiiiiiniininieniienieeeee,

2. Abgrenzung von Leistungspflichten, Nebenpflichten und Obliegenheiten ...........

390
390
392
392
392
392
393
394



Inhaltsverzeichnis

3. Mitwirkungspflichten und -obliegenheiten .......c..cecevererierienienenenieneseeseeceene
a) Vertragsgemifle Inanspruchnahme .......coccoceeveveninineneneneneseeeeeeeeee
b) Ausschluss missbrauchlicher NUtzung .......cceccecevevienineneneneneerieeeeeceene
C) MEANGEIANZEIGE ..veeuveneienierieieeieete ettt ettt
d) Technische SystemvoOraussetZungen .........ecceveeerereeirereeieseeeeteeeeeneeeeeens
e) Dateniibertragung und -SiCherung ........ccecceveeviereerenieneenenneeeenee e
f) Migration und EXit-SZENarien ........cccceeeveerierienienienienienienieniesesiesiesiesiessesiessenne
V. VETHEFUNZEN wevtinieiieiieiieiirieeiteteeiesteste ettt ettt ettt et et st s bt e st sae b e s b sbesbesaensentens
1. Datenschutz und Datensicherheit .........covueeererenenineninernieninenineneenreeereneenene
a) Cloud-Anbieter als Telekommunikationsdiensteanbieter oder Telemedien-
anbieter: Anwendbares Datenschutzregime von DS-GVO, TKG, TTDSG
UNA TMG ittt ettt ettt st st e b
b) Riumliche und sachliche Anwendbarkeit der DS-GVO .....cccevvvevvrevveenreennnen.
c) Datenschutzrechtliche Erlaubnis und Rollenverteilung .......c..ceccecerverervenicnene
aa) Cloud-Anbieter als Auftragsverarbeiter .......c.coocevveverenenienienienienencnennen.
bb) Auftragsverarbeitungsvertrag, Auswahl und Uberwachung ...........c..........
cc) Cloud-Anbieter als Verantwortlicher .......ccccoeveevvveneeeneeeeeeenreeenreeeveeennee
dd) Gemeinsame VerantwortlichKeit .......c..covveevvvereieneeenreeeeeeneecereeeveenseeennees
d) Erforderlichkeit der Datenverarbeitung .......c.cceceeevvenenienienienienienieieceeeeeene
e) Weitere datenschutzrechtliche Anforderungen ........ccccecevvviriieiniiniennnncnncenenne
f) Datensicherheit (TOM) ...ccvicoieeivrieieeeeeeeereeeereeereeeeeesseeenreeeeseeeseeesssensseenseens
2. VergltungSmOdElle .....oo.evuieuiriiriiniinienieniisiesiesiesteste ettt ettt ettt
) VATIANTEN 1iiiiiieiiiiiiiiieeeeeeeeeiteeeeeeeeeiitteeeeeeeeeassraeeeeeeessssssaaeseessasssssseessssnssrssnnns
b) Preisanpassungsklauseln ........cccooeverierienienienienieeeeteeee s
3. Besonderheiten bei Multi-Cloud-Modellen ......ccccceoiiiniiueninenennenincenecnneenne.
a) Spielarten und Leistungsbeziehungen ......cccocoviivivinenienienienieneeeececee
D) DAtENSCHULZ wvveeuveeiiiiieieieiteeeteeereeeteeenteeesteeeteeeseeesseeeseeeseeesaeensseenseesnseesaseesens
4. Digitales Verbrauchervertragsrecht .......coceveeeeererinenieninerieniesiesiesieeeesieseenee
a) Anwendungsbereich des digitalen Verbrauchervertragsrechts ...........cccvene...
2a) VErbrauChervertrag .......ceoiveereeruesienteientententeeestesesten e steteeeeesaeneetenaenten
bb) Digitale Produkte .....cccooeeuieiiienieiinieeieeies ettt e sttt aes
cc) Ausnahmen vom Anwendungsbereich: Regulierte digitale Produkte ........
dd) Gegenleistung des Verbrauchers .........cocvcevevereniiiinenieninceeecececeeeneen
(1) Bezahlen mit DAten ......cieeeciiereeeeveeeeeiieeeesiseeeesisneesessneeesssssssessnessensnns
(i1) Datenschutzrechtliche Zuldssigkeit ..c.co.ecveveiieieiiieniieiinicsenteieiene
(iti) Vertragsrechtliche Folgen datenschutzrechtlicher Unzulassigkeit ......
(iv) Verbraucherschutzrechtliche Folgen beim Bezahlen mit Daten .........
ee) Waren mit digitalen Elementen .......coccoceevervirienieninieniennininceeeteceeeeenen
b) Bereitstellung ..c.eoveveieieieieieitetete ettt ettt
c) VertragsmifSigkeit digitaler Produkte ......cccceceevireeieniiniininiinieeinieceeeteeeene
aa) Produktmangel .......coceoeeiiieiiniiieree e
bb) RechtSmangel ......ccceeeeririiniiinieieeeeceeete ettt
d) Aktualisierungspflichten .......ooevierierieiieieiee e
e) Rechtsfolgen bei Vorliegen eines Mangels .......ccceoevuevienienienienienieneeneeneeieeeene
f) Anderungen digitaler Produkte und einseitige Leistungsanpassungen .............
g) Vertragsbeendigung und Rechtsfolgen .......cocooevevenenenenenenencnceeececeene
5. Besonderheiten bei App-basierten LOSUNgen .......ceceeeeveereenensieneenenieenceneneenne
a) Charakteristika ,,App“, Abgrenzung zu Telekommunikationsdiensten ...........
b) Bereitstellung im Dreiecksverhiltnis (AppStore/Google Play/WindowsStore
UNA AT NULZEL) cuvviiieeiiieeeciee et eeetreecereeeeereeeeeteeeeeaseeeeeseeeeeseeeeessseeesseeas
aa) Der Vertrag zwischen Plattformbetreiber und Anbieter .......ccceceveeerncnnen.
bb) Der Vertrag zwischen Anbieter und Anwender ........ccceeevevenenenenenennen.
cc) Der Vertrag zwischen Anbieter und Entwickler ......ccccoveviiiiniininnennenne
dd) Der Vertrag zwischen Anbieter und Content-Lieferant ........ccccecevceeeeuenne.
¢) InApp-Kiufe (INAPP-PUrchases) ..cocceceeeeereeeriinenineneeeeteeeeee et
d) Datenschutzrechtliche Anforderungen .........cocceceveveninenienenenienieeneieeeene
VL. Vertrieb von CloudIBSungen ........occeceeieieieiririeinieteteteeeteeetet et
1. Besonderheiten beim Vertrieb von Cloud-Angeboten .........ccccceceveenennieneenenneene




XX Inhaltsverzeichnis

2. Vertriebsformen ...... .. 483
a) Direktvertrieb ......... .. 484
b) Reseller-Modelle ........ccovrevrveeeneennns .. 485
c) Sonderfall: Generalunternehmer ........occceveeevieeiieceeeeeeceecee et eenns 487
§ 10 Hosting
I. Grundlagen und rechtliche Einordnung ..... .. 488
1. Hosting im engeren Sinne ........cc..eeueee .. 489
a) Webhosting .....ccceeeeerenienieneniennne 490
b) Rechenzentrumshosting/Housing ... 490
2. Rechtsnatur .......... 490
II. Vertragsgestaltung .... . 491
III. Leistungsstorungen .......ccoceeeeveeeesveeenvennne . 492
IV. Datenschutzrechtliche Besonderheiten .........ccoceeeeerenienierenenieneneneneseeeeceeeenes 493
§ 11 Allgemeine Vertragsklauseln
L. Allgemeine GeschaftsbedingUngen ..........coceceeieririeiienieninieeteeeeetee et 499
1. Allgemeines zum Begriff der Allgemeinen Geschiftsbedingungen . 499
a) VertragsbedinGUngen .......cccceveereereerierieeneeneennieneeseeseeseeeeeenes .. 499
D) VOIfOrmMUIEIT uvvievieevieerieiereeereeereeeteeerteeeteeereeeseeenteeesseeenneessseessesesseeeseensns 499
C) SEEIEN cvveieereeetiecetee et ettt ettt et e te et e et et e eebe e e ebeeeab e e ta e e treebeeeraeebaeenreas 500
d) Keine Individualvereinbarung .......cccceceevevereeenienenenicncnceenceeeene 501
2. Einbeziehung von Allgemeinen Geschiftsbedingungen in den Vertrag .... .. 502
a) Im GeSChAftSVErKENT ....ccviiciiieiiieieicieceecrteeeee et ettt ereeeareeseeens 502
b) Im Verbraucherverkehr ........ccccociiveeiieeiiiiieciecceeccteeceree e eeve et e ennes 503
3. Widersprechende Allgemeine Geschiftsbedingungen .... 504
4. Konsequenzen und Inhaltskontrolle ..........cccoieiiniivninieiennenne, .. 506
5. Strategien beim Einsatz Allgemeiner Geschiftsbedingungen ........ccccocevuereeinen. 506
6. Fragen zum VertragsSmanagement ........eoueecsueeeureesueesuessmeessioesomeessmesssnessnsessunesas 507
II. Softwarespezifische Nutzungs-, Weitergabe- und Vervielfiltigungs-

VEIDOLE ettt ettt ettt sttt 508
1. Nutzungsverbote und Nutzungsbeschrankungen ..........ocooievienetieneneniienenseneene 508
a) Uberraschende Klauseln und Ausschluss der Leistungsbeschreibung ............ 510
b) Die Inhaltskontrolle nach § 307 Abs. 2 Nr. 1 und 2 BGB ................... 510
¢) Rechtfertigung durch besondere Interessen des Softwareherstellers ... . S11
d) Zeitlich befristete Softwareiiberlassungsvertrage ........cceceeverveeveererenreenerennen. 513
2. Das Verbot der Nutzung im Netzwerk und der Mehrfachnutzung ................... 514
a) Technischer Hintergrund ........ccccceccervierienenienieenenieneeseeeeeceeeeeenne .. 514
b) Die Interessen der Softwarehersteller 514
c) Vertragliche Netzwerkverbote und technische Schutzmechanismen ............. 515
d) Preisgebundene Netzwerkklauseln ........cccccevevievienieniinienieninieeeeeeceeeeeenn 516
3. Weiterverauflerungsverbote .....ccocevererienienienienienienienieine 517
a) Vertraglich vereinbarte Weiterverduflerungsverbote ........... . 519
aa) Uberraschende Klauseln gemaf § 305¢ Abs. 1 BGB ....c.coevvvevevevercnnnnnnne 519
bb) Die Inhaltskontrolle nach § 307 Abs. 2 Nr. 1 BGB .....covvveevvveevreerrrennen. 520
cc) Die Inhaltskontrolle nach § 307 Abs. 2 Nr. 2 BGB ....ccovvvvevvveervreenreennen. 521

dd) Die Rechtfertigung durch besondere Interessen des Software-
BErSTEILErS .eveuveuiiiiiiiiiiiiiiiietr s 522
b) Bedingte Weiterverauflerungsverbote .......covvevererenenereneneneneeeneeeeeenenn 524
4. Weitervermietungsverbote .......cooevevienieneenienieneenieeenen. e 527
a) Vertraglich vereinbarte Weitervermietungsverbote . 527
aa) Das Verbot der Erwerbszwecken dienenden Vermietung ..........cccceueen.... 527
bb) Das Verbot der keinen Erwerbszwecken dienenden Vermietung ............ 528
cc) Inhaltskontrolle nach § 307 Abs. 2 Nr. 1 und 2 BGB ......ooovvvevrveenennnen. 528

b) Weitervermietungsverbote in zeitlich befristeten Softwareiiberlassungs-
VEITEAZEIL cevveeurerirerietentteeteeesteeseessseessteesatesstesbtessbeessaesssaesasaesnsessseessseesnseas 530



III.

Iv.

VL

VIL

VIIL

Inhaltsverzeichnis

5. Verleihverbote und sonstige Gebrauchsiiberlassungsverbote .......ccccceevercnnenne

2) VEIIEINVEIDOLE «vvieveieeriieiiiiiiecetie et ettt et eteeereeeaeeeeareesaeeeaveessseebesenreennns

b) Sonstige Gebrauchsiiberlassungsverbote ..........ccoeverienienienienienienienieieeeeenes

6. Die VervielfAltigungsverbOte .......cccevieerviriririninieeeeeneeeee e sesieene

a) Vervielfaltigungshandlungen und Zustimmungsbediirftigkeit .......c.cceceeuennen.

b) Nicht notwendige, sondern lediglich gebotene Vervielfaltigungen ................
aa) Vorhandensein einer ausdriicklichen vertraglichen Kopier-

rlaUDNIS ©oveviiiieirieie e

bb) Fehlen einer ausdriicklichen vertraglichen Regelung .......ccecceceveeuenuenne.

cc) Vertragliches Kopierverbot und Kopierschutz .........cccecveveevirvincencnenncn.

Informations-, Audit- und Kontrollrechte .........ccceeeveeerveeireeeiirenrecerecereceeeeeneeens

1. Die Vereinbarung von Informationsrechten ..........cooeveevienienienienieneeneenieeeceenes

2. Die Vereinbarung von Audit- und Kontrollrechten ..........ccccevevvieveerinvencnnenennen.

Regelungen zu Vergiitung und FAIlIGKeit «..oovevvevierieninienienereneseeseeeseseeeeeee

1. VEIGULUNE cevvvviiiiiiiiiiiiiiiiiie ittt ettt e e st saat e s aa e e senaneesans

2. Die Kontrollfihigkeit von Preisabreden und Preisnebenabreden ......................

3. Regelungen zur FAIlIGKEIt ..cocvevieierieiiieieieietetetetete ettt

. Preisanpassungen .......cooeiiiiiiiiiiiiiiir i

1. Arten von Preisanpassungsklauseln .......c.ccocceevierieninnienieniennineneeeneeeceene
2. INdeXKIAUSEIN .eoveviiieiiieiiciricieecreteete ettt
3. Benchmarking ..ce.ceeeeeererienienienieniesiesestee ettt ettt ettt et et
4. Wirksambkeit von Preisanpassungsklauseln ........ccceoererienienienienienieneneenieneeeene.
a) Preisanpassungsklauseln in Individualvereinbarungen .........ccccecevvereeennennen.
b) Vorgaben des Preisklauselgesetzes ......oeverireriririnerninineeineeeeteeeeeeenes
¢) Wirksamkeit von Preisanpassungsklauseln in Allgemeinen Geschifts-
DEAINGUNEEN ...vtiiiuieiieiieiietiei ettt sttt st este st et et et et et et et e e eaeeseeae
aa) Interesse des Verwenders und Zumutbarkeit .......ccoceevvveevvieevrecrveecneennns
bb) Transparenzgebot .....cccevvevierierieiienteieeeete et
CC) AQUIVAIENZEEDOL iv.veeerereeiiisiesarenscaisiesereretstsneseserstosstonesesessesnssssasanssens
d) Anwendbarkeit der Rechtsprechung auf den unternehmerischen
GesChAtSVEIKENT .iiviueeiiiiiiieerieti ettt ettt et eaes et
Einsatz von Subunternehmern ........ccoecivivieininiiniiniie ettt eeseeenens
1. Situation ohne explizite Regelung zum Subunternehmereinsatz ........cccceceunee.e.
2. Uberlegungen aus regulatorischen ANSAtZEN ........ccoeveverrrerersennseessenseesesnseenns
3. Herausforderungen fiir und Interessen der Vertragsparteien ........ceceeveeveueeneene
a) Der Auftrabgeber .. 4 LA LA L L L AL LA L AL
b) Der Hauptauftragnehmer ......c..ocvevievieieienieieieieteceteteeeceeee e
¢) Der SubUNterneRmMEr ....cccuvvieeiiieiiecieeccctee ettt
4. Grundsitzliche Regelungsgegenstinde ........cocooevvevienienienienienienieneieeeceeeeeen
ANErUNESIECHLE «.vvviviviveveieteteieteterete ettt sa st as st teteee
1. Allgemeines zu Anderungsrechten ..........ceoeeveveveveeererereeeeeeseesesesesesesesesenes
2. Anbieterseitige ANderungsrechte ..........ccoeveveeeeeieeireieseeensssesssssesessesesessnenns
3. Kundenseitige Anderungsrechte ...........cevevererieeeeeeeeeeeeseesesesesesesesesesensnnens
a) Anderungen der vertraglichen LeiStung .........ccceeveverererrnersreennnenesnssenenenens
b) Anderungen aufgrund von rechtlichen Neuerungen ..........ccccceceveveveverererenenas
c) Vertragliche Vereinbarung eines Change Request Verfahrens .......cccccceveenene
RUZEPIHCRLEN ittt ettt
1. Vertraglicher Anwendungsbereich und Zweck derartiger Regelungen ..............
2. Riigepflichten bei beidseitigem Handelsgeschaft .......ccccoceveevieviecieniniinccenenennen.
3. Vertragliche Mingelanzeigepflichten unter Kaufleuten ........ccceceeveveriencenccnnene
a) Verschirfungen gegeniiber § 377 HGB ..cc.ooevvivivineninineeenceceeeeeeeeen
b) Erleichterungen gegeniiber § 377 HGB bei Einkaufsbedingungen ................
. Ausschlussfristen fiir Mingelanzeigen im Verbraucherverkehr ........cocceveeuenee.
. Sonderproblem: Riigepflichten beim Softwareleasing .........cccceeeveevieveeneeneeennee.
a) Die Abtretung der Miangelhaftungsanspriiche im Dreiecksverhaltnis
zwischen Leasinggeber, Leasingnehmer und Lieferanten .....c..ccccoceeveevieveeenne
b) Das Problem der Einbeziehung in den Vertrag .........ccoceeerienieveenienieneeneennne
c) Die Riigeobliegenheiten des Leasingnehmers .......c.ccoceveevievieninninneeninienneenenne

“» A




XXII Inhaltsverzeichnis

IX. Sach- und Rechtsmingelregelungen ........coccecevvereevencenicnenccnenenne. .. 588
1. Die Inhaltskontrolle bei der Softwareiiberlassung auf Dauer ..... . 591

a) Der Verbraucherverkehr .......cccoooeeveeieiiiiiciiiiecciieeeceeeeeen, .. 591

b) Der Unternehmensverkehr .......ccccoevuveeeieevreeeieneeecreeeneen, .. 593

2. Die Inhaltskontrolle bei der Softwaretiberlassung auf Zeit ..... . 594

a) Der Verbraucherverkehr .......ccooeevieieeiiiiieiiiececieeceeieeeene .. 594

b) Der Unternehmensverkehr ...... 595

X. Schadensersatzklauseln .......cccccevevieveenincncnenne. 595
1. Produkthaftung und Produzentenhaftung .... 596

a) Die Haftung nach dem ProdHaftG .......c.ccccoceruennenne. 596

aa) Software als Produkt gemif§ § 2 ProdHaftG ...... 596
bb) Fehler eines Produkts gemaf § 3 ProdHaftG ..... . 597
cc) Die Rechtsfolgen nach dem ProdHaftG ......cccoeuevueviinenienienieniennene .. 598
b) Die Haftung nach den Grundsitzen der Produzentenhaftung ............ e 599
2. Besondere Anforderungen an die transparente Vertragsgestaltung ......... .. 601
3. Haftungsbeschriankungen bei der Softwareiiberlassung auf Dauer ...... 602
a) Klauseln zur verschuldensunabhingigen Haftung ........cccceoevievienienieniencennnne. 602
aa) Haftungsausschliisse und -beschriankungen und das Fehlen der
garantierten Beschaffenheit ......occoceeeriiniininiiniinininieeeeee 603
(i) Der Verbraucherverkehr ......... .. 603
(ii) Der Unternehmensverkehr .........ccoeeevveeveeineenieeeneeeireeenns 603
bb) Haftungsausschluss und -beschriankung zur Produkthaftung .... .. 604
b) Klauseln zur verschuldensabhingigen Haftung ......c.ccccoeevieeeeencnne. .. 604
aa) Der Verbraucherverkehr ......cccccoovveevvveeieieciieciecirceieens 604
(i) Das Klauselverbot gemafd § 309 Nr. 7 lit. a BGB ..... 604
(ii) Das Klauselverbot gemafs § 309 Nr. 7 lit. b BGB ..... 605
(iti) Haftungsklauseln fiir leichte Fahrldssigkeit ............. .. 606
bb) Der Unternehmensverkehr c....co.vcceveicveeeiieeinieieiiceeeceee et eenee e 609
4. Haftungsausschluss und Haftungsbeschriankung bei der Software-
UDErlassung AU ZEIt ....oveeverierieeerienieeiitet ittt sttt et te et e b s enees 610
a) Klauseln zur verschuldensunabhingigen Haftung .... .. 610
aa) Der Verbraucherverkehr .......ccccoevvviivieveieiieennns .. 610
bb) Der Unternehmensverkehr .........cccveeneenee.. .. 611
b) Klauseln zur verschuldensabhingigen Haftung ........ccoceeeeveevineenenienienenennn. 611
5. Sonderprobleme bei pauschalierten Schadensersatzanspriichen des
Softwardlieleranten 4. LA AN L B LALLM LA 611
A) AlIGEMEINES ..euveueeuienienieieieteeetet ettt ettt ettt e st et e e e sae e eneene .. 611
b) Das Verbot iiberhohter Pauschalen gemafd § 309 Nr. 5 lit. a BGB ................ 612
c) Das Verbot des Abschneidens des Gegenbeweises gemafs § 309 Nr. 5
HE D BGB ettt ettt ettt n 613
d) Besonderheiten im Unternehmensverkehr ................... .. 613
6. Die Folgen der Unwirksamkeit von Haftungsklauseln ..... .. 614
XI. Regelungen zu Mitwirkung und Abnahme .......ccccocevevinineniniineniceseeeeeceee 615
1. Grundsitzliches zu den (werkvertraglichen) Pflichten des Auftrag-
geDers oo .. 616
2. Die Mitwirkung des Auftraggebers .. 616
a) AllGEMEINES ..ouveviriieieeeieieteee ettt 616
b) Vertragliche Vereinbarungen zur Mitwirkung ... 617

3. Die Abnahme durch den Auftraggeber ......c.ccccocevieviinienienieniennene. 618

a) Allgemeines zur Abnahme und zu Abnahmevoraussetzungen .. 618
b) Vertragliche Regelungen zur Abnahme ......cccocevievieiiiniininnceene . 620
XII. Vertragliche Regelung von Kiindigungsrechten und EXits .....cccecceveveeeennnne. . 621
1. Jederzeitiges Kiindigungsrecht des Auftraggebers gemifs § 648 BGB ...... w621
A) AlIGEMEINES .eevvineenienieieteieteeetet ettt ettt sttt e st e te st et et e s e et e e ens 621
b) Regelungen zum Kiindigungsrecht gemafS § 648 BGB in Allgemeinen
Geschiftsbedingungen und in individualvertraglichen Vereinbarungen ........ 622
2. Kiindigung aus wichtigem Grund gemifs § 314 BGB ... 623

a) Allgemeines ettt 623



Inhaltsverzeichnis XX

b) Beschriankung des Kiindigungsrechts gemafs § 314 BGB in Allgemeinen

Geschiftsbedingungen und durch Individualvertrag .......ccccocevieveenieeencnnene. 623
3. Vertragliche Exit-KIauseln ......ccceceeviririniniinininenenesieieie ettt 624
4. ,,Change of Control“-Klauseln ........ccccoceeerererenerenienienieneieseertetee et 625
5. Nachvertragliche Unterstiitzungsleistungen bei EXIts .....cccceverveeveriinienienienicnnenne 627
XIII KONKUITENZVETDOLE w.eveuveviieiiieiinieieieieiiteieteieteesrest et snestesete et sae e saesessesenes 628
1. Typen und RelEVANZ ....ooveiiriiiiieieieieieteeee ettt 628
2. Vertragsrechtliche ZulassigKeit .....coueererrerirerieninienienierienieieseetetee e 629
XIV. Geheimhaltungsklauseln, Vertraulichkeit und NDAS ....c.ccccevvevievievinninrinnineeceene 632
1. Die Interessen der Vertragsparteien .......cecceceeceeeereereeeeeereereeseeneeneeneeneenseneensenes 633
2. In Vertraulichkeitsklauseln und NDAs zu regelnde Aspekte .....coceeevereeenuennen. 634
3. Inhaltskontrolle ...cooecveveeiierieiniiiicicecee et 635
XV. Allgemeine Regelungen von und zu Vertragsstrafen ........cccceceveeveenienieneenenneenceneens 636
1. AlIEIMEINES eveuieuriuienienieteiteteiteitei et ete st st st st st e sbestesbe b e sae st et et et et et et entens 637
a) Begriff und Zweck der Vertragsstrafe ......cccoceeveevervenenenienienieneeeneececeeenen 637
b) Abgrenzung zu dhnlichen Erscheinungen ........cccoevevienievienienienienienieeeceene 637
c) Vereinbarung einer Vertragsstrafe ......occoceevevvererirenenieneneseneneseeeseeenne 638
2. Vertragsstrafen in Allgemeinen Geschiftsbedingungen .......cccoceeeeevevereecnennen. 639
a) Verbraucher- und Unternehmensverkehr ........cccovvevveeviiinicniieneeccreeereens 639
b) Fallgruppen unzulissiger Vertragsstrafen ........coceecevevenereneneneeencenceeenes 639
3. Vertragsstrafen in Individualvertragen .......ccoceeceveverenenenienenenenesesesceene 641
4. Die Hohe der Vertragsstrafe ........coceveeveerierieienienieieieieteteteeeeetee et 641
XVI. Salvatorische KIAauSeIn .......cccoeceeerirerinininenieenieinetnietnieterenteesteneseeeseeesseeenes 642
1. Vertragswirksamkeits- oder Erhaltungsklauseln ........ccccooveveninincnienncncncnne. 643
2. Teilunwirksamkeitsklauseln .......ocovveeeviereniininnniiiiine e 644
3. Relativierungsklauseln ........cceccevieriririnitiniiiiieie ettt 646
4. Klauseln mit Ersetzungsbefugnis und mit Ersatzregelungen ........cccceceveeenuennen. 648
a) Klauseln mit Ersetzungsbefugnis ......ccecveceevieereriinenenienenienienienieseeseesienneneen 649
b) Klauseln mit Ersatzregelungen cccecevecciieenerecsiesiensesiesiesionuenuenuenuensesseneeneenes 650

c) Klauseln mit Verpflichtung zur Vereinbarung einer Ersatzregelung oder
Ersatzregelungsfiktion .......co.coeriertiienie ittt sttt 650
XVIL. Schriftformklauseln und dhnliche Klauseln .......ccccccoveiiniincinenncniiicncsiecsnenenns 651
1. Der Inhalt der einzelnen Klauseltypen .......ccccocevevienienienienienienienieieceeececeenes 652
2. Die Wirksamkeit der individualvertraglich vereinbarten Schriftform ............... 653
3. Schriftformklauseln in Formularvertragen (AGB) .....ccccocievtivienienieninniniieteieniene 654
4. Klauseln mit besonderen Zugangserfordernissen ..........cccciveeveevercesreniseeseeneencan 655

Teil 4: Compliance
§ 12 Open Source Compliance

L EINFURIUNG wontiiieiieiieiee ettt ettt et st b e sttt st et e saeaens 659
1. SOftwareentWiCKIUNG ....coveveienienieieieteteeetete ettt ettt 661
2. Geschiftsmodelle hinter OSS ......ccceceveenene 661
3. Abgrenzung zu anderen Lizenzmodellen . 663
4. OSS-Lizenzmodelle ......cooeivieuirieenieiniiinieinieieenteeeeteesreeee et 665
5. Auslegung von OSS-LiZeNZen ........cccceeeevueeieneenenienieenieeeeneeniesseeseeseeeseeseenne 666
6. Anwendbares Recht 667
II. Einzelne Attribute .......cccceeveeverveennene 669
1. Bereitstellung des Source Codes ......oeevirirenirineniininenieniesienienieeee sttt 669
2. Verfugbarkeit des Lizenztextes, Einbeziehung in das Vertragsverhiltnis ........... 670
3. Urhebervermerke ......cccoccviecirerineniniinieinteenecnte ettt ettt see e enes 671
4. Zusitzliche Lizenzbestimmungen, Texte oder HINWEISE ...o.eeveueeeeieereeineeene 672
5. Werbung mit Nennung der Urheber oder der Software, Markennutzung .......... 673
6. COPYIEE ettt ettt sttt et sttt ettt 674
a) Uberblick ....ooevvvevvveiiieennnne. 674
b) Strenger Copyleft-Effekt 676

¢) Schwacher Copyleft-Effekt .....cceviriirieniiniinieieieieieeeteeee e 676



XXIV Inhaltsverzeichnis

d) Permissive Lizenzen ....
e) Public Domain ........cccceveennee
7. Patentrechtliche Regelungen ......
a) Patentlizenzen .......cccccvvveennnns
b) Patentleft-Effekt .....ccovevrreeveeneeeireeennen.
c) Patentrechtliche Vergeltungsklauseln ...
8. Kommerzielle Nutzung .......cccceceeveeerceeene
9. Verbreitungsrechte .............
10. DRM-Verbot/TivoisSierung ..........ceeeeneene
11. Nutzung in Form von SaaS und ASP ......
a) Rechtliche Grundlagen .......ccccovevievienienienieniennene.
b) ASP-Nutzung und anwendbares Urheberrecht ...
¢) ASP-Nutzung unter der jeweiligen OSS-Lizenz ..
) FAZIt covrrieerieeieeeeeceieeceie e eeteeereeeveeeseeenns
12. Anderungen ........ccovevrennnnn
13. Gewibhrleistung, Haftung ...
14. Lizenzwechsel .....cccoeevevenucnnnene
15. Spiegeln von Lizenzpflichten .....
16. Beendigungsklauseln .................
III. Einzelne OSS-Lizenzen .......
1. GPL-2.0, GPL-3.0 ..coeerreerrcnenrccnnennne
a) AGB-rechtliche Aspekte der GPL ...
b) Informationspflichten ........ccceceeuee
) Source Code — GPL-2.0 .....
) Source Code — GPL-3.0 ..................
) Vervielfiltigung und Verbreitung .......cccecc..v...
)
)
)

Urhebervermerke und Haftungsausschluss .....

Bearbeitungserlaubnis ........ccccecevvenieniinieniennnen.

Copyleft-Effekt .ccovveveniresiinunne.

aa) Copyleft-Effekt der GPL-2.0 ....

bb) Copyleft-Effekt der GPL-3.0 .....cccectvvereireniriennennes

cc) Auslegung der Reichweite des Copyleft-Effekts .....
dd) Workarounds .......ceeeeevvveeveennnens

(i) Verzicht auf Auslieferung ...............

a) Nutzerseitige Beistellleistung .........cioceeierveeniieieniienenieieiiesieseenne

B) Herunterladen der Komponente durch Installationsprogramm ..

(1) Wrapper .....

(iii) Ergebnis .....ccceeueee.

i) DRM-Verbot/Tivoisierung ....

j) Gewihrleistung, Haftung ......

k) Patentleft-Effekt ....

2a) PatentliZenz .....occcvvveeeciieiieieeeceee et

bb) Downstream License bei unverianderter Weitergabe .....

cc) Patentlizenz bei einer unverdnderten Weitergabe ..........

dd) Diskriminierende Patentlizenzen .........

ee) Patentrechtliche Vergeltungsklausel ....

2. LGPL-2.1, LGPL-3.0 cceveeiiiieniienieenieineene

a) Wesentliche Pflichten der LGPL ...

b) Header Files ......

¢) DRM ovveeee...

3. AGPL .....ccceueee.

4. Apache License ...

5. BSD License ....

6. MIT License ......ccccceuveuene

IV. Open Source Compliance ......

1. Warum Compliance? ....

a) Rechtsfolgen ...............

b) Anspruchsglaubiger ......ccooeeieiieriirieierieeeeeeee e

c
d
e
f
&
h




Inhaltsverzeichnis XXV

2. BESt PraCICE ..eevuviiruiiiiiiiiiiiiiieitecitecitecte ettt ettt st sbe e sbe e ae s ssaesneeeas 743
a) Komponentenerfassung ........coceceerierierienienienienientetetetetetetetet ettt eeenees 744

D) LIiZENZPITUIUNG weuvevitiiiietiieiestestetete ettt ettt ettt ettt eae e 747

€) LizenzKompatiDilItAL c..ceeeveeirerieniirenienerieniesiesesie ettt et 747

d) Informations- und Dokumentationspflichten .........cccecevienienienienieneennnieneenene 749

e) Weitervertrieb der Software, VertriebSwege ......ccccocevveeevinvenveniiniennenenceenne. 750

f) Lizenzdnderungen bei Updates .......ccoeceeveeieirinienenienenienienienteneeseeeeeeeenea 750

g) »EINKauf vOn OSS ..ottt 751

h) Vergaberechtliche Besonderheiten ..........coceeevererenenenienienieneninceeeeeeeeene 752

i) Checkliste fiir einen Freigabeprozess ......cocevevvererienienienienienienieieeeeeeeeenen 753

j) Software Bill of Materials ....c.ccoveceevierienieeieneeireeeesieesreseesreenesreesaeeaessnennas 754

aa) Regulatorische Anforderungen ......c..cocecceeviereninenienienienienieeeseeieceeene 756

bb) Technische Richtlinie TR-03183 ....cccveeuieerieerieerrieereeeereeeerreeereeereeeneens 757

cc) Executive Order und NTTA ....ooooiiiiieiiieeeceeeeectee e eveee e 758

k) Typische FERIEr ...cc.ceuivuiriiiiiriiiiiiriesesee ettt ettt 759

1) StandardiSIErUNG .....ceververuerterierierterterterte et ettt ettt ettt et et e e eneeneen 760

3. Wartung und Pflege von OSS ...cceoiiiiiiirieieieeeetetetetete ettt 762
V. Mitwirkung an OSS-Projekten .....c.cceceveevirrirrieiriniieineeeeeeeeeeeeeeeeeeeeseeseeaesneas 763
1. EINFURITUNG ©eotietiiieitietieieset ettt ettt ettt ettt et ettt et st 763
2. Grundiberlegungen ......cc.coeeeruiriirieniinenieneeee ettt 763
3. OSS-Projekte der offentlichen Hand ......cooovevvieienieniiciicieececeeeee e 765
4. HATTUNE cveveteteeieseet ettt ettt b sttt sttt ettt ettt ene 766
5. COMPLANCE .uviuiiiieiieieteeeetee ettt ettt ettt et e ae st e s b et e st e b e eesaeenee 766
6. Geschlossene und offene Projekte .......coecieveereievieiienieeieneeieceeneeie e eve e 767
7. Contribution Guidelines, Governance-Strukturen .......coc.eoeeeevveeerereeeeeereeerreennns 768
8. Contributor LiCense AGIrEemENLts .......ceeuireirerreenressueestenseenseeeenseeseesseeseessesseens 770
9. OPEN COLE euvieuriiiuiiiiieiiteiite ettt ettt eete et sstesbeesabeeesbesebaesbeesabeessaesseeas 773
10. Multi LICENSING .eevieruieuieneirienitenieeteetee st etenteestesitesteete st e sestesbeessesaeesseesse st enee 774
118Yab] deggleizenzams S0 o .......... oo O o ... oo ... cmmame ..o oo O 775

L BANFURIUNG oottt ettt ettt saa st et ae st e s b e santaneeneen 780

II. Das europiische Datenrecht im Uberblick .............. 781
1. Gesetzesubergreifende Aspekte des Datenrechts .. 781
a) Compliance Dy design ......ceoiieieiuieiieneeierce sttt et 781
b) Die Rechte und Freiheiten des Einzelnen: Datenrecht und Grundrechte ......... 782
2. Wesentliche datenrechtliche Gesetze im Uberblick ........cccceevereverieeervererenreerennes 782
a) Die Datenschutzgrundverordnung (DS-GVO) ....ccceeviiiiniiininniinienteeeieeeene 782
b) Die E-Privacy-Richtline .......ccccoccoeiiiiiiiiniiiniiieieieeeteeeeetee e 783
¢) Das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) .............. 783
d) Der Daten-Governance-Rechtsakt (Data Governance Act) und

PST-RICHEINIE +eueiiieiiiieeiieieee ettt sttt ettt et st 783
e) Die Datenverordnung (Data Act) 784
f) Sonstige Normen, insbesondere KI-Regulierung und Cybersicherheit ............. 785
3. Anwendungsbereich der (wesentlichen) GeSetze .........ceceveerersierienerieenienenienae 785
a) Direkte und indirekte Auswirkungen des gesetzlichen Anwendungsbereichs .. 785
b) Sachlicher und personeller Anwendungsbereich .........ccoccevvieieniiniiineniencnee. 786

aa) Die DS-GVO: Verarbeitung personenbezogener Daten, Verantwortliche,
AUftragSverarbeiter ...c.c.coierirrieriirerieeite ettt ettt 786
bb) Das BDSG ..ottt ettt ettt ettt ettt et 790
CC) DAS TTIDSG ettt e e e e aaa e e e e e e e e aaaaaaaaeeean 790
dd) Der Daten-Governance-Rechtsakt (Data Governance Act) .....eeeeeeuveeeeennns 790

ee) Die Datenverordnung (Data Act), insbes. relevante Daten, Dateninhaber,
Nutzer, ClOUd-SEIVICES .vveervrvieieirrieeetreeeeitereeereeeeetreeeereeeeessreeeereeeenseees 792
¢) Raumlicher Anwendungsbereich der wesentlichen Gesetze ........ccccceveeeeneee. 795
aa) Rdumlicher Anwendungsbereich der DS-GVO .....ccccoceviiiiiiinnininenee. 795
bb) Raumlicher Anwendungsbereich des BDSG ......cccceveiiiiniiniiniinsieniencene 797

cc) Raumlicher Anwendungsbereich des TTDSG .....ccccovervienieneineniieneenenne 797



XXVI Inhaltsverzeichnis

dd) Daten-Governance-Rechtsakt (DGA): Marktortprinzip fiir Daten-
VErmMittlungSAIENSTE ..eeveruirueriirtinieniertertenterte ettt ettt ettt ettt
ee) Raumlicher Anwendungsbereich der Datenverordnung (Data Act) ....
4. Sanktionen und Haftung ......ccececireririniniinincneeeneeeeeseeieee s
a) Bufsgelder .........
aa) DS-GVO ...,
bb) Datenverordnung (Data Act) ....ccceceevueeenenne
cc) Der Data-Governance-Rechtsakt (DGA) ..............
b) Datenschutzrechtliche Haftung auf Schadensersatz ..........
c) Zivilrechtliche Haftung unter dem Data Act und DGA .
ML Einzelthemen ...c.cccoeeevieinieenueeneeinieineineeeieeeeeereseesesnenens
1. DIE DS-GVO ittt ettt et sa et aes
a) Die Grundsitze der DS-GVO - Leitlinie fiir die Rechtskonformitit
INTEINET PrOZESSE ..euvveviririeuirieninieiereteretetetesesteststestssesessestese st besaeseeesesaenenes
b) Verarbeitungstitigkeiten und Software .............
c) Datenschutzrechtliche Erlaubnistatbestinde .....
aa) Die (datenschutzrechtliche) Einwilligung ....
bb) Die Vertragserfullung ......c.cceceevererenerennne
cc) Die INteressenabWaAZUNG ..c..evververierierierienienenientesieste st seesteseesee et eeeeeeaes
d) Datenschutz durch Technik und datenschutzfreundliche Voreinstellungen
(Art. 25 DS-GVO) ......c.....
aa) Wesentliche Vorgaben ....
bb) Folgen fiir die Praxis
e) Rollenabgrenzung der DS-GVO, insbesondere auch gemeinsame
VerantwortlichKeit ....cocecevveereeenrencnnns
aa) Gemeinsame Verantwortlichkeit
bb) Auftragsverarbeitung und gleichzeitige Verantwortlichkeit (Doppelrolle)
cc) Auftragsverarbeitungsvereinbarungen (Art. 28 DS-GVO)
f) Betroffeneninformation bei softwaregestiitzten Prozessen .........cceeveereeeveicsnen.
aa) Zeitpunkt der Information und Abgrenzung von Art. 13 und 14
DSEEVO T . 770 S NS N B B
bb) Form der INfOrmMAatiONEN ..cc.vieeeueeiiveeerieesieenneecsreeesseeeseressseesssssssseeseesssesanns
cc) Kundenseitige Informationsdefizite bei komplexer (standardisierter)
SOFEWALE veutveeeuerurintereseeicstesest et aes e s seme e saenas e st ese st enesesbeseeseesneans
g) Auskunftsanspriiche bei softwaregestiitzten Prozessen .......c..c..cecenee.
aa) Information iiber die Verarbeitung personenbezogener Daten
bb) Bereitstellung einer KOPIE ......ccoerierierreienienenienieneeeeeeeneeeieete e
h) Verarbeitung personenbezogener Daten (,,Echtdaten®) im Rahmen von
SOFEWATELESES .veuveveveniereerretereteiestesertestrtestssesessestese st restsseteseste st s sessesessenenen
aa) Allgemeines: Echtdaten, synthetische Daten und datenschutzrechtliche
Notwendigkeit vOn SOftWaretests ......oceeverereeirierierieieeeieeeeeeeeeeeeenes
bb) Rechtsgrundlage, insbesondere Erforderlichkeit (Art. 6 Abs. 1 DS-GVO)
CC) ZWECKANAEIUNG ...vevvtineieiieieniteieeiteeete sttt ettt ste st e et sbee e eaeens
i) Recht auf Dateniibertragbarkeit ..........
j) Datenschutz-Folgenabschitzungen ........ccccocevevenienieniennnne
k) Ubermittlung personenbezogener Daten an Drittlinder .....
1) Besondere Kategorien personenbezogener Daten ...............

a) Speicherung von und Zugriff auf in Endgeridten gespeicherten

INfOrMATIONEN weeviuvviieiiteiintetrietnt ettt ettt et ettt ettt s e sseneenen
b) Einwilligungsvorbehalt und Ausnahmen .
3. Die Datenverordnung (Data Act) ...............
a) Zugang zu Daten ........ccceevvieriiinniinniiinieniceceeene
aa) Datenzugang by design (Art. 3 Abs. 1 Data Act) .....
bb) Informationspflichten (Art. 3 Abs. 2, 3 Data ACt) .cocevererenenenerceeeneene

cc) Datenzugangsanspriiche und korrespondierende Bereitstellungs-
pflichten (Art. 4 Abs. 1 Data Act) ..coccecererennnne.
dd) Datenzugangsanspriiche und Art. 20 DS-GVO

808

808

809
809
810
810
811

811
812

813
813
813
814
815

815



Inhaltsverzeichnis XXVII

ee) Datenzugang durch Dritte (Art. 5 Data ACt) coceeveeveenienieieencenieeeeeeeeenen 827
b) Datennutzungsvertrige: Rechte an Daten und Einschrankungen der

Nutzung von Daten ....cocceeeieiiieniiiniiiiiienieteiccrectecee e 828

23) DEr GIUNASALZ veeevvieerrieieeereeereeeiteeetreerreeerteeeteeesreeetreenseeeseesseenseeenseeenseas 828

bb) Datennutzungsvertrage nach Mafsgabe des Data Act .....ccceceeeveveeennennen. 828
¢) Datenzugang und Datenschutz ........ccceceeireriiriineninineneseseeee et 830

aa) Priifung des Personenbezugs als zentrale Compliance-Frage ........ccccoucu.... 830
bb) Der Data Act und datenschutzrechtliche Rechtsgrundlagen

(Art. 6 DS-GVO) ittt sttt 830

d) Wechsel zwischen Datenverarbeitungsdiensten ........c.ceceveevveveenienieneenieneeneeneene 832
aa) Gesetzgeberischer Hintergrund .......cccoocevveeevineniinenienincnceeccececeeeneen 832
bb) Adressaten und Einschrinkungen des Anwendungsbereiches ................... 832

€C) Der WechSElProzess ..co.eeevueeuirierieriinienienieriestesteste ettt ettt 833
dd) Vorgaben an die Vertragsgestaltung ........cceceeereeererenenrenenreeeseeeeeenees 835
ee) Informations- und Transparenzpflichten .......ccccooevevenineneneniencnencnene 835
4. Der Daten-Governance-Rechtsakt (Data Governance AcCt) ....ccceeeeveeeeeveeeeennnnnn. 836

a) Zugang zu Daten der offentlichen Hand ......cocovvevievienieniinienenieeeiecee, 836
aa) Keine Verpflichtung offentlicher Stellen — Kein Zugangsanspruchs

(Privater) Stellen ...oc.coveeiirieiierieeeeeeeete et 836

bb) Verbot von Ausschliefllichkeitsvereinbarungen ........cc.cecceeeveevercenicnenennen. 836

cc) Bedingungen fiir die Weiterverwendung ......cccceceeeeevienenencnenienenenennens 836
b) (Compliance-)Anforderungen an Datenvermittlungsdienste .......c..cccceceeeenenne. 837
aa) Ausnahmen des Art. 2 NI 11 DGA .ooovveeviieieecieeceececeee e e e 837
bb) Anmeldepflicht und Anmeldeverfahren, Anforderungen an Websites ....... 838

cc) Materielle Anforderungen (Bedingungen) an die Erbringung von
Datenvermittlungsdiensten .........c..ceevcieviereeneeisessieneesieeeeseene et sieeseeeeens 839
c) Verhiltnis Zur DS-GVO ....oooiuiiiiiiiieceiee ettt ceeeceteeeeteesveesveeesesenssesreennns 840
d) DatenaltrUiiSITIUS ..vveieeevieeeeirieeeeiieeeeetieeeseeeeeereeeeeaeeeessseeeeesesesesseseesesesnsnseens 840
aa) Hinterorunede B8 ... oo B o o . comam .......... ol 840
bb) Anerkannte datenaltruistische Organisationen ..........c.ceeevverveserenresrennens 840

cc) (Ausgewihlte) Anforderungen an anerkannte datenaltruistische
OFZANISATIONEN «..veeueerueeeenrieiiieeseerareensiteeneeestessseessstessseeessesssaesssassssessnenas 841
dd) Nur deklaratorische Privilegierung nach Art. 15 DGA 841
§ 14 Cybersecurity Compliance

L. GrUundIAgen ..ceeeeieiieieee ettt ettt ettt ettt b et et aeeaeen 846
1. Lagebild: Cybersicherheit und SOftware ........ccccoeciereriieniiineniineeenteeeeeeeeee 847
2. Ziele der Cybersecurity COMPlance ......cccceveereeriinienieneniieeteseeiesteieeee e 848
2) AKTEUIE ooeenevieeeiree e et eeetee et ceetre e cette e eeetreeeeetaeeeetseeeeaseeeeseeeeensseeeeseeeensnes 849
b) Allgemeine Anforderungen an Cybersicherheit und ihre Umsetzung .............. 849
c) Cybersicherheit als Leitungsaufgabe .........ccccoevieniriieniiininneniienceeeieeeeeie 850
3. Der regulatorische Rahmen im Uberblick .........c.cceceveveeveriereeieisierereereesereeneens 851
I1I. Cybersecurity Management ........ccceectererrueruiesuenieneeseeeteneestesueestesseesseeeesseensesanenae 851
1. Prevent-Phase ....cccccevieieirieiieeieteeneeereseeie ettt sn e sn et saen et 852
) AWATEIIESS 1eeeeeeeeiuiiiieeeeeeeeiireeeeeeeeeeiisrseeeaaeeaaassresseeeseaassssssseaseesssssssssseensnssnnes 852
b) Software-Bill-0f-IMaterial ......cueeeeieieieiiiieeeieeeeiree et et e e e e rreeeeans 853
¢) Bug-Reporting und Bug-BouUnty ........cceceeeereriienienenieeteneeieeteseeee e 853
d) Responsible-DiSClOSUIE .....ccccevuiirieriiniiiiesienteie ettt sttt 854
e) Cybersecurity by DeSign ....c.ceierueeiiiriineiieniesiee ettt 855
f) Schwachstellenscans (Vulnerability-Test) und Penetrationstest (Pentest) ......... 856
g) Bewertung von Schwachstellen ........cccoieriiiniiiiiniiniinnieeeeeteeeeeeee 856
h) Incident-Response-Readiness ........cocceeeerueeieniienienienenieseeie et eeenee 856
i) Zertifizierungen und freiwilliges IT-Sicherheitskennzeichen ........cc.ccccceeceecne 857
J) VErSICREIUNEEN «..civieiiiiiiieiteeieeteet ettt ettt ettt et et e et ee 858
k) Vertragsgestaltung ........cooeevierienieeiieniereete sttt sttt 858
2. REACE-PRASE ..eveeiiiiiiirieeiiit ettt et ettt 859
3. RESPONA-PRASE ..ottt ettt ettt ettt b e st 859

a) AnsSpruchsverfolgung ......oocioeiiiieiiiiiie ettt 859



XXVII Inhaltsverzeichnis

b) Rechtsverteidigung ......cccceceeveruene.
c) Backups und Disaster-Recovery ....
III. Regulatorischer Rahmen ......cccccceeunene.
1. Produktbezogene Vorgaben ..

a) Cyber Resilience Act .....ccceenene

b) (Neues) Produkthaftungsrecht ......cccoceevieirininiininiinieinieeieceeeee

¢) Entwurf fiir eine Verordnung iiber Kiinstliche Intelligenz (KI-VO-E) ....

2. Unternehmensbezogene VOrgaben .......c..cocvveeirireniinenenenienienieseeeeeeeceeeeenes

a) Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG)

D) NIS-2-RL +ervvveeeeveeeeesseeeeesseeseeessseseessssesesesssssesessssseessseseeessseseesssssseessssseenes oo

¢) Datenschutz-Grundverordnung .....

d) Sektorspezifische Besonderheiten ..
aa) Gesundheitswesen ......
bb) Finanzsektor ..............
cc) Automobilbranche ....

IV. Vertiefungen .....ccceceveeeverennns
1. Stand der Technik .....ccoevveeerererenuncnnene
2. Schwachstellen als Leistungsstorungen ........coeeererverereseseriesesresienienne

a) Schwachstellen als Mangel im allgemeinen Gewihrleistungsrecht .....

b) Schwachstellen als Mangel eines digitalen Produkts ......c..ccceceruencnee.
aa) VertragsmifSigkeit Digitaler Produkte ......ccccccevievirvievinncnnene
bb) Rechtsfolgen einer Schwachstelle bei digitalen Produkten ....

) Vertragsgestaltung ........cceceveererienienienienenieneesieseesee e
aa) Gestaltung von Vertriagen B2B ......ccccoceeiiviinennenne
bb) Gestaltung von Vertrigen tiber digitale Produkte ....

3. Cybersicherheit in der Lieferkette .....ccceccvvniinnivvenienrenennen.
4. Open-Source-Software (OSS) .........
V. Folgen von Non-Compliance .........c.......
1. Aufsichtsbehordliche Mafinahmen ...

a) BufSgelder ....covevienienuenienieiinieneenne

b) Marktmafinahmen ........

¢) (Produkt-)Warnungen .......ccc....
aa) Warnungen durch das BST .....cccccovevienenienieniesieninee.
bb) Warnungen durch Datenschutzaufsichtsbehorden ...

2. Zivilrechtliche Haftung ........cccoviiieiiiieniiiiieietete bttt sbe s

L. TT-OULSOUTCITIE wvervrervreruieeriieerieenieestersstessseessseessessseessseessessssessseesssasssseessaesssesssses
II. Compliance beim IT-Outsourcing .......
I1I. Besondere Outsourcing-Tatbestinde ..
1. GeschiftsgeheimniSSChULZ ..ccvvevieeiiriiieeiiieieeeseere e
2. Berufsgeheimnis § 203 StGB ....cviviicieiiiiiieececreetecete e
3. DAtenSChULZ ceveeuerieeiireirieniirienientcrtetetetet ettt ettt et et ebene
4. Kritische Infrastrukturen/wesentliche und wichtige Einrichtungen ..
5. FINANZSEKLOT wevvevirveiiniirterientietenteteste ettt et et et ettt et et et et et et et et eaeebeeneenes
a) VETSICREIUNEEN .oivvviiiiiieiieiieieniieieete st eteeee st e saeeseesseesessaesseessesseessesssasseenses
b) BanKen ....ccveeeveeeveeireiereeereenieeeeneeereeeeneenreeennens
c) Digital-Operational-Resilience-Act (DORA)
6. DAta ACE eeiiiiiiiiiiiiiiiiciitcrctc et

L Grundlagen .e.eoveeeeeeerienieieieieeecet ettt ettt ettt
1. Kiinstliche Intelligenz als Rechtsbegriff ....
2. Ansitze fir Regulierung ......cccceceeveeeeuennen.

a) KI-VO: Abgestuftes Pflichtenmodell .................
b) Anwendungsbezogene Spezialanforderungen ....
c) Allgemeine Anforderungen ......ccccoceeevererenerenenenenienreneenreseeseeseeeeeeneeeenens

860
860
861
861
861
864
865
866
866
868
869
870
870
871
872
873
873
874
874
875
875
876
877
877
877
878
879
880
880
880
881
882
882
883
884

887
888
889
890
890
891
891
892
892
893
895
895



Inhaltsverzeichnis XXIX

3. Abstufung nach Risiken durch Art. 5 ff. KI-VO ...cocciriicineiinenineicinieeeecnienenee 903
a) Per-se-verbotener Einsatz von KI (Art. 5 KI-VO) .covveviveeiieeeeeeecree e 903
b) Hochrisiko-KI-Systeme (Art. 6 KI-VO) c..coieiiieiiriiieinieieeeteeeeeeeeeceeenes 907
¢) KI-Modelle mit allgemeinem Verwendungszweck (Kapitel V KI-VO) ............. 910

d) Privilegierte Einsatzgebiete durch Ausnahmen vom Anwendungsbereich
(Art. 2 KI-VO)? ittt ettt st s esae s sbe e 912
e) Beachtung der Ethikleitlinien (Erwgr. 27 KI-VO) ..ccoovieviinieienienieieieieieeeene 913
aa) Menschliches Handeln und menschliche Aufsicht ..........cceceevvveervienneeennen. 914
bb) Technische Robustheit und Sicherheit ........ccccevvuierveieniienieeneieireecreeennee. 915
cc) Privatsphire und Datenqualititsmanagement .........eceeeeveeeereeeeeeneenenneen 916
dd) TraNSPATENZ .ecvevuiruiriieiirieniieiesientee ettt sttt ettt et et e et e e enean 917
ee) Vielfalt, Diskriminierungsfreiheit und Fairness .......ccccoeceverenenenenenennen. 918
ff) Soziales und 6kologisches Wohlergehen ........ccccocevevivinicnininicniiniecnene 918
4. Adressaten von Compliance-Pflichten ......c.ccocevevierienienieniinienienieeeeeteceeeeee 919
5. Zertifizierung und QUalitatssiegel .....ccceveeiriieieririieieiieietetet ettt 922
II. AT & Product COMPUANCE ...eoveuerveerrerierinieierteienteenteesreesreterestesesseesaeesseseeseneesenes 923
1. Product COMPIANCE .c..eevereerieriiriirienienienientesteste e ste e stesteste st stestestestentestesseneeneenes 923
2. RisikOMAaNagemMentSYSTEME ....c.ceueeueeeririeieieteeeteteeeseeeeseeteaeese et esesneeseesesaees 925
a) RISIKOANAIYSE .ueeneiiniieiiiiieieete ettt 927
b) RiSIKODEWEITUNG «..eeuveuieiieiieieniieterteie ettt 927
) RisikODehandlung .......ceeeerueruirienieniiieiesee ettt 928
d) Agile Entwicklung und Tests ......ccevuereerierrieniirienienieieeeeseee et seeenee 929
e) Risikomonitoring und Reaktion ........cc.ceeceevernienienenniniinenicneeeeeeeeesee 930
3. DatenqUALITAL cveeveeeiereieierieteeteet ettt ettt sttt ettt e st s e sbe e s 931
4. Algorithmen- und Codequalitat .......cceceeererriritriisiniiiiesitee ettt 933
5. Pflichten bei Betrieb und laufende Qualititskontrolle .....c...ceevvevueevreevereeriennens 935
6. TT-SIChErREIt .vouviuieiiiiiiiiiiiiicirc e 936
I1I. Deliktische Haftung fiir fehlerhafte Software ......cocoeveverevineneneeeeeee e, 937
1. Produkthaftung und Produzentenhaftung .....co...ccocesineeniesiniesienenenencsiesiennennes 939
a) Fallgruppenbasierte richterrechtliche Produzentenhaftung ............ccoeceeenene. 939
b) Spezialgesetzliche Produkthaftung .......ccccecevieiiriieiniinicniinciieeececeee e 940
2. Haftungsadressaten und Innenausgleich ........ccocooiiviineniiieniinincnicnccceee e 943
3. PEICREVEISIORE ..cueoveuiereniiriirietiteteente ettt eteb ettt sae e enes 948
a) Hersteller: Pflichten der deliktsrechtlichen Produzentenhaftung ..........c..c....... 950

b) Pflichten des (vom Hersteller getrennten) Vertriebs oder Infrastruktur-

anbieters .. 4. S L L LA AN L AL AL AL L LY 953
c) Pflichten des Betreibers/ANWENders .......cooveveeereeeiveeeieeeneeeireeereeereeenseeeeseeenns 955
d) Ausblick: KI-Haft-RL-E ..c.coiiiiiirieieieieieieteteesesieeiese ettt 957
4. Geschiitzte Rechtsgiiter und haftungsbegriindende Kausalitdt .......ccccoceveeennennen. 959
5. Ersatzumfang und haftungsausfiillende Kausalitdt ......cccceceeveevieveenienienenncnneencnenne 961
a) Ersatzfihige Vermogenspositionen und Form des Ersatzes ......cccecevcevenneennne. 961
b) Schadenszurechnung ........coceivuirieriiniinieeeeee s 962
6. Mitverschulden und vertragliche Haftungsbeschrankungen .......cccececeevcvencnene 964
7. Beweislast und Zugang zu Beweismitteln ......cccceevirerenenienienenienieneseeneeeeeeene 967
a) Beweislast nach geltendem Recht, insbesondere Produzentenhaftung ............. 967

b) Offenlegungspflichten und Beweislast nach der geplanten KI-Haftungs-
FICREHNIE woviiiiiiiinieieccccc e 970

c) Offenlegungspflichten und Beweislast nach der geplanten Reform der
Produkthaftungsrichtlinie ......eoevverierierierierieeeeeet ettt 972
Teil 5: Spezialthemen
§ 17 Software Escrow

L Grundlagen ...ccceeeieieieieieieieeeeicetee ettt ettt ettt ettt ettt et et ae e 974

1. Anwendungsfille
2. Beteiligte und INTErESSEN ...ceveuverteieieieieiieiteieeieeieete et ste st e sae st st ste st ese et et e e e e eneas 975




XXX Inhaltsverzeichnis

a) Hersteller/Anbieter ....

b) Anwender ......c.ceueuen.

c) Hinterlegungsstelle ....

3. Vertragsverhiltnisse .............

a) Dreiseitige Hinterlegung ......

b) Zweitseitige Hinterlegung ........cccceevervenerienuenuensen
aa) Hinterlegung bei einer Hinterlegungsstelle ...
bb) Hinterlegung beim Anwender ........ccccevueeeneee

4. Hinterlegungsgegenstinde .....
II. Vertragsgestaltung .........ccceeeee.
. Vertragsgegenstand .....
. Hinterlegungspflicht .......
. Herausgabeverfahren .....
. Nutzungsrechte .....cccooeveereeneeceenene
. Abstimmung mit Softwarevertrag ..
. Kostentragung ........cccccevvuveirnnnenne
. Laufzeit und Beendigung ........ccoevverienienienienienienieiesteeeieeeeeeenen
IMI. Durchfithrung und Absicherung der tatsichlichen Hinterlegung ......
1. Zusammenstellung und Ubergabe ........cccceevruieviieiereereieieenaennn.
2. Priffung .coceeceeveeineninenienesesesieeeee e
3. Typische Herausgabefille und Nachweis ....
IV. Insolvenzfestigkeit .......cevereerieruerieneereeeenenenncnn
1. Allgemeines .......cccceveeveereene
2. Stand der Rechtsprechung ..................
3. Konsequenzen fir ESCrOW-VEITrAZE ..covevueriesieresioniineneneneneeeeesseeeseeeeeeeenees

N R NETT S

§ 18 Internationales Softwarerecht

L. Internationales PrivatreCht .......c.coeeeerienticienieniinieniereteeeteeeeceeteeeeetet e

1. UN-Kaufrecht und Softwarekaufvertrige ....

a) Anwendung auf Software-Vertrage ......cc.coeeeervereenenne.

b) Uberblick iiber die Regelungen des UN-Kaufrechts ....

aa) Vertragsschluss .......ccoceveriiiniiineniiniieneee e

bb) Die Einbeziehung Allgemeiner Geschiftsbedingungen ...

cc) Primdrpflichten der Vertragsparteien ..........ccoceereenuennnen.

dd) Rechte der Vertragsparteien ..................

ee) Der Schadensersatzanspruch ...

2. Rom I-VO - Vertragsrecht .................

a) Rechtswahl .......ceeenneee.

b) Objektive Ankntipfung .....cc.cceccevueeeene

aa) Standardsoftware-Kaufvertrige .....

bb) Software-Entwicklungsvertrige .....

cc) Zeitweise Software-Uberlassungsvertrige ...

dd) Lizenzvertragliche Einordnung ..........cccc....

c) Besonderheiten bei Verbrauchervertragen ............

d) Besonderheiten bei der Verwendung von AGB .....

aa) Die Vereinbarung deutschen Rechts ...........

bb) Die Vereinbarung auslandischen Rechts ........c.cooceeieriineniieniinnenieneniene

cc) Die Vereinbarung auslidndischen Rechts bei reinen Inlandssachverhalten .

dd) AGB in Verbrauchervertragen ......c..ccocceeeeererreriienieesieeieneeieeeeseesee e

e) International zwingendes Recht ...........

aa) Qualifikation als Eingriffsnorm ............

bb) Internationaler Anwendungsbereich .

cc) Ausliandische Eingriffsnormen ...........

3. Rom II-VO - AufServertragliche Schuldverhiltnisse .

a) Anwendungsbereich ......ocoiiiiiiiiiiiinieees e
b) Allgemeine Ankniipfungen: Nachtrigliche Rechtswahl, gemeinsamer ge-

wohnlicher Aufenthalt, Schadensort .........oevveeeeeviiieeiieeceeeeccee e

975
976
977
977
977
978
978
979
979
981
981
981
982
982
983
983
983
984
984
984
985
986
986
987
988



Inhaltsverzeichnis XXXI

c) Besondere deliktische ANSPriche ......ocovveeeruenineniriennenincnieeneeneeseeeeenne 1009
aa) Urheberrechtsverletzungen ........oceceeverererinenennineneeeeeeceeeeeeeceeeaeen 1009
Db) PAtentreCht .ueccveieeveierieeieeetiecnteeeteeeteeeteecereeereeereeesseeeseeeseeesseesseeenseeenseas 1011
CC) MArKenTIecht vviceuiieciiieieceiiecceecte ettt ettt er e e v e teeebeeereesareenneas 1012
dd) Designschutz (Geschmacksmusterrecht) ........ccoceeeeerenenenenenienenencnnen. 1014
€€) WetthDEWEIDSIECHE .uvvievviieriieiieieiiecee ettt et reeetreeetreeveeeareens 1014
ff) GEheIMNISSChULZ .uvveevieeiiieeriecieecrecete ettt cee e e ereeerbeeesneenseeenns 1014
d) Anspriiche aus Verschulden bei Vertragsverhandlungen
(»culpa in contrahendo®) ......coccovievirieniiieee e 1015
€) EingriffskONdiKTION .eouevuerieriiriirienieniesieiesteste ettt ettt 1015
f) International zwingendes Recht ......cccociviiirininininienineneesee e 1016
aa) EIngriffsSnOrmen ....co.oooveviirienienieieieteeeeeteetete ettt 1016
bb) Sicherheits- und Verhaltensregeln ........ccccoceeeverieninenenenenienerierereeeeneen 1016
4. Exkurs: Ausldndisches Recht im Verfahren .....cccccocecvecnicinennenninccnccnnenenn. 1017
a) Anwendung und Ermittlung ....cccceceeeeeirinieniiniiniininieteeeeeeetee et 1017
D) REVISIDIIIEAT .eeuvevereniieiinieinteintetrtctntctrteteteter ettt sae e 1017
II. Internationales VerfahrensreCht .....c.coccoeeeeriecerierineninneninennieieenieeneecseereeeveseenenns 1018
1. EINFURITUNG wonteieiieietetetete ettt sttt ettt ettt ettt ettt et et eaes 1018
a) Briissel Ia-VO und Luganer Ubereinkommen ..........ccoeeieeieeenninensnnenennns 1018
b) Autonomes deutsches REChE ........covieeviieiieiiiiiiieieeecee et enees 1018
c) Exkurs: Behandlung ,,doppelrelevanter Tatsachen® .........ccccocevievienienienieneennne 1020
2. Gerichtsstandsvereinbarung und riigelose Einlassung ........ccccecevevveenenvinncnnencnnen. 1020
a) Gerichtsstandsvereinbarungen nach der Briissel 1a-VO .....ccocevvivivirencnenncnne. 1020
b) Gerichtsstandsvereinbarungen in der ZPO .....ccccceriiniriieniienennieniereeiceeene 1022
) Riigelose Einlassung .....cccceceeiereeiieeienenniesitesieeseste st esieeseee e s e e seesaeeees 1022
3. Der allgemeine Gerichtsstand ..........cceveeceiiiiiieinieniniesiesese ettt 1023
4. Zustiandigkeit fiir vertragliche AnSpriiche .......ccocevievienenienienieniesieeeeeeeeeeen 1023
a) Vertragsgerichtsstand nach Art. 7 Nr. 1 Briissel [a-VO ...ocoevieviinienenencniennne. 1024
aa) Grundsitze zur Bestimmung des ErfGllungsorts ......c.coveeeeveenirneevesninnenen. 1024
bb) Vertrag tiber Standard-SOftWare .........coceeieeeiriiniiiiinieiieieceeeitee e 1026
cc) Vertrag tiber individualisierte SOftware .......co.coceeeeiinieeiieienceenienieeieneenen 1026
dd) Software-Wartungsvertrige, Cloud-Computing, Software-Implemen-
FICIUING weeruveerueeeiseeenstenteeeteeestesiatesaeessaeeemtesbeessseeestesbaesaseesssesssaesseessnesnnne 1027
ee) Softwaremiete Und LIZENZVEITIAZE «veververuerieresserereriessesiessesesaseesessaeneen 1027
b) Vertragsgerichtsstand nach § 29 Abs. 1, § 29a Abs. 1 ZPO ...ccoceveeiivercnncnne. 1027
5. Verbrauchergerichtsstand gemaf Art. 17-19 Briissel Ia-VO .c..coceevieiinieiienniiieneine 1028
6. Zustandigkeit fur allgemeine deliktische Anspriiche ......ococvviiviiiinniniennninnenene 1028
a) HandlUngSOrt c.eeueeeeerieeiieiesieniesiesiesteste ettt sttt ettt ettt ettt et ee s 1029
D) EXfOlGSOTT weviiiieiiieiesietetete ettt ettt ettt ettt ettt 1029
7. Weitere besondere ZustindigKeiten .....coeeveeereeerererienineeeeeeeeeeteee et 1030
8. Besonderheiten bei Streitigkeiten iiber Immaterialgiiterrechte ......ccceceecererennnne. 1030
a) AusschliefSlicher Gerichtsstand bei Wirksamkeitsstreitigkeiten gemafd
Art. 24 NI 4 Briissel Ia-VO .c..oviviiniininiiniiiinicniieicerecncretererererenenens 1030
b) Deliktische Erfolgsortankniipfung bei Urheberrechtsverletzungen .................. 1031
c) Erfolgsort bei Markenrechtsverletzungen .........ccoeveveevienienienienienienienienieneeneene 1032
d) Das Europdische Patentgericht .....ccccevievieieiiiniinininesiceesesesieee e 1033
9. Anerkennung und Vollstreckung .........cocevievieiieniiniinieneieeieeteee e 1033
Teil 6: Softwareprojekte in der Krise
§ 19 Mediation
L EINfURIUNG woniiiieeee ettt ettt ettt 1036
II. Ursachen von Krisen in Softwareprojekten .......cc.cocevervienernieniienensenteseeieeeee 1037
1. TECRMIZITAT weouveuieuieniiieeieeiteeieetee ettt b b sr e sn et bt neneneen 1037
2. Babylonische Sprachverwirrung ........cccceceeeeiieeienennieneerieeteseeeeeee et 1038
3. Innerbetriebliche Probleme ........cccccoeviinieniiniiniinienieiiieeeeceeeceeeeeeeeeeees 1039

4. TechniSChe ProbIEmE ....ccccuvieieeieeeeeiiee ettt ettt e eetve e e e aeeeeeareeeeeanes 1039



XXXII Inhaltsverzeichnis

1.

Iv.

VL

. Externe Unterstiitzung ......

—_
SOOI LN hA W=

Vermeidung im Vorfeld ..........cccc......
1. Identifikation moglicher Risiken ...
2. Vertrag sorgfiltig formulieren .......
3. Klare Sprache .....ccccecevveeverernennen.
4. Known unknowns ............
Krisen intern bewaltigen ......
1. Lenkungsausschuss .............
2. Weitere interne Eskalation ..

1. Ergebnisse ...cocevvevenennen.
2. Auswirkungen .....
3. Nachhaltigkeit ....
4. Zeitbedarf .....
5. KOSTEN ceviiiiiiiiiiiiiiiiiiictc e
Chancen und Vorteile der Mediation bei Softwareprojekten .
. Gestaltungsfreiheit statt Prozesstaktik .......c.cocceveeveerirenen.
. Kein ,,Alles oder Nichts“-Risiko ....
. Win-Win-Losungen .......cceeceeeeveenne
. Vergroflerung des ,,Kuchens® .....
. Emotionen ......cccoccevveinnienneennnen.

. Zeitvorteil ..o.ooverviininiienieeeeeees
. Zukunftsorientierung, Kreativitit ....
. Zufriedenheit mit dem Verfahren ......
. Vertraulichkeit .....ccccceceevervencnnnen.

. Kostenvorteil .........

11. Erfolgsaussichten ........coceveeveenieieneestonticenieeeceeenes

VIL

VIIL

IX.

XL

. Ablauf einer Mediation — Phasenmodell ...

Nachteile beziehungsweise Risiken einer Mediation ...
1. Nachgeben gehort dazu ......coceeeeeiieneniencncncnenen.
2. Keine Kostenerstattung .......
3. Mehrkosten beim Scheitern .
4. Zeitverlust beim Scheitern ..........
5. Verletzung der Vertraulichkeit ....
MediationSEIgNUNE «.c.veverveieieieieieeeeeeeteeeeeneeeenes

. Offensichtlicher Vorteil einvernehmlicher Losung ...

. Notwendigkeit einvernehmlicher Losung ....c..........

. Besondere Eilbediirftigkeit .......ccoevvererenen.

. Bediirfnis von Vertraulichkeit .....c..cccocevvenenevercnencnnnnes
. Schutz personlicher oder geschiftlicher Beziehungen .....
. Besondere KOmPpIEXitat .ocevvevereeieienienieieieieeeeeeeeenes
. Agile Projektmethoden .....
Grundsitze der Mediation ...
1. FreiwilligKeit ...oceeveerernienieniiienieneneeeeeeeene
2. Eigenverantwortung, Entscheidungsfreiheit ......
3. AllparteilichKeit .....cceceeververenirierenenenienieneenien
4. Transparenz .....cccceeceevveeerveersveeenueennens

NN AW —

. Reduktion von KompleXitat .......cccceeverveesenseenscenenneenne
. Eroffnung beziehungsweise Einleitung der Mediation ....
. Sammlung der Themen ...
. Kldrung der Interessen ..................

. Rechtsfragen in der Mediation ..........
. Erarbeitung von Losungsoptionen ...
. Abschlussvereinbarung ....
. Vollstreckbarkeit .......c.........
Ausbildung von Mediatoren .......ccooeveereerienieneenieneeneenes
1. Ausbildung von Mediatoren nach MediationsG ......c.cceceeeeunne
2. Ausbildung von zertifizierten Mediatoren nach MediationsG .....
3. Ausbildung und Zertifizierung von QVM-Mediatoren .......c..ceceeeeveeveereeceeveencene

RO I\ N W=



XII. Vertragsgestaltung in der Mediation ...

Inhaltsverzeichnis XXXIII

1. Mediationsklausel .......c..ccceeeuruennnee.
2. Mediationsvereinbarung .........c..c.......
3. Mediationsabschlussvereinbarung

§ 20 Schlichtung

I GrundIagen ..co.eoeeeeieeieeeee ettt sttt e et ae e aees 1064
II. Chancen und Risiken von IT-Schlichtung ........ccccceveeiiririinieninienieeeteeeeeeee 1065
1. Besondere KOMPELENZ .....cccueeieruierierieniesieetesieeste et ste sttt e e st esbee e 1065
2. AUTOMOIMIE euteiiieriiieiitenteeeiteestteetee et e e eteesbeesabeeeaeesssteebeesabesebaesabeesaseeenaessneesasens 1065
3. SCREILEIT ettt ettt ettt e e ettt sb et et e e et 1066
1. Schlichtung in TT-Streitigkeiten .....cc.eecterieririienieieeteee ettt 1066
1. QUAlIIKATION 1iritieiiiieiiecieecee ettt eeeeree et e e e re e e ree e taeesveeebe e sae e saessseesnsaannes 1066
2. NEULFALIEAL weiuteruieieeteettet ettt ettt ettt et et e et e s bt e b e et e b et esbeebeeneens 1066
3. BefangenheitSantrAZE ...c.cecveetereerrierienieeieeiteteete st e st e et e st e ste st e st e sbe et esseesaesaeeae 1066
4. VErfahren ..coueeuiiieeiieeee ettt ettt ettt st ae s 1067
5. Verhiltnis zur ordentlichen Gerichtsbarkeit ........coccoeveeiiriiiniiieniiiniiienieeiee 1067
6. Ergebnis der SChlichtung .......coccooiiiiiiiii e 1067
7. Wechsel zum Schiedsverfahren .........cooceeveiiiiiiniiiiinineeeeeteee e 1068
8. Beendigung der SChliChtung .........ccoccevieiiiiiiiinieeeeee e 1068
9. Hemmung der VErjAhrung .....coceevievierieriienieieeteseeieete sttt 1068
10. Kosten des Verfahrens ........cocooeeveriieniiiieienteeetesiee ettt 1069
TV. SChIChTUNG PIUS oottt ettt sttt e b e et eaees 1069
V. Anwaltliche BEratung .....cceeoueeieieeiiniienesteee ettt ettt 1070
VI. Blockchainbasierte Streitbeilegungsverfahren .......c.ccoccoiveiiniiininiiniinenienceeeee 1070
1. BIOCKCRAIN ettt ettt sttt 1070
2. VErfahren ...coueeuiiiiiiiiitieeeee ettt ettt ettt st 1070
§ 21 Schiedsverfahren

L Einflhrung ......ccoocevereeeieeinieniencnenienenes N R A W N W S W R 1073
1. Arten von Schiedsverfahren ... 1074
a) Institutionelle Schiedsverfahren ........c.ccooceveeiiiieiiniiincee e 1074
b) Ad-hoc-Schiedsverfahren .....c.ccocieciiieiiieieicie ettt s ee e sees e 1076
c) Internationale Schiedsverfahren ..........cccooiiviiiiiiiiniiniiite e 1077
d) Nationale Schiedsverfahren ............cccoiiiiiieiieiiicee e re s 1078
e) Nationale Schiedsverfahren mit Auslandsbezug .........cccceoevveveenerneeserserneeneenene 1078
2. Uberblick iiber die SchiedSinStitUtioNeN ........ceevereereriereeereeereeerereereeeereeseseeseseans 1079
a) Deutsche Institution fiir Schiedsgerichtsbarkeit e. V. (DIS) .....ccccoevveevreeriernenne 1079

b) Internationaler Schiedsgerichtshof der International Chamber of
Commerce (ICC) iiiiiiiiieiee ettt e s e s eree e s e e s emeee e e 1080
c) Weitere (,,auslindische) Schiedsinstitutionen .........cooceevververeesierceeneesieneennes 1081
II. Kosten von Schiedsverfahren ........ccccoveeciieeiieeeieecieesieeeee et et eve e ae s eeeeas 1081
1. Institutionelle Schiedsverfahren ........cccccveecieeiieeiiieeiieeceecceecce e ene s 1082
2. Ad-hoc-Schiedsverfahren ......cccceceeeciieecieeeie e ere e aeeseneeareas 1083
II. Chancen und Risiken von Schiedsverfahren .........cocoeeevievieiiniiiniiiencceeieeeeen, 1083
1. Nichtoffentlichkeit und VertraulichKeit .......occevereierienieseniienieieeeeeeeeeeeseee 1084
a) NichtOffentlichKeit ....cccvveeeiieiieeiieciiecce e cre e e e e reeeere e rresbaeeens 1084
b) VertrauliChKEIt ....cccveeiveeiiieeciieeiieeeieceee et e eteeseeeeeeeereesae e aeestaesraesnsaesnseennnas 1085
2. Auswahl der SchiedSriChter ........oocvvieririienieiieieeee et 1086
a) Anzahl der SchiedSHCHTEr ...ccviieieeeieeeiieceeccie et erae s 1086
b) Kriterien fiir die Auswahl .....cccoeeoiieiiieiieceececce e e 1086
C) DreierSchiedSZEriCht c..ee.eveerereiruerieririententenientesrertest et stesreseestessesreseesseseeeens 1086
d) EinzelschiedSIICRLET ....vveivvieeieieeiiecieecieeecteeeieeeteeere e eeeteesseeeseesneeesaeesaeenns 1087
3. VerfahrenSAAUET ...cc.eecvieieriieieeieieeieecete ettt ettt sttt e st esaeeaesanenee 1088
4. Struktur des VErfahrens .......cccoeeevercieniisienieeeeetereetee ettt 1088
5. Flexibilitit der Verfahrensgestaltung ........c.ccoecvereeiienieniriieneeeneeseeee e 1089
6. VerfahrensSprache .....c.oocoviecierieniiniieeicieeeee ettt sttt 1089



XXXIV Inhaltsverzeichnis

7. Imitation der Verfahren vor den Landgerichten .... ... 1090
IV. Phasen/Rollen des Schiedsverfahrens ........ccocevuevuenens .. 1091
1. Konstituierung des Schiedsgerichts .... ... 1091
a) Parteibenannte Schiedsrichter ........ .. 1092

b) Vorsitzender des Schiedsgerichts .... .. 1092

c) Einzelschiedsrichter .......cccceveene... ... 1093
d) Sekretdr des Schiedsgerichts .... ... 1093

e) Parteivertreter .......cceevvvveeennn. ... 1093
2. Ubergabe an das Schiedsgericht ........ccccccvevevereverererererenennnns ... 1093
3- Strukturierung des Verfahrens durch das Schiedsgericht .... ... 1094
a) Erginzende Verfahrensregeln .......ccccoovevievienienienenicnicnnenne ... 1094

b) Verfahrenskalender .................... ... 1094

.. 1095
... 1095
.. 1095

. 1095

c) Erste Verfahrenskonferenz ...

d) Erste Verfigung .....cccceceeneee.

V. Rechtliche Grundlagen .........cccoucu......
1. Datenschutz im Schiedsverfahren ...

2. Erkenntnisverfahren .......... ... 1096
a) Zivilprozessordnung ........cccceceeeererennenne. ... 1096
b) Verfahrensregeln der Schiedsinstitution ............... ... 1096
c) Erginzende Verfahrensregeln des Schiedsgerichts .. 1097
3. Streitverkiindung ..........ce.c..... ... 1098
4. Einstweiliger Rechtsschutz ... ... 1098
5. Beweisaufnahme .......ccccceeevivcneincinicncnecnnencns ... 1099
a) Beweisaufnahme durch das Schiedsgericht ..... ... 1099
b) Rechtshilfe des staatlichen Gerichts .....ccccevvriiiiiierreenneene.. ... 1100
6. Rechtsbehelfe gegen Schiedsspriiche und Schiedsverfahren .... .. 1101
7. ZwangsvollStreckung .......ccceceevievierientiiiiieieteteeeceeee st .. 1102
a) Anerkennung und Vollstreckung inldndischer Schiedsspriiche .... .. 1102
b) Anerkennung und Vollstreckung auslandischer Schiedsspriiche .. ... 1102
VI SchiedSKIauseln .....cccoeeirueniemeniemioiiienieisieiinietee ettt ctebeseenesene ... 1103
1. Musterklauseln der Schiedsinstitutionen ..... .. 1104
2. Checkliste fur eine Schiedsklausel ............... .. 1104
a) Eingangsformel ................. .. 1104
b) Anzahl der Schiedsrichter ........cceeeerveevreerrveennen. .. 1104
c) Verfahren fur die Schiedsrichterbestimmung ..... .. 1104
d) SChIEdSOIt vvierieeieesireenriiesieeeieesseeeereeeebeeeaeeenne ... 1106
e) Verfahrenssprache ........ccccoevueneee. ... 1106
f) Anwendbares materielles RECht .....c.coovvieeriieiiiieriiicieieiecnee e e eereeenns 1107
§ 22 IT-Litigation
L EINfURIUNG ottt sttt et sttt et 1109
1. Verfahren vor den Landgerichten ................ ... 1109
2. Verfahren vor den Oberlandesgerichten ...... ... 1110
3. Verfahren vor dem Bundesgerichtshof ......... ... 1110
II. Kosten von IT-Litigation .......ccc.cceeeeeevuvennnen. .o 1112
II. Chancen und Risiken von IT-Litigation ..... 1112
1. Gerichtlicher Sachverstand .................... 1113
2. Sachverstindigenbeweis .......c..cceceeveeereenenne 1113
3. Vorabentscheidungsverfahren des EuGH .... .. 1115
a) Anwendungsfille ......cccooceviiiininnnnnnne .. 1115
b) Verfahren ................ .. 1116
4. Verfahrensdauer ...... .. 1117
5. Justiziabilitdt ..occeeveeversieniienieneeen. .. 1118
6. Selbststindiges Beweisverfahren ..... .. 1118
7. Einstweiliger Rechtsschutz ............. .. 1119
IV. Rechtliche Grundlagen ............. 1120
1. Zustandigkeit ......cceceveeeenne. 1120

a) Sachliche Zustandigkeit 1120



Inhaltsverzeichnis

b) Ortliche Zustindigkeit und Gerichtsstandsklauseln .........coecvvveerrreereeennnnn.
¢) Funktionelle ZustAndigKeit ......ccevuerierierienienienieieieietete ettt
aa) Spezialisierte Kammern .......ccccooceeverieninnenneniieneesee et

bb) Internationale Kammern und Commercial Court .........covevvrevveecreeenreenns

cc) Zivilkammer vs. Kammer fiir Handelssachen .........ccoceeevvveveieneeecrveenneenn.

d) FOrum ShOPPING «..ceeeveeiririiriririentisesiestesiesiestesteseesteste st este st et et et et et eneeneene

. Erkenntnisverfahren .......ooovieiieiieieieieieieeete ettt
. StreitverkUndung ...ooveeeeiceieeieeee ettt
. BeWeisaufNahme ...co.couivuiiiiiiiieieeeeeee et
a) Parteisachverstandige .....cocceveeverieririieniereeeeeeee ettt
b) Gerichtlich bestellte Sachverstindige .......ceccevevererirererenienenieneerieseeeeeeenes
€) ZEUZEI eiiiiiiiiiiieiiteetteeite et eree s bt esatessste s bt e s bt e sabe s baesbaesabeesabeessaessaesabeesane
) UrKUnden ..o.eeeieeeiiieceieececeeeeeeee ettt e tee e e tee e eeaee e e e taeeeeraaeeesaeeennneeas
e) Elektronisch gespeicherte Dateien ......cccecevveeererieneniresenenieniesieseenieseeneeneens
5. ZwWangsvollStreCKUNG .....cocvirtiriiiierieteeteete ettt ettt s

AW

§ 23 Typische Streitpunkte in I'T-Litigation und Schiedsverfahren

L EINfURIUNG ittt ettt ettt
I1. Gescheiterte IT-Projekte .....ccccoeiirerieniriieniereeeetesie ettt ettt
1. Vorvertragliche Beratungs- und Informationspflichten .......ccccoccovciniiicniinnneen.
2. Scope: Umfang der vertraglich geschuldeten Leistungen ........ccccceceeveriienceniennnen.
2) SCOPE CIEEP weruvierreiriiiiteeiiteetteeteeete s ete st e ste s eaee s st e s bt e st e e ebbe s bt esbeesaseesnaenas

b) Mangel vs. Change REqUESE ...cc.ceruiriiiriiriiieiieeieeee ettt

¢) Probleme und typische Mingel des Anforderungsmanagements .....................
22) LaStenReft uvveiieieiieeiee ettt e et et et e e eearaee e

bb) PHHChtENRE t wovieevviiieiiieeeeee ettt et eearee e e

CC) WOTKSROPS vttt st

3L VBIZUE ettt a e e
a) Annahmen und Abhangigkeiten .........ccociiiieiiiiiiiieniieieiceie e

b) Mitwirkungspflichten des Auftraggebers .........cccoeiiemiiiiiniiniiiniieiie e

LB scililden . . S . . BN NS B WS S o S S

4. ADNANME oottt
a) Abnahmetest und -verfahren .........coovveiiiiiiiciiiicee e

b)) Tdilabnahmeny..&... 0. L L L L L L s LS L L

C) ABNAhMESIKTION ..viiiiiiiiicieiieciee ettt e s bee s e sebeeeesaeaeeetseeesasneeeans

5 WAAEIKIAGE ettt ettt sttt et
6. Agile Projektmethoden ........cccoiiiiieiiiniiiie et
a) Vertragstyp: Dienstvertrag vs. Werkvertrag ......cccceeeeveriiencenenneniiencesieeeene

b) Product Backlog als dynamische Leistungsbeschreibung ........c..cccceecienienennee.

¢) Teilabnahmen von Produktinkrementen ..........oceeeeevveeeeecveeeeniveeceeneeeeeenveeeenns

7. Darlegungs- und Beweislast ......ccccoveevieriininiiniinieieeteee et
a) VOr der ABNARmME ....ooiieveiiiiiie ettt et anes

b) Nach der ABNAhmE ....oeceeuviiieeiiiieeeeecee et

¢) Anforderungen an die Darlegung von Softwaremangeln ........ccccocceevenienennee.

d) Anforderungen an die Darlegung der Erfiillung von Mitwirkungspflichten ....

e) Projektdokumentation und Nutzung von Online-Tools ......ccccceceereererieennenne.
1. SoftwarelizenzZstreitigeIten .....ooeeruiriererrierteriee ettt ettt st sb e
1. LizZeNZMEITKEIN cuceuveuriuiiiieeieiieieeeeteeeceeee ettt n et sn et n et et
2. LIZeNZ-AUAILS wevveneeniriiiiieiieiireeectreseette ettt sttt et
3. SOFtWATEWATTUINE ..euveeuveeuieeeeteniteteeteette et etesatestestesbeebesatesbestesaeesbesatesseensesasenae

StIChWOTTVEIZEICHIIS ..vviiiteieereieieeeieeereeteeeteesreesteeereeereeetreeeteeesaesaseenseeesseesnssensseenseens



beck-shop.de

DIE FACHBUCHHANDLUNG



