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Vorwort

Panta rhei — alles flieft. Fiir welches andere Rechtsgebiet gilt das wie im Daten-
schutzrecht?

Sieben Jahre nach Beginn der Geltung der DS-GVO wird man schwerlich von
einer ,,neuen® Rechtslage sprechen konnen. Das Bewusstsein hinsichtlich der Exis-
tenz datenschutzrechtlicher Regelungen ist in Unternehmen und Behorden, aber
auch bei Privatleuten deutlich gestiegen. Das zeigt nicht nur die stetig zunehmende
Zahl an gerichtlichen und behordlichen Entscheidungen zum Datenschutz, sondern
auch die weiterhin grofSe Anzahl an Veréffentlichungen. Damit meinen wir nicht
allein Fachpublikationen im engeren Sinne, sondern auch die grofler werdende An-
zahl an Blogs, Podcasts und Zeitungsartikeln, die sich mit dem Datenschutzrecht
beschiftigen und die Fachdiskussion unterschiedlich bereichern.

Wer aber meint, das Datenschutzrecht bewege sich langsam auf einen Zustand
der Sattigung hin, liegt sicherlich falsch. Die aktuellen Aktivitaten des europaischen
Gesetzgebers im Digital- und Datenrecht, zB durch die Europaische Datenstrategie,
die Regulierung digitaler Dienste und Markte sowie kiinstlicher Intelligenz stellen
das Datenschutzrecht vor neue Herausforderungen. Sie werden gewiss in den kom-
menden Jahren — auch in kiinftigen Auflagen des vorliegenden Werks — grofSere Auf-
merksamkeit erhalten. Auch Rechtsprechung und Literatur sind bei weitem noch
nicht an einem Punkt angelangt, an dem man von einer gesicherten ,,herrschenden
Meinung® oder ,stindigen Rechtsprechung“ wird reden konnen. Nicht nur auf
nationaler Ebene zeigen sich nach wie vor gewisse, teils erhebliche Differenzen
zwischen gerichtlichen Entscheidungen, sondern auch der EuGH macht es dem
Rechtsanwender vielfach nicht leicht, klare Linien in seiner Rechtsprechung zu er-
kennen.

Im engeren datenschutzrechtlichen Bereich ist seit Erscheinen der Vorauflage eine
gewisse Stagnation in der gesetzgeberischen Aktivitit eingetreten. Das mag man
begriiflen, aber gerade mit Blick auf die nach wie vor ausstehende ePrivacy-Ver-
ordnung auch bedauern. Anderungen in der Rechtslage haben sich fiir unser Werk
hauptsdchlich aus dem Inkrafttreten von TDDDG und DDG ergeben. Mafigeblicher
Uberarbeitungsbedarf ergab sich hauptsichlich durch die Fortbildung des Rechts
durch eine groffe Bandbreite an Gerichtsurteilen und die rechtswissenschaftliche
Fachdiskussion. Insbesondere der EuGH hat in den letzten Jahren viel zur Weiter-
entwicklung des Datenschutzrechts in nahezu allen seinen Teilgebieten beigetragen.
Diese Fortentwicklung bildet sich in der neuen Auflage ab. Demgegeniiber gibt es
eine rege gesetzgeberische Aktivitit auf europdischer Ebene im Digitalrecht mit
Auswirkungen auf den Datenschutz. Primar ist naturlich die KI-Verordnung zu
nennen, aber auch weitere datenrechtliche Themen wie der Data Act, bei denen
sich Abgrenzungsfragen zum Datenschutz stellen. Das KI-Recht und das Daten-
recht werden nun dargestellt, aber natirlich mit dem Fokus auf die Schnittstelle
zum Datenschutzrecht. Wir hoffen, dass dieses Buch seine Leser weiterhin sicher
durch das Dickicht des datenschutzrechtlichen Urwalds fithren wird.



\| Vorwort

Das Werk wire nicht entstanden ohne die Unterstiitzung einer Vielzahl von Per-
sonen. Besonderer Dank gebiihrt abermals unserer Lektorin, Ruth Schrodl, fiir ihren
unermiidlichen Einsatz und ihre Geduld. Wir bedanken uns auch bei unseren Auto-
ren, die, obgleich ihre Expertise im Alltag sehr stark in Anspruch genommen wird,
sich gleichwohl noch die Zeit nehmen, an der Weiterentwicklung des Buches mit-
zuwirken. Danken mochten wir auch allen, die uns im beruflichen Alltag und priva-
ten Umfeld in langen und intensiven Debatten tber das Datenschutzrecht zum
Nachdenken angeregt und unseren Horizont erweitert haben. Ein besonderer Dank
gilt auch den Lesern, die uns geschrieben haben und mit ihren Hinweisen und Vor-
schliagen die Qualitdt des Werks verbessern.

Das Buch ist im Wesentlichen auf dem Stand von Herbst 2024. Wie immer
freuen wir uns uber jede Art von Kommentaren, Anmerkungen und Anregungen
(an matthias.lachenmann@bho-legal.com; ansgar@koreng.eu).

Chemnitz/Koln, Januar 2025 Dr. Ansgar Koreng
Dr. Matthias Lachenmann



Inhaltsverzeichnis

Seite
VOIWOIT ceeiiiiiiiiiiiitite ettt ettt ere e e e s ree e e e s s ssraeneee s A%
BearbeiterverzeiChnis .....cc.ceevueeeieiiiieeiiee ettt ettt sttt XV
ADKUrzungsverzeiChnis .....c.ccccveeecieeeiieeiieerieeeieeeee e ereeesreesaeesaaesnaeennas XVII
Literaturverzeichnis ....coceeeeereereenierrieerieesieesieesit ettt e e e sbe e e e s s XXXI
A. Organisationsstruktur Datenschutz

I. Rechenschaftspflicht (Art. 5,24 DS-GVO) ...ccoeviviriiieieeieeeeeieeees 1
II. Datenschutz-Compliance .........c.ccceevieirvierrsiieniieniieerieeneeesseeesaeesneeenns 12

1. Vorstandspflichten — die Liicke zwischen Datenschutzbeauftragtem
und Datenschutz-Compliance .........cccoeveeriieriieniiienniieeee e 12

2. Pflichten und Haftung von Vorstinden bzw. Geschiftsleitung sowie
VON AUFSICRESTATEN ..viiviiiiiiiiiieit ettt 15

3. Anforderungen an ein Compliance-Management-System nach IDW
PS 980 und DS-GVO-Priifung nach IDW PH 9.860.1 .........c0eeuueenneee. 20
III. Datenschutzorganisation im Unternehmen .........ccoccceevveviieinvieensieennnnn. 25
1. Organisatorischer und strategischer Aufbau ........cccoevvvvrvierriienneennnee. 25

2. Pflichtibung, Kiir oder Privacy-Manager: Vom Datenschutzbeauf-
tragten zu Datenschutz-Compliance .....i..oiveeeiieniieniienieeneeneesieeneens 32

3. Dienstleister oder Kontrolleur: Die zwei Gesichter von Datenschutz-
Pogiiont el N K W § B & ¥ N ¥ SN ® R 37

4. Von der Auftragsverarbeitung bis zur Verbandsarbeit: Zustandig-
keitsbereiche im Einzelnen .........ccceveerveeneeneeneeneenesnieenieneeneeseennes 41
5. Risikoverstindnis und Reifegrad einer Datenschutzorganisation ....... 45
6. Umgang mit Anfragen und Audits der Aufsichtsbehorden .................. 48

7. Arbeitsweise am Beispiel Datenschutz-Folgenabschitzung: Dienst
nach Vorschrift oder Teamarbeit ......coovveerviiiiiiiiieniiiieieiceeeeeee, 52
IV. Code of Conduct und Selbstverpflichtung zum Datenschutz .................. 60
1. Datenschutz im Code of CONAUCE ...eecvervverrieriiirriirieiieeieeieeeeeeeeen 60

2. Ubersicht zu Hinweisgebersystemen und Meldestellen (Whistleblower-
HOTINES) veviiiiieeiiiieiiee ettt eeecttee e e e eeesbr e e e e e e eeesaaeeeeeeeeenssnnees 63

3. Meldestelle und Hinweisgebersystem (Whistleblower-Hotline) im
Code Of CONAUCE weerruviriiiiiiiiiiteeite ettt et s 73
4. Datenschutzerklidrung fiir ein elektronisches Hinweisgeberportal ...... 74
5. Interne Richtlinie zum Einsatz eines Hinweisgebersystems ................. 76
6. Internal Investigations: Unternehmenspflicht vs. Datenschutz ............ 85

B. Der Datenschutzbeauftragte

I. Benennung und Abberufung des Datenschutzbeauftragten .................... 89
1. Benennung als Datenschutzbeauftragter ......cccccevevvecieiiiienieenieennne, 89

2. Abberufung durch den Arbeitgeber ......cceevviiviiiiiiiiniiicieeee, 109



VIII

IL

III.

IV.

VL

VIL

Inhaltsverzeichnis

Vertrige mit externen Datenschutzbeauftragten ...........cccecvvvvveeennenne.
1. Dienstvertrag mit einem externen Datenschutzbeauftragten ...............
2. Beratungsvertrag mit einem Dienstleistungsunternehmen ...................
3. Aufhebungsvertrag der Parteien ........cocceeeveerieeriieenniieenseesieesreeeenes

Tatigkeiten des Datenschutzbeauftragten ...........ccceevveeenvieensieeineenneennne.
1. Entbindung von der Schweigepflicht ........ccecevriiiiiiiiiniiinieiieieeas
2. Antwort auf ein Auskunftsverlangen der Aufsichtsbehorde ................
3. Typische auf den Datenschutzbeauftragten des Vertragspartners be-

zogene Klauseln anderer VErtrage .......ccoovcvevveeeviveeniieeniieesceeescneesivneenns

C. Dokumentationspflichten im Unternehmen

. Datenschutzaudit ..........eeevviiiiiiiiiiiiiiicceeeeee e
II.
111.

Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DS-GVO) .................

Datenschutz-Folgenabschitzung und Konsultation (Art. 35 f. DS-GVO)
1. Ubersicht iiber den Verlauf einer Datenschutz-Folgenabschitzung .....
2. Positiv- und Negativlisten — eine Phinomenologie der Datenschutz-
FolgenabschAtzung ........cccovviiiiiiieiiieciee et saee e
3. Schwellenwertpriifung und Erforderlichkeit einer Datenschutz-Fol-
ZENADSChALZUNG ..eviiiiiiiiiiie ettt saee e
4. Durchfiithrung einer Datenschutz-Folgenabschitzung ..........cccceee...e.
5. Vorherige Konsultation (Art. 36 DS-GVO) .ccccceviiiiniiiniiineeeeeeee,

Verhaltensregeln und Zertifizierungen ..........cccocceevvvveencieernieenniisnonennnne
1. Okosystem Audit und akkreditierte Zertifizierungen .........cccoeenveveae
2. Verhaltensregeln (Art. 40 DS-GVO) ..cooviiiiiiiiniiiiiiiieieeeieeeieeeie e
3. Zertifizierungen (Art. 42f. DS-GVO) ..ccvevoiiriiiiiiniieniesiiesiieeeeeesienne

. Sicherheit der Verarbeitung und risikobasierter Ansatz ...........ccueunee....

. Ziele der Mafinahmen zur Sicherheit der Verarbeitung ...........coceeven
. Einfiihrung zum risikobasierten Ansatz in der DS-GVO .....................
. Schema zur Ermittlung von Risiken der Verarbeitungstitigkeiten ......
. Verfahren zur Durchfithrung von Wirksamkeitskontrollen ................
. Priifkonzept zu Datenschutz durch Technikgestaltung und durch da-

tenschutzfreundliche Voreinstellungen ..........ccoceevvvieiniiiinnieniieenneennns

LA W -

Meldung von Verletzungen des Schutzes personenbezogener Daten
(Art. 33£. DS-GVO) oottt ettt
1. Mitteilung an die Aufsichtsbehorde (Art. 33 DS-GVO) ..ovevvvvevneennns
2. Mitteilung an die betroffene Person (Art. 34 DS-GVO) ....cccccevvueenee.
3. Dokumentation der Verletzungen des Schutzes personenbezogener

Daten (Art. 33 Abs. 5 DS-GVO) .ccovviiierieeeeieee et eeevee e e

Vertraulichkeitspflichten der Beschaftigten ..........cccoccevvevviernieriienciennnnnns
1. Verpflichtung zur Vertraulichkeit mit Merkblatt ......ccccccoevieriienneenns
2. Verpflichtung auf das Telekommunikationsgeheimnis mit Merkblatt .
3. Deklaratorische Belehrung tiber die Verpflichtung zur Wahrung von

Geschifts- und Betriebsgeheimnissen mit Merkblatt und Protokoll ....
4. Vereinbarung tiber die Wahrung von Geschiftsgeheimnissen mit

METKDIALE weonveiiiiiieieeieeeeteeeee ettt

163
186

195
197

198

199
201
207

218
218
239
259

267
267
270
276
282

284

287
287
291

295

298
298
310

317



Inhaltsverzeichnis

VIIL

IL
III.

IV.

IL

III.
V.
V.

5. Vereinbarung zur datenschutzrechtlichen Eingliederung freier Mitar-

beiter in den Betrieb des Verantwortlichen ..........coccevieviinennenniennnen.
6. Vertraulichkeitsvereinbarung fir freie Mitarbeiter ........ccccceevveerieenns
7. Merkblatt zur Wahrung der Vertraulichkeit in der sozialen Arbeit .....

Vertreter nach Art. 27 DS-GVO .....cccccoviiiiiiiniiniiiiiciicecrcceeen
1. Checkliste zu Aufgaben und Umfang des Vertreters nach Art.27

DS-GVO ettt sttt sttt s be sttt b e een
2. Vertrag uiber die Benennung eines Vertreters nach Art. 27 DS-GVO ...

D. Richtlinien des Unternehmens

. Konzernrichtlinie der Geschaftsleitung ...........ccccoevvvviieiniiienceenieeeieennns

1. Gesellschafterbeschluss zur Einfiihrung einer Datenschutz-Organisa-
£ o) s RO P TP PT OO PP ORI
2. Konzernrichtlinie Datenschutz-Organisation ........cccecceerveerreerneeennes

Unternehmensrichtlinie Datenschutz fiir Mitarbeiter ...........ccccccooeennnee.

Richtlinien zur Nutzung durch Beschaftigte ..........cccocvveeeeviieceenceeiinenn,
1. Richtlinie zur Nutzung von Internet, E-Mail und anderen elektroni-

schen Kommunikationsmitteln .......cccccevveeveerienienenneeneeneeseeseenens
. Richtlinie Homeoffice/Mobile Office (Telearbeit) ......cccoovuvvereiiieennnnns
. Richtlinie zur Fernwartung durch eigene Mitarbeiter ...........cccceeeuee.
. Nutzungsvereinbarung zu ,,Bring Your Own Device“ (BYOD) ..........
. Social-Media-Guideline .......ceeceesieinierniernienrierrienieeieesie e eeeeseesieens

B6sehkonzepte qom:. B8 . or.......... oo B0 o . o .. oo ... .. o
1. Aufbewahrungsregeln fiir ausgewahlte Unterlagen .....ccc.coceeveeieenen.
M1 oSchlsonzoph, . S .. TS B B W S BN S 08 . E
3. Loschungsverfahren .....c.ccccveeciieeiieeciieciieeiee et e eeae e

LA Wi

E. Technische und organisatorische Datensicherheit

. Uberblick: Rationalisierung von Datenschutzthemen im Unternehmen .

1. Methodischer Aufbau ....ccccoevvirieviininiiiicinccecceeee
2. Richtlinien zur Ermittlung von Schnittmengen zu anderen Funktio-
TICIL eteutinriinteirese st et et et e et e b st et e b a e st a e st n e a e st eanene s ae s enn s
Checkliste der Rollen und ihrer Funktionen .........cccceevviriiciinincnnns
Tabellarische Aufstellung von Rolleniiberdeckungen ..........ccccoee...e.
Vermeidung unrationeller Arbeitsweisen.......ccocceeeveeeriernierniieenseeennne.

3.

4.

S.

Technische und organisatorische Maf§nahmen (Art. 32, 25 DS-GVO) ...

1. Anwendung bei interner Verarbeitung und Auftragsverarbeitung ......

2. Formular zur Priifung der technischen und organisatorischen Maf3-
NARITIEN ceeeiiiiiiiieeee ettt sbe e sne s nees

3. Vereinfachte Risikobewertung nach Angemessenheitsprinzip fur
KMU Und VEIEINe ...cccvevvereenuerierieeenienitneetenieseeeenessesseeneesesseeneennes

PrifKOnErolle .....c..coceeveeriirirreenieniineeeenienteeeeetesieeeete e s seenees

Formular zur Priifung von Berechtigungskonzepten .........c.cccoceeeieenne

Datenschutz im Krisen- und Notfallmanagement ..........cccoevvervenvennnnnne.

330
337
361

373

373
377

387

387
388

395
414

414
450
462
472
489

499
513
544
564

575
576

600
610
621
634

648
648

652



Inhaltsverzeichnis

F. Rechte der betroffenen Person

I. Informationspflichten bei Erhebung von personenbezogenen Daten

(Art. 13£. DS-GVO) ettt naees 759
1. Datenschutzerklarung fiir Websites .......ccceerveeriieriieerniierniieeniieesieennns 760
2. Datenschutzerklarung fir mobile APps .....ccceevvieirviiiniiiiiieniienieeee, 779
3. Besondere Nutzungsformen von Websites ........cccoceervieerieerneenneeennne. 790
4. INEWSIELEET eueieeiieeiie ettt ettt ettt st e e 804
5. Web ANALYLICS uvvievieeiiieeiieeieeeriteesteesteeeteeetveesreesreeesaeesae e sreesnnes 810
6. S0CIAl MEdIa weevuviriiiiiiieiiiiieeieeeeeete ettt 825
7. Online-Werbung .......cceeeviiieiiiiiieeieccieeeee e 835
II. Auskunftsrecht der betroffenen Person (Art. 15 DS-GVO) .....cceeeeeennneee 851
1. Auskunftsverlangen der betroffenen Person .......cccccceevevevrvveencveenneenns 851
2. Antwort auf Auskunftsverlangen mit Recht auf Kopie (Art. 15
DS-GVO) ettt ettt e et e e e s e rraa e e e e e s aaaaaae s 859
III. Recht auf Berichtigung (Art. 16 DS-GVO) ....cccvvieiviiiiicieeeeeeeiee e 870
1. Berichtigungsverlangen des Betroffenen .........cccceevieeeciveeviveinvennnenns 870
2. Antwort des Verantwortlichen an den Betroffenen .........ccccccvvvnnennnee. 874
IV. Rechte auf Loschung und Mitteilung (Art. 17,19 DS-GVO) ........ccueen.e 878
1. Recht auf Loschung und ,Recht auf Vergessenwerden“ (Art. 17
DIS-GVO) oo oeeeeeeeeeee oo et ee s st s s e s s ssee s s s 878
2. Informationspflicht an Dritte bei einem Loschungsersuchen (Art. 17
ADS. 2 DS-GVO) coiieiieeieeetiecitere et teeeteeetreesaeestaesraesnaeennreenns 882
V. Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO) .............. 887
1. Verlangen des Betroffenen ........cccoecveeciieiiieiiieeeciieeieeeeeeseeesneesnenn 887
2. Antwort des Verantwortlichen an den Betroffenen ..........ccccccceveunnnnee. 890
VI. Recht auf Dateniibertragbarkeit (Art. 20 DS-GVO) ......cccocevveiievecirennnn. 892
1. Verlangen des Betroffenen ..........cccoevvieeeviieniiiiiiieniiennieeeee e 892
2. Antwort des Verantwortlichen an den Betroffenen ...........ccccccvveenneen. 895

G. Zusammenarbeit mit anderen Unternehmen

I. Vereinbarung der Auftragsverarbeitung (Art. 28f. DS-GVO) ................. 897
1. Abgrenzung von Auftragsverarbeitung und gemeinsamer Verantwor-
TUILE ceeeeeiieiiiietteee et eeeirtt e e e e e s e earett e e e e s e e mrreteeeessennmnreteeeesseennnreeneeess 897
2. Richtlinie Auftragsverarbeitung ........cccccceevvieeevieeecieecieerie e 904
3. Priifliste vor Vertragsabschluss einer Auftragsverarbeitung ................ 913
4. Vertragsmuster Auftragsverarbeitung ......ccccceevvveevieeverinieennieenieennne, 919
5. Mafinahmentibersicht und deren risikobasierte Bewertung bei der
Auftragsverarbeitung .....cc.eeecveieciiiriiiiiiieciecreeeee e 942
6. Standardvertragsklauseln der EU-Kommission fiir Auftragsverarbei-
tungsvertrage mit Erganzungsklauseln .........cccoocviiiiiniinniiinniinninnns 951
7. Checkliste zur Prifung von Auftragsverarbeitungsvertrigen .............. 987
II. Formulare wahrend der Laufzeit der Auftragsverarbeitung (Art.28
DIS-GVO) oo eeeeeeeeesseesesssesess s s s s ess e ess s s ees s s e 1018
1. Genehmigung von Unterauftragnehmern .........cccceceveeevieeeceeeceensnenns 1018

2. Anderung bei den Weisungsberechtigten/-empfangern ..............cocu...... 1021



Inhaltsverzeichnis Xl

3. Anderung beim Datenschutzbeauftragten ..........ccoooeeeveeveeereereenennene. 1022
4. Anderungen in den Verfahren ........cccoooeeveveeeeveereeeeeereeeeeeeveeveeenen, 1024
5. Meldebogen Datenschutz- oder IT-Sicherheitsvorfall im Innenver-
RALENIS +euveeteeteeteete ettt ettt ettt e en 1025
6. Prifliste fiir Auftragsverarbeitung bei Insolvenz des Auftraggebers/
Auftragnehmers .......oooiiiiiiiiniiiiie ettt 1033
III. Fernwartung durch Drittunternehmen .........ccccooceevieiiiiniiinieniienieneene, 1038
1. Anlage zur Fernwartung fir externe Dienstleister .......coccevvervuerruennnen. 1039
2. Datenschutzvereinbarung fiir den Remotezugriff .........cccocceevervennienns 1051
3. Allgemeine BestimmUNEEn ......ceceeeveerveerseerneerseernienseeeneeeneeeseesseesseeennes 1052
4. Arbeitsanweisung zur Fernwartung fiir Dienstleister ......cccccevvervenneenne 1053
IV. Vertraulichkeitsvereinbarungen ...........ccecceeeviiiiiiiniiinniinniieece e, 1056
1. Vertraulichkeitsvereinbarung bei Dienstleistungsvertragen ................ 1056
2. Vertraulichkeitsvereinbarung bei M&A-Transaktionen ........c.cco....... 1066
V. Gemeinsam fiir die Verarbeitung Verantwortliche (Art. 26 DS-GVO) .... 1086
1. Priiftabelle gemeinsam fiir die Verarbeitung Verantwortliche ............. 1090
2. Vereinbarung tiber die gemeinsame Verantwortung ..........c.ccceeeeeennee. 1097
3. Informationsblatt fiir betroffene Personen .......ccccceeceevveerveeneenneeneennes 1107
VL. Einsatz von Cloud Computing im Unternehmen .........cccccccevveeiniinnnennnne 1109
1. Checklisten zur Cloud-Nutzung und zu Besonderheiten bei Auftrags-
vereinbarung und Auftragsverarbeitungsvereinbarung ............c.......... 1109
2. Freigabe und Einsatz von Software as a Service am Beispiel von
MICTOSOLE 365 weoieiiiiiieiieieeiees ettt ettt sttt st s te s aee 1127
VIL Datentransfers in DITttSTAALEN ......cevveeriereeerieseeneeeniieneeneeneeseesseesseennes 1138
1. Ubersicht iiber internationale Datentransfers (Art. 44 ff. DS-GVO) .... 1138
2. Standardvertragsklauseln ........coccoeeviiiiriiiiniieniiieiiieceee e 1149
3. Binding Corporate Rules ........cccociiiiiiiiiniiniiiiiiiiniieeee et 1161
4. Einwilligung der betroffenen Personen ........cc.ccceevveensieenneenneenneeennne. 1176
5. Antrag auf Genehmigung des Transfers personenbezogener Daten in
ein Drittland ohne ausreichendes Datenschutzniveau (Art. 46 Abs. 3
DS-GVO) ettt ettt ettt et s 1188
H. Beschaftigtendatenschutz
I. Einwilligung durch Beschaftigte ..........cceevveevieenieeniieeee e 1191
1. Einwilligungserklarung zur Veroffentlichung von Mitarbeiterfotos .... 1191
2. Einwilligungserklarung zur Speicherung von Bewerberdaten ............. 1200
IL. Beschaftigtendatenschutz bei Arbeitsunfihigkeit und betrieblichem Ein-
gliederungsmanagement (BEM) .........cccccevviiiiniiiiiiieniiieinieeeee e 1210
1. Betriebsvereinbarung zu Kranken- und BEM-Unterlagen ................... 1221
2. Einladungsschreiben zum BEM .......ccocciiiiiiiiiiiniiiicceieceeeeeeee 1244
III. Videoiiberwachung auf Firmengelanden ...........cccecvvvviviiviieniiiencieennnnnn. 1250
1. Checkliste zur Videoliberwachung ........ccccccveeeiverciencieecieereeesreenne 1253
2. Richtlinie und Betriebsvereinbarung zur Videotiberwachung im Be-
EFIED 1ttt st st 1257
3. Festlegungen vor Inbetriebnahme der Videotiberwachung ................. 1279

4, MafSnahmen zum Schutz der betroffenen Personen ........ccceeeveeeveveennen. 1284



Xl Inhaltsverzeichnis

5. Protokoll zur Auswertung von Videoaufnahmen .........ccccoeevvuvereunenee. 1286
6. Checkliste zur Videoiiberwachung fiir KMU und Vereine .................. 1287
IV. Tor- und Spindkontrollen bei Beschaftigten ..........cccccevveevivinvreenceeiinennns 1290
1. Checkliste zu Tor- und Spindkontrollen .........ccccceeevieeeceeeieeeniennneens 1292

2. Betriebsvereinbarung tiber die Durchfithrung von Tor- und Spindkon-
EEOIEM 1ottt ettt st sttt s s s 1294
V. Detektiveinsatz gegen Beschaftigte ........ccoccvevvieiiviiiecieencieeeiiecieenieeees 1304
VL. Betriebsvereinbarung zum Terrorlisten-Screening ...........ccceceeveereenneenne. 1315
VII. Screening von Beschaftigten ............ccceeviiiriiienciieeiie e ecieesree e 1331
1. Kontrollmoglichkeiten der betrieblichen E-Mail-Kommunikation ...... 1331
2. Checkliste zur Zweckanderung ........cccoccveevvieeevieeecieenceeeceeeseeeseeeeenes 1349
3. Information der betroffenen Person .......cccecevveerviersiensiensiersiensienneenns 1354
4. Protokollierung der Einsichtnahme .........ccocceevviiiviiinniiinieinieenieenee, 1361
VIII. Rahmenbetriebsvereinbarung I'T-Systeme ..........ccccceeerveenciiencieeeieesieennne 1365

I. Kundendatenschutz

I. Organisation des Kundendatenschutzes ............ccoccceviiiiniiinnninnninnninnnne 1395
II. Einwilligungen durch betroffene Personen .......c..cccccevceereenveenneeneenneenne 1405
III. Einwilligung in Werbeversand/Newsletter .......cccccccevvvuiriiiincieenceenieennns 1417
IV. Bonititspriifung von natiirlichen Personen ...........c.cccccveevveevveecneennennns 1433
1. Bonitatspriifung und Informationen bei Kaufvertragen .........ccoeun.e... 1435
2. Darlehen-Selbstauskunft

3. Mieter-Selbstauskuntt ......ccceceereeriiesiiineiriieiieneeseeeeee et
4. Haushaltsrechnung von natiirlichen Personen .........ccc.cocceveeveenniennen. 1462
V. Checkliste bei polizeilichen Auskunftsverlangen ............ccccccvvvvruveennnenee. 1465

VI. Mehrparteien-Vereinbarung zwischen gemeinsam Verantwortlichen bei
Online-Angeboten ... ...cciviiuiiiiiiiieii et et re s e e eane s 1479
VII. Datenschutzerklarung fiir Kunden ..........ccccceeeiiiiiiiiiiienieeciee e 1497

J- Datenschutz und Personenbildnisse

I. Datenschutz bei Nutzung von Personenbildnissen ...........ccccocvereiernnennne 1503
II. Checkliste Einwilligungserklarung bei Nutzung von Foto- oder Video-

AUFNANIMEN ..ottt s 1512

ITI. Model-Release-Vereinbartng ............cceccveevvienvieeenieesieeeneeensreessneessneennns 1517

IV. Datenschutzinformation fiir Bildnisnutzung ............ccceevvveeviviecveecnennns 1521

K. Gesundheitsdatenschutz

I. Zusammenspiel der Akteure im Gesundheitsbereich ...........ccccceveenennen. 1525
1. Checkliste zum datenschutzrechtlichen Vertragsmanagement fir Apo-
PREKEN ittt s 1528

2. Vereinbarung zur Datentibermittlung zwischen Arzt und medizini-
SChem LabDOrarzt «o.eecveveeeereenienieeeienieneeeeesee et 1532



Inhaltsverzeichnis Xl

II. Datenschutzrechtliche Einwilligung im Gesundheitsbereich ................... 1541
1. Einverstdndnis in die Erstellung der Honorarrechnung und den Ein-
zug inklusive Abtretung der Honorarforderung an zahnirztliche Ab-

rechnungsgesellschaft .......ccoeciiviiiiiiiiniiiee e 1541
2. Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung
von personenbezogenen Daten zur Anlage einer Kundenkarte ........... 1548
3. Zustimmung zur Datenubermittlung an den Hausarzt sowie vom
Hausarzt an andere Leistungserbringer ......c.cccvveeeveevveenveescveessveeennes 1551
III. Transparenz und Informationspflichten .........ccccccoeviiriiinniiiiniiinnieennnn. 1555
1. Datenschutzinformationen iiber die Verarbeitung von Kundendaten
in der APOtheke .o.eiiiuiiiiiiiiiie et 1555
2. Richtlinie zu Datenschutz und Datensicherheit in der Apotheke ........ 1568
IV. Datenschutz in der klinischen und nichtklinischen Forschung ................ 1580
1. Checkliste zum Datenschutz in der klinischen und nichtklinischen
FOrSCRUNG .evtiiieiiteeeet ettt 1583
2. Vertragsklauseln Auftragsverarbeitung Sponsor/CRO .........cccecueennee. 1584
3. Vertragsklausel gemeinsam Verantwortliche ......cccccoeiviiiiiinninnninnne 1588
4. Vertragsklausel getrennt Verantwortliche ........cccocevvevcivenciieecveeieeennen. 1594

L. Datenschutz in Vereinen, Verbanden und Stiftungen

I. Rundschreiben an Mitgliedsverbande durch Dachverband ..................... 1600
II. Merkblatt Datenschutz fiir den Vorstand ...........cocceeveevennennennenniinneen. 1605
1. Vertraulichkeitsverpflichtung fiir Vorstande ............ccocceviviinniiininnnnnnsn 1608
IV. Datenschutzerklarung fiir Mitglieder .......c..cooveeiieiieniiinniiniieeienieeeeennns 1610
V. Verzeichnis von Verarbeitungstatigkeiten gem. Art. 30 DS-GVO ........... 1618

M. Datenschutz in der Anwaltskanzlei

I. Merkblatt und Verschwiegenheitserklirung zu Datenschutz und Man-

dantengeheimnis fiir Angestellte .........cccoooviviiiiiniiiiniiencie e 1628
II. Datenschutzerklarung fiir Mandanten ..........cccocceeeeeneenieenieeneeneeneennens 1633
III. Verarbeitungsverzeichnis mit Musterverfahren ...........ccccooecevevivencreennnnn. 1640
IV. Einsatz von Dienstleistern, beA und Legal-Tech-Produkten ................... 1645

N. Behordliches und verwaltungsgerichtliches Verfahren

I. Eingabe an eine AufsichtsbehOrde ..........ccccvviiiiiiiiniiiieiir e, 1653
II. Antrag auf Wiederherstellung der aufschiebenden Wirkung ................... 1659
III. Klage gegen eine Anordnung der Aufsichtsbehorde ..........ccoceevienneeneenne. 1666

IV. Einstweiliger Rechtsschutz gegen die Informationstitigkeit der Auf-
SICHESDEROTAE ....ooeiiiiiiiiiie ettt e 1671



XIvV Inhaltsverzeichnis

O. Strafverfahren und Ordnungswidrigkeiten

I. Tabellarische Ubersichten zu Sanktionsnormen ............c.c.cccveveveueeennnnn. 1685
1. Sanktionsnormen und Anwendungsvorschriften des supranationalen
RegelungSsregimes .....viccueeecieeiieeiieeeieeeeeeeeerereesteesteeetaessneenneenns 1685
2. Sanktionsnormen und Anwendungsvorschriften des nationalen Rege-
JUNGSTEGIMES ..viivviieieeeiieecieeeieeeteeesteeestreessaeessseesseeessnessssessssesssseenns 1707
II. Antrage auf AKteneinsicht .........ccccveeeiiiicieeiiiceieecee e 1716
1. Antrag auf Akteneinsicht des Beschuldigten ........cccceeevveecieeciveennnnnns 1716
2. Antrag auf Akteneinsicht als Verletzter gem. § 406e StPO/§ 475 StPO 1721
3. Abwehr eines Akteneinsichtsantrags .......cccccceeveeevieeereeenieenieesieennnes 1728
III. Antrage auf Einstellung ...........cccvveiiiiiiiiiiiieieecee e 1730
1. Antrag auf Einstellung gem. § 170 Abs. 2 StPO (ggf. iVm § 46 Abs. 1
OWiG und ggf. iVm § 41 BDSG) .ceevvieieiiieneeeeienieseeeeeenie e 1731
2. Antrag auf Einstellung gem. § 47 OWiG (ggf. iVm § 41 BDSG) aus
OppOortunitdtSGrinden ......ceeeceeerreeeeieeeriieniieerteeeeeeeritesreeeseeeseeesaees 1735
IV. Einspruch gegen Bufigeldbescheid ...........ccoccevviiiniiiiniiiiniiiniiiiieeeens 1739
V. Checkliste: Verhaltensempfehlung bei Durchsuchungen ......................... 1747
VI. Beschwerde gegen Durchsuchungs- und Beschlagnahmebeschluss ......... 1757

P. Datenokonomie und Datenschutz

I. Data Act/Datenverordnung ..........cccceeeeeeuveereivueereesreeeesrereesesreessssseeesnnnns 1765
I Datenlizen7 o W8 o ......... oo S0 o .. e .. comam ... ... o o 1781

Q. Kiinstliche Intelligenz

I. Checkliste zur Anwendbarkeit der KI-Verordnung ..........ccccceevevueenueennen. 1800
II. Checkliste zur Einordnung der Pflichten nach der KI-Verordnung ......... 1805
IIL. Vergleich der Pflichten nach der KI-VO und der DS-GVO ..............c...... 1820
1. Normen der DS-GVO mit Bestimmungen der KI-VO .........cccccvvrunnnne 1820

2. Normen der KI-VO mit Einfluss auf datenschutzrechtliche Normen 1823

R. Datenschutz in Osterreich

I. Datengeheimnis (= Mitarbeiterverpflichtungserklarung) ...........cccc.c...... 1827
IL. Bildverarbeitung/Videoiiberwachung ............ccceccevvviiriiiiniinnnieinieennen. 1838
III. Blacklist zur Datenschutz-Folgenabschitzung ............ccccoceevviiieieennnnenns 1851

IV. Antrag an die DSB zur Genehmigung von Verarbeitung fiir im 6ffentli-
chen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder statistische Zwecke .........ccccevvviiirviviniinnieennne. 1856

N Yo N7 v A 1ol 1111 1863



