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Vorwort

Im digitalen Zeitalter werden Daten zum Herzstiick der Wirtschaft. Entsprechend ihrer
wirtschaftlichen Bedeutung wichst auch die Herausforderung, sie rechtlich zutreftend
einzuordnen und angemessen zu behandeln. Gerade in der Rechtsberatung erfordert die
rasante Entwicklung im Datenrecht eine prizise und fundierte Auseinandersetzung mit
dieser Thematik.

Dieses Handbuch zum Datenrecht stellt sich dieser Aufgabe. Die Konzeptionierung und
Umsetzung des Werkes sind das Ergebnis einer fruchtbaren Zusammenarbeit zwischen den
Herausgebern als Wissenschaftlern auf dem Gebiet des das Datenrecht umschlieBenden
Digitalrechts. Sie haben ihre Expertise von den theoretischen Grundlagen bis hin zu der
rechtlichen Behandlung aktueller Probleme und Entwicklungen gebiindelt und in diesem
Handbuch umgesetzt. Ihre vielfiltigen Projekterfahrungen und Forschungsinitiativen flossen
in das einzigartige Konzept des Handbuchs ein. Damit vereint das Werk sowohl theoretische
als auch praktische Aspekte des Datenrechts. Resultat ist die Orientierung an einem
phasenbezogenen, am Lifecycle von Daten orientierten Ansatz, der den praktischen Pro-
blemstellungen besonders entgegenkommt und das Auffinden von Problemen und Lésungen
stark erleichtert.

Neben dem Fachwissen der Herausgeber enthilt das Handbuch auch die Beitrige
zahlreicher weiterer Experten. Wissenschaftler aus der Statistik, ausgewiesene Praktiker aus
der Rechtsberatung und Juristen aus der Digitalwirtschaft haben an dem Projekt mitgewirkt.
Die Verbindung von technischem und juristischem Wissen mit praktischer Erfahrung
verleiht dem Werk seine besondere Tiefe und Vielseitigkeit. Resultat ist ein umfassendes
und nuanciertes Bild der rechtlichen Herausforderungen und Chancen im Umgang mit
Daten, das nicht nur wissenschaftliche Tiefe bietet, sondern auch praxisrelevante Einblicke
und Losungen fur aktuelle rechtliche Fragestellungen im Datenbereich. Die einzigartige
Mischung aus Theorie und Praxis, erginzt durch die vielfiltigen praktischen Erfahrungen
der Beteiligten, verleiht dem Buch seine besondere Relevanz und Niitzlichkeit.

Wir sind tiberzeugt, dass dieses Handbuch einen wertvollen Beitrag zur praktischen
Anwendung des Datenrechts ebenso wie zur wissenschaftlichen Diskussion zu leisten. Moge
es als wertvolle Ressource fiir alle dienen, die sich mit den komplexen und dynamischen
Fragen des Datenrechts in der Praxis auseinandersetzen wollen.

Wir danken den beteiligten Instituts- und Lehrstuhlmitarbeitern fiir die wertvolle Unter-
stiitzung bei der Erstellung dieses Werkes.

Gottingen, Bremen und Hannover im Juli 2026 Andreas Wiebe
Ralf Imhof
Oliver Kreutz



beck-shop.de

DIE FACHBUCHHANDLUNG



Bearbeitungsverzeichnis

I. Nach Kapiteln

Kapitel 1. .ooeiiiieiiie e Wiebe/Imhof/Kreutz
Kapitel 2. ..o Wiebe

Kapitel 3. ..o Brannath
Kapitel 4. ..o Merkle/Wentzel
Kapitel 5. ..o Paschke
Kapitel 6. ...oveiiiiiiiiiiiiii e McGuire
Kapitel 7. coneeiiie Stancke
Kapitel 8. 1. oiiiiiiiiiiiiiie e Herzog
Kapitel 8. I, couniiiiiiiiii e Wiebe/Kreutz
Kapitel 8. ITL. ..ooiiiiiiiiiiiiiiin e Herzog
Kapitel 9. L. ooiiiiiii e Imhof
Kapitel 9. IL. «oooiiiiiiii e Imhof

Kapitel 10. I cooviiiiiiiii e Beurskens
Kapitel 10. IL oo Moos

Kapitel 10. ITL .ooeiiiiiiiiie e McGuire
Kapitel 10. IV. oo Cornelius/Spitz
Kapitel 10. V. oo Schur

Kapitel 10. VI oot Kreutz
Kapitel 11, 1. oo Imhof
KapitcIRIufiuil. A0 . 000N 00 8 . . 20 S . Schur

Kapitclil 18I St SSY  SSSSS. . SUON . We.. SN SN S Buchmann/Panfili
KapitcIBLIT Vi . W B W . . B B S W Imhof/Wiebe
Kapitel 12. 1. cooviiiiiiiiiiie e Imhof
Kapitel 12. T .ooneiiiiieiiiiee et e e Schur

Kapitel 1210 L. fA £ b L2 0 B L SN Moos
Kapiteld2 V... 4. £ A% L LA M L L L Kayser
Kapitel 12. V. i Wiebe
Kapitel 13. 1. oo Stancke
Kapitel 13. I oot Imhof
Kapitel 13 II1. oo Kreutz
Kapitel 13. IV, oo Sorup

Kapitel 1T4. I cooviiiiiiiiiiiie e Imhof
Kapitel 14. IL. oo Rockstroh
Kapitel 14. IIL ..eiiiiiiiiieii e Moos

Kapitel 15, oo Paschke
Kapitel 16, oooiiiiiiiii e Mann

Kapitel 17, .ooiiiiiiiii e Moos

Kapitel 18. oo Mann

Kapitel 19. ..oiiiiiiiiiii e Kreutz
Kapitel 20. .coouiiiiiiiii e Moos

Kapitel 21, ..oiiiiiiiiii e Rockstroh
Kapitel 22, ..o McGuire
Kapitel 23. ..o Sorup

Kapitel 24. oo Becker

Vi



Bearbeitungsverzeichnis

II. In alphabetischer Ordnung

Prof. Dr. Udo Walfgang Becker, Ostfalia Hochschule fur

angewandte Wissenschaften, Wolfenbiittel ....................... Kapitel 24.
Prof. Dr. Michael Beurskens, LL.M. (University of Chicago),

LL.M. (Gew. Rechtsschutz), Lehrstuhl fiir Privatrecht,

insbesondere Wirtschaftsrecht und Digitalisierung,

Universitit Passatl .......coouoviiiiiiniiiiiniiiiini e Kapitel 10. I.
Prof. Dr. Werner Brannath, Kompetenzzentrum fiir Klinische

Studien Bremen, Universitit Bremen ..........cccc.occeneeenn. Kapitel 3.

Prof. Dr. Felix Buchmann, Professor flir Wirtschaftsprivatrecht

an der Hochschule Pforzheim; R echtsanwalt, Stuttgart ...... Kapitel 11. IIL.
Prof. Dr. Kai Cornelius, LL.M., Lehrstuhl fiir Strafrecht mit

Internationalem Strafrecht, Universitit Hamburg .............. Kapitel 10. IV.

Elisabeth Herzog, Wissenschaftliche Mitarbeiterin des

Forschungsprojekts ,,Datenschutz-Sandbox*, Der Landes-

beauftragte fiir den Datenschutz und die Informationsfreiheit

Rheinland-Pfalz .........cooooiiiiiiiiii e Kapitel 8. L., 8. III.

Prof- Dr. Ralf Imhof, Professor flir Wirtschaftsprivatrecht mit

dem Vertiefungsgebiet Recht der Informations- und

Kommunikationstechnologie, Ostfalia Hochschule fur

angewandte Wissenschaften, Wolfenbiittel; R echtsanwalt,

HambuLg ....eeeiieiii e Kapitel 1., 9.1, 9. IL,, 11. I,
11. 1V, 12. 1, 13. 11, 14. L.

Darwin Kayser, Wissenschaftliche Mitarbeiter, Georg-Au-

gust-Universitit GOttNGeN ...........cc.oviiviiiniiiiiiinneinnn. Kapitel 12. IV.

Prof. Dr. Oliver Kreutz, LL.M., Professor fur Zivilrecht,

Immaterialgiiterrecht, Recht der Digitalisierung und

Wettbewerbsrecht, Ostfalia Hochschule fiir angewandte

Wissenschaften, Wolfenbiittel ....................oooiiiiin.. Kapitel 1., 8. I1., 10. VI,
13.1I1., 19.

Prof. Dr. Peter Mann, Professur flir Steuerrecht und

Wirtschaftsprivatrecht, Ostfalia Hochschule fiir angewandte

Wissenschaften, Wolfenbiittel ...............c.cooooiiiiiiniint. Kapitel 16., 18.

Prof. Dr. Mary-Rose McGuire, M. Jur. (Gottingen), Lehrstuhl

fir Buirgerliches Recht, Recht des Geistigen Eigentums

sowie deutsches und europiisches Zivilprozessrecht,

Universitat Osnabriick ...........ccooiiiiiiiiiiiiie, Kapitel 6., 10. III., 22.

Marieke Merkle, Rechtsanwiltin, Miinchen ...................... Kapitel 4.

Dr. Flemming Moos, Rechtsanwalt, Hamburg .................... Kapitel 10. IL., 12. IIL.,
14. 111, 17., 20.

Chiara Panfili, LL.M., Rechtsanwiltin, Stuttgart ............... Kapitel 11. III.

Prof. Dr. Anne Paschke, Direktorin des Instituts fiir Rechts-

wissenschaften, Technische Universitit Braunschweig ....... Kapitel 5., 15.

Sebastian Rockstroh, R echtsanwalt (Syndikusrechtsanwalt),

INGOIStadt «.ovuneeiriiiiiii e Kapitel 14. II., 21.

Dr. Nico Schur, Rechtsanwalt, Diisseldorf ......................... Kapitel 10. V., 11. I, 12. II.

Thorsten Sorup, Rechtsanwalt, Frankfurt a. M. .................. Kapitel 13. IV, 23.

Dr. Markus Spitz, Rechtsanwalt, Mannheim .................... Kapitel 10. IV.

Prof. Dr. Fabian Stancke, Professur fiir Wirtschaftsprivatrecht

mit den Schwerpunkten Bank- und Versicherungsrecht,

Osttalia Hochschule fiir angewandte Wissenschaften,

Wolfenbiittel; Rechtsanwalt, Berlin ................c.cooeiniat. Kapitel 7., 13. 1.

Vi



Bearbeitungsverzeichnis

Dr. Cathrin Wentzel, LL. M. (University of Sussex), Rechts-

anwaltin, Frankfurt a. Ml. ... Kapitel 4.

Prof. Dr. Andreas Wiebe, LL.M. (Virginia), Lehrstuhl fiir

Biirgerliches R echt, Wettbewerbs- und Immaterialgiiter-

recht, Medien- und Informationsrecht, Georg-August-Uni-

Versitat GOtEINZEN ...cuuiitiiiin it Kapitel 1., 2., 8. IL., 11. IV,
12. V.



beck-shop.de

DIE FACHBUCHHANDLUNG



Inhaltsiibersicht

Abkiirzungsverzeichnis ........... ... ... XVII
Literaturverzelchnis . ..... ...ttt e XXV
Teil A. Allgemeines ................. it 1
Kapitel 1. Einflhrung ... ..ot e e 1
Kapitel 2. Daten als GUE .. ..o o.vinttt i e

Kapitel 3. Analyse von Daten: Grundlagen und Anforderungen ................ 22
Teil B. ZugangzuDaten ............... ... ... ... .. i, 45
Kapitel 4. Data ACt .o .vv vttt et e 45
Kapitel 5. Zugang zu Daten der 6ffentlichen Hand ........................... 84
Kapitel 6. Geheimhaltung .......... ... i 114
Kapitel 7. Kartellrecht ... e 137
Kapitel 8. Sektorspezifische Spezialregelungen ............ .. ... ... .. ..... 147
Teil C. Erzeugung/Gewinnung von Daten .............................. 183
Kapitel 9. Rechtsinhaberschaft .......... ... i i i, 183
Kapitel 10. Verkehrsfihigkeit von Daten ........... ... ... .. ..o ... 220
Teil D. Nutzung vonDaten ............... ..., 351
Kapitel 11. Vertragsrecht ........ ... ..ot 351
Kapitel 12. Analyse und Aufbereitung von Daten ............c..vuiiiiinno... 455
Kapitel 13. Vertriebvon Daten ...... ... ... ... . 515
Kapitel 14. Deliktische Haftung fiir fehlerhafte Daten ......................... 572
Kapitel 15. Daten der 6ffentlichen Hand ......... ... oo, 610
Kapitel 16. Besteuerung von Datentransaktionen ................. ..o, 624
Teil E. Aufbewahrung und ArchivierungvonDaten ..................... 639
Kapitel 17. Datenschutz bei der Aufbewahrung und Archivierung von Daten .. .. 639
Kapitel 18. Handels- und steuerrechtliche Aufbewahrungsanforderungen ....... 654
Kapitel 19. Data ESCIOW .. ..ottt 656
Teil E Vernichtung und LoschungvonDaten ........................... 667
Kapitel 20. Vernichtung und Loschung von Daten ..ot 667
Teil H. Sonderthemen ................... .. ... ... ..o i, 687
Kapitel 21. I'T- und Informationssicherheit ............. ... ... ... . ... ..., 687
Kapitel 22. Internationales . ............uiuutonttinineennenineneennennn.. 751
Kapitel 23. Prozessuales ..........oouuiiiiitiii i 770
Kapitel 24. Insolvenzrecht ........... ... i 791

Xl



beck-shop.de

DIE FACHBUCHHANDLUNG



Inhaltsverzeichnis

ADbKUrzungsverzeichnis .. .......uueort i e e
Literaturverzelchnis . ..... ...ttt e

Teil A. Allgemeines .............o.oiiuiiiiiiiiii i,

Kapitel 1. Einflihrung ...t e e

Kapitel 2. Daten als GUE .. ..ottt e
I. Informationstheorie ......... ...ttt
II. Rechtsnatur von Daten . ......ovtitiiiiie e

Kapitel 3. Analyse von Daten: Grundlagen und Anforderungen ................
L EInleitung .. ...couuonii e e

II. Datentypen und Datenvorbereitung . ...........ccoviuieiiiienneenn..

III. Methoden zur Beschreibung und Zusammenfassung von Daten ..........
IV. Maschinelles Lernen ............. ... i
V. Kiinstliche Intelligenz und Neuronale Netze ...........................

Teil B. Zugang zuDaten ................oiiiiitemiiieennneenneeennn..

Kapitel 4. Data ACt .« .vv vttt e e
L EInleitung .. ....ouinnieei e e
ITAKEEUIE ..ttt e
III. Datenzugangsanspruch .............oouuiotiinnteniieneenneennen.
IV. Risiken bei Nichteinhaltung der Verpflichtungen unter dem Data Act .
V. Vorvertragliche Informationspflichten in Bezug auf den Zugang zu Daten,
Art. 3Abs. 2und 3 DA .

Kapitel 5. Zugang zu Daten der offentlichen Hand ...........................
I. Herstellung von Transparenz durch Informationsfreiheit .................

II. Daten der offentlichen Hand .......... ... . .. ... . ... ...,
III. (Proaktive) Bereitstellung amtlicher Informationen .....................
IV. Datenzugangsregelungen .............ouueiuuinueenieninenneennennn..

Kapitel 6. Geheimhaltung ...... ...

I. Das Spannungsverhiltnis zwischen Datenzugang und Geheimnisschutz . . ..

II. Datenzugang versus Geheimnisschutz nach dem Data Act ...............

III. Der Begriff des Geschiftsgeheimnisses . ..........cooiiiiii ..

IV. Produktdaten als Geschiftsgeheimnis? .......... ... .. ... ... .. .....
V. Geheimnisschutz als Grund fiir die Verweigerung oder Beschrinkung des

Zugangsrechts .. ...

VI. Technische und organisatorische Manahmen als Auflage ...............

Kapitel 7. Kartellrecht ... e
L EInleitung .. ...couuoniit e

II. Wirtschaftliche Bedeutung ............. ... oo,
ITI. Uberblick zu kartellrechtlichen Datenzugangsanspriichen ................
IV. Die kartellrechtlichen Datenzugangsregelungen im Einzelnen ............

Kapitel 8. Sektorspezifische Spezialregelungen .............. ... .. ... ...,
I. Einleitung und Uberblick ............oiiiuneeiiiieeiiieeieeninn..

IL MObIlitdt .. ..o
II. Gesundheit ....... ...

45

45
46
47
53
80

82

84
85
86
88
92

114
115
116
121
122

128
135

137
137
138
138
140

147
148
151
166

Xl



Inhaltsverzeichnis

Teil C. Erzeugung/Gewinnungvon Daten ..............................

Kapitel 9. Rechtsinhaberschaft ......... .. ... ... .. ... oL
L Rechte an Daten . ...ttt et
II. Rechte auf Daten ...t e

Kapitel 10. Verkehrsfahigkeit von Daten ...............ocoiiiiiiiiia...
I. Urheberrecht ......... .. i

IL Datenschutz ...... ... .. e
III. Geschiftsgeheimmnisse ....... ...,
IV. Strafrechtliche Aspekte im Umgang mit Daten .........................
V. Schuldrechtliche Beschrinkungen — die schuldrechtliche Lizenz ..........
VI Erbrecht ........ i

Teil D. Nutzung von Daten ...............o..iiiiiitiiiieiniennnne..

Kapitel 11. Vertragsrecht .........coueiitiiininiii i,
I. Uberlassung von Daten auf Dauer zwischen Unternehmen ...............

II. Miete, Leihe, Leasing, Pacht ........... ... .. o it
III. Verbrauchervertrage ........... ...,
IV. Klauselkontrolle .......... ..o i

Kapitel 12. Analyse und Aufbereitung von Daten .......... ...,
I. Leistungsstorungen — Uberlassung auf Dauer ...........................

II. Leistungsstorungen — Mingelgewihrleistungsrecht bei Miete, Leihe, Leasing,
Pacht Erfillung . ......oonii i e

IL Datenschutz . ..........o i e
IV. Urheberrecht: Nutzung von Daten zum KI-Training ....................
V. Urheberrecht: Grenzen der Datenanalyse aus dem Datenbankherstellerrecht,

e R AYAIRID R,

Kapitel 13. Vertriebvon Daten ... ... ... .. ... o

I Kartellrecht/DMA . ... .

II. Uberlassung von ohne Weiteres verfligbaren Daten nach dem Data Act . ...

NMLJAWGS L Ryt J R A s
IV. Vermarktung-/Vertrieb von Daten im Bereich der elektronischen

Kommunikation .............oiiiiiiiiiii i

Kapitel 14. Deliktische Haftung fiir fehlerhafte Daten .........................
I. Allgemeines Deliktsrecht ...... ..o,

II. Produkthaftung ........ ..o
II Datenschutz ........... e

Kapitel 15. Daten der 6ffentlichen Hand ........... .. ... ... .. ... . ...
I. Datennutzung im europiischen Rechtsrahmen ......... ... ... .. .. ...
II. Die nationale Datennutzung nach dem Datennutzungsgesetz .............

Kapitel 16. Besteuerung von Datentransaktionen ....................cooue...
L EInleitung .. .....oonntintti i e

II. EINKOMMENSLEUET ..\ttt et ettt e e e et ettt ieee e
III. Datennutzung als gewerbliche Einkiinfte nach § 15 Abs. 1 EStG ..........
IV. Korperschaftsteuer ..........oouiiiiitii i
V. UMSatZSEEUCT . o vttt ettt e et et et e e ettt ettt
VI GeWerbesteUer . ...ttt
VII. Daten im steuerrechtlichen Verfahrensrecht ............................

\%

183

183
183
194

220
222
247
262
280
327
339

351

351
353
381
397
420

455
456

479
482
493

507

515
516
527
552

565

572
572
592
603

610
611
616

624
624
626
628
629
631
632
633



Inhaltsverzeichnis

Teil E. Aufbewahrung und ArchivierungvonDaten .....................

Kapitel 17. Datenschutz bei der Autbewahrung und Archivierung von Daten . ...
I. Datenschutz und Informationssicherheit ........... .. ... .. ... .. ..
II. Anforderungen an die Aufbewahrung/Archivierung ....................

Kapitel 18. Handels- und steuerrechtliche Aufbewahrungsanforderungen .......
I. Handelsrechtliche Aufbewahrungspflichten und Anforderungen ..........

II. Steuerrechtliche Aspekte der Aufbewahrung und Archivierung von Daten .
III. VerstoBe und Sanktionen ............ ... oo,

Kapitel 19. Data ESCIOW . ... vvtnttt et e
I. Definition und praxisbezogene Bedeutung von Data Escrow im Kontext des
ibergeordneten Digital Escrow ..o

I1. Begriffsherkunft . ...
III. Konstrukt und Beteiligte eines Escrow-Vertrages .......................
IV. Der Data Escrow-Vertrag ............ ...
V. Weitere Aspekte der Vertragsgestaltung ...........c.cooiviiiiiinne ..

Teil E Vernichtung und LoschungvonDaten ...........................

Kapitel 20. Vernichtung und Léschung von Daten ..o ino..,
L. Pflichten zur Loschung personenbezogener Daten ......................

II. Anforderungen an die Loschung ........ ... ..o i,
III. Umsetzung durch Loschkonzept ......... ..o,

Teil H. Sonderthemen .............. ... ... i,

Kapitel 21. IT- und Informationssicherheit ...........ccoooiviiiuniiiiin...
LPEintuhainote S . . SR, . . . B TS . N T . BB
II. Begrifflichkeiten .. ... ... o i e
III. Verfassungsrechtliche Grundlagen ........ ... .. ... ... .. ... .. ..
IV. Anforderungen an Nutzer und Betreiber von informationstechnischen

Systemen und Netzwerken . ..........c..oiiiiiiiiiieiiienirenieann..

V. Anforderungen an Produkte/Komponenten (einschl. zugehoriger Dienste)
VI. Der Data Act — Technische SchutzmaBnahmen und ihre Grenzen sowie das
Verbot des Hackings ...........oiiuiiiiiiiiiiii i
VII. InformationssicherheitsmaBnahmen als Grundlage fiir rechtlichen Schutz . .
VIIL Strafrecht ...

Kapitel 22. Internationales . .............viutinttitineiiteninineenneann..
I. Daten im internationalen Privat- und Verfahrensrecht ...................

II. Internationale Zustindigkeit nach der Briissel I-VO ......... ... ... .. ..

III. Anwendung des UN-Kaufrechts ......... ... ..o,
IV. Internationales Privatrecht ......... ... .. . i ..
V. Gerichtsstands- und Rechtswahl .................... ... ... ...cooo....

Kapitel 23. Prozessuales ............oouuiintitiiit i
I. Gerichtliche Geltendmachung/Durchsetzung von Anspriichen im

Zusammenhang mit Daten . ..........oo i

II. Verwendung von Daten/Zugang zu Daten im Zivilprozess ..............

III. Verwendung von/Zugang zu Daten/Informationen im Verwaltungsprozess

IV. Verwendung von/Zugang zu Daten im Ermittlungs-/Strafverfahren ......

Kapitel 24. Insolvenzrecht ......... ... .. i
L EInleitung .. ...couuoniit e

II. Daten als Teil der Insolvenzmasse ..............c.ocoiiiiiiiieinnean...

II. Stellung des Insolvenzverwalters in Bezug auf diese Daten ...............

639

639
639
646

654
654
655
656

656

657
657
658
659
661

667

667
667
676
682

687

687
688
691
697

698
708

736
740
743

751
751
752
756
759
769

770

771
777
784
785

791
792
792
797

XV



Inhaltsverzeichnis

IV. Stellung von vorliufigem Insolvenzverwalter und (vorliufigem) Sachwalter in
Bezug auf diese Daten ...... ..ottt

V. Daten im Ubergang von der Ist-Masse zur Soll-Masse ...................
VI. Daten in der Verwertungsentscheidung ......................oooiia...

XVI



