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festgestellt wird, ob die Anforderungen nach den Absätzen 1 bis 7 erfüllt sind.
2 Unbeschadet von Satz 1 haben sich Betreiber öffentlicher Telekommunikati-
onsnetze mit erhöhtem Gefährdungspotenzial alle zwei Jahre einer Überprü-
fung durch eine qualifizierte unabhängige Stelle oder eine zuständige nationale
Behörde zu unterziehen, in der festgestellt wird, ob die Anforderungen nach
den Absätzen 1 bis 7 erfüllt sind. 3 Die Bundesnetzagentur legt den Zeitpunkt
der erstmaligen Überprüfung fest. 4 Der nach den Sätzen 1 und 2 Verpflichtete
hat eine Kopie des Überprüfungsberichts unverzüglich an die Bundesnetzagen-
tur und an das Bundesamt für Sicherheit in der Informationstechnik, sofern
dieses die Überprüfung nicht vorgenommen hat, zu übermitteln. 5 Er trägt die
Kosten dieser Überprüfung. 6 Die Bewertung der Überprüfung sowie eine
diesbezügliche Feststellung von Sicherheitsmängeln im Sicherheitskonzept nach
§ 166 erfolgt durch die Bundesnetzagentur im Einvernehmen mit dem Bundes-
amt für Sicherheit in der Informationstechnik.

(10) Über aufgedeckte Mängel bei der Erfüllung der Sicherheitsanforderun-
gen in der Informationstechnik sowie die in diesem Zusammenhang von der
Bundesnetzagentur geforderten Abhilfemaßnahmen unterrichtet die Bundes-
netzagentur unverzüglich das Bundesamt für Sicherheit in der Informations-
technik.

(11) 1 Die Bundesnetzagentur kann zur Unterstützung ein Computer-Not-
fallteam gemäß Artikel 9 der Richtlinie (EU) 2016/1148 des Europäischen
Parlaments und des Rates vom 6. Juli 2016 über Maßnahmen zur Gewähr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informa-
tionssystemen in der Union (ABl. L 194 vom 19.7.2016, S. 1; L 33 vom 7.2.
2018, S. 5) im Rahmen der zugewiesenen Aufgaben in Anspruch nehmen.
2 Die Bundesnetzagentur kann ferner das Bundesamt für Sicherheit in der
Informationstechnik, die zuständigen nationalen Strafverfolgungsbehörden und
die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und
die Informationsfreiheit konsultieren.

§ 166 Sicherheitsbeauftragter und Sicherheitskonzept. (1) Wer ein öf-
fentliches Telekommunikationsnetz betreibt oder öffentlich zugängliche Tele-
kommunikationsdienste erbringt, hat
1. einen Sicherheitsbeauftragten zu bestimmen,
2. einen in der Europäischen Union ansässigen Ansprechpartner zu benennen

und
3. ein Sicherheitskonzept zu erstellen, aus dem hervorgeht,

a) welches öffentliche Telekommunikationsnetz betrieben wird und welche
öffentlich zugänglichen Telekommunikationsdienste erbracht werden,

b) von welchen Gefährdungen auszugehen ist und
c) welche technischen Vorkehrungen oder sonstigen Schutzmaßnahmen zur

Erfüllung der durch die Vorgaben des Katalogs von Sicherheitsanforderun-
gen nach § 167 konkretisierten Verpflichtungen aus § 165 Absatz 1 bis 7
getroffen oder geplant sind; sofern der Katalog lediglich Sicherheitsziele
vorgibt, ist darzulegen, dass mit den ergriffenen Maßnahmen das jeweilige
Sicherheitsziel vollumfänglich erreicht wird.

(2) 1 Wer ein öffentliches Telekommunikationsnetz betreibt, hat der Bundes-
netzagentur das Sicherheitskonzept unverzüglich nach der Aufnahme des Netz-
betriebs vorzulegen. 2 Wer öffentlich zugängliche Telekommunikationsdienste
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erbringt, kann von der Bundesnetzagentur verpflichtet werden, das Sicherheits-
konzept vorzulegen.

(3) Mit dem Sicherheitskonzept ist eine Erklärung vorzulegen, dass die in
dem Sicherheitskonzept aufgezeigten technischen Vorkehrungen und sonstigen
Schutzmaßnahmen umgesetzt sind oder unverzüglich umgesetzt werden.

(4) 1 Stellt die Bundesnetzagentur im Sicherheitskonzept oder bei dessen
Umsetzung Sicherheitsmängel fest, so kann sie die unverzügliche Beseitigung
dieser Mängel verlangen. 2 Sofern sich die dem Sicherheitskonzept zugrunde
liegenden Gegebenheiten ändern, hat der nach Absatz 2 Verpflichtete das
Sicherheitskonzept unverzüglich nach der Änderung anzupassen und der Bun-
desnetzagentur unverzüglich nach erfolgter Anpassung unter Hinweis auf die
Änderungen erneut vorzulegen.

(5) 1 Die Bundesnetzagentur überprüft regelmäßig die Umsetzung des Si-
cherheitskonzepts. 2 Die Überprüfung soll mindestens alle zwei Jahre erfolgen.

§ 167 Katalog von Sicherheitsanforderungen. (1) 1 Die Bundesnetzagen-
tur legt im Einvernehmen mit dem Bundesamt für Sicherheit in der Informati-
onstechnik und der oder dem Bundesbeauftragten für den Datenschutz und die
Informationsfreiheit durch Allgemeinverfügung in einem Katalog von Sicher-
heitsanforderungen für das Betreiben von Telekommunikations- und Datenver-
arbeitungssystemen sowie für die Verarbeitung personenbezogener Daten fest:
1. Einzelheiten der nach § 165 Absatz 1 bis 7 zu treffenden technischen Vor-

kehrungen und sonstigen Maßnahmen unter Beachtung der verschiedenen
Gefährdungspotenziale der öffentlichen Telekommunikationsnetze und öf-
fentlich zugänglichen Telekommunikationsdienste,

2. welche Funktionen kritische Funktionen im Sinne von § 2 Absatz 13 Satz 1
Nummer 3 Buchstabe b des BSI-Gesetzes sind, die von kritischen Kom-
ponenten im Sinne von § 2 Absatz 13 des BSI-Gesetzes realisiert werden,
und

3. wer als Betreiber öffentlicher Telekommunikationsnetze und als Anbieter
öffentlich zugänglicher Telekommunikationsdienste mit erhöhtem Gefähr-
dungspotenzial einzustufen ist.

2 Der Katalog von Sicherheitsanforderungen nach Satz 1 kann auch Anforde-
rungen zur Offenlegung und Interoperabilität von Schnittstellen von Netzkom-
ponenten einschließlich einzuhaltender technischer Standards enthalten. 3 Die
Bundesnetzagentur gibt den Herstellern, den Verbänden der Betreiber öffent-
licher Telekommunikationsnetze und den Verbänden der Anbieter öffentlich
zugänglicher Telekommunikationsdienste Gelegenheit zur Stellungnahme.

(2) Die Verpflichteten haben die Vorgaben des Katalogs spätestens ein Jahr
nach dessen Inkrafttreten zu erfüllen, es sei denn, in dem Katalog ist eine davon
abweichende Umsetzungsfrist festgelegt worden.

§ 168 Mitteilung eines Sicherheitsvorfalls. (1) 1 Wer ein öffentliches Tele-
kommunikationsnetz betreibt oder öffentlich zugängliche Telekommunikati-
onsdienste erbringt, hat der Bundesnetzagentur und dem Bundesamt für Si-
cherheit in der Informationstechnik einen Sicherheitsvorfall mit beträchtlichen
Auswirkungen auf den Betrieb der Netze oder die Erbringung der Dienste
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unverzüglich mitzuteilen. 2 § 42 Absatz 4 und § 43 Absatz 4 des Bundesdaten-
schutzgesetzes1) gelten entsprechend.

(2) Das Ausmaß der Auswirkungen eines Sicherheitsvorfalls ist – sofern ver-
fügbar – insbesondere anhand folgender Kriterien zu bewerten:
1. die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer,
2. die Dauer des Sicherheitsvorfalls,
3. die geographische Ausdehnung des von dem Sicherheitsvorfall betroffenen

Gebiets,
4. das Ausmaß der Beeinträchtigung des Telekommunikationsnetzes oder des

Dienstes,
5. das Ausmaß der Auswirkungen auf wirtschaftliche und gesellschaftliche Tä-

tigkeiten.
(3) Die Mitteilung nach Absatz 1 Satz 1 muss die folgenden Angaben ent-

halten:
1. Angaben zu dem Sicherheitsvorfall,
2. Angaben zu den Kriterien nach Absatz 2,
3. Angaben zu den betroffenen Systemen sowie
4. Angaben zu der vermuteten oder tatsächlichen Ursache.

(4) 1 Die Bundesnetzagentur legt Einzelheiten des Mitteilungsverfahrens fest.
2 Die Bundesnetzagentur kann einen detaillierten Bericht über den Sicherheits-
vorfall und die ergriffenen Abhilfemaßnahmen verlangen.

(5) 1 Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen
Regulierungsbehörden der anderen Mitgliedstaaten der Europäischen Union
und die Agentur der Europäischen Union für Cybersicherheit über den Sicher-
heitsvorfall. 2 Die Bundesnetzagentur kann die Öffentlichkeit unterrichten oder
die nach Absatz 1 Satz 1 Verpflichteten zu dieser Unterrichtung verpflichten,
wenn sie zu dem Schluss gelangt, dass die Bekanntgabe des Sicherheitsvorfalls
im öffentlichen Interesse liegt.

(6) 1 Im Falle einer besonderen und erheblichen Gefahr eines Sicherheits-
vorfalls informieren die nach Absatz 1 Satz 1 Verpflichteten die von dieser
Gefahr potenziell betroffenen Nutzer über alle möglichen Schutz- oder Ab-
hilfemaßnahmen, die von den Nutzern ergriffen werden können sowie gege-
benenfalls auch über die Gefahr selbst. 2 § 8e des BSI-Gesetzes gilt entspre-
chend.

(7) Die Bundesnetzagentur legt der Kommission, der Agentur der Europäi-
schen Union für Cybersicherheit und dem Bundesamt für Sicherheit in der
Informationstechnik einmal pro Jahr einen zusammenfassenden Bericht über
die eingegangenen Meldungen und die ergriffenen Abhilfemaßnahmen vor.

§ 169 Daten- und Informationssicherheit. (1) 1 Wer öffentlich zugäng-
liche Telekommunikationsdienste erbringt, hat im Falle einer Verletzung des
Schutzes personenbezogener Daten unverzüglich die Bundesnetzagentur und
die Bundesbeauftragte oder den Bundesbeauftragten für den Datenschutz und
die Informationsfreiheit von der Verletzung zu benachrichtigen. 2 Ist anzuneh-
men, dass durch die Verletzung des Schutzes personenbezogener Daten End-

1) Nr. 14.
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nutzer oder andere Personen schwerwiegend in ihren Rechten oder schutz-
würdigen Interessen beeinträchtigt werden, hat der Anbieter des Telekom-
munikationsdienstes zusätzlich die Betroffenen unverzüglich von dieser Verlet-
zung zu benachrichtigen. 3 In Fällen, in denen in dem Sicherheitskonzept
nachgewiesen wurde, dass die von der Verletzung betroffenen personenbezoge-
nen Daten durch geeignete technische Vorkehrungen gesichert, insbesondere
unter Anwendung eines als sicher anerkannten Verschlüsselungsverfahrens ge-
speichert wurden, ist eine Benachrichtigung nicht erforderlich. 4 Unabhängig
von Satz 3 kann die Bundesnetzagentur den Anbieter des Telekommunikations-
dienstes unter Berücksichtigung der wahrscheinlichen nachteiligen Auswirkun-
gen der Verletzung des Schutzes personenbezogener Daten zu einer Benach-
richtigung der Betroffenen verpflichten. 5 Im Übrigen gelten § 42 Absatz 4 und
§ 43 Absatz 4 des Bundesdatenschutzgesetzes1) entsprechend.

(2) 1 Die Benachrichtigung nach Absatz 1 Satz 1 und 2 muss mindestens
enthalten:
1. die Art der Verletzung des Schutzes personenbezogener Daten,
2. Angaben zu den Kontaktstellen, bei denen weitere Informationen erhältlich

sind, und
3. Empfehlungen zu Maßnahmen, die mögliche nachteilige Auswirkungen der

Verletzung des Schutzes personenbezogener Daten begrenzen.
2 In der Benachrichtigung an die Bundesnetzagentur und die Bundesbeauftragte
oder den Bundesbeauftragten für den Datenschutz und die Informationsfreiheit
hat der Anbieter des Telekommunikationsdienstes zusätzlich die Folgen der
Verletzung des Schutzes personenbezogener Daten und die beabsichtigten oder
ergriffenen Maßnahmen darzulegen.

(3) 1 Die Anbieter der Telekommunikationsdienste haben ein Verzeichnis der
Verletzungen des Schutzes personenbezogener Daten zu führen, das Angaben
zu Folgendem enthält:
1. den Umständen der Verletzungen,
2. den Auswirkungen der Verletzungen und
3. den ergriffenen Abhilfemaßnahmen.
2 Diese Angaben müssen ausreichend sein, um der Bundesnetzagentur und der
oder dem Bundesbeauftragten für den Datenschutz und die Informationsfrei-
heit die Prüfung zu ermöglichen, ob die Absätze 1 und 2 eingehalten wurden.
3 Das Verzeichnis enthält nur die zu diesem Zweck erforderlichen Informatio-
nen und muss nicht Verletzungen berücksichtigen, die mehr als fünf Jahre
zurückliegen.

(4) 1 Werden dem Anbieter des Telekommunikationsdienstes nach Absatz 1
Satz 1 Störungen bekannt, die von Datenverarbeitungssystemen der Nutzer
ausgehen, so hat er die Nutzer, soweit ihm diese bereits bekannt sind, unver-
züglich darüber zu benachrichtigen. 2 Soweit technisch möglich und zumutbar,
hat er die Nutzer auf angemessene, wirksame und zugängliche technische
Mittel hinzuweisen, mit denen sie diese Störungen erkennen und beseitigen
können. 3 Der Anbieter des Telekommunikationsdienstes darf die Teile des
Datenverkehrs von und zu einem Nutzer, von denen eine Störung ausgeht,

1) Nr. 14.
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umleiten, soweit dies erforderlich ist, um den Nutzer über die Störungen
benachrichtigen zu können.

(5) 1 Wird der Anbieter des Telekommunikationsdienstes nach Absatz 1 Satz 1
vom Bundesamt für Sicherheit in der Informationstechnik über konkrete
erhebliche Gefahren informiert, die von Datenverarbeitungssystemen der Nut-
zer ausgehen oder diese betreffen, so hat er die betroffenen Nutzer, soweit ihm
diese bekannt sind, unverzüglich darüber zu benachrichtigen. 2 Soweit tech-
nisch möglich und zumutbar, hat er die Nutzer auf angemessene, wirksame
und zugängliche technische Mittel hinzuweisen, mit denen sie diese Gefahren
erkennen und ihnen vorbeugen können. 3 Werden dem Anbieter des Telekom-
munikationsdienstes nach Absatz 1 Satz 1 Gefahren bekannt, die von Datenver-
arbeitungssystemen der Nutzer ausgehen oder diese betreffen, so kann er die
Nutzer, soweit ihm diese bekannt sind, darüber benachrichtigen. 4 Soweit tech-
nisch möglich und zumutbar, kann er die Nutzer auf angemessene, wirksame
und zugängliche technische Mittel hinweisen, mit denen sie diese Gefahren
erkennen und ihnen vorbeugen können.

(6) Der Anbieter des Telekommunikationsdienstes darf im Falle einer Stö-
rung die Nutzung des Telekommunikationsdienstes bis zur Beendigung der
Störung einschränken, umleiten oder unterbinden, soweit dies erforderlich ist,
um die Beeinträchtigung der Telekommunikations- und Datenverarbeitungs-
systeme des Anbieters des Telekommunikationsdienstes, eines Nutzers im Sinne
des Absatzes 4 oder anderer Nutzer zu beseitigen oder zu verhindern und der
Nutzer die Störung nicht unverzüglich selbst beseitigt oder zu erwarten ist, dass
der Nutzer die Störung selbst nicht unverzüglich beseitigt.

(7) Der Anbieter des Telekommunikationsdienstes darf den Datenverkehr
von und zu Störungsquellen einschränken, umleiten oder unterbinden, soweit
dies zur Vermeidung von Störungen in den Telekommunikations- und Daten-
verarbeitungssystemen der Nutzer erforderlich ist.

(8) Vorbehaltlich technischer Durchführungsmaßnahmen der Kommission
nach Artikel 4 Absatz 5 der Richtlinie 2002/58/EG des Europäischen Par-
laments und des Rates vom 12. Juli 2002 über die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphäre in der elektronischen Kommuni-
kation (Datenschutzrichtlinie für elektronische Kommunikation) (ABl. L 201
vom 31.7.2002, S. 37; L 241 vom 10.9.2013, S. 9; L 162 vom 23.6.2017, S. 56),
die zuletzt durch die Richtlinie 2009/136/EG (ABl. L 337 vom 18.12.2009,
S. 11) geändert worden ist, kann die Bundesnetzagentur Leitlinien vorgeben
bezüglich des Formats, der Verfahrensweise und der Umstände, unter denen
eine Benachrichtigung über eine Verletzung des Schutzes personenbezogener
Daten erforderlich ist.

§ 170 Umsetzung von Überwachungsmaßnahmen, Erteilung von
Auskünften. (1) Wer eine Telekommunikationsanlage betreibt, mit der öffent-
lich zugängliche Telekommunikationsdienste erbracht werden, hat
1. ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Ein-

richtungen zur Umsetzung gesetzlich vorgesehener Maßnahmen zur Über-
wachung der Telekommunikation vorzuhalten und organisatorische Vorkeh-
rungen für deren unverzügliche Umsetzung zu treffen,

2. in Fällen, in denen die Überwachbarkeit nur durch das Zusammenwirken
von zwei oder mehreren Telekommunikationsanlagen eines oder mehrerer
Betreiber sichergestellt werden kann, ab dem Zeitpunkt der Betriebsaufnah-
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me die dazu erforderlichen automatischen Steuerungsmöglichkeiten zur Er-
fassung und Ausleitung der zu überwachenden Telekommunikation in seiner
Telekommunikationsanlage bereitzustellen sowie eine derartige Steuerung zu
ermöglichen,

3. der Bundesnetzagentur unverzüglich nach der Betriebsaufnahme
a) mitzuteilen, dass er die Vorkehrungen nach Nummer 1 getroffen hat,

sowie
b) einen Zustellungsbevollmächtigten im Inland zu benennen, bei dem die

Zustellung für ihn bestimmter Anordnungen zur Überwachung der Tele-
kommunikation sowie damit zusammenhängender Verfügungen und
Schriftstücke bewirkt werden kann,

4. der Bundesnetzagentur den unentgeltlichen Nachweis zu erbringen, dass
seine technischen Einrichtungen und organisatorischen Vorkehrungen nach
Nummer 1 mit den Vorschriften der Rechtsverordnung nach Absatz 5 und
der Technischen Richtlinie nach Absatz 6 übereinstimmen; dazu hat er
unverzüglich, spätestens einen Monat nach Betriebsaufnahme,
a) der Bundesnetzagentur die Unterlagen zu übersenden, die dort für die

Vorbereitung der im Rahmen des Nachweises von der Bundesnetzagentur
durchzuführenden Prüfungen erforderlich sind, und

b) mit der Bundesnetzagentur einen Prüftermin für die Erbringung dieses
Nachweises zu vereinbaren;

bei den für den Nachweis erforderlichen Prüfungen hat er die Bundesnetz-
agentur zu unterstützen,

5. der Bundesnetzagentur auf deren besondere Aufforderung insbesondere zur
Beseitigung von Fehlfunktionen eine erneute unentgeltliche Prüfung seiner
technischen und organisatorischen Vorkehrungen zu gestatten sowie

6. die Aufstellung und den Betrieb von technischen Mitteln der zur Über-
wachung der Telekommunikation berechtigten Stellen für die Durchführung
von Maßnahmen nach den §§ 3, 5 und 8 des Artikel 10-Gesetzes1) oder nach
den §§ 19, 24, 26, 32 und 33 des BND-Gesetzes in seinen Räumen zu
dulden und Bediensteten der für diese Maßnahmen zuständigen Stelle sowie
bei Maßnahmen nach den §§ 3, 5 und 8 des Artikel 10-Gesetzes den
Mitgliedern und Mitarbeitern der G 10-Kommission (§ 1 Absatz 2 des
Artikel 10-Gesetzes) Zugang zu diesen technischen Mitteln zur Erfüllung
ihrer gesetzlichen Aufgaben zu gewähren.

(2) Wer öffentlich zugängliche Telekommunikationsdienste erbringt und sich
hierfür eines Betreibers einer Telekommunikationsanlage bedient, hat
1. sich bei der Auswahl des Betreibers der dafür genutzten Telekommunikati-

onsanlage zu vergewissern, dass dieser Anordnungen zur Überwachung der
Telekommunikation unverzüglich nach Maßgabe des Absatzes 1 sowie der
Rechtsverordnung nach Absatz 5 und der Technischen Richtlinie nach
Absatz 6 umsetzen kann, und

2. der Bundesnetzagentur unverzüglich nach Aufnahme seines Dienstes mit-
zuteilen,
a) welche Telekommunikationsdienste er erbringt,

1) Nr. 43.
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b) durch wen Überwachungsanordnungen, die seine Nutzer betreffen, um-
gesetzt werden und

c) an welche im Inland gelegene Stelle die Zustellung von Anordnungen zur
Überwachung der Telekommunikation sowie damit zusammenhängender
Verfügungen und Schriftstücke bewirkt werden kann.

(3) 1 Änderungen der den Mitteilungen nach Absatz 1 Nummer 3 Buchstabe
b und Absatz 2 Nummer 2 zugrunde liegenden Daten sind der Bundesnetz-
agentur unverzüglich mitzuteilen. 2 In Fällen, in denen noch keine Vorschriften
nach Absatz 6 vorhanden sind, hat der Verpflichtete die technischen Einrich-
tungen nach Absatz 1 Nummer 1 und 2 in Absprache mit der Bundesnetz-
agentur zu gestalten, die entsprechende Festlegungen im Benehmen mit den
berechtigten Stellen trifft.

(4) 1 Die Absätze 1 bis 3 gelten nicht, soweit die Rechtsverordnung nach
Absatz 5 Ausnahmen für die Telekommunikationsanlage vorsieht. 2 § 100a Ab-
satz 4 Satz 1 der Strafprozessordnung1), § 2 Absatz 1a Satz 1 Nummer 1 bis 3
des Artikel 10-Gesetzes, § 51 Absatz 6 Satz 1 des Bundeskriminalamtgesetzes,
§ 25 Absatz 1 Satz 1 des BND-Gesetzes sowie entsprechende landesgesetzliche
Regelungen zur polizeilich-präventiven Telekommunikationsüberwachung
bleiben unberührt.

(5) Die Bundesregierung wird ermächtigt, durch Rechtsverordnung mit
Zustimmung des Bundesrates
1. Regelungen zu treffen

a) über die grundlegenden technischen Anforderungen und die organisatori-
schen Eckpunkte für die Umsetzung von Überwachungsmaßnahmen und
die Erteilung von Auskünften einschließlich der Umsetzung von Über-
wachungsmaßnahmen und der Erteilung von Auskünften durch einen von
dem Verpflichteten beauftragten Erfüllungsgehilfen und der Speicherung
von Anordnungsdaten sowie zu den Mitwirkungspflichten bei technischen
Ermittlungsmaßnahmen bei Mobilfunkendgeräten nach § 171,

b) über den Regelungsrahmen für die Technische Richtlinie nach Absatz 6,
c) für den Nachweis nach Absatz 1 Nummer 4,
d) für die erneute Prüfung nach Absatz 1 Nummer 5,
e) für die nähere Ausgestaltung der Duldungsverpflichtung nach Absatz 1

Nummer 6 und
f) für die nähere Ausgestaltung der Sicherstellungspflichten nach Absatz 11

sowie
2. zu bestimmen,

a) in welchen Fällen und unter welchen Bedingungen vorübergehend auf die
Einhaltung bestimmter technischer Vorgaben verzichtet werden kann,

b) dass die Bundesnetzagentur aus technischen Gründen Ausnahmen von der
Erfüllung einzelner technischer Anforderungen zulassen kann und

c) bei welchen Telekommunikationsanlagen und damit erbrachten Telekom-
munikationsdiensten aus grundlegenden technischen Erwägungen oder
aus Gründen der Verhältnismäßigkeit abweichend von Absatz 1 Nummer 1
keine technischen Einrichtungen vorgehalten und keine organisatorischen
Vorkehrungen getroffen werden müssen.

1) Nr. 41.
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(6) 1 Die Bundesnetzagentur legt technische Einzelheiten zur Umsetzung
von Maßnahmen zur Überwachung der Telekommunikation, insbesondere
technische Einzelheiten, die zur Sicherstellung einer vollständigen Erfassung
der zu überwachenden Telekommunikation und zur Auskunftserteilung sowie
zur Gestaltung des Übergabepunktes zu den berechtigten Stellen und zur
Speicherung der Anordnungsdaten sowie zu den Mitwirkungspflichten bei
technischen Ermittlungsmaßnahmen bei Mobilfunkendgeräten nach § 171 er-
forderlich sind, in einer im Benehmen mit den berechtigten Stellen und unter
Beteiligung der Verbände und der Hersteller zu erstellenden Technischen
Richtlinie fest. 2 Dabei sind internationale technische Standards zu berücksich-
tigen; Abweichungen von den Standards sind zu begründen.

(7) 1 Wer technische Einrichtungen zur Umsetzung von Überwachungsmaß-
nahmen herstellt oder vertreibt, kann von der Bundesnetzagentur verlangen,
dass sie diese Einrichtungen im Rahmen einer Typmusterprüfung im Zusam-
menwirken mit bestimmten Telekommunikationsanlagen daraufhin prüft, ob
die rechtlichen und technischen Vorschriften der Rechtsverordnung nach Ab-
satz 5 und der Technischen Richtlinie nach Absatz 6 erfüllt werden. 2 Die
Bundesnetzagentur kann nach pflichtgemäßem Ermessen vorübergehend Ab-
weichungen von den technischen Vorgaben zulassen, sofern die Umsetzung
von Überwachungsmaßnahmen grundsätzlich sichergestellt ist und sich ein nur
unwesentlicher Anpassungsbedarf bei den Einrichtungen der berechtigten Stel-
len ergibt. 3 Die Bundesnetzagentur hat dem Hersteller oder Vertreiber das
Prüfergebnis schriftlich mitzuteilen. 4 Die Prüfergebnisse werden von der Bun-
desnetzagentur bei dem Nachweis der Übereinstimmung der technischen Ein-
richtungen mit den anzuwendenden technischen Vorschriften beachtet, den
der Verpflichtete nach Absatz 1 Nummer 4 zu erbringen hat. 5 Die vom
Bundesministerium für Wirtschaft und Energie vor Inkrafttreten dieser Vor-
schrift ausgesprochenen Zustimmungen zu den von Herstellern vorgestellten
Rahmenkonzepten gelten als Mitteilungen im Sinne des Satzes 3.

(8) 1 Wer nach Absatz 1 oder 2 in Verbindung mit der Rechtsverordnung
nach Absatz 5 und der Technischen Richtlinie nach Absatz 6 verpflichtet ist,
Vorkehrungen zu treffen, hat die Anforderungen spätestens ein Jahr, nachdem
sie für ihn Geltung erlangen, zu erfüllen, sofern dort nicht für bestimmte
Verpflichtungen ein längerer Zeitraum festgelegt ist. 2 Nach dieser Richtlinie
gestaltete mängelfreie technische Einrichtungen für bereits vom Verpflichteten
angebotene Telekommunikationsdienste müssen im Falle einer Änderung der
Richtlinie spätestens drei Jahre nach deren Inkrafttreten die geänderten An-
forderungen erfüllen. 3 Stellt sich bei dem Nachweis nach Absatz 1 Nummer 4
oder einer erneuten Prüfung nach Absatz 1 Nummer 5 ein Mangel bei den von
dem Verpflichteten getroffenen technischen oder organisatorischen Vorkehrun-
gen heraus, hat er diesen Mangel nach Vorgaben der Bundesnetzagentur in
angemessener Frist zu beseitigen; stellt sich im Betrieb, insbesondere anlässlich
durchzuführender Überwachungsmaßnahmen, ein Mangel heraus, hat er diesen
unverzüglich zu beseitigen. 4 Sofern für die technische Einrichtung eine Typ-
musterprüfung nach Absatz 7 durchgeführt worden ist und dabei Fristen für die
Beseitigung von Mängeln festgelegt worden sind, hat die Bundesnetzagentur
diese Fristen bei ihren Vorgaben zur Mängelbeseitigung nach Satz 3 zu berück-
sichtigen.

(9) 1 Jeder Betreiber einer Telekommunikationsanlage, der anderen im Rah-
men seines Angebots für die Öffentlichkeit Netzabschlusspunkte seiner Tele-

1 TKG § 170 Erster Teil. Telekommunikationsrecht


