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. Abschluss verbindlicher Unternehmensregelungen, oder
. Abschluss von Individualvertr'gen.

6. Besondere Umst'nde der Datenˇbermittlung in einer
Unternehmensgruppe

Fˇr die Hbermittlung von Daten zwischen den Unternehmen eines Konzerns
ergeben sich im Hinblick auf den Datenschutz sowie auf die Datensicherheit
einige Besonderheiten:
. Vermeintlich als anonymisiert angesehene Daten gem'< § 3 Abs. 6 BDSG k˛n-
nen durch ihre Verarbeitung im Konzern eventuell wieder bestimmt oder be-
stimmbar werden, weil verschiedene Stellen im Konzern m˛glicherweise ˇber
weiteres Wissen verfˇgen, wodurch eine Bestimmbarkeit der Daten m˛glich
wird;

. Die verantwortliche Stelle hat die Rechtm'<igkeit der gesamten Datenverarbei-
tung zu gew'hrleisten, insbesondere muss sie Daten gem'< § 35 Abs. 2 Satz 2
BDSG l˛schen, unrichtige Daten gem'< § 35 Abs.1 BDSG berichtigen, Daten
gem'< § 35 Abs. 3 BDSG sperren und dem Betroffenen unter Umst'nden ge-
m'< § 34 Abs.1BDSGAuskˇnfte ˇber die zu seiner Person gespeicherten Daten
^ auch soweit sie sich auf die Herkunft dieser Daten beziehen ^ gem'< § 34
Abs.1BDSG erteilen; und

. Aus technisch-organisatorischer Sicht mˇssen vor allem besondere Vorkehrun-
gen fˇr die ordnungsgem'<e L˛schung und Trennung von Daten sowie fˇr die
Sicherstellung vonTransparenz, Integrit't und Revisionsf'higkeit der Datenver-
arbeitung getroffenwerden.
Zu beachten ist auch, dass dasThema einer globalen Datenvernetzung im Kon-

zern weder in der Datenschutzrichtlinie noch im BDSG reguliert oder definiert
worden ist. Das bedeutet, dass die jeweiligen gesetzlichen Regelungen im BDSG
vom Normalfall der Datenˇbermittlung an nur ,,einen‘‘ Dritten ausgehen, wobei
der Dritte von vornherein bestimmt ist.

III. Internationale Anwendbarkeit des BDSG

Die internationale Anwendbarkeit des BDSG ist in dessen § 1Abs. 5 als spezial-
gesetzliche Kollisionsnorm geregelt41, die den allgemeinen Kollisionsnormen
vorgeht. Diese Regelung gilt bei grenzˇberschreitendem Datenverkehr innerhalb
der EU oder mit einem Vertragsstaat des Abkommens ˇber den Europ'ischen
Wirtschaftsraum (,,EWR‘‘). Dabei ist das bis zum Jahre 2001 geltende Territorial-
prinzip des BDSG durch das (modifizierte) Sitzstaatprinzip abgel˛st worden. Da-
nach gilt fˇr alle verantwortlichen Stellen mit Sitz in Deutschland sowie fˇr die
hiesigen Niederlassungen ausl'ndischer Banken und Finanzinstitute deutsches
Datenschutzrecht gem'< § 1 Abs. 2 BDSG. Hat die verantwortliche Stelle ihren
Sitz in einem Mitgliedsstaat der EU oder dem EWR, gilt fˇr diese bei der Daten-
verarbeitung in Deutschland das Recht des Sitzstaates. Entsprechend unterliegen
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41 Vgl. Artikel 4 Abs.1 lit (a) Datenschutzrichtlinie.
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Banken mit Sitz in Deutschland bei der Verarbeitung in der EU nur deutschem
Recht. Dies gilt auch dann, wenn die Leistung ˇber das Internet angeboten wird
und selbst wenn sich der Server in einem anderen EU- oder EWR-Staat befindet.
Falls sowohl die Niederlassung in Deutschland als auch eine Niederlassung in
einem EU- oder EWR-Staat datenschutzrechtlich relevante Handlungen vorneh-
men, mˇssen sowohl das BDSG als auch das Recht der anderen nationalen EU-
oder EWR-Rechtsordnungen beachtet werden42.
§ 1Abs. 5 Satz 2 BDSG regelt dieVoraussetzungen, die von Kredit- und Finanz-

instituten in ihrer Eigenschaft als verantwortliche Stellen zu beachten sind, die in
einem Drittstaat au<erhalb der EU und des EWR gelegen sind und in Deutsch-
land personenbezogene Daten erheben, verarbeiten oder nutzen. Aufgrund des
aus europ'ischer Sicht geringen Datenschutzniveaus in den meisten Staaten au-
<erhalb der EU oder des EWR (einschlie<lich den USA), ist die entscheidende
Frage stets, ob eine Datenverarbeitung in Deutschland vorgenommen wird, da
nach dem Territorialprinzip das BDSG dann Anwendung findet, wenn daten-
schutzrechtlich relevante Handlungen von einer Bank oder einem Finanzinstitut
mit Sitz in einem Drittstaat in Deutschland durchgefˇhrt werden. Demgegen-
ˇber findet im Falle eines reinen Transits der personenbezogenen Daten durch
Deutschland das BDSG gem'< § 1Abs. 5 Satz 4 keine Anwendung (z. B. bei einer
Zwischenspeicherung der Daten auf Routern oder Servern)43. Eine Abgrenzung
diesbezˇglich erfolgt danach, ob die personenbezogenen Daten in Deutschland
erhoben werden. In § 3 Abs. 3 BDSG ist das Erheben definiert als das Beschaffen
von Daten bei dem Betroffenen44, so dass aufgedr'ngte Informationen erst dann
dem BDSG unterliegen, wenn der Empf'nger auf den Computer der Nutzer zu-
greift, insbesondere wenn die Daten vom Empf'nger gespeichert und genutzt
werden45.
Im Hinblick auf das entscheidende Kriterium der Datenverarbeitung in

Deutschland gibt es derzeit zahlreiche kontroverse und auch weitgehend unge-
kl'rte Fragen. So wird beispielsweise diskutiert, ob eine solche Datenerhebung
auch dann erfolgt, wenn auf den Computer des Nutzers zugegriffen wird (z. B.
mithilfe von Cookies)46. Ob Cookies personenbezogene Daten sind oder solche
beinhalten, muss jeweils anhand der konkreten Umst'nde bestimmt werden.
Wenn diese, wie etwa beimWebtracking, eine Identifikationsnummer des Web-
seitenbesuchers beinhalten, sind diese als personenbezogene Daten anzusehen47.

§ 7. Grenzˇberschreitende Datenverarbeitung im Bankwesen
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42 Vgl. Simitis/Dammann, § 1Rdn.199; Gola/Schomerus, § 1Rdn. 28.
43 So auch Simitis/Dammann, § 1Rdn. 238.
44 Vgl. Simitis/Dammann, § 3 Rdn.102.
45 Vgl. dazu Simitis/Dammann, § 1Rdn. 223.
46 Siehe Art. 5 Abs. 3 und Erw'gungsgrund 25 Richtlinie 2002/58/EG des Europ'ischen

Parlaments und des Rates vom 12. Juli 2002 ˇber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsph're in der elektronischen Kommunikation (Datenschutzrichtlinie
fˇr elektronische Kommunikation), zuletzt ge'ndert durch Art. 2 Lnderungsrichtlinie 2009/
136/EG vom 25.11. 2009 (auch bezeichnet als ,,Cookie-Richtlinie‘‘), dort Erw'gungsgrund 66;
vgl. auch Hoeren/Sieber/Wolff, Multimedia-Recht,Teil 11Rdn.100.

47 Zum ganzen siehe Hoeren/Sieber/Helfrich, Multimedia-Recht, Teil 16.1 Rdn. 34; Voigt
MMR 2009, S. 377, 380; Simitis/Dammann, § 3 Rdn. 65.
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Zu beachten ist au<erdem, dass das BDSG fˇr Pers˛nlichkeitsverletzungen

durch Hbermittlung von personenbezogenen Daten kein eigenst'ndiges Sankti-
onssystem enth'lt, sodass die allgemeinen deliktischen Ansprˇche gem'< § 823
Abs.1, 2 BGB und § 1004 BGB nicht durch das BDSG verdr'ngt werden48. Fˇr
s'mtliche privatrechtlichen Ansprˇche, die aus dem widerrechtlichen Umgang
mit personenbezogenen Daten als unerlaubter Handlung folgen, richtet sich das
anwendbare Recht auch nicht nach § 1Abs. 5, sondern nach dem allgemeinen De-
liktstatut gem'< Artikel 40 Abs.1 Satz 1 EGBGB49. Demgem'< richtet sich das
anwendbare Recht nach demOrt, an dem die spezielleVerletzungshandlung statt-
gefunden hat. Dies ist grunds'tzlich der Gesch'ftssitz der datenverarbeitenden
Stelle. Abweichend hiervon kann der in seinem Pers˛nlichkeitsrecht Verletzte
auch verlangen, dass das Recht desjenigen Staates anzuwenden ist, in dem derVer-
letzungserfolg eingetreten ist50. Dies ist oft der Ort in dem der Betroffene seinen
gew˛hnlichen Aufenthalt hat.

IV. Datenˇbermittlung im Konzern

1. Rechtliche Einordnung

Die Anwendung des BDSG auf Konzerne51 als ,,nicht-˛ffentliche Stellen‘‘ wird
in § 1 Abs. 2 Nr. 3 i.V.m. § 2 Abs. 4 BDSG geregelt. Das Datenschutzrecht defi-
niert diese als ,,natˇrliche und juristische Personen, Gesellschaften und andere Per-
sonenvereinigungen des privaten Rechts, die nicht unter die Abs'tze 1 bis 3 fallen‘‘
(§ 2 Abs. 4 BDSG)52. DesWeiteren dient der Begriff der ,,verantwortlichen Stelle‘‘
der Bezeichnung des Normadressaten des Datenschutzrechtes, also grunds'tzlich
der Stelle, die die Daten erhebt, verarbeitet und nutzt (§ 3 Abs. 7 BDSG)53. Dies
ist entweder die Daten verarbeitende Organisationseinheit innerhalb der juristi-
schen Person (z. B. Aktiengesellschaft, GmbH,Verein) oder die juristische Person
selbst. Es existieren somit keine gesetzliche Datenschutzregelungen fˇr in einem
Konzern verbundene Unternehmen, so dass in einem Konzern verbundene selb-
st'ndige Unternehmen daher untereinander datenschutzrechtlich wie Dritte
(siehe oben) zu behandeln sind, mit der Folge, dass die Hbermittlungsvorschrif-
ten des BDSG auch zwischen Unternehmen eines Konzerns gelten54. Der Dˇssel-
dorfer Kreis, eine informelleVereinigung der obersten deutschen Aufsichtsbeh˛r-
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48 So auchGiesen JZ 2007, S. 918, 924.
49 JotzoMMR 2009, S. 232, 233.
50 Artikel 40 Abs.1 Satz 2 EGBGB.
51 Die folgenden Ausfˇhrungen betreffen privatrechtlich gegrˇndete Banken und Finanzin-

stitute, die in eiern Unternehmensgruppe verbunden sind.
52 Vgl. Simitis/Dammann, § 3 Rdn.136.
53 Vgl. Simitis/Dammann, § 3 Rdn. 223 f.; Gola/Schomerus, BDSG,§ 3 Rdn. 48.
54 Nach Meinung von Simitis/Simitis, § 3 Rdn. 233 und Gola/Schomerus, § 3 Rdn. 52 f. sind

unselbstst'ndige Zweigstellen eines Unternehmens, sofern sie im Inland belegen sind, unterein-
ander nicht Dritte, mit der Folge, dass die Hbermittlungsvorschriften nicht zur Anwendung
kommen. Sofern die unselbstst'ndige Zweigstelle jedoch in der EU oder EWR belegen ist, sei
sie Dritte und unterliege dem Recht des EU-Mitgliedstaates.
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den, hat in seinem Positionspapier zum internationalen Datentransfer im Februar
200755 klargestellt, dass sogar unselbst'ndige Niederlassungen ˇbermittelnde
Stellen im Sinne der §§ 4b, 4c BDSG sein k˛nnen.
Im Rahmen von datenschutzrechtlichen Aspekten haben Bankkonzerne typi-

scherweise mit personenbezogenen Daten in Form von Kunden- und Mitarbei-
terdaten zu tun, wenn z. B. der Kunde ein neues Konto bei einer Bank er˛ffnet
oder ein neuer Mitarbeiter angestellt wird. Diese Kunden- und Mitarbeiterdaten
werden h'ufig an andere Konzerngesellschaften weitergegeben, da das internatio-
nale Bankgesch'ft ohne einen grenzˇberschreitenden Datenfluss zwischen den
jeweiligen Instituten kaum realisierbar ist56. Als Datenˇbermittlung gilt auch,
wenn ein Datenzugriff der Muttergesellschaft auf Kunden- oder Mitarbeiter-
daten erfolgt, die auf Computern derTochtergesellschaft gespeichert sind. Analog
gilt dies fˇr die Einrichtung einer zentralen Kundendatei, die auf Rechnern der
Muttergesellschaft betrieben wird und in der die Kundendaten s'mtlicher Toch-
tergesellschaften gespeichert werden. Eine diesbezˇgliche gesetzliche Privilegie-
rung gibt es nicht, da das BDSG keinenUnterschied zwischen einem Konzernun-
ternehmen und einem beliebigen externenUnternehmen macht57.

2. Analyse der Rolle der beteiligten Unternehmen

Zur Hberprˇfung der Rechtm'<igkeit der Datenˇbermittlung im Konzern be-
darf es auf der der ersten und zweiten Prˇfungsstufe einer eingehenden Analyse
der Datenstr˛me, der Feststellung der verantwortlichen Stelle und der Herstel-
lung eines angemessenen Datenschutzniveaus.
Zun'chst ist von Bedeutung, welche personenbezogenen Daten von welcher

Bank oder von welchem Finanzinstitut an welche andere Konzerngesellschaft
oder andere Konzerngesellschaften mit Sitz in einem oder mehreren Drittstatten
ˇbermittelt werden oder ˇbermittelt werden sollen. Daran anschlie<end muss
analysiert werden, welche Rollen die einzelnen Unternehmen im Konzern beim
Umgang mit diesen Daten haben. Die Prˇfung sollte die folgenden Umst'nde
und Fragen umfassen:
. Werden Daten von natˇrlichen Person erhoben (z. B. von Kunden, Mitarbeitern,
Bewerbern, Interessenten,Webseiten-Besucher);

. Um welche Daten handelt es sich dabei konkret (z. B. Name, Einkommen, Fa-
milienstand, Position, Gehalt bei Mitarbeitern, Adresse),

. An welches oder welche Konzernunternehmen werden diese personenbezoge-
nen Daten ˇbermittelt, bzw. von welchen Konzernunternehmen k˛nnen Mitar-
beiter auf diese personenbezogenen Daten zugreifen;

§ 7. Grenzˇberschreitende Datenverarbeitung im Bankwesen
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55 https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/
Beschluesse_Duesseldorfer_Kreis/Inhalt/2007/20070419_Internationaler_Datenverkehr/Positions-
papier.pdf.

56 Weniger, Grenzˇberschreitende Datenˇbermittlung international t'tiger Unternehmen,
S. 51ff.

57 Kein Konzernprivileg, vgl. Gola/Schomerus, § 27 Rdn. 4; Simitis/Seifert, § 32 Rdn.116;
Simitis/Simitis, § 2 Rdn.142 ff.; Schulz BB 2011, S. 2552; Kilian/Scheja BB 2002 Beil. 3, S.19,
21f., 27 ff.; Schild/TinnefeldDuD 2011, S. 629 ff.
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. Was ist der Sinn und Zweck der Datenˇbermittlung (z. B. zentrale Lohnbuch-
haltung, zentrale Kundendatenverwaltung, Erbringung von Kundendienst-
leistungen); und

. Werden die personenbezogenen Daten vom empfangenden Konzernunterneh-
men auch Dritten zurVerfˇgung gestellt oder haben Dritte darauf Zugriff (z. B.
Wartungsunternehmen, Cloud-Anbieter, Softwareanbieter, externe Auftrags-
datenverarbeiter).
Im Rahmen dieser Analyse ergibt sich oft, dass personenbezogene Daten bei

einzelnen Konzernunternehmen zusammen gefˇhrt werden oder Daten von einer
Vielzahl vonUnternehmen an andere Konzernunternehmen ˇbermittelt oder die-
sen zurVerfˇgung gestellt werden.

3.Verantwortliche Stelle im Konzern

Fˇr die Prˇfung der rechtlichen Zul'ssigkeit der Datenˇbermittlung ist von
Bedeutung, welches Institut im Konzern die verantwortliche Stelle fˇr die Daten-
verarbeitung ist und welche Rolle die anderen Konzernunternehmen dabei ha-
ben. Die Begriffsdefinition im § 3 Abs. 7 BDSG bezeichnet als verantwortliche
Stelle jede Person oder Stelle, die personenbezogene Daten fˇr sich selbst erhebt,
verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen l'sst. Diese
Legaldefinition steht in direktem Zusammenhang mit dem Begriff der Hbermitt-
lung gem'< § 3 Abs. 4 Nr. 3 BDSG. Nach der Datenschutzrichtlinie wird die ver-
antwortliche Stelle als die Stelle definiert: ,,(. . .) die allein oder gemeinsam mit
anderen ˇber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet‘‘58. Demgegenˇber wird der Auftragsdatenverarbeiter als die
Stelle bezeichnet, die ,,. . . im Auftrag des fˇr die Verarbeitung Verantwortlichen
verarbeitet‘‘59.
Eine Hilfe zur Abgrenzung der Rollen der beteiligten Stellen bietet auch

die Stellungnahme 1/201060 der Artikel-29-Datenschutzgruppe61. Die Artikel-
29-Datenschutzgruppe ist der Auffassung, dass die Stelle, die den Zweck und die
wesentlichen Mittel der Verarbeitung bestimmt, verantwortliche Stelle ist. Ma<-
geblich ist somit, welche Stelle faktisch befugt ist, ˇber den Zweck der Datenver-
arbeitung zu bestimmen62. In Bezug auf die Mittel der Datenverarbeitung k˛n-
nen technische und organisatorische Fragen an den Auftragsdatenverarbeiter
delegiert werden. Falls der Auftragsdatenverarbeiter auch ˇber die wesentlichen
Elemente des Mittels der Datenverarbeitung mitentscheidet, wird er dadurch
ebenfalls, d. h. neben der den Auftrag vergebenden Bank, zur verantwortlichen
Stelle.

IV. Datenˇbermittlung im Konzern
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58 Artikel 2 lit. (d) Datenschutzrichtlinie.
59 Artikel 2 lit. (e) Datenschutzrichtlinie.
60 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,,fˇr dieVerarbei-

tung Verantwortlicher‘‘ und ,,Auftragsverarbeiter‘‘ (WP 169), abrufbar unter: http://ec.euro-
pa.eu/justice/data-protection/article-29/documentation/opinion-recommendation.

61 Die Artikel-29-Datenschutzgruppe wurde gem'< Artikel 29 der Datenschutzrichtlinie
eingesetzt und ist ein unabh'ngiges Beratungsgremium der EU in Datenschutzfragen in der
auch die nationalen Datenschutzbeh˛rden vertreten sind.

62 Artikel-29-Datenschutzgruppe, Stellungnahme 1/2010 (WP 169), S. 38 f.

30

31

32



beck-shop.de 
a) Modalit'ten der Datenˇbermittlung
Wie oben dargestellt, ist Datenˇbermittlung nach der Legaldefinition des § 3

Abs. 4 Nr. 3 BDSG dieWeitergabe von Daten an Dritte63. Das Hbermitteln selbst
betrifft hierbei das Bekanntgeben gespeicherter Daten an einen Dritten (Empf'n-
ger) in derWeise, dass die Daten an den Empf'nger weitergegeben werden oder
der Empf'nger zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder
abruft. Die Datenˇbermittlung im Konzern l'sst sich somit in zwei Gruppen ein-
teilen:
. Exporteur ist verantwortliche Stelle ^ Importeur ist verantwortliche Stelle

(Funktionsˇbertragung),
^ Importeur ist Auftragsdatenverarbeiter
(Auftragsdatenverarbeitung)

. Exporteur ist Auftragsdaten-
verarbeiter ^ Importeur ist verantwortliche Stelle,

^ Importeur ist Auftragsdatenverarbeiter
(Unterauftragsdatenverarbeitung)

Es ist daher zu unterscheiden, ob die verantwortliche Stelle die personenbezo-
genen Daten als Exporteur an einen Dritten als Auftragsdatenverarbeiter ˇber-
mittelt (sogenannte ,,Controller to Processor‘‘-Hbermittlung) oder an eine andere
verantwortliche Stelle (sogenannte ,,Controller to Controller‘‘-Hbermittlung). Es
geht bei den Alternativen imWesentlichen um die Abgrenzung und Unterschei-
dung von Auftragsdatenverarbeitung und Funktionsˇbertragung64. Schaltet hin-
gegen ein Auftragsdatenverarbeiter seinerseits einen Auftragsdatenverarbeiter ein,
so liegt eine Unterauftragsdatenverarbeitung vor (sogenannte ,,Processor to Proces-
sor‘‘-Hbermittlung).

b) Abgrenzung der Funktionen
Die Unterscheidung der Funktion als verantwortliche Stelle, Auftragsdatenver-

arbeiter und Unterauftragsdatenverarbeiter und Datenexporteur ist in mehrerer
Hinsicht vonwesentlicher Bedeutung:
. Es findet grunds'tzlich das Recht des EU-Staates Anwendung, in dem die ver-
antwortliche Stelle ihren Sitz hat65;

. Die verantwortliche Stelle ist fˇr die Einhaltung der nationalen datenschutz-
rechtlichenVorschriften verantwortlich; und

. Bei einer Auftragsdatenverarbeitung mˇssen im Vertrag insbesondere die
Aspekte geregelt werden, die sicherstellen, dass der Datenimporteur die Daten
tats'chlich nur nach denWeisungen der verantwortlichen Stelle verarbeitet66.
Vor dem Hintergrund dieser mit der Einordnung der verantwortlichen Stelle

oder Auftragsdatenverarbeiter verbundenen Implikationen kann eine Einstufung

§ 7. Grenzˇberschreitende Datenverarbeitung im Bankwesen
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63 Dritter ist hierbei jede Person oder Stelle au<erhalb der verantwortlichen Stelle und den
Betroffenen.

64 Vgl. zur Abgrenzung: Gola/Schomerus, § 11Rdn. 9; Simitis/Petri, BDSG,§ 11Rdn. 22 ff.
65 Vgl. § 1 Abs. 5 Satz 1 BDSG; Art. 4 Datenschutzrichtlinie; Steding/Meyer BB 2001,

S.1693, 1698 speziell zur Abgrenzung bei Ausgliederung von Bankdienstleistungen.
66 § 11 BDSG; in § 11 BDSG finden sich detaillierte Regelungen, wohingegen die Daten-

schutzrichtlinie ,,nur‘‘ einen schriftlichenVertrag fˇr die Datenˇbertragung verlangt.
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im Einzelfall schwierig sein, so dass die Prˇfung eine umfassende Berˇcksichti-
gung der konkreten Umst'nde erfordert. Bei der Feststellung der verantwortli-
chen Stellen und der konzerninternen Auftragsdatenverarbeitungen gilt zun'chst
als Regel: Verantwortliche Stelle fˇr die Kundendaten ist die Bank oder das
Finanzinstitut, welche(s) die Kontoer˛ffnung oder den Dienstleistungsvertrag
(z. B. Gesch'ftsbesorgungsvertrag, Garantievertrag) mit dem Kunden geschlossen
hat. Bei Mitarbeiterdaten ist es die Bank, mit der der Mitarbeiter den Arbeitsver-
trag geschlossen hat.
Zun'chst ist die Datenˇbermittlung von der Datenweitergabe an einen Auf-

tragsdatenverarbeiter innerhalb der EU oder dem EWR abzugrenzen, da die
Auftragsdatenverarbeitung innerhalb der EU bereits gesetzlich durch § 11 BDSG
geregelt wird. Wird ein rechtlich selbstst'ndiges Konzernunternehmen als Auf-
tragsdatenverarbeiter nach § 11BDSG fˇr ein oder mehrere Konzernunternehmen
t'tig, so sind Auftraggeber und Auftragnehmer im Verh'ltnis zueinander nicht
Dritte und dieWeitergabe stellt keine Hbermittlung dar67. Erfolgt die Auftrags-
datenverarbeitung in der EU oder im EWR, ist im Hinblick auf diesbezˇgliche
Vereinbarungen auf die Muster zu § 11 BDSG zurˇckzugreifen und es sind keine
EU-Standardvertragsklauseln zu vereinbaren68. In diesem Sinne sind auch Re-
chendienstleistungen durch Auftragsdatenverarbeiter mit Sitz in der EU oder im
EWR im Rahmen von Outsourcing gem'< § 25a Abs. 2 KWG als eine Auftrags-
datenverarbeitung zu betrachten69. Dies ist jedoch zu relativieren, falls keine Auf-
tragsdatenverarbeitung, sondern eine Funktionsˇbertragung vorgenommenwird,
da in diesem Fall eine Hbermittlung an Dritte gegeben ist. Als Rechtsgrundlage
ist dafˇr entweder eine Einwilligung nach § 4a BDSG n˛tig, oder die Hbermitt-
lung wird legitimiert durch § 28 Abs.1 Satz 1 Nr. 2 BDSG. Zus'tzlich zu dem
Auftragsdatenverarbeitungsvertrag sollte jedoch zwischen der verantwortlichen
Stelle und dem Auftragsdatenverarbeiter noch ein Rahmenvertrag geschlossen
werden, der die zivilrechtliche Seite des Auftrages regelt.
Bei einer Auftragsdatenverarbeitung au<erhalb der EU oder dem EWR gilt

die Regelung des § 11 BDSG nicht ^ aus § 3 Abs. 8 Satz 3 BDSG ergibt sich, dass
Auftragnehmer in Drittstaaten immer ,,Dritte‘‘ und damit kein Auftragsdatenver-
arbeiter sind70.

4. Sicherstellung eines angemessenen Datenschutzniveaus

Gem'< Art. 25 der Datenschutzrichtlinie und § 4b Abs. 2 Satz 2 BDSG ist die
Sicherstellung eines angemessenen Datenschutzniveaus beim Datenimporteur zu
gew'hrleisten. Nach den genanntenVorschriften darf eine Datenˇbermittlung in
einen Drittstaat nicht stattfinden, wenn das angemessene Datenschutzniveau
nicht sichergestellt werden kann. Es drohen dann Ma<nahmen der Aufsichtsbe-
h˛rde und Bu<gelder sowie gegebenenfalls ein Strafverfahren gem'< §§ 43, 44
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67 § 3 Abs. 8 Satz 3 § 3 Abs. 4 Nr. 3 so auchGraf vonWestphalenWM1999, S.1800, 1814.
68 Vgl.Wybitul/PatzakRDV 2011, S.11, 17.
69 Steding/Meyer BB 2001, S.1693 ff.; Kahler/Werner, Die Zul'ssigkeit der Verarbeitung von

Kundendaten gem'< Bankgeheimnis und Datenschutz, S.199f.; zu den entsprechenden Anfor-
derungen an die IST-Sicherheit:Gackern/KargerMMR 2011, S. 3, 7.

70 Vgl. Gola/Schomerus, § 11Rdn.16.
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BDSG. Zur Sicherstellung eines angemessenen Datenschutzniveaus stehen die
bereits oben erw'hnten M˛glichkeiten zurVerfˇgung71:
. EU-Standardvertragsklauseln: Abschluss von Vertr'gen zwischen Daten-
exporteur und Datenimporteur mit bestimmten Standardvertragsklauseln72.

. Safe-Harbor-Abkommen: Unterwerfung unter die Safe-Harbor-Grunds'tze
fˇr Unternehmen in denUSA73.

. Binding Corporate Rules: Rechtlich verbindliche Implementierung von
Unternehmensregelungen zum Umgang mit personenbezogenen Daten im
Konzern74.

. Individualvertr'ge: Genehmigung durch die zust'ndige Aufsichtsbeh˛rde er-
forderlich.

a) EU-Standardvertragsklauseln

aa) Anforderungen. Falls im Drittstaat kein angemessenes Datenschutzniveau
existiert, muss die Bank oder das Finanzinstitut als verantwortliche Stelle aus-
reichende Garantien zum Schutz des allgemeinen Pers˛nlichkeitsrechts und der
Ausˇbung der damit verbundenen Rechte vorweisen. Ein angemessenes Daten-
schutzniveau kann dadurch sichergestellt werden, dass die Vertragsregelungen
gew'hlt werden, die die Europ'ische Kommission als ausreichende Garantien fˇr
den Datenschutz entworfen hat. In Deutschland kommt es auf die Praxis im je-
weiligen Bundesland an, ob ein formales Genehmigungsverfahren fˇr die Benut-
zung dieser Standardvertragsklauseln erforderlich ist oder nicht75. Es wird aber
teilweise als ausreichend erachtet, wenn die Standardvertragsklauseln der Beh˛rde
auf Anfrage vorgelegt werden76. Sobald aber selbst gestaltete oder modifizierte
Standardvertragsklauseln verwendet werden, kann ein angemessenes Daten-
schutzniveau nicht ohne weiteres angenommen werden. Eine individuelle Ge-
nehmigung bei der zust'ndigen Datenaufsichtsbeh˛rde muss dann eingeholt
werden. Zu beachten ist, dass die vertraglichen Regelungen in den Standvertrags-
klauseln die sonstigenVertragsbedingungen ˇber die eigentliche Leistungserbrin-
gung hinsichtlich der datenschutzrechtlich geforderten Mindeststandards erg'n-
zen. Schlie<en die Daten exportierende Bank in der EU und das importierende
Institut au<erhalb der EU oder des EWR einenVertrag ab, in den die Standard-
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71 Siehe dazu schon Ziffer 5.2.
72 Vgl. R#ther/Seitz MMR 2002, S. 520 ff.; zu den aktuellen Standardvertragsklauseln Spies

MMR-Aktuell 2010, 298882; Scholz/Lutz CR 2011, S. 424 ff.; Moos CR 2010, S. 281ff.; Plenz-
dorf CR 2010, S. 735 f..

73 R#ther/SeitzMMR 2002, S. 425 ff.; Erd K&R 2010, S. 624 ff.; zum Inhalt der ,,Safe Harbor
Privacy Principles‘‘ Engel, Reichweite und Umsetzung des Datenschutzes gem'< der Richtlinie
94/46/EG fˇr aus der Europ'ischen Union in Drittl'nder exportierte Daten am Beispiel der
USA, S.143 ff.

74 Dix/Gardain DuD 2006, S. 343 f.; speziell zu Haftung und BCR: Grapentin CR 2011,
S.102 ff.; Bˇllesbach, Transnationalit't und Datenschutz; Schr˛der, Die Haftung fˇr Verst˛<e
gegen Privacy Policies und Codes of Conduct nach US-amerikanischem und deutschem
Recht, S.198.

75 R#ther/SeitzMMR 2002, S. 520 ff.
76 Gola/Schomerus, § 4 c Rdn.14; Simitis/Simitis, § 4c Rdn. 37: Aufsichtsbeh˛rden mˇssten

sich nach der den Standardvertragsklauseln innewohnenden Entscheidung der Kommission
,,richten‘‘.
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