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8.3 Ein neues Active Directory einrichten

e+ Command Prompt =10] x] ‘

Abbildung 8.80 Mit »repadmin.exe« kdnnen Sie tUberpriifen, ob und wann ein
Domanencontroller erfolgreich mit seinen Replikationspartnern repliziert hat.

8.2.5 Gruppenrichtlinien

Das Thema »Gruppenrichtlinien« ist so wichtig, dass es in einem eigenen Abschnitt unterge-
bracht ist, und zwar in Abschnitt 8.4.

8.3 Ein neues Active Directory einrichten

Nachdem ich Sie viele Seiten lang mit Grundlagen (oder dem, was ich dafiir halte) gequalt
habe, wollen wir nun die Installation eines Active Directory betrachten.

Altere Active Directorys

Falls Sie bereits ein alteres Active Directory verwenden, werden Sie sich vermutlich deutlich
mehr fur Abschnitt 8.9 interessieren, denn dort geht es um die Migration.

Fur diejenigen, die das erste Active Directory installieren, gibt es im nachsten Abschnitt
einen Schnelldurchlauf - keine Sorge, die Installation ist wirklich nicht schwierig.
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8 Active Directory-Domanendienste

8.3.1 Den ersten Domanencontroller einrichten

Der erste Schritt ist das Hinzufligen der Rolle ACTIVE DIRECTORY-DOMANENDIENSTE, was
Sie wie Giblich mit dem Server-Manager erledigen konnen (Abbildung 8.81).

Server-Manager

Tools  Ansicht  Hilfe

iger * Lokaler Server

Rollen und Features hinzufiigen

EIGENSCHAFTEN Rollen und Features entfernen

Fiir ubinfexecdcl

Server hinzufigen
Zuletzt installierte Updates Nie SerEghE asiEl
Windows Update Nicht ki Server-Manager-Eigenschaften
Zuletzt auf Updates geprift Nie I_I
‘Windows-Fehlerberichterstattung Ein
Programm zur Verbesserung der Benutzerfreundlichkeit Nicht teilnehmen

Abbildung 8.81 Hier ist der Startpunkt im 2012er-Server-Manager.

Das Hinzufligen ist im Grunde genommen nur ein Kopieren der bendtigten Dateien; die
Rolle ist (bzw. die dazugehorigen Dateien sind ) zwar vorhanden, der Server ist aber trotzdem
(noch) kein Doménencontroller.

f Assistent zum Hinzuftigen von Rollen und Features = =] =
- ZIELSERVER
Serverr®en auswahlen i

x

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Rollen Beschreibung

Al \Von den Active Directory-

& Assistent zum Hinzufligen von Rollen und Features -

Domanendienstef
-Rechteverwaltungsdiens Sollen fur Active Directory-Domanendienste
ifikatdienste erforderliche Features hinzugefligt werden?

Anwendungsserver L N . N B .
Sie kdnnen Active Directory-Doménendienste nur installieren, wenn

herdienste (1 von 12 installie auch die folgenden Rollendienste oder Features installiert werden.

[] DNS-Server [Tools] Gruppenrichtlinienverwaltung
[ Druck- und Dokumentdienste 4 Remoteserver-Venwaltungstools
[ Faxserver 4 Rellenverwaltungstools
[ Hyper-v 4 AD DS- und AD LDS-Tocls
yp
D Netzwerkrichtlinien- und Zugriffsdienste Active Directory-Modul fur Windows PowerShell
4 AD D5-Tools

[] Remaotedesktopdienste

[] Remote: [Tools] Active Directory-Verwaltungscenter

[Tools] AD DS-Snap-Ins und -Befehlszeilentools

< Zuric Verwaltungstools einschlieBen (falls vorhanden)

‘ Features hinzufiigen

‘ Abbrechen

Abbildung 8.82 Der erste Schritt ist die Installation der Serverrolle, bendtigte Features werden
automatisch hinzugeflgt.
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8.3 Ein neues Active Directory einrichten

Auf der letzten Dialogseite werden Sie den Hinweis finden, dass die eigentliche »Doméanen-
controller-Werdung« noch durchgefiihrt werden muss (Abbildung 8.83).

=] Assistent zum Hinzufiigen von Rollen und Features \;Ii-

ZIELSERVER

Installationsstatus ubintexecdct

Installationsstatus anzeigen

0 Featureinstallation

Konfiguration erforderlich.Die Installation auf "ubinfexecdc” war erfolgreich.

Active Directory-Doménendienste ~
Weitere Schritte sind erforderlich, um den Computer als Doménencontreller festzulegen.

Server zu einem Domanencontroller heraufstufen

ruppenrichtlinisnverwaltung

ver-Verwaltt L

Rollenverwaltungstools
AD D5- und AD LD5-Tools
Active Directory-Medul fiir Windows PowerShell
AD DS-Tools
Active Directory-Verwaltungscenter

Sie kdnnen diesen Assistenten schliefen, ohne die ausgefiihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder Gffnen Sie diese Seite erneut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zuriick Weiter > SchlieBen Abl

Abbildung 8.83 Nach der Installation der Rolle muss der Assistent aufgerufen werden,
der aus dem Server einen DC macht.

Wenn Sie den auf Abbildung 8.83 gezeigten Abschlussdialog schliefien, ohne den »DC-Her-
aufstufungs-Assistenten« gestartet zu haben, schauen Sie im Server-Manager in die Kopf-
zeile. Dort wird ein Ausrufezeichen darauf hinweisen, dass Meldungen vorhanden sind. Eine
davon wird Sie auffordern, den Server zum Domaénencontroller heraufzustufen — und schon
ist der Assistent gestartet (Abbildung 8.84).

...und dcpromo?

Bisher war an dieser Stelle immer das Eintippen von dcpromo angesagt. Das kann man in
Server 2012/R2 sogar machen, aber es erscheint lediglich der Hinweis, dass diese Funktiona-
litat jetzt in den Server-Manager integriert ist.

Sie starten nun den Active Directory-Doméanendienste-Installationassistenten (Abbildung 8.82):

> Auf der ersten Seite des Assistenten wahlen Sie aus, ob der neu einzurichtende Doméanen-
controller in eine bereits bestehende Gesamtstruktur integriert werden soll oder ob eine vol-
lig neue Gesamtstruktur erstellt werden soll. In unserem Fall wahlen Sie die letztgenannte
Option und machen so den neuen Doméanencontroller zur Keimzelle des neuen Forests.
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» Zundchst muss der FQDN der neuen Gesamtstruktur angegeben werden. Es sei darauf
hingewiesen, dass es im Allgemeinen keine so gliickliche Idee ist, ein Doméanen-Suffix
(.de, .com) zu vergeben, das im 6ffentlichen Internet verwendet wird. Technisch ist das
zwar moglich, allerdings machen Sie sich das Leben dadurch unnétig schwer.

Server-Manager

Server-idanager * Lokaler Server | FA Verwalten  Tools  Ansicht  Hilfe

1 Konfiguration nach der Bere... |

AUFGABEN

Konfiguration ist fiir "Active Directory-
Domanendienste” auf "UBINFEXECDC1" erforderlich,

Server zu einem Doméanencontroller heraufstufen prfiguriert

F
o Featureinstallation
prdienste P

|
\ Konfiguration erforderlich.Die Installation auf
I "ubinfexecdc1™ war erfolgreich. liinehmen
\ Rollen und Features hinzufigen
1 1:00) Amsterdam, Berlin, Bern, Rom,

Aufgabendetails

len, IPvE-fihig i 2500-00010-AA495 (Aktiviert)

Abbildung 8.84 So kann der Assistent auch gestartet werden.

Benennung

Auf Abbildung 8.85 sehen Sie, dass die Domédne ubexec.ads.boddenberg.de genannt worden
ist, also ein .de-Name, von dem ich einige Zeilen zuvor abgeraten habe. Da aber eine sepa-
rate DNS-Domane, namlich ads.boddenberg.de, gewahlt worden ist, riskieren Sie nicht die
Split-DNS-Probleme, die bei Verwendung von boddenberg.de entstanden waren.

= Konfigurations-Assistent fir die Active Directory-Domanendienste == -
. - - ZIELSERVER
Bereitstellungskonfiguration e S———

Bereitstellungskonfigurati... X
‘Wahlen Sie den Bereitstellungsvorgang aus.
Domanencontrolleroption. . .
() Domanencontroller zu einer vorhandenen Doméne hinzufiigen
Neue Domane zu einer vorhandenen Gesamtstruktur hinzufagen

Pfade (@ Neue Gesamtstruktur hinzufigen

Zus3tzliche Optionen

Optionen prifen o X .

Geben Sie die Domaneninformationen fiir diesen Vorgang an.
Voraussetzungstberprifu..

MName der Stammdomiéne: ubexec.ads‘b:»ddanberg.dd

Weitere Informationen Bereitstellungskonfigurationen

< Zuriick Installieren

Abbildung 8.85 Der Assistent fiihrt Sie durch das Erstellen einer neuen Domane in einer neuen
Gesamtstruktur.
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Achten Sie darauf, dass die Doméane lhnen »gehdrt«

Ich habe etliche Kunden, die intern »offizielle«x Domanennamen verwenden, obwohl sie
nicht im Besitz dieser Domane sind. Das ist sehr ungliicklich. Es gelten also folgende Regeln:

» Geben Sie niemals einer Domane einen Namen, den Sie nicht besitzen.

» Wenn Sie einen offiziellen Namen verwenden und ihn noch nicht registriert haben, holen
Sie das sofort nach — bevor es jemand anders tut.

Abbildung 8.86 zeigt den nachsten Dialog fiir die Erstellung der neuen Gesamtstruktur:

> Eine wesentliche Entscheidung ist die Festlegung der Funktionsebene fur die Gesamtstruk-
tur. Wenn Sie beispielsweise WINDOWS SERVER 2012 R2 auswahlen, bedeutet das, dass es in
der kompletten Umgebung nur Doménencontroller mit diesem Betriebssystem geben
kann. Es ist kein Problem, Member-Server oder Clients mit dlteren Betriebssystemen in der
Domaine zu betreiben, aber mit DCs geht das nicht. Die Funktionsebene Windows Server
2008 beispielsweise gestattet DCs mit dem 2008er- und dem 2012er-Betriebssystem. Wenn
Sie sicher sind, dass es wirklich nur Windows Server 2012-Doméanencontroller geben wird,
sollten Sie die Funktionsebene ruhig auf »hochster Stufe« konfigurieren.

= Konfigurations-Assistent fur die Active Directory-Domanendienste = = -
. . ZIELSERVER
Domanencontrolleroptionen v —

Bereitstellungskonfigurati...

Funktionsebene der neuen Gesamistruktur und der Stammdomaéne auswahlen

Domanencontrolleroption..,

Gesamtstrukturfunktionsebene: Windows Server 2008 | - |

Domaénenfunktionsebene: Windows Server 2012 R2 |'
Windows Server 2008
Domanencontrollerfunktionen angeben | yivdows Server 2008 R2
DNS-Server Windows Server 2012

% ale Windows Server 2012 R2

Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmadus (DSRM-Kennwort) eingeben

*
Kennwort:

Kennwort bestatigen: "

Weitere Informationen Doméanencontrolleroptionen

Weiter > Installieren Abbrechen

Abbildung 8.86 Hier geben Sie den FQDN der Stammdomane und der Gesamtstruktur und die
Gesamtstrukturfunktionsebene ein.

> Active Directory bendtigt zwingenderweise eine funktionierende DNS-Infrastruktur. Bei
der Installation eines Doméanencontrollers konnen Sie auf Wunsch den DNS-Server gleich
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mit installieren lassen. Beim ersten DC ist das im Allgemeinen eine gute (bzw. die richtige)
Wahl

Das KENNWORT FUR DEN WIEDERHERSTELLUNGSMODUS sollten Sie gut geschiitzt aufbe-
wahren. Damit meine ich, dass es zum einen nicht einfach zu erraten sein sollte, zum
anderen sollten Sie (oder andere berechtigte Personen) im Fall der Fille darauf problemlos
Zugriff haben.

Der nachste, auf Abbildung 8.87 gezeigte Dialog, ist neu in Server 2012. Sie konnen wiahlen, ob
eine DNS-Delegierung erstellt werden soll, und konnen ggf. das zu verwendende Konto hin-
terlegen. Diese Einstellung macht nur dann Sinn, wenn der tibergeordnete Namensserver
erreichbar ist und mit Microsoft-Technologie lauft.

=] Konfigurations-Assistent fir die Active Directory-Domanendienste =

. ZIELSERVER
DNS_OpUOHeH ubinfexecdel

Bereitstellungskonfigurati... ) .
DNS-Delegierungsoptionen angeben
Domanencentrolleroption...

DNS-Delegierung erstellen
DNS-Optionen

iche Optionen Anmeldeinformationen zum Erstellen einer Delegierung

Pfade ubinf\Administrator

Optionen prafen

Windows-Sicherheit -

Voraussetzungstberprifu...

Anmeldeinformationen fur die Bereitstellung
Geben Sie Anmeldeinformationen fir diese Bereitstellung an.

| ubinf\Administrator |

Domaéne: ubinf

Weitere Informatio

0K || Abbrechen

L I'L ]

Abbildung 8.87 Entscheiden Sie, ob eine Delegierung erstellt werden soll bzw. erstellt werden kann.

Ein Beispiel fiir die Delegierung

Was es mit der Erstellung der Delegierung fiir den neuen DNS-Server auf sich hat, lasst sich
anhand eines Beispiels aus dem offentlichen Internet erklaren: Fiir jede Domane, beispiels-
weise boddenberg.de, existiert ein autorisierender Namensserver, der die Adressen der Ser-
ver, wie beispielsweise www.boddenberg.de oder mail.boddenberg.de, auflésen kann.
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Damit dieser Server gefunden wird, wird beim Root-Server der Top-Level-Domain .de eine
Delegierung dorthin erstellt. Vereinfacht gesagt, sorgt eine Delegierung dafiir, dass ein
Client, der einen Server im Namensraum boddenberg.de sucht, vom Top-Level-Namensser-
ver an den zustandigen Namensserver verwiesen wird.

Auf Abbildung 8.88 sehen Sie die Delegierung, die in dem hier gezeigten Beispiel erstellt wurde:
» Die Doméane boddenberg.de wird von Microsoft-DNS-Servern verwaltet.
> ads ist als Container erstellt worden.

» In diesem wiederum findet sich die Delegierung auf ubexec nebst Nennung des Namens-
servers.

)
-]

Datei Aktion Ansicht 7
e pnEXE HBE §EE

én DNS Name Typ Daten
4 [ ubinfdc001

4 [ | Forward-Lookupzonen
3 ;‘J _msdcs.ubinf.intra
&> [2] apps.boddenberg.de
4 2] boddenberg.de

% (identisch mit Gbergeerdne.. Namenserver (NS) ubinfexecdcl.ubexec.ads|

b L _tep
a | ads Namenserver | Sicherheit
. ; EBeEC Klicken Sie auf "Hinzufigen", um Namenserver hinzuzufigen.
(2] apps
i |2 boddenbergapps.de
[ boddenberg-technik.de
- . L Namenserver:
3 sharepoint-publishing.de
i [2] ubinfintra Vollqualfizieter Serverdomanenname
1> [] Reverse-Lookupzonen ubinfexecde1 ubexec ads boddenberg de. [192.168.2.65]
1> [| Bedingte Weiterleitungen
3 Globale Protokelle

Hinzufligen... | | Bearbeiten... | | Entfemen |

* Stellt eine |P-Adresse dar, die als Ergebnis einer DNS-Abfrage emittelt
wurde. Maglicherweise handelt es sich nicht um wirkliche auf dem Server
gespeicherte Eintrage.

Abbildung 8.88 Diese Delegierung wurde in dem hier gezeigten Beispiel automatisch erstellt.

Abbildung 8.89 zeigt, dass der NetBIOS-Name der Doméane nach wie vor eine Rolle spielt. Die-
ser Name sollte (muss aber nicht!) dem ersten Teil des FQDNs entsprechen, also ubexec bei

ubexec.ads.boddenberg.de. Wenn Sie von dieser Vorgehensweise abweichen, gibt es zwei
mogliche Probleme:

» Eswird unuibersichtlich, vor allem, wenn Sie mehrere Domanen haben.

> Es konnte zu erhohtem Konfigurationsaufwand kommen. Beispielsweise miissen Sie
beim SharePoint-Benutzerprofil-Sync-Dienst zusatzliche Schritte ausfithren, wenn Net-
BIOS-Name und FQDN unterschiedlich sind.
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Punkte im NetBIOS-Namen

Punkte im NetBIOS-Namen sind absolut tabu! Sie fiihren zu unlésbaren Problemen.

= Konfigurations-Assistent fir die Active Directory-Domanendienste = | = -
= . . ZIELSERVER
Zusatzliche Optionen rv——

Bereitstellungskonfigurati... . . . . o
Uberpriifen Sie den NetBIOS-Namen, der der Domane zugewiesen ist, und andern Sie ihn ggf.
Domanencontrolleroption...

- ) Der NetBIOS-Domanenname: UBEXEC
DNS-Cptionen

Zusatzliche Optionen
Pfade
Optionen prafen

VoraussetzungsGberprifu...

Weitere Informationen Zusatzliche Optionen

| < Zuriick || Weiter > | Installieren

Abbildung 8.89 Der NetBIOS-Name der Domane ist noch immer gefragt.

Abbildung 8.90 zeigt eine weitere wichtige Dialogseite des Assistenten. Sie miissen ent-
scheiden, wo die Datenbankdateien des Doménencontrollers abgelegt werden sollen. Der
»reinen Lehre« entsprechend sagt man zwar, dass keine produktiven Daten auf der
C-Platte abgelegt werden sollen. Ich muss allerdings sagen, dass wohl auf 99 % der Doma-
nencontroller dieser Welt die AD-Datenbankdateien genau dort liegen. Aus Griinden der
Vereinfachung und Bequemlichkeit tendiere ich auch dazu, diese im Standardpfad zu spei-
chern. Ich habe zudem das unbestimmte Gefthl, dass das eine oder andere Dritthersteller-
Werkzeug direkt »aus der Kurve fliegt«, wenn die Dateien an einem anderen Ort gespei-
chert werden. Ebendiese Argumentation gilt fiir das SYSVOL-Verzeichnis, in dem diverse
von den Clients bei der Anmeldung benotigte Dateien vorgehalten werden — vornehmlich
alles rund um die Gruppenrichtlinien.

Wer Exchange 2007 administriert (hat), kennt die Dialoge, in denen das zum selben Ergebnis
fihrende PowerShell-Skript angezeigt wird. Das Active Directory-Team folgt diesem Beispiel
und bietet im Dialog OPTIONEN PRUFEN (Abbildung 8.91) einen Schalter an, mit dem Sie sich
das PowerShell-Skript anzeigen lassen konnen, das zum Erstellen des neuen Forests dient.
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ZIELSERVER
Pfad € ubinfexecdel

Bereitstellungskonfigurati... . . .
Geben Sie den Speicherort der AD DS-Datenbank, der Protokolldateien und den Ort von SYSVOL

Domanencontrolleroption...|  an.

RESOpiones Datenbankordner: C\Windows\NTDS []

Zusatzliche Opti
Lsezicre Lpronen Ordner fur Protokolldateien: C\Windows\NTDS []
SYSVOL-Ordner: CAWindows\SYSVOL []

Optionen prifen

Voraussetzungstberprifu...

Weitere Informationen Active Directory-Pfade

| < Zurlck | | Weiter > | | Installieren | | Abbrechen |

Abbildung 8.90 Der Speicherort fiir die Systemdateien und die Auswahl des Wiederherstellungs-
kennworts

=] Konfigurations-Assistent fir die Active Directory-Domanendienste = =] 2

ZIELSERVER
ubinfexecdcl

Optionen prufen

Bersitstellungskonfigurati.. | Auswahl prifen:
Domanenconbolerphion DNS Delegierung erstellen Datei Bearbeiten Format Ansicht 7
DNS-Optionen Datenbankordner: C\Windor i#
Zusatzliche Optionen # Windows PowerShell-Skript fir AD DS-Bereitstellung

Protokolldateiordner: C:\Wing #

Pfade

Ordner "5YSVOL": C\Windo

Import-Module ADDSDeployment
VoraussetzungsUberprifu... Der DNS-Serverdisnst wird ad | Install-ADDSForest ©
-CreateDnsDelegation: $true °

Der Computer wird so konfig{| -DatabasePath "C:\Windows\NTDS" ~

verwendet wird. -DnsDelegationCredential (Get-Credential) ~
-DomainMode "Win2@12R2" ~
-DomainName “ubexec.ads.boddenberg.de
-DomainNetbiosName "UBEXEC" ~
-ForestMode "Win2812R2™ ~
-InstallDns:$true ~
Diese Einstellungen kénnen in| | -LogPath "C:\Windows\NTDS" ~
um zusatzliche Installationen 4 | -NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL" ~
-Force:$true

Das Kennwort des neuen Do
Administrators dieses Compu

Weitere Informationen Installa

Abbildung 8.91 Das zugehorige PowerShell-Skript kann ausgegeben werden.
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Nachdem Sie alle Eingaben im Assistenten getatigt haben, wird die Installation des Doma-
nencontrollers durchgefiihrt. Sie dauert einige Minuten. Nach dem abschlief}enden Neu-
start verfligen Sie Uber eine funktionsfahige Active Directory-Gesamtstruktur mit einer
Domaéne.

8.3.2 Zusatzliche Domanencontroller einrichten

Das Einrichten eines zusitzlichen Domdnencontrollers funktioniert zunichst wie beim ers-
ten DC. Sie fiigen also eine Rolle hinzu und starten den Assistenten. Der wesentliche Unter-
schied begegnet Ihnen direkt auf der ersten Seite des Assistenten. Dort entscheiden Sie sich
jetzt nicht fir das Erstellen einer neuen Gesamtstruktur, sondern machen den Server zu
einem Doménencontroller in einer bereits existierenden Doméne oder aber zum ersten DC
einer neuen Domaéne in einer vorhandenen Gesamtstruktur (Abbildung 8.92).

= Konfigurations-Assistent fiir die Active Directory-Doméanendienste =N E -
B c | | |( 'F 3 ZIELSERVER
ereltstellun g sKontl g uration ubexecdc2.ubexec.ads.boddenberg.de

Bereitstellungskonfigurati...

Wahlen Sie den Bereitstellungsvorgang aus.
Domanencontrolleroption...| ) .
(@ Domanencontroller zu einer vorhandenen Doméne hinzufiigen

Zuszizliche Optionen Neue Domane zu einer vorhandenen Gesamtstruktur hinzufigen
Pfads O Neue Gesamtstruktur hinzufiigen

Optionen prifen o . . i
Geben Sie die Domaneninformationen fiir diesen Vorgang an.

Domane: ubexec.ads.boddenberg.de

Geben Sie die Anmeldeinformationen fiir diesen Vorgang an.

UBEXEC\administrator (aktueller Benutzer)

Voraussetzungsdberprofu...

Weitere Informationen Bereitstellungskonfigurationen

< Zurick Installieren Abbrechen

Abbildung 8.92 Wahlen Sie eine Option fiir die Installation des neuen DCs aus.

Der weitere Verlauf des Assistenten wird Sie vor keine grofiere Herausforderung stellen.
Wenn alle Eingaben gesammelt sind, wird der DC eingerichtet und eine erste Replikation
durchgefiihrt. Apropos Replikation: Eine Neuerung ab Server 2012 sehen Sie auf Abbildung
8.93. Sie konnen die Replikatsquelle auswidhlen. Sie ist entweder ein —wahlbarer - Doménen-
controller oder ein Medium.
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= Konfigurations-Assistent fur die Active Directory-Domanendienste = = -
= . . ZIELSERVER
Z U Satz | IC h e O pt lonen ubexecdc2.ubexec.ads.boddenberg.de

Bereitstellungskenfigurati... i . o i
- IFM-Optionen (Install From Media, Vom Medium installieren) angeben
Domanencontrolleroption... . .
[] vom Medium installieren
DMNS-Cptionen

Zusatzliche Optionen Zusatzliche Replikationsoptionen angeben

Pfade Replizieren von: Beliebige Domanencontroller | = |

Optionen prifen

Voraussetzungsiberprifu...

Weitere Informationen Zusatzliche Optionen

Installieren Abbrechen

Abbildung 8.93 In diesem Dialog wahlen Sie die Replikatsquelle aus.

8.4 Gruppenrichtlinien

Mit Gruppenrichtlinien (GPO, Group Policy Object) kdnnen Sie diverse Konfigurationen fiir
Benutzer oder Computer vornehmen - und zwar in Abhangigkeit von dem Standort, der
Domaéne und der Organisationseinheit (OU), in der sich der Computer oder der Benutzer befin-
det. Gruppenrichtlinien sind das Administrationswerkzeug fur die Windows-Umgebung.

Letztendlich werden bei der Anwendung von Gruppenrichtlinien Werte in der Registry
modifiziert — und zwar genauer gesagt Werte in den Zweigen HKEY CURRENT USER und
HKEY LOCAL MACHINE. Mit den Gruppenrichtlinien werden also Einschrankungen fur
Benutzer konfiguriert. Es konnen aber auch Einstellungen fiir Computer vorgenommen wer-
den, z.B. zur Sicherheitskonfiguration fiir drahtlose Netzwerke.

In den Gruppenrichtlinien konfigurieren Sie tibrigens auch die Login-Skripts, die angewen-
det werden sollen.

Gruppenrichtlinien wirken auf alle Betriebssysteme ab Windows 2000 aufwarts. Mit ihnen
konnen Einstellungen sowohl auf den Client- als auch auf den Serverbetriebssystemen ange-
passt werden.

Neben der Moglichkeit, Einstellungen anzupassen, kann mittels Gruppenrichtlinien eine
Verteilung von Software realisiert werden. Diese Art der Softwareverteilung erreicht nicht
die Leistungsfahigkeit spezieller Systeme, wie beispielsweise von Microsoft SMS (Systems
Management Server), ist aber in vielen Féllen durchaus ausreichend.
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Die bereits in Windows Server 2012 enthaltenen Einstellmoglichkeiten fiir Gruppenrichtli-
nien decken bei Weitem nicht alles ab:

> Fir die Administration von Anwendungen liefern viele Hersteller, so auch Microsoft

selbst, Vorlagen fiir Gruppenrichtlinien mit. Auf diese Weise konnen Sie beispielsweise

das Office-Paket sehr weitgehend anpassen.

> BeiBedarfkonnen auch eigene Gruppenrichtlinien erstellt werden, sodass man als Admi-

nistrator die Freiheit hat, alles Giber Gruppenrichtlinien zu konfigurieren, was tiber die

Registry eingestellt werden kann.

8.4.1 Anwendungsbeispiel

Falls Sie bisher nicht mit Gruppenrichtlinien in Berithrung gekommen sind, zeige ich Thnen

zum Einstieg ein Anwendungsbeispiel.

, Internet
. Internet Explorer

W) E-Mail
Windows Mail

E’ BegriiBungscenter

Suchen

% Windows Live Messenger-Download Zule

Windows DVD Maker Computer

Bl Fingabeaufforderung

g Windows-Teamarbert

»  Alle Programme

L5

~

w | =

Abbildung 8.94 Das »normale« Startmenu eines Clients

In Abbildung 8.94 ist das Startmenu eines Windows-Clients zu sehen. Viele Unternehmen

mochten die Moglichkeiten der Anwender mehr oder weniger stark einschranken. Da das Start-

menu der primédre Weg ist (bzw. war), um Applikationen oder Konfigurationsdialoge aufzu-

rufen, lage es also nahe, das Startmeni entsprechend zurechtzustutzen. Auf der Wunschliste

stehen weiterhin folgende Punkte:
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» Die Einstellungen sollen nicht an jedem PC einzeln vorgenommen werden mussen.

» Die Anderungen mussen auf bestimmte Teilmengen von Benutzern und Computern zu
beschranken sein. Es wire schlecht, wenn die Administratoren ebenfalls nur ein einge-
schrianktes Startmeni hatten.

In Abbildung 8.95 sehen Sie, wie ein Gruppenrichtlinienobjekt mit der Organisationseinheit
Vertrieb verknlpft wird. Es konnen beliebig viele Gruppenrichtlinienobjekte mit einer OU
verkniipft werden. Ein Gruppenrichtlinienobjekt kann mit beliebig vielen OUs verknupft
werden.

inienverwaltung

ruppentichtlinisnverualtung
A Gesamestrukkur: ubinfintra
=] [E Domanen

B B ubinf.intra
E Default Domain Policy
& Startmenii modifizieren
& weUs
BMS
Damain Contrallers
Kunden
Microsoft Exchange Security Group
Pattner
RGS
RTC Special Accounts
Serviceficcounts
Commuricator Richtinisn
Default Domain Controllers Policy
Default Domain Palicy
rupperrichtliniench niipfeg... Dumnpsker
Qutlook 2007
% Standarte R e R e AT oy S e Outlook Richtlinien

o )

Startmenii modifiziere
D aten emnittelt arn: 22,09, 2008 (
Computerkonfiguration [AkH

- Keine Einstellungd Gruppenrichtlinienobjekt auswihlen [ X]
Benutzerkonfiguration [Akti
Keine Einstellungd

-

Abbildung 8.95 Ein Gruppenrichtlinienobjekt wird mit der OU »Vertrieb« verkniipft.

Ein Gruppenrichtlinienobjekt enthalt jeweils beliebig viele Einstellungen. Man konnte prinzi-
piell alle anzuwendenden Einstellungen in einem Gruppenrichtlinienobjekt vornehmen.
Erfahrungsgemafd ist es zur Administration tbersichtlicher, die vorzunehmenden Einstellun-
gen in Gruppen zusammenzufassen und auf mehrere Gruppenrichtlinienobjekte zu verteilen.

Hinweis
Die Arbeit mit der Gruppenrichtlinienverwaltung wird ein wenig spater vorgefiihrt.

Bereits hier ware anzumerken, dass in den Dialogen eigentlich nur Verkniipfungen auf
Gruppenrichtlinienobjekte angezeigt werden — doch dazu spater mehr!
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Das Bearbeiten des Gruppenrichtlinenobjekts, also das Vornehmen der gewiinschten Ein-
stellungen, ist eine Arbeit, die viel mit »Suchen« zu tun hat. Der Grund hierfur ist, dass es
eine enorme Vielfalt an Einstellmoglichkeiten gibt — Windows ist ein komplexes System,
und es ist sehr weitgehend tiber Gruppenrichtlinien zu steuern. Dementsprechend vielfaltig
geht es im Gruppenrichtlinienobjekt-Editor zu (Abbildung 8.96).

Startmeni) modifizieren [UBINFDC10.UBINF TNTRA] Richtlinie
% Computerkonfiguration
B & Benutzerkonfiguration

B [ Richtlinien ption “Abmelden” dem Meni "Start” hinzufigen
Softwareeinstellungen
Windaws-Einstellungsn
Administrative Yorlagen: Yom zentralen Computer abgel
[ Desktap
2| Freigegebene Ordner
Kalenderdruck-Assistent fidr Micrasoft Office Outlog
Microsoft Office 2007 System
Microsoft Office Access 2007
Microsoft Office Excel 2007
Microsoft Office Groowe 2007
Microsoft Office InfoPath 2007
Microsoft Office InterConnect 2007
Microsoft OFfice Onehote 2007
Microsoft Office Qutlook 2007
Microsoft OFfice PowerPoint 2007
Microsoft Office Project 2007
Microsoft OFfice Publisher 2007
Microsoft: Office SharePoint Designer 2007
Microsoft Office Visio 2007
Microsoft Office Word 2007
NMetzwerk

icht verfiigbare Windaws Installer-Programme in de
arstrlich angepasste Meniis deaktivieran
Taskleiste fixieren
Kontrallkastchen "In getrenntem Speicherbersich ausf
[2] Bereinigung des Infobereichs deaktivieren

rfasymbale fir Starbmenisintrage entfernen
Drag & Drop-Kankextmenis aus dem Menl "Start” ent)

iste angshefteter Programme aus dem Menii "Start”
iste der zuletzt gedffneten Dokumente nicht beibeha

System
Systemsteusrung

-Standard

Abbildung 8.96 Bei der Erstellung der Gruppenrichtlinie kdnnen Sie aus vielen Hundert
Einstellungen auswahlen.

Meldet sich der Benutzer das nachste Mal am System an, werden die vorgegebenen Einstel-
lungen angewendet. In Abbildung 8.97 ist zu sehen, dass der Eintrag ALLE PROGRAMME nicht
mehr angezeigt wird.

Abbildung 8.97 Die erstellte Richtlinie entfernt »Alle Programme« aus dem Startmenu.

Mit Gruppenrichtlinien kann nicht nur das optische Erscheinungsbild angepasst werden; im
Grunde genommen konnen Sie all das, was in der Systemsteuerung einzustellen ist, mit
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Gruppenrichtlinien bequem von Threm Schreibtisch aus konfigurieren — und noch viel
mehr, denn es gibt in Windows-Systemen viel mehr zu konfigurieren, als in den grafischen
Werkzeugen angezeigt wird.

Hinweis

Mir ist klar, dass seit Windows 8 das »traditionelle« Startment eigentlich »Geschichte« ist.
Daran lasst sich aber erstens gut die Funktionalitat erlautern, zweitens gibt es ja noch hin-
reichend viele Unternehmen, die dltere Betriebssysteme als Windows 8 einsetzen.

8.4.2 Richtlinien fiir Computer und Benutzer

Ein Gruppenrichtlinienobjekt ist immer zweigeteilt. Es gibt einen Bereich Computerkonfigu-
ration und einen weiteren namens Benutzerkonfiguration. Abbildung 8.98 zeigt einen Blick
in die Computerkonfiguration. Sie erkennen dort diverse Sicherheitseinstellungen, die Mog-
lichkeit zur Konfiguration der Windows Firewall, Zugriff auf die Einstellungen fiir die Net-
work Access Protection und vieles andere mehr. Interessant ist auch der Knoten
SOFTWAREINSTALLATION; Mit dieser Funktion kann ein Windows Installer-Paket an Compu-
ter verteilt werden. Mehr dazu folgt im weiteren Verlauf dieses Abschnitts.

tartmenil modifizieren [UBIMFDC 10, UEINF . INTRA] Richtlinie
B2 CmDUtEfkﬂ“ﬁQUfﬂ“D“ EKDntDr\chthnlen Kennwort- und Kontosperrungsrichtlinisn
Bl [ Richtiinien [EllLokale Richtinien Richtlirien fir dis Uberwachung, Berutzerrechte u...

S| Saftwareeinstellungen EErE\gnisprDtDkﬂll Ereignispratokoll
Softwareinstalation

= Windows-Einstellungen
=] Skripts iStart/Herunterfahren)

Eingeschrankke Gruppen Eingeschrankte Gruppen

Systemdienste Einstellungen des Systemdienstes

Einstellungen der Registrierungssicherheit
Einstellungen der Datsisicherheit

Richtlinien fir verkabelte Metzwerke (IEEE £02.3) Yerwaltung von Richtlinien Fir verkabelte Netzwerk...
Windovws-Firevsall mit erweiterter Sicherheit ‘windows-Firewall mit erweiterter Sicherheit
Metzmerklisten-Manager-Richtlinien Gruppentichtlinien fir Netzwerkname, Netzwerksy,.,
EDraht\osnetzwerkr\chtlinien (IEEE 802.11) Drahtlosnetzwerk-Richtinienverwaltung, Yerwaltet ...
Richtlinien fir &ffentliche Schiissel
Richtlinisn for Softwareeinschrankung
Network Access Protection Metwork Access Protection

'a IP-Sicherheitsrichtlinien auf Active Directary (UBINF.... Internet Protocol Security (IPsec)-Yerwaltung. Yer. ..

h Richtlinienbasierter (oS
= Administrative Yorlagen: Yom zentralen Computer abgeruf
Drucker
kalenderdruck-Assistent Fir Micrasaft Office Outlook 2
Microsoft Office 2007 System {Computer)
Microsaft Office Excel 2007 {Computer)
Wicrosoft Office InfoPath 2007 {Computer)
Wicrosoft Office PowerPoint 2007 (Computer)
Wicrosaft Office Wisio 2007 {Computer)
Microsaft Office Word 2007 (Computer)
IMetzwerk,
Systemn
Systemsteuerung
[ windows-kKomponenten
% Alle Einstellungen
Einstellungen
& Benutzerkonfiguration

Abbildung 8.98 In Bereich »Computerkonfiguration« des Gruppenrichtlinienobjekts nehmen Sie
alle systemseitigen Einstellungen vor. Einige Beispiele sind in der Abbildung zu sehen.
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Abbildung 8.99 zeigt einen kleinen Ausschnitt der Benutzerkonfiguration. Wenn Sie diese
mit der Computerkonfiguration vergleichen, werden Sie erkennen, dass beide grundsétzlich
dieselbe Struktur haben, die aus den folgenden drei Gruppen besteht:

» Softwareinstellungen: Hier wird die Verteilung von Softwarepaketen (nur Windows Instal-
ler-Pakete, also *.msi-Dateien) konfiguriert.

» Windows-Einstellungen: Hier finden Sie die »Windows-nahen« Einstellmoglichkeiten, bei-
spielsweise fiir die Ausfiihrung von Skripts, die Sicherheitsrichtlinien und einiges andere
mehr.

» Administrative Vorlagen: Alle anderen Einstellungen finden Sie unter dem Knoten ADMI-
NISTRATIVE VORLAGEN. Die Konfiguration von zusitzlichen Softwarekomponenten oder
des Erscheinungsbilds der Oberflaiche nehmen Sie mit den Einstellmoglichkeiten vor, die
Sie hier finden. Wenn Sie eigene Gruppenrichtlinien erstellen mochten, werden diese
immer unterhalb des Knotens ADMINISTRATIVE VORLAGEN zu finden sein.

Sie sollten sich ruhig Zeit nehmen, in dem Wust von Konfigurationsmaoglichkeiten zu sto-
bern. Man findet haufig Optionen mit dem »Konnte-ich-gut-einsetzen«-Effekt.

In dem Gruppenrichtlinenobjekt-Editor von Windows Server 2012 finden sich bereits die flir
Windows Vista (und alle Vorgdngerversionen) benétigten Einstellmoglichkeiten. Windows Ser-
ver 2012 R2 enthalt bereits auch die fiir Windows 8.1 benétigten Konfigurationsmaoglichkeiten.

B Gruppenrichtlinienverwaltungs-Editor

Startmeni modifizieren [UBINFDC 10, UBINF INTRA] Richtlinis
ﬂ Computerkonfiguration
B & Benutzerkonfiguration
2 Richtlinien
= Softwareeinstelungen
Softwareinstallation
= windows-Einstellungen
ﬂ Remoteinstallationsdienste
[=] Skripts (Anmelden/abmelden)
Sicherheitseinstelungen
rdnerumleitung
Richtlinienbasierter QoS
% Internet Explorer-Wartung
= Administrative Yorlagen: Yom zentralen Computer abge
Freigegebene Ordner
2 kalenderdruck-Assistent fiir Microsoft Office Outlog
Microsoft Office 2007 System
Microsoft Office Access 2007
icrosoft Office Excel 2007
icrosoft Office Groowe 2007
icrosoft Office InfoPath 2007
icrosoft Office InterConnect 2007
Microsoft Office Onenote 2007
Microsoft Office Outlook 2007
icrosoft Office PowerPoint 2007
icrosoft Office Project 2007
Microsoft Office Publisher 2007

Marelle Umleitung der Profilordner durch Benutzer verhindern Micht: konfiguriert Mein
Alle Deskiopsymbole ausblenden und deakbivieren Micht: konfiguriert Mein
esktopbereinigungs-Assistent entfernen Micht konfiguriert Mein
nkernet Explorer-Symbol auf dem Deskhop ausblenden Micht konfiguriert Mein
"Arbeitzplatz” wom Deskiop entfernen Micht konfiguriert Mein
"Eigene Dateien” vom Desktop entfernen Micht konfiguriert Mein
"Metzwerkumgebung” auf dem Desktop ausblenden Micht konfiguriert Mein
"Eigenschaften” aus dem Kontextmend des Symbols "arb...  Nicht konfiguriert Mein
"Eigenschaften” aus dem Kontextmend des Symbols "Dok. ., Nicht konfiguriert Mein
Freigaben von zuletzt gedffreten Dateien nicht in "Metzwerkumg...  Nicht konfiguriert Mein
apierkorbsymbol vom Desktop entfernen Micht konfiguriert Mein
intrag "Eigenschaften” aus dem Kontextrmenis des Papierkarbs ... Micht konfiguriert Mein
instellungen nicht beim Beenden speichern Micht: konfiguriert Mein
inzufiigen, Werschieben und Schliefien der Symbolleisten der Tas...  Micht konfiguriert Mein
Anpassen der Deskkopsymbolleisten nicht zulassen Micht: konfiguriert Mein

HFEEHEB

Abbildung 8.99 Der Bereich »Benutzerkonfiguration« des Gruppenrichtlinienobjekts beschaftigt
sich primar mit der Fragestellung, auf welche Betriebssystemfunktionen der Benutzer Zugriff hat
und wie das optische Erscheinungsbild sein soll.
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Vermutlich wird es irgendwann ein Service-Pack zu Windows 8 und spater eine neue Version
des Client-Betriebssystems geben. Vermutlich wird es bei diesen Nachfolgeversionen wei-
tere Einstellmoglichkeiten geben, die der heute installierten Windows Server 2012 R2-Ver-
sion einfach noch nicht bekannt sind und die folglich nicht angezeigt werden. Da weitere
Einstellmoglichkeiten tiber die ADMINISTRATIVEN VORLAGEN hinzugefiigt werden konnen,
konnen auch zukunftige Features der Clients mit den heute aktuellen Server-Versionen ver-
waltet werden.

Falls Sie auf den Clients das Betriebssystem in der Version Windows 8 einsetzen und Ihr
Active Directory noch auf dem Stand von Windows 2000 ist, ist die Vorgehensweise iden-
tisch: Die administrativen Vorlagen fiir Windows 8 werden installiert, und demzufolge ste-
hen in dem Gruppenrichtlinienobjekt-Editor des Windows 2000 Servers die Windows-8-
Konfigurationsmoglichkeiten zur Verfugung.

Kleine Warnung

Sie haben durchaus die Moglichkeit, sich selbst auszusperren. Wenn Sie eine domanenweit
gultige Gruppenrichtlinie definieren, die samtlichen Benutzern alle Moglichkeiten auf dem
Desktop wegnimmt, gilt das auch fiir Administratoren. Das ist dann — vorsichtig gesagt —
schon sehr, sehr ungiinstig.

8.4.3 Verteilung iiber Domanencontroller

Die Gruppenrichtlinien zu erstellen ist zwar schon gut, so richtig sinnvoll wird es aber erst,
wenn diese auf den Clients auch zur Anwendung kommen.

Im Grunde genommen ist die Vorgehensweise nicht kompliziert. Abbildung 8.100 zeigt
einen Blick mit ADSI-Editor in das Active Directory, genauer gesagt in den Abschnitt CN=Sys-
tem,CN=Policies des Doméanennamenskontexts. Dort finden Sie mehrere mit einer GUID
benannte Eintrdge: Dies sind die Gruppenrichtlinienobjekte. Wenn Sie sich die Attribute
eines solchen Objekts anschauen, finden Sie beispielsweise den Anzeigenamen (displayName)
der Gruppenrichtlinie und einen Pfad ins Dateisystem (gPCFileSysPath).

Der Pfad ins Dateisystem lasst darauf schlief3en, dass das eigentliche Regelwerk, also die
Information tber die zu setzenden Registry-Einstellungen, im Dateisystem gespeichert
wird. Genau so verhdlt es sich: Jeder Domédnencontroller verfiigt tiber ein freigegebenes
Verzeichnis SYSVOL, das einen Unterordner Policies enthilt, in dem wiederum Unterord-
ner vorhanden sind, die mit den GUIDs benannt sind, die Sie bereits in ADSI-Editor gese-
hen haben. Abbildung 8.101 zeigt den Blick in das entsprechende Verzeichnis einer
Gruppenrichtlinie.
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CH=ComPartitions
CN=ComPartitionSets

| CM=Default Domain Palicy
CN=DFfs-Configuration
CMN=Domainlpdates
CN=File Replication Service
Ch=FileLinks
CN=IF Security
CN=Meetings
Ch=Microsaft
CN=MicrosaftDhS
CMN=Password Settings Container

extenzionh ame <Micht gesetzty
flags a

fSMORole0wner <Micht gesetaty

gPCFunctionalityersi
aPCMachineE stensio...
gPCUserExtensionMa..
gPCWILFilter
heuristics
instanceT ype
isCriticalSystemO bject
isDeleted

lagtinownP arent

<Micht gesetaty
[{35378EAC-B83F-11D 2-A394-00C04FBELCF,
<MNicht gesetzt>
<Micht gesetaty
Oxd = [WRITE )

CN={1045D6B2-BBFF-44A1-9
CN={31B2F340-0160-1102-9
CN={5B921756-D1E3-403F-9
CN={RAC17E6C-016F-11D2-8
CN={6BE4E252-57A3-4EE-3
CN={5958594D-344-4DDE
CN={A533CE0A-I3FA-4A0B-
CN={CA06A196-5CF 1-4236-1
CN={E7046FC3-C2FE-46DC-4
CHN=RAS and IAS Servers Access
CN=Rpc3ervices
CH="WinsockServices
CR="WMIPalicy
CN=testgruppe
MN=Testuserl
CN=Users
CU=Yertrieb
CM=Schema, Ch=Configuration, DC=ubinf, D =intra [ubinfDy
D =DomainDnsZones, DC=ubinf, D =intra [ubinfOC 10.ubinf
StandardmaBiger Namenskontesxt [ubinfDC10,.ubinfinkra]

Attribut-Editor fiir Zeichenfolgen

legacyE xchangeDM

‘weitere Aktionen

Abbildung 8.100 Die Informationen uber die angelegten Gruppenrichtlinen finden Sie im
Domanennamenskontext, hier mit ADSI-Editor. Zu sehen ist beispielsweise der Displayname
und ein Pfad ins Dateisystem.

In dem Verzeichnis der Gruppenrichtlinie befindet sich ein Ordner Machine und ein Ordner
User.In Letzterem liegt in diesem Fall eine Datei Registry.pol, die Informationen dariiber ent-
halt, was die Gruppenrichtlinie in der Registry eintrédgt. Je nach Inhalt des Gruppenrichtlini-
enobjekts konnen weitere Unterordner, Skriptdateien und dergleichen vorhanden sein. In
dem gezeigten Gruppenrichtlinienobjekt-Verzeichnis ist neben Machine und User ein Ord-
ner Adm vorhanden. Hier wird die Datei der verwendeten administrativen Vorlage gespei-
chert (mehr dazu folgt spater in diesem Abschnitt).

Damit alle Doméanencontroller einer Doméane die Gruppenrichtlinien bereitstellen konnen,
ist es erforderlich, dass die SYSVOL-Verzeichnisse repliziert werden. Dies wird vom DFS-Rep-
likationsdienst ibernommen. Falls die Replikation der SYSVOL-Verzeichnisse nicht funktio-
niert, ist akut Handlungsbedarf vorhanden. Diese Storung wird zwar nicht zum Stillstand der
gesamten Produktionsumgebung flihren, trotzdem wird es Beeintrachtigungen geben, weil
entweder nicht alle Clients die notwendigen Einstellungen erhalten und/oder Benutzer
plotzlich ein anderes optisches Erscheinungsbild als am Vortag vorfinden — in Abhangigkeit
von dem Doméanencontroller, an dem die Anmeldung erfolgte.
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M Documents & Settings
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M Ubinfdcln
I
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L Registry.pol Anderungsdatum: 22.09.2008 11:07
GroBe: 332 Bytes

Erstelldatum: 22.09.2008 11:06

Offline verfugbar: Nicht verfagbar

POL-Datei Offlinestatus: Online

Abbildung 8.101 Die Dateien zu den Gruppenrichtlinienobjekten liegen in der Freigabe SYSVOL, die
sich auf jedem Domanencontroller befindet.

Fehler des DFS-Replikationsdiensts werden im Ereignisprotokoll angezeigt. Unterhalb des
Knotens ANWENDUNGS- UND DIENSTPROTOKOLLE befindet sich das bendtigte Protokoll
(Abbildung 8.102). Da es in einer etwas grofleren Umgebung unmaoglich sein wird, jederzeit
alle Protokolle im Blick zu haben, bietet sich die Einfithrung eines automatischen Systems
an, das solche Meldungen konsolidiert und moglichst auch interpretiert. Ein bewdhrtes und
preislich einigermaflen moderates System ist der Microsoft System Center Operations Mana-
ger (SCOM).

Nachdem Sie nun wissen, wo die Gruppenrichtlinienobjekte angelegt werden, ergibt sich
noch die Frage, wie die Zuordnung zu den Domaénen, Organisationseinheiten und Standor-
ten erfolgt. In Abbildung 8.103 sehen Sie in ADSI-Editor die Attribute der Organisationsein-
heit Marketing. Unter anderem ist auch das Attribut GPLINK vorhanden, das auf die
Gruppenrichtlinienobjekte verweist, die von dieser OU verwendet werden sollen.
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Ereignisanzeige

4§ Ereignisanzeige {Lokal) DFS-Replikation
Benutzerdefinierte Ansichten
= g ‘Windows-Protokolle

g Anwendung

g Sicherheit
g Einrichtung elnformationan 29.06,2008 12:07:13
g System elnfurmatinnan 29.06. 2008 12:06:55 DFSR
g weitergeleitete Ereignisse elnformationan 29.06,2005 12:06:55
B [ anwendungs- und Dienstprotokolle |l (B Infarmationen 15.06.2008 22:31:14

& Datsireplikationsdienst @retier 15.06,2005 22:26: 14
elnformationan 15.06,2008 22:25:52 DFSR
@Informationan 15.06,2008 22:24:52 DFSR
{3 1o abioneo 2d )

g DM3-Server
g Hardware-Ereignisse
g Internet Explarer

& kev Management Service

(& Microsoft

Microsoft Windows-CodeIntegrit
& verzeichnisdienst

Abonnements

Abbildung 8.102 Meldungen und Fehler betreffs der Replikation werden im Ereignisprotokoll,
Abschnitt »DFS-Replikation«, angezeigt.

Nachfolgend ist der Inhalt des GPLINK-Attributs aus Abbildung 8.103 aufgefiihrt; es sind zwei
Verweise auf Gruppenrichtlinienobjekte. Die GUIDs (z.B. ist 056D4794-8D77-4D2F-936B-
72A2EDOSESEO eine GUID) finden Sie in Abbildung 8.100 und Abbildung 8.101.

[LDAP://cn={056D4794-8D77-4D2F-936B-72A2EDO8ESEO}, cn=policies,
cn=system,DC=ubinf,DC=intra;0]
[LDAP://cn={E7048FC3-C2FE-46DC-90B5-C11D7E39A7AE }, cn=policies,
cn=system,DC=ubinf,DC=intra;0]

Nun wird auch das Gesamtbild klar, das auf der stark vereinfachten Darstellung in Abbildung
8.104 zu sehen ist:

» Organisationseinheiten, Doméanen und Standorte speichern Verweise auf Gruppenricht-
linienobjekte.

» Eine Organisationseinheit, eine Doméne oder ein Standorte kann auf ein, mehrere oder
kein Gruppenrichtlinienobjekt verweisen.

» Auf ein Gruppenrichtlinienobjekt kann von keiner, einer oder mehreren Organisations-
einheiten/Doménen/Standorten verwiesen werden.
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Dz =DomainDnsZones, C=ubinf,DC=intra [ub
Standardméliger Mamenskantesxt [ubinfDC 10

Abbildung 8.103 Die Organisationseinheit verfligt Gber das Attribut »gPLink«, das Verweise auf
Gruppenrichtlinienobjekte enthalt.

alpha.intra

server01.alpha.intra Domain Controller

Member Server,

Benutzer

PC

deutschland.alpha.intra

Member Server,

server15.deutschland.alpha.intra

Benutzer

verwaltung.deutschland.alpha.intra

8 Domain Controller g Domain Controller
R — g S\ emersne 8 i}
PC PC

Gruppe Benutzer Gruppe Benutzer

fertigung.deutschland.alpha.intra

Abbildung 8.104 Standorte und Organisationseinheiten speichern
Verweise auf Gruppenrichtlinienobjekte.
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Es ist wichtig, diese Zusammenhinge zu verstehen — sonst wird man unter Umstanden funk-
tionsgleiche Gruppenrichtlinienobjekte doppelt anlegen und sich eventuell iiber die Formu-
lierung in einigen Konfigurationsdialogen wundern.

8.4.4 Vererbung
Wie gesagt konnen Gruppenrichtlinien an drei »Orten« angelegt werden:

» Domine
» Organisationseinheit

» Standort

Drei lokale Gruppenrichtlinienobjekte

Wichtig zu erwahnen ist, dass Betriebssysteme ab Windows Vista und Windows Server
2008 zusatzlich uber drei lokale Gruppenrichtlinienobjekte verfligen. Insofern gibt es fiir
diese Betriebssysteme vier »Orte«, an denen Gruppenrichtlinien gespeichert werden. Mehr
dazu erfahren Sie in Abschnitt 8.4.8.

Die Gultigkeitsbereiche der Gruppenrichtlinie sind einfach zu verstehen:

» Eine lokale Gruppenrichtlinie gilt verstandlicherweise nur auf dem lokalen Computer.
Windows Vista/7/8/8.1 und Windows Server 2008/2012/R2 verfiigen iiber drei lokale
GPOs, die eine zusatzliche Einschrankung des Giiltigkeitsbereichs ermoglichen. Mehr
dazu finden Sie in Abschnitt 8.4.8.

» Eine Standortrichtlinie gilt fiir alle Computer an einem Standort und alle Benutzer, die
sich dort anmelden.

» Eine Domanenrichtlinie wird auf alle in der Domine befindlichen Benutzer- und Compu-
ter angewendet.

» Eine Gruppenrichtlinie, die in einer Organisationseinheit definiert ist, gilt fir alle dort
angesiedelten Objekte, einschliefllich denen, die in »Unter-OUs« angelegt sind (und auch
fiir die in der OU in der OU in der OU...).

Es wirken also offensichtlich mehrere Gruppenrichtlinien auf ein Benutzer- oder Computer-
Objekt. Daher ist die Reihenfolge nicht uninteressant. Abbildung 8.105 zeigt, in welcher Rei-
henfolge die Gruppenrichtlinien fiir den mit einem Pfeil gekennzeichneten Benutzer abge-
arbeitet werden:

1. Zunachst wird die Gruppenrichtlinie des Standorts abgearbeitet.

2. Dann wird die Gruppenrichtlinie der Domane abgearbeitet.

3. Als Nachstes wird die Gruppenrichtlinie der »dufleren« Organizational Unit abgearbeitet.

4. Zuletzt wird die Gruppenrichtlinie der »inneren« OU verarbeitet.
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Abbildung 8.105 Die Reihenfolge, in der die Gruppenrichtlinien abgearbeitet werden

Schritt O

In einem (nicht in der Zeichnung abgebildeten) Schritt O werden bei Betriebssystemen ab

Windows Vista und Windows Server 2008 die lokalen GPOs verarbeitet.

Die Gruppenrichtlinien Uberschreiben sich in der Reihenfolge der Abarbeitung und wirken
additiv. Ein »praktisches Beispiel« sehen Sie in der folgenden Tabelle, die auch die genaue

Abarbeitungsreihenfolge zeigt:

Richtlinie

Konfiguration

Vista/7/8, WS2008/R2/2012/R2: Lokale GPO

Nicht konfiguriert

Vista/7/8, WS2008/R2/2012/R2: Lokale GPO fiir Admin-Konten
oder Nicht-Admin-Konten

Nicht konfiguriert

Vista/7/8, WS2008/R2/2012/R2: Lokale benutzerspezifische GPO

Nicht konfiguriert

Standort

Aktiviert

Domain

Deaktiviert

Tabelle 8.2 Abarbeitungsreihenfolge der Gruppenrichtlinien
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Richtlinie

Konfiguration

OU 1 (»auRere«)

Aktiviert

OU2 (»innere«)

Nicht konfiguriert

Resultat

Aktiviert

Tabelle 8.2 Abarbeitungsreihenfolge der Gruppenrichtlinien (Forts.)

Ist das so weit einleuchtend? Gut!

In dem Dialog aus Abbildung 8.106 ist eine Option zu erkennen, die die zuvor gezeigte
Tabelle nichtig macht — sie heif$t VERERBUNG DEAKTIVIEREN. Ist diese Option gesetzt, wer-
den ubergeordnete Richtlinien eben nicht mehr vererbt. In einer so konfigurierten OU zdh-
len nur deren eigene Richtlinien, die dann aber weiter »nach unten« vererbt werden. Das
kleinere Bildschirmfoto im rechten Bereich von Abbildung 8.106 zeigt, dass bei einer OU mit

deaktivierter Vererbung ein kleines blaues Aufrufezeichen angezeigt wird.

B Gruppenrichtlinienverwaltung

E Gruppentichtlinienverwaltung
=] A Gesamtstrukkur: ubinf.inkra
=] E Carmanen
=] ﬁ ubinf.inkra
E Default Domain Policy
E Startment modifizieren

EMS
Domain Controllers
Kunden

Microsoft Exchange Security Group
Partner

RGS

RTC Special Accounts
ServiceAccounts
SharePointLists

oL

% Standorte

Abbildung 8.106 Die Vererbungder Gruppenrichtlinien kann deaktiviert werden. Ist fiir eine OU die

' Startmeni modifizieren

Vererbung deaktiviert, wird sie mit einem kleinen blauen Ausrufezeichen versehen (rechts).
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Gruppenrichtlinienverwaltung

Den Umgang mit dem Konfigurationswerkzeug GRUPPENRICHTLINIENVERWALTUNG zeige ich
recht ausfiihrlich in Abschnitt 8.4.11, »Zuweisen und Bearbeiten von Gruppenrichtlinien«.
Dort sehen Sie auch, wie man mit dem Werkzeug anzeigt, welche Gruppenrichtlinien-
objekte in einer OU tatsachlich angewendet werden.

Abbildung 8.107 zeigt, dass in der Gruppenrichtlinienverwaltung bei einem Standort der
Mentpunkt VERERBUNG DEAKTIVIEREN nicht vorhanden ist. Der Grund ist, dass es bei
Standorten keine Vererbung geben kann:

> Oberhalb einer OU konnte eine andere OU angesiedelt sein, in jedem Fall ist tiber einer OU
eine Domadne.

» Inder physikalischen Struktur des Active Directory gibt es keinen iibergeordneten Stand-
ort oder »Unterstandort« — Standorte befinden sich sozusagen alle auf derselben Hierar-
chieebene. Daher kann es auch keine Vererbung geben, was wiederum bedeutet, dass die
Einstellung VERERBUNG DEAKTIVIEREN nicht relevant und darum nicht vorhanden ist.

3 Gruppenrichtlinienverwaltung

E Gruppentichtlinienverwaltung
=] A Gesamtstrukkur: ubinf.inkra
@ Carmanen
=] m Standorte

Yorhandenes Gruppenrichtlinie

Abbildung 8.107 Bei Standorten gibt es kein »Vererbung deaktivieren«.

Ansonsten gilt auch bei Gruppenrichtlinienobjekt-Verkniipfungen fir Standorte, dass bei
uberlappenden Einstellungen die in der Liste hoher angeordnete Einstellung »gewinnt«.

8.4.5 Sicherheit und Vorrang

Wie alle anderen Objekte im Active Directory hat auch ein Gruppenrichtlinienobjekt Sicher-
heitseinstellungen. Standardmaflig konnen AUTHENTIFIZIERTE BENUTZER ein Gruppen-
richtlinienobjekt lesen (Abbildung 8.108). Verweigert man einer bestimmten Person oder
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einer Gruppe die Leseberechtigung, kann bei diesen das Gruppenrichtlinienobjekt nicht
angewendet werden, selbst wenn in der Organisationseinheit bzw. der Doméne oder an dem
Standort eine Verkniipfung vorhanden ist. Man konnte sich folgendes Szenario tUberlegen:

> Fur die Organisationseinheit Vertrieb wird ein Gruppenrichtlinienobjekt angelegt. Ge-
nauer gesagt: Es wird ein Gruppenrichtlinienobjekt angelegt und in der OU Vertrieb eine
Verkniipfung auf dieses angelegt.

> Beiallen Vertriebsmitarbeitern bis auf Naomi Wolf sollen die dort definierten Einstellun-
gen angewendet werden. Naomi Wolfs Benutzerobjekt ist aber in der OU gespeichert und
soll dort auch bleiben.

» Wenn man Naomi gezielt den Zugriff auf dieses Gruppenrichtlinienobjekt verweigert
(verweigern ist stirker als vererbter Zugriff), wird es bei ihr nicht angewendet werden.

enutzerkonfiguration
Richtlinien
Einstellungen

& Domanen-adming [UBINFL\Domanen-&dmins)
& Drganlsatmns Adring [UBINFYOrganizations-Adminz)

Yallzugriff
Lesen
Schreiben

Alle untergeordneten Objekte erstellen

Abbildung 8.108 Auch die Gruppenrichtlinienobjekte sind mit Sicherheitseinstellungen versehen.

Ich personlich bin kein Freund dieser Vorgehensweise, weil es irgendwann weitgehend
uniberschaubar ist, bei wem welche Gruppenrichtlinie zur Anwendung kommt. Wenn es
notwendig ist, bestimmte Benutzer vor einem Gruppenrichtlinienobjekt »zu schiitzeng,
konnen Sie diesen Weg gehen, es sollte aber eine Ausnahme bleiben.

Denken Sie daran, dass sich das Andern der Sicherheitseinstellung auf das Gruppenrichtlini-
enobjekt und nicht auf eine einzelne Verknlpfung bezieht.

Etwas weiter vorn haben Sie die Moglichkeit VERERBUNG DEAKTIVIEREN kennengelernt. Es
gibt auch das genaue Gegenteil, ndmlich die Einstellung ERZWUNGEN (Abbildung 8.109).

324



8.4 Gruppenrichtlinien

Hinweis

Blitzinfo flr »alte AD-Hasen«: Friiher hief diese Option KEIN VORRANG.

Diese Option bewirkt, dass die in einer Gruppenrichtlinie festgelegten Einstellungen nicht
von einer »spéteren« Richtlinie tiberschrieben werden konnen. Ein kleines Beispiel:

» Aufder Ebene der Doméne legen Sie mittels einer Verkniipfung auf ein Gruppenrichtlini-
enobjekt fest, dass der Hintergrund des Bildschirms schweinchenrosa sein muss.

» Im Normalfall konnte auf der Ebene der Organisationseinheiten festgelegt werden, dass
die Hintergrundfarbe Babyblau sein soll. Die OU-Richtlinie tiberschreibt die Doménen-
richtlinie.

» Wenn auf Doménenebene die Verkniipfungsoption (!) KEIN VORRANG gesetzt wird, werden
samtliche Bildschirmhintergrinde aller Systeme in der Doméane schweinchenrosa sein.

ERZWUNGEN ist Uibrigens auch »starker« als VERERBUNG DEAKTIVIEREN. Diese Option ist
beispielsweise nicht unpraktisch, wenn in Ihrer Organisation die Verwaltung der OUs inklu-
sive Gruppenrichtlinien an »Unteradministratoren« delegiert ist. Gruppenrichtlinien, die
Ihnen wichtig erscheinen, konnen Sie dann trotzdem durchsetzen, egal ob der Kollege keine
Bildschirmhintergriinde in Schweinchenrosa mag.

Beachten Sie, dass ERZWUNGEN eine Verknupfungsoption ist. Mit den vorherigen Erklarun-
gen werden Sie leicht verstehen konnen, was das bedeutet.

Der Dialog aus Abbildung 8.109 bietet weiterhin die Moglichkeit, eine Verkniipfung zu deak-

tivieren.

1 Gruppenrichtlinienverwaltung 1 Gruppenrichtlinienverwaltung

Gruppentichtlinienverwaltung
A Gesamtstrukkur: ubinf.inkra
=] [E Carmanen
= ﬁ ubinf.intra [ubinfOC10,ubinf.intra]
E’ Default Domain Policy
E Startment modifizieren
SUS

Gruppentichtlinienverwaltung
A Gesamtstrukkur: ubinf.inkra
= [E Carmanen

= ﬁ ubinf.intra [ubinfOC10,ubinf.intra]

m

g WSsLS
EMS Erzwungen
Domain Controllers c e i,
Kunden
Microsoft Exchange
Partner
RGS
RTC Special Account
ServiceAocounts
SharePointLists
[a Vertrieb

Abbildung 8.109 Ist die Option »Erzwungen« gesetzt, konnen vererbte Gruppenrichtlinien-Einstel-
lungen nicht mehr tiberschrieben werden. Eine entsprechend konfigurierte Verkniipfung wird mit
einem kleinen Schloss angezeigt.
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8.4.6 Filter

Eine weitere Moglichkeit, die Anwendung einer Gruppenrichtlinie zu bestimmen, ist die Ver-
wendung von WMI-Filtern. Filterkriterien konnen tber die WMI Query Language formuliert
werden und beziehen sich zumeist auf Hardware- und/oder Betriebssystem-Gegebenheiten.
Interessant ist das insbesondere bei Richtlinien zur Verteilung von Software: Sie konnen bei-
spielsweise festlegen, dass die Installation (d.h. die Anwendung der Richtlinie) nur dann
erfolgt, wenn mindestens 2 GB freier Plattenspeicher vorhanden sind und das Betriebssys-
tem Windows XP ist.

Die Verwendung von Filtern wird im weiteren Verlauf des Kapitels am Beispiel vorgefiihrt.

8.4.7 Abarbeitungsreihenfolge, mehr Details
Weiter vorn habe ich bereits zwei wichtige Sachverhalte genannt:

» Innerhalb einer Domine findet eine Vererbung der Gruppenrichtlinien statt, d.h., eine
Organisationseinheit (OU) erbt immer die Gruppenrichtlinien der h6heren OU, wobei der
Vorgang transitiv ist. Die Vererbung kann bei Bedarf deaktiviert werden; durch die Ein-
stellung ERZWUNGEN kann das aber wiederum aufier Kraft gesetzt werden.

» Wenn Sie Einstellungen konfigurieren, ist es in den meisten Fallen glinstiger, diese in ver-

schiedene Gruppenrichtlinienobjekte (GPOs) aufzuteilen. Hierdurch wird es einerseits tiber-
sichtlicher, andererseits verbessert sich auch die Wiederverwendbarkeit des einzelnen GPOs.

Wenn Sie also, wie in Abbildung 8.110 gezeigt, mehrere Verkniipfungen erstellt haben, ist die
Verkntiipfungsreihenfolge konfigurierbar. Sie sehen die Zahlen in der ersten Spalte: Diese
gibt die Abarbeitungsreihenfolge an. Beachten Sie, dass die Verknlipfung mit der niedrigsten
Ordnungszahl zuletzt ausgefiihrt wird und im Zweifelsfall von den »Vorgangern« getroffene

Anderungen Uberschreibt.

3 Gruppenrichtlinienverwaltung

Gruppentichtlinienverwaltung
A Gesamtstrukkur: ubinf.inkra
=] @ Carmanen
= ﬁ ubinf.intra [ubinfOC10,ubinf.intra]
ﬁ Default Domain Policy
BMS
Domain Contrallers
| kunden
3| Microsoft Exchange Security Group
| Partner
1| RGS
3| RTC Special Accounts
i| Servicehccounts
SharePointLists
= 5 Bl

m

5 Startmenii modifizieren Mein
& wsus Nein Ja

Abbildung 8.110 Wenn Sie mehrere Verknlipfungen zu Gruppenrichtlinienobjekten angelegt
haben, ist deren Reihenfolge wichtig.
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Nun diirfte der »Uberschreiben-Fall« eigentlich nie auftreten — wenn er es doch tut, wiirde
ich empfehlen, zunachst dieses organisatorische Problem zu l6sen. Auf der Abbildung habe
ich drei Verkniipfungen vorgenommen, namlich zu einem GPO mit Richtlinien fiir Office
Communicator, einem zur Modifikation des Startmentis und einem fiir die Konfiguration
des WSUS-Clients. Da jeweils ganzlich unterschiedliche Einstellungen vorgenommen wor-
den sind, gibt es kein Uberschreiben, sodass die Verarbeitungsreihenfolge letztendlich keine
Rolle spielt — man sollte dieses Verfahren aber trotzdem kennen.

Zum Stichwort »Abarbeitungsreihenfolge« gibt es in der Gruppenrichtlinienverwaltung noch
ein wertvolles Mini-Werkzeug, auf das ich Sie an dieser Stelle hinweisen mdchte (Abbildung
8.111): Auf der Registerkarte GRUPPENRICHTLINIENVERERBUNG findet sich eine Darstellung der
angewendeten Richtlinien nebst RANGFOLGE. Es gilt, dass das Gruppenrichtlinienobjekt mit
der kleinsten Ordnungszahl das zuletzt ausgefiihrte ist, dessen Einstellungen also »gelten,
sofern nicht zuvor fiir eine bestimmte Einstellung das Attribut Erzwungen gesetzt worden ist.

Gruppenrichtlinienmodellierung

Wenn Sie intensiver »forschen« mochten, bietet auch die Ansicht GRUPPENRICHTLINIENVER-
ERBUNG zu wenige Details, sondern nur erste Anhaltspunkte. Genauere Informationen
liefert die Funktion GRUPPENRICHTLINIENMODELLIERUNG, die spater vorgestellt wird. Alte
AD-Hasen kennen diese Funktion als RICHTLINIENERGEBNISSATZ.

_'E' Gruppenrichtlinienverwaltung

‘J__a Datei  Akkion  Ansicht  Fenster 2

o | el e 7 R

‘J__a Gruppentichtlinienverwaltung Vertrieb
= A Gesamtstruktur: ubinf.intra = = = R =
= @ Domanen ‘erkniipfte Gruppenrichtlinienobiskte  Gruppenrichtliniersererbung | Deleglerungl
= ﬁ ubinf.intra [ubinfOC10,ubinf.intra] Die Lizte enthalt keine mit Standorten verkniipften Gruppenrichtlinienobiekte. Weitere Informationen

EE[ Default Domain Policy
] BMs — . :
5] Domain Controllers Rangfolge I Gruppenirichtinisnobiekt | Speicherort | Objektstatus
& Kunden 5 4 Default Domain Policy ubinf.intra Aktiviert
[&] Microsoft Exchange Security Group Eﬂ 3 WSS Wertrieh Akliviert
[E] Partner g =2 Startmenii modifiziersn Wertrich Aktiviert
[l rGs . 1 Cormrr ertieb ert

[E] RTC Special Accounts
ﬁ Servicedccounts

[E] sharePaintLisks

(=] Mertrieh

IEHEEHEHEE

Abbildung 8.111 Auf der Registerkarte »Gruppenrichtlinienvererbung« gibt es einen Schnelliiber-
blick Gber die Reihenfolge der Abarbeitung.

8.4.8 Lokale GPOs (ab Windows Vista und Windows Server 2008)

Die Betriebssysteme ab Windows Vista und Windows Server 2008 kennen vier lokale Grup-
penrichtlinienobjekte (GPOs), mit denen erstaunlicherweise Einstellungen des lokalen Com-
puters konfiguriert werden konnen:
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» das lokale Richtlinienobjekt (Local Policy Object)
» ein GPO fiir Administratoren und eines fiir Nicht-Administratoren

» ein benutzerspezifisches lokales GPO

Diese GPOs, die librigens bei der Verarbeitung die niedrigste Rangfolge haben (d.h. ihre Ein-
stellungen werden von den Active Directory-basierten GPOs uiberschrieben, falls es divergie-
rende Einstellungen gibt), sind beispielsweise dann sinnvoll, wenn Sie in Threm Unternehmen
»spezielle« Computer haben, fir die Sie zusatzliche Einstellungen vornehmen miissen.

Das Konfigurieren der lokalen Gruppenrichtlinien funktioniert letztendlich nicht anders als
bei den »normalen« Active Directory-basierten Richtlinien. Natiirlich gibt es keine Verkniip-
fungen, sondern es wird direkt das jeweilige Gruppenrichtlinienobjekt bearbeitet.

Ich zeige Thnen nachfolgend im Schnelldurchlauf, wie man zur Konfiguration der jeweiligen
Richtlinie gelangt. Die Screenshots sind tibrigens auf einem Vista-PC entstanden — auf dem
Server ab Windows Server 2008 sehen die Dialoge aber genauso aus.

Das lokale Richtlinienobjekt bearbeiten

Um das lokale Richtlinienobjekt zu bearbeiten, starten Sie die Management Console (mmc. exe)
und wihlen das Hinzufiigen eines Snap-Ins. In dem Dialog, der sich dann 6ffnet, fiigen Sie
das Snap-In Gruppenrichtlinienobjekt-Editor hinzu und wahlen in dem sich dann 6ffnenden
Snap-In das vorgegebene Gruppenrichtlinenobjekt LOKALER COMPUTER (Abbildung 8.112).
Das war’s schon.

(=]

Snap-Ins hinzufiigen bzw. entferen

Sie kénmen Snap-Ins fir diese Konsole suswahlen, die auf dem Computer verfilghar sind, und den susgewahlten Snap-In-Satz
konfigurieren. Erweiterbare Snap-Ins kdnnen mit den akkivierten Erveiterungen kanfiguriert werden.
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E:fGruppanr\chtlinianvarwaltungs—Editnr Mic

ﬂHOSt der Fallover-Clusterverwatung  Mic Lokale Grupperichtlinienobiekte werden auf dem lokalen
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@Intamet\nfnrmatiﬂnsd\ansta—Managar ) .

- . Klicken Sie auf “Durchsuchen’, um eines der

& L} Gruppenrichtlinienobjekte auszuwahlen

Bearbeitet die lokalen Gruppenrichtiinienobjekke, dis auf einem Compll|

Beschreibung:

Gruppeniichtlinienobjekt
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Kansale gliltig)

< Zuriick Fertig stlen Abbrechen

Abbildung 8.112 Um das lokale Richtlinienobjekt zu bearbeiten, 6ffnen Sie die entsprechende Konsole.
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In Abbildung 8.113 sehen Sie die ge6ffnete lokale Richtlinie. Beztiglich der Konfiguration ist
es in der Tat ein »ganz normales« GPO, in dem sowohl Computer- als auch Benutzereinstel-
lungen vorgenommen werden konnen.

= ——————
i@ Konsolel - [Konsol \Richtlinien fiir Lokaler
1% Datei  Aktion  Ansicht  Favoriten  Fenster ¢

Computer\Comp
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EKennwortchanik erziingen 24 gespeicherte Ke..,
E Kenmwirter mit umkehrbarer Werschlisselung speichern Deaktiviert

Skripts (Start/Herunterfahren) Maximales Kenmwortalter 42 Tage
[ mm Bereitgestellte Drucker & Minirnale Kennartisnge 0 Zeichen
4 i Sicherheitseinstellungen B Minimales Kennwartalter 0 Tage

4 EE Kontarichtlinien
[ EE Kenmuartrichtlinien
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[ EE Lakale Richtlinien
b [ Windows-Firewall mit erneiterts
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b [ Richtlinien fiir affentliche Schli
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b 5] Administrative Worlagen
4 & Benutzerkonfiguration
[ softwareeinstellungen
4 [Z] Windows-Einstellungen
% Remoteinstallationsdienste
Skripts (Anmelden/Abrmelden)
[ i Sicherheitseinstellungen
[ h Richtlinienbasierter QoS
[ B Bereitgestellte Drucker
b G Internet Explorer-Yartung
b 5] Administrative Worlagen

Abbildung 8.113 Das Bearbeiten der »Richtlinien fuir Lokaler Computer«. Im Grunde genommen ist
es ein ganz normales GPO.

GPO fiir Administratoren und Nicht-Administratoren bearbeiten

Das GPO flir Administratoren und Nicht-Administratoren ist insofern eine ganz »pfiffige«
Angelegenheit, als dass Sie beispielsweise fiir lokale Admins weniger restriktive Einstellun-
gen als fiir Nicht-Admins konfigurieren kénnen.

Das Offnen dieser Richtlinien funktioniert wie im zuvor beschriebenen Fall Giber das Grup-
penrichtlinienobjekt-Editor-Snap-In. Der einzige Unterschied ist, dass Sie in diesem Fall
nicht das vorgegebene Objekt bestatigen, sondern DURCHSUCHEN anklicken und sich im fol-

genden Dialog entweder flir die Gruppe ADMINISTRATOREN bzw. NICHT-ADMINISTRATO-
REN entscheiden (Abbildung 8.114).
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| willkommen
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Abbildung 8.114 In diesem Dialog lassen sich die Gruppen »Administratoren« und »Nicht-Adminis-
tratoren« sowie einzelne Benutzer auswahlen.

In Abbildung 8.115 habe ich beide Richtlinien in einer Konsole gedffnet (dazu habe ich ein-
fach zweimal das Snap-In mit unterschiedlichen Einstellungen hinzugefiigt). Zu erkennen
ist, dass es »nur« Benutzereinstellungen gibt — schlie8lich handelt es sich hierbei um eine
reine Benutzer-GPO.

ﬁ K lel - [K \Richtlinien ﬁ}’LﬂEIe‘r gmﬂﬂlmﬁomﬂ]
i =
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(5] Windows-Einstellungen
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4 g Richtlinien fur Lokaler Cormputer\Micht-Sdministratoren
4 ¢l Benutzerkonfiguration
b B Softwareeinstellungen
(S| Windows-Einstellungen
p [ Adrninistrative Vorlagen

Abbildung 8.115 Hier werden die Einstellungen fiir lokale Administratoren
und lokale Nicht-Administratoren zur Bearbeitung angezeigt.

Benutzerspezifische GPOs

Um ein lokales benutzerspezifisches GPO zu erstellen, beginnen Sie wie in dem zuvor gezeig-
ten Fall. In dem Dialog aus Abbildung 8.114 entscheiden Sie sich fiir den Benutzer, fiir den die
Richtlinie erstellt werden soll.

330



8.4 Gruppenrichtlinien

Zu beachten ist, dass Sie hier lediglich aus lokalen Benutzern auswahlen konnen. Eine spezielle
lokale Richtlinie fiir einen bestimmten Doméanenbenutzer konnen Sie leider nicht erstellen.

8.4.9 Starter-Gruppenrichtlinienobjekte / Starter-GPOs

Die Vererbung von Gruppenrichtlinien-Einstellungen ist ohne Zweifel eine sehr leistungsfa-
hige Funktionalitdt, die aber nicht immer greift:

> Es konnte Szenarien geben, in denen dhnliche Abteilungen unternehmensweit so tiber
die Domaéne verteilt sind, dass die Einstellungen nicht Uber Vererbung vorgenommen
werden konnen. Dies passiert beispielsweise, wenn das AD nach einem geografischen
Modell aufgebaut ist und es an mehreren Standorten OUs mit Vertriebsmitarbeitern gibt.

» Uber Doménengrenzen hinweg gibt es keine GPO-Vererbung. Wenn also alle Vertriebs-
mitarbeiter eines Konzerns mit mehreren Doméanen die gleichen Einstellungen erhalten
sollen, muss in jeder Domane ein Gruppenrichtlinienobjekt angelegt werden.

Mit Windows Server 2008 haben Sie eine Moglichkeit, um das »Immer-Wieder-Abtippen«
von bestimmten Einstellungen zu vermeiden — die Losung lautet STARTER-GRUPPENRICHT-
LINIENOBJEKTE (Starter-GPO). Diese konnen Sie sich als eine Art »Vorlage« vorstellen, die
beim Erstellen von neuen Objekten herangezogen werden kann. Es gibt zwischen dem Star-
ter-GPO und dem daraus erstellten Gruppenrichtlinienobjekt keine Vererbung, vielmehr
handelt es sich um einen einmaligen Kopiervorgang.

3 Gruppenrichtlinienverwaltung

Gruppentichtlinienverwaltung
A Gesamtstrukkur: ubinf.inkra
=] [E Carmanen
= ﬁ ubinf.intra [ubinfOC10,ubinf.intra]
ﬁ Default Domain Policy
BMS
Domain Contrallers
Kunden
Microsoft Exchange Security Group

RTC Special Accounts
ServiceAccounts

SharePointLists

Wertrieh

[E' Gruppentichtlinienobjekke

WMI-Filker

Starter-Gruppenrichtlinienobjekte
Standorte [ubinfDC10,ubinf intra]
Gruppentichtlinienmodelierung

Abbildung 8.116 Beim ersten Anzeigen des Knotens »Starter-Gruppenrichtlinienobjekte« wird das
Anlegen eines Ordners angeboten.

Wenn Sie in der Gruppenrichtlinienverwaltung einen gezielten Blick in eine Domaéne riskie-
ren, werden Sie beim ersten Zugriff den Hinweis erhalten, dass noch kein Ordner fir Starter-
Gruppenrichtlinienobjekte in der Doméane vorhanden ist (Abbildung 8.116). Der Erstellungs-
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vorgang, den Sie per Mausklick auslosen, lauft ohne weitere Eingaben oder sonstige vom Ad-
ministrator auszufiihrende Aktionen ab.

Anlegen

Um ein neues Starter-Gruppenrichtlinienobjekt zu erstellen, wahlen Sie zunachst im Kon-
textmeni des Starter-Gruppenrichtlinienobjekt-Containers den Meniipunkt NEU (welche
Uberraschung). Der sich daraufhin 6ffnende Dialog ist maximal unspektakulédr, denn Sie
konnen nur einen Namen und einen Kommentar eingeben (Abbildung 8.117).

MNeues Starter-Gruppenrichtlinienobjekt E

Starter-Gruppenrichtlinienobjekt for Yertriebs-Container

Dieses Starter-Gruppenrichtlinienobjekt soll als Grundlage For alle
Richtlinien fir Container im Yertrisbsumfeld verwendst werden|

Abbildung 8.117 Das Anlegen eines neuen Starter-GPOs — nicht wirklich spektakular

Die eigentliche Arbeit beginnt, wenn das neue Objekt angelegt ist. Sie wahlen dann in dessen
Kontextmenl den Meniipunkt BEARBEITEN (Abbildung 8.118).

Abbildung 8.118 Das neu angelegte Starter-GPO-Objekt kann nun bearbeitet werden.

Das Bearbeiten der Einstellungen des Starter-Gruppenrichtlinienobjekts geschieht mit einer
etwas modifizierten Version des Gruppenrichtlinien-Editors. Sie sehen in Abbildung 8.119
die im Grunde bekannte Applikation, in der sowohl der Knoten COMPUTERKONFIGURATION
als auch der Knoten BENUTZERKONFIGURATION vorhanden ist. Sie konnen aber »nur«
ADMINISTRATIVE VORLAGEN bearbeiten.
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Abbildung 8.119 Das Bearbeiten der Starter-GPOs erfolgt wie gewohnt im Gruppenrichtlinien-
Editor. Es gibt allerdings »nur« den Knoten »Administrative Vorlagen«.

Wenn Sie die gewiinschten Einstellungen vorgenommen haben, konnen Sie den Editor ver-
lassen und das Starter-Gruppenrichtlinienobjekt verwenden.

Anwenden

Um ein neues Gruppenrichtlinienobjekt aus einem Starter-Gruppenrichtlinienobjekt zu
erstellen, wihlen Sie im Kontextmenii des letztgenannten den entsprechenden Mentipunkt

(Abbildung 8.120).
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Abbildung 8.120 So wird ein neues Gruppenrichtlinienobjekt aus dem Starter-GPO erstellt.
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Die einzige Eingabe, die nun von Ihnen verlangt wird, ist die Festlegung eines Namens fiir
das neue GPO (Abbildung 8.121).

Neues Gruppenrichtlinienobjekt
-

M ame:

| GPO fiir indirekten Vertrieb APAC

Guell-Starter-Gruppenrichtlinienobjekt:

[ Starter-Gruppennichtliniznobiekt fuir Yertiebs-Container - ]

SINjE=Ey

Abbildung 8.121 Bei der Erstellung des neuen Gruppenrichtlinien-

objekts muss lediglich der Name angegeben werden.
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3 SharePointlists
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Durnpster
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b [ WMI-Filter
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Computerkonfiguration [Aktiviert) Aushlenden
K.eine Einstellungen definiert
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berechnet wird
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-

Abbildung 8.122 Et voila: Alle Einstellungen sind in dem neuen Objekt vorhanden. Es kann nun noch
modifiziert und dann einer OU zugewiesen werden.
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8.4 Gruppenrichtlinien

Einen kurzen Augenblick spater wird das neue GPO im Container GRUPPENRICHTLINIEN-
OBJEKTE vorhanden sein. Eine erste kurze Inspektion zeigt, dass die Einstellungen des Star-
ter-Objekts korrekt tibertragen worden sind (Abbildung 8.122).

Nun kdnnen Sie bei Bedarf noch die ein oder andere Erganzung oder Anderung vornehmen
und dann die Verkniipfungen mit den OUs (oder der Doméne oder den Standorten) erstel-
len. Fertig.

Sichern & Co.

Etwas zu sichern ist in der IT immer eine gute Idee — um das zu erfahren, haben Sie aber
bestimmt nicht dieses Buch gekauft. Gerade im Zusammenhang mit den Starter-Gruppen-
richtlinienobjekten gibt es in der Tat noch einen anderen Anwendungsfall.

Wenn Sie ein Starter-Gruppenrichtlinienobjekt auf3erhalb »seiner« Doméne verwenden
mochten, miissen Sie es sichern und in der zweiten Doméne zurticksichern. Das ist angeneh-
merweise simpel:

» Zunichst sichern Sie das Starter-Gruppenrichtlinienobjekt. Sie konnen dazu die Schaltfla-
che ALs CAB-DATEI SPEICHERN nutzen, die sich am Fuf} des Starter-Gruppenrichtlinien-
objekte-Dialogs befindet. Eingegeben wird ein simpler Dateiname, der Speicherort ist
beliebig (Abbildung 8.123).

5] Starter-Gruppenrichtlinienobjekt als CAB-Datei speichemn

%vLﬂ < Lokaler Datentrager (C:) » éemp 3 - | 3 | | Suchen

DETE =) Rl tarter- Gruppenrichtlinienobjekt fir Vertriebs-Container.cab
Dateityp: | CAB-Datei des Starter-Gruppenrichtlinienobjekts ~|
@ Ordrer durchsuchen | SEEichem I Abbrechen

‘l.—!—’

CAB-Datei laden... | |&ls CAB-Datei sEeichem...
A

1 Starter-Gruppenrichtliv

Abbildung 8.123 Das Starter-Gruppenrichtlinienobjekt kann als CAB-Datei gespeichert werden.

» Beim Laden des Starter-Gruppenrichtlinienobjekts wird die gesicherte CAB-Datei heran-
gezogen. Der in Abbildung 8.124 gezeigte Dialog ermittelt einige grundlegende Angaben
aus der CAB-Datei und kann tiber die Schaltfliche EINSTELLUNGEN ANZEIGEN sogar eine
Art »Preview« des zu ladenden Objekts ausgeben.
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oz
Starter-Gruppennichtlinienobjekt laden ; - - 1

‘Wwahlen Sie eine CAE-Datei des Starter-Gruppenrichtlinienobjekts aus, die in den
Starker-Gruppentichtinienobiektspeicher dieser Doméne geladen werden sall. Oberpriifen Sie in der folgenden Tabelle
die Details der CAB-Datei und ggf. des entsprechenden Starter-Gruppenrichtliinienobjekks der Doméane.

Klicken Sie auf "Einstellungen anzeigen”, um den Einstellungsbericht der ausgewahlten CAB-Datei anzuzeigen,
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verwendet werden
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Einstellungen agzeigen. ..

[ Ok ] [ Abbrechen ]

Abbildung 8.124 Eine Wiederherstellung des Starter-Gruppenrichtlinienobjekts ist ebenfalls ein-
fach moglich. Vor der Wiederherstellung kann man sich mittels »Einstellungen anzeigen« einen
Uberblick dartiber verschaffen, was tGiberhaupt »drinsteht«.

8.4.10 ADM vs. ADMX

Mit administrativen Vorlagen konnen beliebige Registry-Einstellungen in das »Gruppen-
richtlinien-System« eingefiigt werden. Der vermutlich haufigste Verwendungsfall sind die
Gruppenrichtlinien-Vorlagen fiir Microsoft Office, die Tausende von Konfigurationsmog-
lichkeiten bieten, mit denen alle Office-Installationen von einer zentralen Stelle, namlich
vom Administrator-PC aus, konfiguriert werden koénnen.

Seit nunmehr knapp 14 Jahren, genauer gesagt seit Februar 2000 mit der Einfithrung von
Windows 2000, werden die administrativen Vorlagen in *adm-Dateien gespeichert. Das
funktioniert zwar, hat aber einige entscheidende Nachteile, beispielsweise:

» Die "adm-Dateien bieten keine Mehrsprachigkeit.

> Es gibt keine zentrale Ablage flir die administrativen Vorlagen.

> In Zeiten, in denen im Wesentlichen alles in XML-Dokumenten gespeichert wird, wirkt
das alte ADM-Format etwas »behdbig«.

Mit der Einfiihrung von Windows Vista und Windows Server 2008 hat Microsoft die admi-
nistrativen Templates in ein neues XML-basiertes Format tiberfiihrt, ndmlich in die ADMX-
Dateien.
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Kapitel 20
Hochverfiigbarkeit

Gegen Kalchas zuerst mit drohendem Blicke begann er:
Ungliicksseher, der nie auch ein heilsames Wort mir geredet!
Immerdar nur Boses erfreut dein Herz zu verkiinden!

Gutes hast du noch nimmer geweissagt, oder vollendet!
Jetzt auch meldest du hier als Gotterspruch den Achaiern

In den Anfangszeiten der PC-basierten Server war ein (zeitlich begrenzter) Ausfall letztend-
lich zu verschmerzen. Die Systeme waren halt gemeinsame Festplatten und konnten den
gemeinsamen Drucker bedienen, und darauf konnte man auch schon einmal ein paar Stun-
den verzichten. Mittlerweile sind die Windows Server in den meisten Unternehmen das
Rickgrat der IT-Landschaft, sodass ein Ausfall irgendwo zwischen »sehr drgerlich« und
»katastrophal« rangiert.

Es ist daher sehr verstandlich, dass IT-Verantwortliche bestrebt sind, alle Server moglichst
ausfallsicher auszulegen. Bei den wichtigsten Servern wird dazu auch gern ein wenig tiefer in
die »Trickkiste« gegriffen.

Wenn es darum geht, eine verbesserte Verfligbarkeit eines Servers (oder besser: des darauf
laufenden Diensts) zu realisieren, gibt es verschiedene Ansétze:

» Beim Stichwort Hochverfiigbarkeit denken die meisten Leser vermutlich an den »klassi-
schen Cluster«, bei dem mehrere Knoten einen gemeinsamen Datenbereich (Shared
Storage) nutzen, auch als Failover-Cluster bekannt. Typische Anwendungsfille sind bei-
spielsweise Dateidienste oder Datenbankserver.

» Die Hochverfugbarkeit kann auch in der Netzwerkschicht realisiert werden: Sind mehrere
gleichartige Server vorhanden, werden die Anforderungen der Clients beim Ausfall eines
Servers einfach an den oder die verbliebenen Systeme geleitet. Ein typisches Beispiel sind
Webserver, die nicht geclustert, sondern iiber Network Load Balancing (NLB) redundant
gemacht werden.

» Etliche Funktionen werden allein schon dadurch redundant, dass sie auf mehreren Ser-
vern vorhanden sind. Die Paradebeispiele dafiir sind das Active Directory oder DNS. Sind
mehrere Domanencontroller vorhanden, replizieren diese die Daten. Féllt ein Doméanen-
controller aus, finden die Clients automatisch einen der anderen DCs.
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20 Hochverfiigbarkeit

> Es gibt Applikationsserver, die Hochverfiigbarkeit mit ihren Bordmitteln, also ohne Mit-
hilfe des Betriebssystems, realisieren. Ein typisches Beispiel dafiir ist die Datenbankspie-
gelung von SQL Server 2005/2008.

20.1 Voriiberlegungen

Bevor es »so richtig« losgeht, mochte ich Thnen einige grundlegende Gedanken nahebrin-
gen, die mit der technischen Umsetzung eines Hochverflugbarkeitsszenarios zunachst
(noch) nichts zu tun haben.

»Hochverfiigbarkeit« ist zwar als Begriff in aller Munde, dennoch erscheint es mir wichtig, zu
priifen, was ein Unternehmen oder eine Organisation wirklich bendtigt — und wie viel Geld
dafiir ausgegeben werden kann.

Nattrlich koénnen Sie ein System aufbauen, das auch zur Planung und Durchfiihrung der
bemannten Mondlandung geeignet ware. Wenn diese Anforderungen allerdings nicht beste-
hen, wire es Geldverschwendung, trotzdem dementsprechend zu investieren. Anders
gesagt: Sie konnten das Geld in wesentlich sinnvollere IT-Projekte investieren, als eine Ver-
fugbarkeit aufzubauen, die vom Business nicht benotigt wird.

Ich habe ubrigens auch deutlich mehr als einen Fall erlebt, in dem die Geschéftsleitung »Hoch-
verfugbarkeit« bestellt hat — und als dann die ersten Kostenschitzungen tiber 250.000 €
ins Haus flatterten, war doch alles nicht mehr so wichtig. Die Schlussfolgerung ist nicht, dass
man, wenn man nicht gerade die Bank von England ist, lieber gleich die Finger von Hochver-
flgbarkeitsprojekten ldsst, sondern dass man sehr genau priifen sollte, welchen Wert eine
bessere Verfligbarkeit der Systeme fiir das Business hat, und dementsprechende Vorschlage
ausarbeitet.

Wenn das Hochverfiigbarkeitsprojekt die Geld bringenden Geschaftsprozesse betrifft, ist
zumindest in mittleren und grofieren Unternehmen auch eine Investition von 500.000 €
(und mebhr) sicherlich kein Problem. Ist nur ein »Nebensystem« betroffen, dessen Ausfall
keine signifikanten Auswirkungen auf das Business hat, werden Sie vermutlich keine
5.000 € dafiir bekommen.

20.1.1 Allgemeines

Eine wesentliche Anforderung an eine moderne IT-Umgebung ist die Verfligbarkeit dersel-
ben. Zundchst muss man sich allerdings dartiber klar werden, was nun genau unter »Verfug-
barkeit« zu verstehen ist.

ITIL subsumiert unter »Availability« diese Aspekte:

> Zuverlassigkeit

» Wartbarkeit
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20.1 Voriiberlegungen

> Servicefahigkeit
» IT-Sicherheit

Betrachtet man diese Anforderungen von einem etwas technischeren und serverbezogenen
Standpunkt, kann man folgende Punkte nennen:

» Die Systeme missen stabil laufen.

» Im Fall eines eventuellen Ausfalls muss eine moglichst schnelle Wiederherstellung
gewdhrleistet sein.

» Geplante Ausfalle durch Wartungsarbeiten miissen so kurz wie moglich sein.

» Esdurfen keine Daten verloren gehen.

Die Anforderungen erscheinen zundchst so trivial wie selbstverstdndlich. An den im Folgen-
den beschriebenen Szenarien werden Sie allerdings erkennen, dass die Realisierung alles
andere als einfach ist.

Der Worst-Case-Fall

Bei den Betrachtungen zur Verfiigbarkeit miissen wir stets vom schlimmsten Storfall, also
dem Worst Case, ausgehen. Ein Konzept, das nicht diesen ungiinstigsten Fall zugrunde legt,
hat letztendlich keinen Wert.

Der Worst Case ist nun nicht zwangslaufig die Landung einer Boeing 747 im Serverraum -
vermutlich hitte ein Unternehmen dann ohnehin andere Probleme. Der Worst Case ist im
Fall eines Servers beispielsweise ein Ausfall des RAID-Controllers, was zu einem Verlust der
gespeicherten Daten fiihrt. Das heif3t, die Daten liegen zwar noch auf den Platten, kdnnen
aber nicht gelesen werden.

Wiederherstellungszeit

Zunichst betrachten wir das Szenario der Wiederherstellung eines Servers, dessen lokale
Plattensysteme so ausgefallen sind, dass ein Restore der Daten notwendig wird. Dies kdnnte
beispielsweise im Fall eines RAID-Controller-Defekts vorkommen. Wir gehen von einem
Fileserver mit einer Nutzkapazitiat von 300 GByte aus.

In Abbildung 20.1ist der Vorgang auf einem Zeitstrahl dargestellt:

» Um 10:00 fallt das System aus.

» Kurz danach werden die ersten Stormeldungen eingehen. Bis die Ursache des Problems
»Ich kann keine Dokumente mehr speichern«klar ist und die notwendigen Schritte einge-
leitet worden sind, vergeht mit Sicherheit eine Stunde. Schlief3lich ist nicht standig ein IT-
Mitarbeiter in Wartestellung, und wahrscheinlich wird zunichst eine Behebung des Feh-
lers versucht werden etc.

Ausfallzeit bis hierhin: 1 Stunde
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20 Hochverfiigbarkeit

>

Sofern ein Servicevertrag fiir die Instandsetzung der Hardware vorliegt, wird diese nach
sechs Stunden wieder funktionsbereit sein. Eine Wiederherstellungszeit von sechs Stun-
den ist der schnellste »Standard-Service-Level«, der gemeinhin von Herstellern und Sys-
temhdusern angeboten wird. (Ein Servicevertrag, der eine Reaktionszeit von vier Stunden
garantiert, ist weniger wert als einer mit sechs Stunden Wiederherstellungszeit.)
Ausfallzeit bis hierhin: 7 Stunden

Ist die Hardware wieder funktionsbereit, wird ein gewisser Zeitraum, sagen wir eine Stunde,
vergehen, bis tatsachlich mit der Rucksicherung begonnen werden kann. Schlief3lich muss
die Backup-Software betriebsbereit gemacht werden, wahrscheinlich miissen Bander her-
ausgesucht werden — kurzum: Einige Vorbereitungen mussen getroffen werden.

Ausfallzeit bis hierhin: 8 Stunden

Erkennen und
Einordnen des

Storfalls Hardware-Instandsetzung, | Band-Riicksicherung g e e e
6 Stunden Wieder- von 300 GB Daten mit Abschluss des
herstellungszeit 300 MB/Min Restore-Vorgangs

Beginnen des
Wiederherstellungsvorgangs
(Tape-Restore)

Abbildung 20.1 Wiederherstellung eines Systems

>

Nun beginnt die eigentliche Ricksicherung. Eine Restore-Geschwindigkeit von 300
MByte/min ist eine realistische Annahme (wenn Sie nicht gerade die komplette Backup-
Hardware erneuert haben), woraus sich ergibt:

(300 GByte x 1.024) + 300 MByte = 1.024 min = 17,07 Stunden

Es muss also von einer Restore-Zeit von ungefihr 17 Stunden ausgegangen werden.
Ausfallzeit bis hierhin: 25 Stunden

Nach Abschluss des Restore-Vorgangs miissen sicherlich noch einige »Nacharbeiten« vor-
genommen werden. Dies wird bei einem Fileserver nicht sehr umfangreich sein, daher ist
eine Stunde ein realistischer Schatzwert.

Ausfallzeit bis hierhin: 26 Stunden

Dieses einfache Beispiel zeigt recht eindrucksvoll, welche enormen Risiken in den IT-Syste-
men stecken: Ein Ausfall eines kritischen Systems von mehr als 24 Stunden kann fiir viele
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Firmen akut existenzbedrohend sein, zumindest durfte er als massive Storung angesehen
werden.

Letztendlich ist der zuvor geschilderte Ablauf noch recht optimistisch gewesen. Wenn wah-
rend des Vorgangs — bei welchem Arbeitsschritt auch immer — Probleme auftreten, verlan-
gert das die Restore-Zeiten eventuell deutlich.

Wenn Sie Optimierungspotenzial suchen, finden sich zwei Ansatze:

> die Beschleunigung der Hardwarewiederherstellung

» die Beschleunigung der Riicksicherung

Ersteres lasst sich eventuell mit im Unternehmen gelagerter Ersatzhardware erreichen. Es
stellt sich hierbei allerdings die Frage, ob jederzeit ein Mitarbeiter zur Verfiigung steht, der
Hardwareprobleme eines Servers erkennen und beheben kann.

Die Beschleunigung der Rucksicherung ist nattirlich ebenfalls méglich. Schnellere Backup-
Hardware und sehr performante Serversysteme ermoglichen zwar hohere Restore-
Geschwindigkeiten, dennoch bleibt eine Riicksicherung grofierer Datenmengen eine zeit-
aufwendige Angelegenheit.

Folgende Schlussfolgerung ergibt sich aus dieser Betrachtung fiir den Worst-Case-Fall:

> Sofern ein Server bzw. dessen Applikationen nicht linger als beispielsweise vier oder
sechs Stunden ausfallen diirfen, ist dies mit einem »normalen« Backup/Restore-Szenario
nicht zu schaffen.

> Vielleicht wird — entweder aus finanziellen Griinden oder weil die Verfligbarkeit fur
bestimmte Systeme lediglich eine untergeordnete Rolle spielt — entschieden, keine erwei-
terten Maflnahmen zu ergreifen. In diesem Fall sollte unbedingt schriftlich festgestellt
und kommuniziert werden, dass es im Worst-Case-Fall zu langeren Ausfillen kommen
kann.

Um das Szenario eines langeren Ausfalls ein wenig anschaulicher zu gestalten, hier ein Bei-
spiel: Ich habe, sozusagen als externer Beobachter, einen zweitdgigen Ausfall eines
Exchange-Systems in einem Unternehmen erlebt. Dies fiihrte nicht nur dazu, dass ca. 1.500
Benutzer keine Mails mehr schreiben und empfangen konnten. Viel wesentlicher war, dass
die Kalenderinformationen nicht mehr zur Verfiigung standen. Zu internen Meetings oder
Kundenterminen erschienen nur noch diejenigen Mitarbeiter, die ihre Daten regelmaflig auf
ein Smartphone repliziert hatten.

Datenverlustzeit

In vielen mittelstandischen Unternehmen wird die Wiederherstellung der Systeme nicht
mit so hoher Wichtigkeit belegt. Viel entscheidender ist es hdufig, sicherzustellen, dass keine
Daten verloren gehen.
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20 Hochverfiigbarkeit

Betrachten wir ein Szenario auf dem Zeitstrahl (Abbildung 20.2):

» Die Datensicherung ist um 6 Uhr abgeschlossen.

» Um 8 Uhr nehmen die Benutzer die Arbeit auf und verandern die Daten.

Datensicherung
Storfall

Arbeit der Benutzer
mit dem System

Abbildung 20.2 Die Datenverlustzeit

» Am Nachmittag um 16 Uhr tritt ein Storfall auf. Dieser fillt in die Kategorie »Worst Case,
es werden also beispielsweise die Festplattensysteme »verloren« (d.h., die Daten sind
zumindest nicht mehr zu lesen).

» Wenn keine zusitzlichen Sicherungsmafinahmen getroffen werden, bedeutet dies, dass
die in diesen acht Stunden produzierten Daten verloren sind (von 8 bis 16 Uhr).

Bei der Betrachtung des Datenverlusts sind zwei Fille zu beachten:

» reproduzierbare Daten

» nicht reproduzierbare Daten

Beispiele flir reproduzierbare Daten wiren Buchungen von Eingangsrechnungen (die Pa-
pierrechnungen liegen ja noch vor und werden nochmals eingebucht) oder eine CAD-Zeich-
nung, die natiirlich auch ein zweites Mal angefertigt werden kann.

Nicht reproduzierbar sind beispielsweise empfangene Mails (wenn man nicht zufallig kurz
vor dem Ausfall des Systems seinen Posteingang eingesehen hat, weifs man ja nicht, wer
geschrieben hat, und kann daher nicht nachfragen) oder die Auftragseingangsdaten eines
Webshops.

Wenn die Anforderung an die IT-Abteilung herangetragen wird, dass ein Verlust von Daten
aufeinigen oder sogar allen Systemen nicht tragbar ist, miissen weitergehende Mafinahmen
ergriffen werden; ein normales Backup/Restore-Konzept ist eindeutig nicht ausreichend.

Man sollte sich nicht von der scheinbaren Sicherheit tauschen lassen, die redundant ausge-
legte Server oder mit RAID-Leveln konfigurierte Plattensysteme vorspiegeln: Wir sprechen
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bei den Uberlegungen zur Verfiigbarkeit grundsatzlich vom Worst Case, und dieser konnte
so aussehen, dass das gesamte Festplattensystem irreparabel beschddigt wird.

Probleme durch logische Fehler

Die zuvor beschriebenen Szenarien basierten jeweils auf einem Hardwareausfall. Nattirlich
ist auch ein Ausfall wegen eines Problems des Softwaresystems denkbar, beispielsweise
eines Konsistenzproblems der Datenbank. Fiir diesen Fall mussen nattirlich ebenfalls plane-
rische Vorkehrungen getroffen werden.

Letztendlich gelten hier die gleichen Fragen, ndmlich innerhalb welches Zeitraums die Funk-
tion des Systems wiederhergestellt werden muss und ob ein Verlust von Daten tolerierbar
ist.

Bei der Besprechung logischer Fehler denkt man zunéichst an Inkonsistenzen in der Daten-
bank, fehlerbehaftete Software oder versehentlich durch den Benutzer geloschte Dateien. Zu
beruicksichtigen ist nattrlich auch der Fall eines Vireneinbruchs, bei dem ein komplettes
Filesystem innerhalb von wenigen Minuten irreparabel »verseucht« werden kann.

Sie sehen, dass es vielerlei »Gefahren« fiir die Verfligbarkeit eines IT-Systems gibt, die
berticksichtigt werden missen.

Bewertung der Systeme

Zumeist werden die hochsten Verfligbarkeitsanforderungen nicht an alle Serversysteme
gestellt werden. Um die IT-Kosten zumindest einigermafien im Griff zu behalten, wird man
die Systeme unterschiedlichen Kategorien zuordnen, innerhalb deren eine bestimmte Ver-
fugbarkeitsstufe definiert ist:

» Die »beste« Stufe konnte beispielsweise sowohl eine Wiederherstellungs- als auch eine
Datenverlustzeit von maximal zwei Stunden definieren. Hier wiirde man beispielsweise
Server fiir das ERP-System, die Lagerverwaltung und die Kommunikation (Exchange) defi-
nieren — Letzteres, weil die Collaboration-Systeme in einem modernen Unternehmen
zunehmend in die Prozesse integriert sind und diese dartiber hinaus ein wesentliches
Werkzeug fiir die Kommunikation mit Kunden geworden sind.

» Eine mittlere Verfuigbarkeitsstufe, beispielsweise eine Wiederherstellungs- und Datenver-
lustzeit von maximal acht Stunden, kdme fiir ein SharePoint-System, einen Fileserver
oder diverse Datenbankanwendungen wie etwa ein Angebotssystem in Betracht. Ein Aus-
fall dieser Systeme ist zwar fiir ein Unternehmen unangenehm, aber nicht direkt exis-
tenzgefahrdend.

> Eine vergleichsweise geringe Verfiigbarkeit konnte man flr Systeme wie den Zeiterfas-
sungsserver oder ein Softwareverteilungssystem ansetzen. Moderne Zeiterfassungssys-
teme (Terminals) kdnnen flir eine gewisse Zeit die erfassten Daten zwischenspeichern.
Das Softwareverteilungssystem ist unkritisch, weil im unglinstigen Fall ein oder zwei Tage
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20 Hochverfiigbarkeit

keine neuen Softwarepakete verteilt werden konnen, was zumeist kein Problem darstel-
len sollte. Die Wiederherstellungs- und Datenverlustzeit konnte man mit 24 bis 48 Stun-
den beziffern.

Je nach den Anforderungen Thres Unternehmens werden Sie die Verfiigbarkeiten der ge-
nannten Dienste vielleicht anders bewerten. Die Beispiele zeigen aber in jedem Fall, wie dif-
ferenziert unterschiedliche Systeme bewertet werden missen.

Storfall vs. Notfall

Wenn Sie individuell fiir Ihr Unternehmen planen, welche Verfligbarkeit fiir welche von Ser-
vern bereitgestellte Funktion benotigt wird, werden Sie auf den Unterschied zwischen Stor-
fall und Notfall treffen:

» EinStorfallist ein begrenztes, auf einen Server bezogenes Problem. Der Ausfall eines Netz-
teils, des gesamten Plattensubsystems oder auch des ganzen Servers mit unbekanntem
Grund ist ein Storfall.

» Unter einem Notfall verstehen wir ein wesentlich umfangreicheres Problem, wie einen
Brand oder Hochwasser am Hauptsitz der Firma, in dem auch die IT-Systeme unterge-
bracht sind. Fir ein Unternehmen mit mehreren Niederlassungen wird es von Interesse
sein, zusatzlich zu dem »Problem« mit der Zentrale nicht auch noch die eventuell
deutschland-, europa- oder gar weltweit verteilten Niederlassungen vollkommen lahmzu-
legen, weil die EDV nicht mehr arbeitet. Ein Notfallkonzept, das moglichst schnell die
wesentlichen Dienste wieder bereitstellt, ist also dringend notwendig. Allerdings wird
man hier vermutlich die Wiederherstellungs- und Datenverlustzeit anders definieren als
bei einem Storfall, bei dem nur ein einzelnes System betroffen ist.

Wenn Sie bei einem kleinen Unternehmen tatig sind, bei dem alle Mitarbeiter an einem
Standort sitzen, werden Sie sicherlich nun denken, dass Sie ganz andere Sorgen als die Ver-
flgbarkeit der Daten haben, wenn Ihr Biiro durch ein Feuer eliminiert wird. Auf den ersten
Blick mag diese Einschatzung richtig sein, auf den zweiten Blick werden Sie feststellen, dass
zumindest einige grundlegende Vorkehrungen fur den Notfall getroffen werden miissen:
Irgendwann wird die Firma wieder arbeitsfahig sein. Wenn dann tberhaupt keine Daten
mehr zur Verfiigung stehen, weil auch samtliche Datensicherungen ein Raub der Flammen
geworden sind, wird es fiir die Firma unter Umstanden unmoglich sein, den Geschéaftsbe-
trieb wieder aufzunehmen. Auch die Hausbank wird sich beispielsweise bei der Vergabe
eines Kredits dafiir interessieren, ob Vorkehrungen fiir den Notfall getroffen worden sind:
Wenn die Versicherung zwar die Sachwerte ersetzt, der Geschiftsbetrieb aber mangels
Unternehmensdaten nicht mehr aufgenommen werden kann, wird die Firma auch nicht
mehr in der Lage sein, die Kredite zu bedienen.

Im mittelstandischen Bereich werden die Anforderungen fiir den Notfall sicherlich niemals
die Qualitdt der Service-Level erreichen, die fir den Storfall definiert sind. In einem Szenario
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flr eine Firma mit mehreren Auflenstandorten konnte man definieren, dass grundlegende
IT-Funktionen nach drei oder vier Tagen wieder zur Verfiigung stehen sollen; der wichtigste
Punkt ist, dass eine moglichst aktuelle ausgelagerte Datensicherung existiert. Die Datenver-
lustzeit wird letztendlich dartiber definiert, wie oft diese ausgelagerte Datensicherung aktu-
alisiert wird.

Auch fir einen Kleinbetrieb ist es von entscheidender Notwendigkeit, dass die Datenbe-
stande regelmafiig auf extern aufbewahrte Medien geschrieben werden. Das »kleinste Not-
fallkonzept der Welt« konnte so aussehen, dass der Geschaftsfihrer taglich das Band mit der
Datensicherung mit nach Hause nimmt; auf diese Weise kann zumindest innerhalb weniger
Tage auf einem relativ aktuellen Informationsstand weitergearbeitet werden.

20.1.2 Hardware und Konfiguration

Der vorherige Abschnitt vermittelt vielleicht etwas zu sehr den Eindruck, dass die Vorsorge-
mafinahmen vor allem auf Katastrophen aller Art abzielen — vom Grof3brand bis zum Flug-
zeugabsturz.

Die meisten Verfugbarkeitsprobleme werden allerdings von wesentlich weniger spektakula-
ren Ereignissen ausgelost, z.B. durch Probleme mit der Hardware.

Um es einmal ganz drastisch und unfreundlich zu sagen: Wer Billighardware beschafft,
braucht sich nicht zu wundern, wenn die Ergebnisse (d.h. die Stabilitdt der Systeme) unbe-
friedigend sind. Auch NT4, das von der Codequalitdt bei Weitem nicht so gut war wie Win-
dows Server 2008, lauft auf stabiler Hardware mehrere Jahre am Stiick — mir sind diverse
Beispiele bekannt. Mir sind aber ebenfalls Falle bekannt, in denen der »Server« aus einzelnen
Komponenten im Eigenbau zusammengebastelt wurde und sich dann alle wunderten, dass
es standig Bluescreens gab.

Fakt ist: Ein Serverbetriebssystem gehort auf verntinftige Hardware. Wer beim Kauf der Ser-
ver auf die »groflen vier« Hersteller (HP, Dell, IBM, Fujitsu Siemens) setzt, wird deutlich bes-
sere Ergebnisse erzielen als mit B-Marken oder Selbstbausystemen. Ja, ich weif3, der Preis ist
auch nicht zu vernachldssigen. Allerdings ist ein instabiler Server auch das vermeintlich
»gesparte« Geld nicht wert!

Einige weitere Aspekte zum Thema »Verfuigbarkeit und Hardware«:

» Uberwachung der Hardware: Haufig lassen sich aufkommende Storungen bereits frithzei-
tig erkennen. Ein Beispiel: Moderne Festplatten konnen einem Management-System mit-
teilen, wenn in absehbarer Zeit ein Ausfall zu erwarten ist (Abbildung 20.3). Wer solche
Meldungen nicht auswertet, handelt grob fahrlassig!

» Halten Sie Ersatzhardware vor: Was passiert, wenn Sie bei einem Hardwareausfall einfach
keine Ersatzhardware haben oder kurzfristig bekommen kénnen, brauche ich wohl nicht
weiter auszuftihren, oder?
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Abbildung 20.3 Eine Serverplatte meldet einen vermutlich bald auftretenden Fehler. Wer solche
Meldungen ignoriert, handelt grob fahrlassig und gefahrdet die Verfiigbarkeit des Systems!

» Sorgen Siefiirein optimales Sizing der Server: Systeme, die standigam Rand des Performance-
abgrunds stehen, sind erfahrungsgemaf nicht sonderlich stabil. Da neben der Stabilitat auch
das Antwortverhalten und generell die Geschwindigkeit (aus Sicht der Benutzer) in die Be-
wertung eingehen, sollten Sie derlei Aspekte ebenfalls bedenken — und kontrollieren!

Ebenso wichtig wie die Hardware des Servers ist die Konfiguration. Hier gilt nach wie vor die
alte Weisheit: Trennen Sie die Dienste.

Es ist wirklich keine neue Erkenntnis, aber man kann es nicht oft genug wiederholen: Die
Systeme werden nicht stabiler, wenn Sie taglich einen Praxistest durchfithren, um festzu-
stellen, wie viele unterschiedliche Applikationsserver auf einer Betriebssysteminstallation
ausgefuhrt werden kénnen. Neben dem Aspekt der »Stabilitat« sind bei solchen Systemen
auch Administration, Pflege und Wiederherstellung vergleichsweise kompliziert!

Das Designziel »ein Dienst — ein Server« muss heute nicht mehr in einer gnadenlosen Materi-
alschlacht enden. Durch Virtualisierung ist es moglich, mehrere Instanzen des Betriebssys-
tems auf einer Hardware auszufiihren - und dabei noch Verbesserungen bei der
Wiederherstellungszeit zu erreichen (siehe den nachsten Abschnitt).

Einige weitere Hinweise:

» Uberwachung der Betriebssysteme und Applikationsserver: Sie tiberwachen die Hardware.
Gut! Sie sollten allerdings auch die darauf laufenden Betriebssysteme und Applikations-
server Uberwachen. Wenn diese unbemerkt in einen »ungliicklichen Betriebszustand«
laufen, steuern Sie recht zielsicher den nachsten Ausfall an — und der ist sicherlich nicht
nur fiir das gute Aussehen Threr Serververfiigbarkeitsstatistik ungtinstig.
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Systeme wie der Microsoft System Center Operations Manager konnen hier wertvolle Hilfe
leisten (Abbildung 20.4).

> Halten Sie Datentrdger, Seriennummern und Patchdateien griffbereit: Wenn Sie trotz aller
Vorsorgemafinahmen einen Ausfall haben und mit der Wiederherstellung beginnen moch-
ten, ware das ein sehr unpassender Moment, um mit dem Aufriumen des »Gerlimpel-
schranks« zu beginnen —und schlieflich stellt sich noch heraus, dass der Open-Datentrager
nebst Seriennummern gar nicht im Hause ist, weil der Praktikant vor zwei Monaten zu
Hause etwas installieren wollte.

Auch aus dem Internet bezogene Patches sollten lokal verfligbar sein, um schnell und
ohne grof3artiges Suchen mit der Wiederherstellung beginnen zu konnen.
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Abbildung 20.4 Ein professionelles Monitoring der Systeme auf Betriebssystem- und Applikations-
server-Level ist ohne ein entsprechendes Werkzeug nicht méglich. Das Bild zeigt die Operatorkon-
sole des Microsoft Operations Manager.

Zuletzt wiren noch einige Sicherheitsaspekte zu nennen: Hierbei sind grundséatzlich Daten-
klau und Sabotage zu berticksichtigen. Sabotage hat natiirlich unmittelbare Auswirkungen
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auf die Verfligbarkeit der Systeme. Eine mangelhafte Verfiigbarkeit resultiert eben nicht nur
aus dem Ausfall von Hardware, sondern ebenso aus Sicherheitsproblemen. Hier waren unter
anderem Viren und Trojaner zu nennen. Denken Sie beispielsweise an den SQL-Slammer, der

massenhaft SQL Server lahmgelegt hat.

20.2 Failover-Cluster

Der »klassische« Cluster ist der Failover-Cluster, der nattirlich auch in Windows Server 2012
vorhanden ist. Die Failover-Clusterunterstiitzung ist ein nachzuinstallierendes Feature

(Abbildung 20.5).

[
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Abbildung 20.5 Das »Failoverclustering« ist ein Feature und wird dementsprechend installiert.

Zwei Hinweise

Der erste wichtige Hinweis dieses Abschnitts ist, dass ein Failover-Clustering auf den Clus-

terknoten die Enterprise Edition des Betriebssystems voraussetzt.

Der zweite Hinweis dieses Abschnitts ist, dass Sie priifen sollten, ob ein Failover-Cluster mit

gemeinsamem Speicher (Shared Storage) in lhrem Anwendungsfall wirklich das Optimum

ist. Alternative Ansatze
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20.2 Failover-Cluster

» Der SQL Server 2005/2008/2012 bietet mit der Datenbankspiegelung eine sehr interes-
sante Moglichkeit, um Datenbankserver nebst Festplattenspeicher redundant auszule-
gen, ohne dass Sie stindhaft teure Hardware beschaffen miissen.

» Exchange 2007/2010/2013 bietet mit der Data Access Group (DAG — vormals Clustered
Continuos Replication, CCR) einen Hochverfligbarkeitsansatz, der zwar auf dem Failover-
Cluster aufsetzt, aber ohne einen gemeinsamen Speicherbereich aufgebaut werden kann.

Ich méchte mit dieser Anmerkung nicht ausdriicken, dass Failover-Cluster mit gemeinsa-

mem Speicherbereich »irgendwie schlecht« waren. Ich mochte aber sehr wohl darauf hin-

weisen, dass es durchaus andere Varianten gibt.

Ende 1997, also zur besten NT4-Zeit, veroffentlichte Microsoft einen Clusterdienst, der zur

Entwicklungszeit Wolfpack genannt wurde — ein Rudel von Wélfen sorgt also fiir eine bessere
Verfiigbarkeit.

Der Microsoft-Cluster ist recht einfach zu verstehen (Abbildung 20.6):

» Der Cluster besteht aus mindestens zwei Knoten, die tiber einen gemeinsamen Festplat-
tenbereich (Shared Storage) verfiigen. Dieses Shared-Storage-System kann iiber Fibre
Channel oder iSCSI angeschlossen sein. Paralleles SCSI wird unter Windows Server 2008
nicht mehr unterstitzt.
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Abbildung 20.6 Das Prinzip des Clusters
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>

Die Benutzer greifen, zumindest gedanklich, nicht direkt auf einen der Clusterknoten zu,
sondern kommunizieren mit einem »virtuellen Server«, der gewissermaflen vor dem
physikalischen Clusterknoten angesiedelt ist. In Abbildung 20.6 ist dies zu sehen: Der
Benutzer glaubt, dass er mit alphaClustOl. alpha.intra kommuniziert. Da dieses System
aber momentan auf alphaCNI ausgefiihrt wird, greift der Benutzer in Wahrheit auf diese
Maschine zu. Der physikalische Server greift auf den Datenbereich auf dem Shared-Sto-
rage-System zu. Wenn alphaCNI ausfillt oder die Dienste gezielt auf alphaCN2
geschwenkt werden, wird der Client auf diesen physikalischen Server zugreifen, der aber
dieselbe Speicherressource und dort dieselben Daten nutzt.

Vorsicht

Ein Szenario, wie es in Abbildung 20.6 gezeigt wird, ist durchaus mit Vorsicht zu genief3en:
Einerseits wird naturlich der Ausfall eines Serverknotens abgefangen — der eigentlich viel
schwerer wiegende Verlust des Speichersystems wird aber andererseits nicht abgedeckt.
Nun argumentieren die Hersteller von Speichersystemen zwar, dass die Systeme unglaub-
lich stabil und ausfallsicher arbeiten — es konnte aber trotzdem etwas passieren! Denken
Sie an einen Kabelbrand, einen Wasserrohrbruch und dergleichen. Regel Nummer eins beim
Entwurf von Hochverfligbarkeitslosungen lautet: »Traue keiner Komponente!«

Abschnitt 3.4 beschaftigt sich recht ausgiebig mit diesem Thema, sodass ich Sie auf diesen
Teil des Buchs verweisen mochte.

Wie bereits weiter oben angesprochen wurde, kdnnten in IThrem konkreten Fall vielleicht
auch Ansatze interessant sein, die nicht auf einem gespiegelten Shared Storage beruhen,
sondern die Daten auf Applikationsebene replizieren, also beispielsweise Exchange 2010/
2013 DAG oder die Datenbankspiegelung von SQL Server 2005/2008/2012.

Einige weiterfihrende Anmerkungen:

>

Der »virtuelle« Server, auf den die Clients zugreifen, besteht aus mehreren Cluster-
ressourcen, die zu einer Gruppe zusammengefasst werden. Die Gruppe enthalt mehrere
Ressourcen, wie eine IP-Adresse, einen Rechnernamen, einen Festplattenbereich oder
Ressourcen von Applikationsservern wie Exchange oder SQL Server.

Clusterressourcen konnen nicht beliebige Dienste oder Programme sein, sondern miis-
sen vom Softwarehersteller speziell auf den Betrieb im Cluster vorbereitet sein. Es ist ins-
besondere beim Einsatz von Zusatzprodukten zu priifen, ob diese im Cluster laufen
konnen oder zumindest »Cluster aware« sind. Ersteres bedeutet, dass das Produkt als
Clusterressource ausgefuhrt werden kann. »Cluster aware« heifét, dass die Software zwar
keine Clusterressource zur Verfiigung stellt, aber stabil auf einem Clusterknoten lauft.

Im Fehlerfall werden die Clusterressourcen des ausgefallenen Knotens auf dem anderen
System gestartet. Dies kann durchaus einige Minuten dauern! Der Cluster sorgt also nicht
fir »Zero-Downtimeg, sondern fuir eine »Only-a-few-minutes-Downtimex«.
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20.2.1 Aktiv vs. Passiv und n+1

Grundsatzlich konnen alle Clusterknoten aktiv sein, also eine Clusterressource ausfithren. Es
stellt sich allerdings immer die Frage, ob das wirklich die optimale Losung ist. Abbildung 20.7
zeigt einen Zwei-Knoten-Cluster, bei dem beide Knoten aktiv sind: Fallt ein Clusterknoten
aus, wird dessen Ressource auf den anderen Knoten geschwenkt und dort ausgefiihrt. Das
Problem ist, dass dieser Knoten nun die ganze Last allein tragt, bei linearer Verteilung also
doppelt so viel leisten muss. Da mehr als 100 % bekanntlich nicht geht, diirfen beide Knoten
also jeweils nur zu 50% ausgelastet sein. Und damit ist der Aktiv/Aktiv-Cluster schon gar
nicht mehr so attraktiv.

Virtuelle Maschine
wird auf anderem
Server gestartet.

Storage-System Storage-System

Abbildung 20.7 Bei einem Ausfall in einem Zwei-Knoten-Cluster tragt der verbliebene Knoten die
volle Last.

Teilweise wird explizit empfohlen, Zwei-Knoten-Cluster nicht Aktiv/Aktiv, sondern Aktiv/
Passiv auszulegen — ein Beispiel dafiir ist Exchange Server 2003. Bei Exchange Server 2007
wurden Aktiv/Aktiv-Cluster gar nicht mehr unterstitzt, sondern »nur« noch Aktiv/Passiv-
Cluster. Die Aktiv/Aktiv-Konfigurationen haben sich in der Praxis schlicht und ergreifend
nicht bewahrt.

Falls Sie einen Cluster mit noch mehr Knoten bendtigen, konnen Sie bis zu 16 Clusterknoten
in einen Cluster einbinden. Bei Clustern, die aus mehr als zwei Knoten bestehen, fahrt man
grundsatzlich eine n+1-Konfiguration (Abbildung 20.8). Dabei fiihrt einer der Knoten im nor-
malen Betrieb keine Clusterressource aus. Erst im Fehlerfall ibernimmt er die Ressource des
ausgefallenen Knotens.
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Abbildung 20.8 Bei einem Mehr-Knoten-Cluster bleibt ein Clusterknoten »frei«, um als Ziel fir
Failover-Vorgange zu dienen. Man spricht von einer n+1-Konfiguration, in diesem Fall »3+1«.

20.2.2 Installation

Im Gegensatz zum Clusterdienst unter Windows Server 2003 ist als von den Clusterknoten
gemeinsam genutzter Speicher kein paralleles SCSI mehr moglich, sondern nur noch
Fibre Channel, iSCSI oder SAS (serielles SCSI, Serial Attached SCSI). Fiir eine Produktionsum-
gebung hat ohnehin niemand mehr Storage-Systeme tiber paralleles SCSI angebunden, aber
fur mit Virtualisierungsprodukten betriebene Testszenarien hat man diese Technologie hau-
fig verwendet.

Wenn Sie zunachst das Clustering mit Windows Server 2012 in einer virtuellen Umgebung
testen mochten, empfiehlt sich die Nutzung der iSCSI-Technologie (weil sie preiswerter ist).

iSCSI eignet sich Gibrigens nicht nur fiir das Testlabor, auch in der Produktionsumgebung hat
sich iSCSI mittlerweile bewahrt. Bendtigt man hochste Verfiigbarkeit und hochste Perfor-
mance, wird man allerdings nach wie vor zu einem Fibre Channel-SAN tendieren.

Der erste Schritt der Installation besteht darin, dass Sie alle Clusterknoten mit ausreichend
Konnektivitat ausstatten. Je nachdem, wie Sie den Shared-Storage-Bereich anbinden, benéti-
gen Sie folgende Konfiguration:
» Shared Storage via Fibre Channel:

— 1x LAN in Richtung Clients (besser redundant auslegen)

— 1xLAN flr Heartbeat

— 1x FC-HBA fiir die Anbindung des Storage-Systems (besser redundant auslegen)
» Shared Storage via iSCSI:

— 1xLAN in Richtung Clients (besser redundant auslegen)

1 x LAN fir Heartbeat

1 x iSCSI-LAN fiir die Anbindung des Storage-Systems (besser redundant auslegen)
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Fiir iSCSI benoétigen Sie also mindestens drei Netzwerkkarten. Das Schaubild aus Abbildung
20.9 verdeutlicht dies.

) Heartbeat
iSCSI-LAN

iSCSI-Target

Abbildung 20.9 Ein Clusterknoten in einem iSCSI-Szenario benétigt mindestens drei Netzwerkkarten.

Die Knoten eines Clusters sollten nach Moglichkeit identisch, zumindest aber dhnlich
dimensioniert sein.

Ich gehe davon aus, dass viele Leser bisher noch kein iSCSI installiert haben. Daher folgt hier
ein kurzer Uberblick. Bei iSCSI gibt es zwei Kernkomponenten:

» iSCSI-Target: Ein Target stellt Plattenressourcen zur Verfligung. Windows Server 2012 R2
enthalt standardmaRig ein iSCSI-Target, das in diesem Buch auch vorgestellt wird. Diverse
Hersteller bieten iSCSI-Targets als Hardwarelosung an. Zu nennen waren hier beispiels-
weise die Systeme von Network Appliance.

» iSCSI-Initiator: Der Initiator greift auf die vom Target bereitgestellten Ressourcen zu. Ein
Initiator kann entweder ein Stiick Software oder eine spezielle Netzwerkkarte sein.

Einrichtung des iSCSI-Targets

Erster Schritt ist das Einrichten des iSCSI-Datentragers. Das Einrichten des eigentlichen Targets
habe ich bereits im Dateisystem-Kapitel gezeigt, somit kiimmern wir uns hier »nur« noch um
den Datentrager. Sie werden eventuell mehrere iSCSI-Datentrager anlegen wollen. Zumindest
mussen Sie einen kleinen Datentrager flr das Cluster-Quorum anlegen — 1 GB genugt.

Hier die Vorgehensweise:

» Offnen Sie im Server-Manager den Bereich iSCSI und starten Sie das Erstellen eines NEUEN
VIRTUELLEN ISCSI-DATENTRAGERS (Abbildung 20.10).
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20 Hochverfiigbarkeit

Server-Manager

« Datei-/Speicherdienste * iSCSI

| r Verwalten Tools  Ansicht Hilfe

A VIRTUELLE iSCSI-DATENTRAGER

1,

AUFGABEN

Neuer virtueller iSCSI-Datentrager...

Virtuellen iSCSI-Datentrager importieren...

Aktualisieren

Server Alle virtuellen iSCSI-Datentrager | 1 insgesamt
»
Volumes ~ ~
Filter R B~ @~

Datentrager

Speicherpools Pfad Status  Status des virtuellen Datentragers
lisgaben 4 ubexeciscsiOl (1)
iSCSI ENISCSIVirtual Disks\iSCSIDisk1.vhax Verbunden
Arbeitsordner

target Verbunden

IQN:ign.1991-05.com.n

Abbildung 20.10 Anlegen eines neuen iSCSI-Datentragers

» Auf Abbildung 20.11 sehen Sie das Festlegen der Grof3e des Datentrdgers und die Auswahl

des Typs.

Assistent fur neue virtuelle iSCSI-Datentrager

el

GroBe des virtuellen iSCSI-Datentragers angeben

Speicherort des virtuellen.. | Freier Speicherplatz: 998 GB

Mame das virtugllen iI5CSL.  GraRe: 1

GroBe des virtuelle
iSCSI-Zie

) Feste GroBe

Virtuellen Datentrager bei der Zuordnung léschen

® Dynamisch erweiterbar

and grows as data is written to it

() Differenzierend

riickgangig machan.

Pfad des iibergeordneten virtuellen Datentrégers:

Dieser Datentrdgertyp zeichnet sich durch eine hohere Leistung aus und wird fir Server
empfohlen, auf denen Anwendungen mit hoher Datentrageraktivitat ausgefuhrt werden. Die
GroBe der erstellten VHD-Datei entspricht von Anfang an der GréBe der virtuellen Festplatte
und bleibt gleich, auch wenn Daten gel&scht oder hinzugefiigt werden.

Hinweis: Diese Auswahl sollte NICHT aufgehoben werden. Durch vollsténdiges Laschen
eines Datentragers werden samtliche verbleibende Datenfragmente aus dem zugrunde
liegenden Speicher geléscht, was Informationslecks vorbeugt.

This type of disk provides better use of physical storage space and is recommended for servers
running applications that are not disk intensive, The vhdx file is small when the disk is created

Diese Art von Datentrager ist Teil einer hierarchischen Beziehung mit einem anderen
Datentrager, der intakt bleiben soll. Sie kénnen diese virtuelle Festplatte ohne Auswirkungen
auf den dbergeordneten Datentrager andern und die Anderungen spater problemlos wieder

Erstellen

Abbrechen

Abbildung 20.11 Fur das Quorum reicht ein relativ kleiner Datentrager.

Der iSCSI-Datentrager wird einem Target zugeordnet, das in diesem Beispiel bereits vorhan-
den ist. Vermutlich werden Sie nochmal die Eigenschaften des iSCSI-Targets kontrollieren
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20.2 Failover-Cluster

und anpassen wollen. Der auf Abbildung 20.12 gezeigte Dialog befindet sich am unteren
Ende des iSCSI-Dialogs im Server-Manager.

iSCSI-ZIELE
ENISCSIVirtual Disks\iSCSIDisk1.vhdx auf ubexeciscsi0l AUFGABEN

Filter 0 @ - ® -

Name = Servername Ziel-IQN

Zielstatus  Initiator-ID

target] ubexeciscsi01 ign.1991-05.com.microsoftubexeciscsill-targatltampat plasbapdas lOikLizn. 1991 -05.com.microsoftubexecdc

Ziel deaktivieren

Ziel entfernen

Eigenschaften

Abbildung 20.12 Das iSCSI-Target wird hier konfiguriert.

Ein allgemein notwendiger Konfigurationsschritt ist das Eintragen der iSCSI-Initiatoren, die

aufdas Taget zugreifen sollen. Hier miussen also die zukinftigen Cluster-Knoten eingetragen
werden (Abbildung 20.13).

& Eigenschaften von target1 = | =] =2
target]
Alle anzeigen
Allgemein + Initigtoren = e e — =
= e
N ; Initiator-1Ds:
Sicherheit +
Veindungen  + T Wert Wahlen Sie eine Identifizierungsmethode...
QN ign.1991-05.com.micro|
(@ Abfrageinitiatorcomputer fur 1D (nicht unterstitzt unter
Windows Server 2008 R2, Windows 7 oder friiher):
UBEXECS5.ubexec.ads.boddenberg.de
() Treffen Sie eine Auswahl im Initiatorcache auf dem Zielserver:
ign.1991-05.com.microsoftubexecdc2.ubexec.ads boddenbe
ign.1991-05.com.microsoftubexeciscsill.ubexec.ads.bodden
| i ign.1991-053.com.microsoftiubinfexecdcl.ubexec.ads.bodden|
[ Hinzufigen.. || Entfernen
<| [ >
oK (O Wert fiir den ausgewshlten Typ eingeben
Typ: Wert:
e

Abbildung 20.13 Die iSCSI-Initiatoren, die zugreifen sollen (die Clusterknoten), miissen eingetragen
werden.

153



20 Hochverfiigbarkeit

Mindestens zwei iSCSI-Bereiche

Erzeugen Sie mindestens zwei iSCSI-Bereiche. Ein Bereich, der nicht groBer als 100 MByte zu
sein braucht, wird als Quorum verwendet. Vereinfacht gesagt, werden dort »clusterinterne«
Daten abgelegt.

Das zweite (dritte, vierte etc.) Device wird fiir Ihre Daten verwendet.

Konfiguration des iSCSI-Initiators

Nun mussen Sie auf den zukunftigen Clusterknoten noch die Clientkomponente zum
Zugriff auf das iSCSI-Target konfigurieren. Eine Installation ist nicht notwendig, da der iSCSI-
Initiator seit Windows Server 2008 (also auch in Server 2012 R2) bereits installiert ist, aber
nicht ausgefihrt wird. Rufen Sie daher den Mentiipunkt 1SCSI-INITIATOR auf, und starten Sie
auf Nachfrage den Dienst (Abbildung 20.14).

I Start Freigeben Ansicht Verwalten Verwalten

T

Verwaltung durchsuchen

» Systemsteuerung » System und Sicherheit » Verwaltung v O|

FS ~
MName Anderungsdatum Typ GroBe

voriten
Desktop . Terminal Services 16.06.2013 07:38 Dateiordner
Downloads @ Aufgabenplanung 15.06.2013 21:44 Verknipfung 2KB
[Zuletzt besucht (2 Computerverwaltung 15.06.2013 21:43 Verknipfung 2KB
. Dienste 15.06.2013 21:43 Verknipfung 2KB
eser PC Ereignisanzeige 15.06.2013 21:44 Verknipfung 2KB
fak, iSCSI-Initiator 15.06.2013 21:47 Verknipfung 2KB
etzwerk [#+ Komponentendienste 15.06.2013 21:47 Verknipfung 2KB
5 Laufwerke Microsoft iSCSI [x]
(&) Leistungsi
5 Lokale Sic ) . _ o .
Der Microsoft iSCSI-Dienst wird nicht ausgefihrt. Far die ordnungsgemake
& oDBC-Dat

Funktion von iSCS ist die Ausfahrung dieses Diensts erforderlich. Klicken Sie auf
5 ODBC-Dat{ | die Schaltfliche "Ja", um den Dienst jetzt zu starten und ihn bei jedem Neustart
S des Computers automatisch zu starten.

() Ressourcer

Fﬁ Server-Ma
T Sicherheits] |

I Systeminfq
o f

Ja | | MNein |

Abbildung 20.14 Der iSCSI-Initiator wird nach dem ersten Start den Dienst beginnen.

Fur die Konfiguration des iSCSI-Initiators startet ein EIGENSCHAFTEN-Dialog mit sechs
Registerkarten. Fir eine grofdere iSCSI-Umgebung gibt es recht elegante Konfigurationsmog-
lichkeiten unter Verwendung eines iSNS-Servers, der in etwa ein DNS-Server flir iSCSI ist. Ich
mochte an dieser Stelle allerdings nicht in die Tiefen von iSCSI einsteigen, sondern es »nur«
zum Laufen bringen:
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20.2 Failover-Cluster

» Wechseln Sie auf die Registerkarte ZIELE, und nutzen Sie die Option SCHNELL VERBINDEN
(Abbildung 20.15). Falls der iSCSI-Server mehrere Netzwerkadressen hat, achten Sie darauf,
dass Sie die IP-Adresse des iSCSI-Netzwerksegments eintragen.

Eigenschaften von iSCSI-Initiator 2
Ziele |Sud’1e I Bevorzugte Ziele I Volumes und Geréte I RADIUS I Konfiguration |

Schnell verbinden hdunastaols Verwaltung =
Geben Sie zum Ermitteln eines Ziels und zur Anmeldung an diesem Ziel dber eine
Basisverbindung die IP-Adresse oder den DNS-amen des Ziels ein, und klicken Sie Erwalten
dann "Schnellverbindung™,

— erwaltung v & | Verwaltung durchsucher
Ziel: ubexeciscsil1 Schnell verbinden. .. |
Erkannte Ziele Anderungsdatum Typ Grof

¥
Schnellverbindung -
Name

Ziele, die fiir eine Verbindung an der IP-Adresse verfiigbar sind oder der
angegebene DMNS-Mame sind unten aufgefihrt. Sind mehrere Ziele verfigbar,
muss mit jedem Ziel einzeln eine Verbindung hergestellt werden.

Hier hergestellte Verbindungen werden der Liste der bevorzugten Ziele
hinzugefigt, und bei jedem Meustart des Computers wird versucht, sie
wiederherzustellen.

Erkannte Ziele

MName Status

ign. 1991-05.com. microsoft:ubexedscsi0 1-target1-t... Verbunden

Wenn Sie eine Verbindung mithilfe erweiterter Optionen
herstellen méchten, wahlen Sie ein Ziel aus, und kicken Sie
dann auf “Verbinden™,

Soll ein Ziel vollsténdig getrennt werden, wahlen Sie das Zi
aus, und Kicken Sie dann auf "Trennen”,

Wahlen Sie zum Anzeigen der Zieleigenschaften, ej lieflich|
der Konfiguration von Sitzungen, das Ziel aus, icken Sie Statusbericht
auf "Eigenschaften™.

Wahlen Sie zum Konfigurieren von Gerd die einem Ziel
zugeordnet sind, das Ziel aus, und Kli

Anmeldung war erfolgreich.

Verbinden

Abbildung 20.15 Das iSCSI-Target wird als Verbindungsziel eingetragen.

Bevor Sie die iSCSI-Konfiguration verlassen, sollten Sie auf die Registerkarte VOLUMES UND
GERATE wechseln und dafiir sorgen, dass die verwendeten Ressourcen in die Liste eingetra-
gen werden. Ist eine Ressource dort vermerkt, sorgt der iSCSI-Initiator dafiir, dass die iSCSI-
Ressourcen fiir die darauf zugreifenden Dienste bzw. Applikationen stets vorhanden sind.
Das hort sich ein wenig nebulds an, daher erkldre ich es an einem kleinen Beispiel: Wenn der
Server beispielsweise Verzeichnisse des tiber iSCSI gemounteten Festplattensystems per
Dateifreigabe zur Verfuigung stellt, wird nach einem Neustart die Freigabe nicht mehr vor-
handen sein. Das liegt daran, dass zu dem Zeitpunkt, an dem Dienst startet, der die Freigabe
bereitstellt, die Verbindung zum iSCSI-Target noch nicht existiert. In der Folge miissen die
Freigaben neu angelegt werden. Das Problem tritt nicht auf, wenn Sie die iSCSI-Ressourcen in
dieser Liste eintragen (Abbildung 20.16).
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20 Hochverfiigbarkeit

[Ziele [ suche [ Bevorzugte Ziele | Volumes und Geréte |RADIUS | Konfiguration |

Wird von einem Programm oder Dienst ein bestimmtes Volume oder Gerat verwendet,
fiigen Sie dieses Volume oder Ger&t der Liste unten hinzu, oder Kicken Sie auf "Autom.
konfigurieren®, um alle verfiigbaren Dienste durch den iSCSI-Initiatordienst konfigurieren
zu lassen.

Dadurch wird das Volume oder Gerat gebunden, sodass es dem Programm oder Dienst
beim Meustart des Systems schneller zur Verfligung steht. Dies ist nur effektiv, falls

sich das zugeordnete Ziel in der Liste der bevorzugten Ziele befindet.

Volumeliste:

Valume Bereitstellungspunkt/Gerat
\W\scsi#disk&wven_msft&prod_virtual_hd#181c12134480&000001#{53f56307-b6bf-...
rtual_hd#181c121344&08000002#{53f56307-b6b

Klicken Sie zum automatischen Konfigurieren aller verfiigharen Autom. konfigurieren
Gerate auf "Autom. konfigurieren”,

Klicken Sie zum Hinzufiigen eines bestimmten Gerats auf
"Hinzufiigen™.

Wahlen Sie zum Entfernen eines Gerats das Gerat aus, und
Kicken Sie dann auf "Entfernen”,

1l

Klicken Sie zum sofortigen Entfernen aller Gerate auf
“Laschen”,

| OK | | Abbrechen | ‘Ubernehmen|

Abbildung 20.16 Wahlen Sie »Autom. konfigurieren«, um die
Verfligbarkeit der genutzten Gerate sicherzustellen.

Beachten Sie, dass die iSCSI-Ressource auch in der Liste auf der Registerkarte BEVORZUGTE
ZIELE vorhanden sein muss. Sie wird dort automatisch eingetragen, aber einmal kontrollie-
ren kann nicht schaden (Abbildung 20.17).

Ziele | Suche | Bevorzugte Ziele | yolumes und Gerite | RADIUS | Konfiguration ‘

Durch den i5CSI-Initiatordienst wird sichergestellt, dass alle Volumes und Gerate in einem
bevarzugten Ziel verfigbar sind.

Wenn Sie dieser Liste ein Ziel hinzufilgen méchten, muss die Standardoption Diese
Verbindung der Liste der bevorzugten Ziele hinzufiigen™ oder die Option fir schnelle
Verbindungen verwendet werden.

Bewvorzugte Ziele:

Name
ign. 1991-05.com. microsoft:ubexeciscsio 1-target1-target

Sie dann auf Details™

Wenn Sie ein Ziel aus dieser Liste entfernen machten und die
Verbindung nach dem Meustart des Systems nicht
wiederhergestellt werden soll, entfernen Sie das Ziel, und
Kicken Sie dann auf "Entfernen”,

Wahlen Sie zum Anzeigen der Zieldetails ein Ziel aus, und Klicken

| aK | | Abbrechen | ‘Ubernehmen|

Abbildung 20.17 Das iSCSI-Target muss in den »Bevorzugten Zielen« erscheinen.
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20.2 Failover-Cluster

In der Datentriagerverwaltung muss sich nun in etwa das Bild aus Abbildung 20.18 ergeben.
Die Datentrdger missen noch ONLINE geschaltet werden (im Kontextmeni des Datentré-
gers),dann kénnen Sie eine Partition anlegen und formatieren. Abbildung 20.19 zeigt, dass die
eingebundenen iSCSI-Ressourcen von »normalen« Festplatten nicht zu unterscheiden sind.

= Bioes) m g fean) puas) =

nputerverwaltung (Lokal) || Volume | Layout | Typ | Date\systeml Status

ystem = (C:) Einfach Basis NTFS Fehlerfrei (Startpartition, Auslagerungsdate

B Aufgabenplanung &'MP_SSS_X&FRE_DE'DE_DVS (D:) Einfach Basis UDF Fehlerfrei (Primére Partition)
Ereignisanzeige a System-reserviert Einfach Basis NTFS Fehlerfrei (Svstem. Aktiv. Primare Partition)

3| Freigegebene Ordner

| okale Benutzer und Gn
Leistung
Geréte-Manager

atenspeicher /
Windows Server-Sichen

<l

Datentragerverwaltung

Dienste und Anwendungen @Datentriger 2 ~
Unbekannt
% 1,00 GB
Offline Online
Eigenschaften
SODat| | Hilie N
Unbekarmmc
2048,00 GB 2048,00 GB
Offline (i 1 Nicht zugeordnet
“@IDatentrager 4 =
Unbekannt
1024,00 GB 1024,00 GB
é Offline (i Nicht zugeordnet
v
mn Bl | Nicht zugeordnet B Primire Partition |

Abbildung 20.18 Die beiden per iSCSI zur Verfligung gestellten Volumes tauchen in der Daten-
tragerverwaltung auf, missen aber noch aktiviert, initialisiert und formatiert werden.

Yolume I Layout I Typ I Dateisystem I Status
o (C) Einfach Basis MTFS Fehlerfrei (Startpartition, Auslagerungsdate
o DATA1T (R Einfach Basis MTFS Fehlerfrei (Primére Partition)
CaDATAZ (S) Einfach Basis MTFS Fehlerfrei (Primére Partition)
L_JUIMP,SSS,XMFRE,DE-DE,DVS (D:) Einfach Basis UDF Fehlerfrei (Primére Partition)
i Quorum (Q:) Einfach Basis MTFS Fehlerfrei (Primare Partition)
Ca System-reserviert Einfach Basis MTFS Fehlerfrei (System, Aktiv, Primare Partition)
< m [ >
~
Datentriger 2
Basis Quorum (Q:)
992 MB 990 MB NTFS
Online Fehlerfrei (Primaére Partition)

CiDatentriger 3 ——

Basis DATA1 (R)

2047,88 GB 2047,87 GB NTFS

Online Fehlerfrei (Primére Partition)

iDatentriger 4 =
Basis DATA2 (53)

1023,88 GB 1023,87 GB NTFS

Online Fehlerfrei (Primére Partition)

B Nicht zugeordnet Bl Primare Partition ‘

Abbildung 20.19 So muss es aussehen. Und zwar auf beiden Servern!
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Keine Laufwerkbuchstaben

Es ist Gbrigens nicht notwendig, den zukiinftigen Clusterfestplatten Laufwerkbuchstaben
zuzuweisen. Dies wird ohnehin bei der Clusterinstallation modifiziert.

Hinweis

Die gezeigten Schritte missen auf allen Clusterknoten durchgefiihrt werden (natirlich
nicht das Partitionieren und Formatieren). Bevor Sie mit der Clusterinstallation fortfahren,
mussen alle Clusterknoten auf die Festplattenbereiche zugreifen kénnen.

Sie konnen Ubrigens auch im Server-Manager in der Konfiguration des iSCSI-Targets kon-

trollieren, ob sich alle Server mit dem iSCSI-Target verbunden haben. Es muss sich ein Szena-
rio wie das in Abbildung 20.20 ergeben (s5 und s6 sind die Clusterknoten).

&
target1
Allgemein

Initiatoren

Sicherheit

Alle anzeigen

+

+
+

Eigenschaften von targetl I;‘i-

Verbindungen

Sitzungen von iSCSl-Initiatoren

Initiator-IQN Anzahl vor
iqn.1991-05.com.microsoft:ubexecdc? ubexec.ads. boddenbe 1
iqn.1991-05.com.microsoftiubexecs5.ubexec.ads.boddenberg 1
ign.1991-05.com.microsoftubexecsb.ubexecads.boddenberc 1

Abbildung 20.20 In der Konfiguration des iSCSI-Targets miissen
beide iSCSI-Initiatoren angezeigt werden.

Cluster installieren

Die grundlegenden Arbeiten konnen Sie mit einem grafischen Werkzeug, dem Failovercluster-

Manager, erledigen; das gilt tibrigens sowohl fiir die Einrichtungs- als auch fiir die Betriebs-

phase.Die Clusterverwaltung lasst sich tibrigens auch auf einem Windows 8-/8.1-PC ausfiih-

ren; Sie mussen lediglich die Windows Server 2012-Admin-Werkzeuge installieren (RSAT,
Download Center). Wie Sie in Abbildung 20.21 sehen kénnen, kann in der Clusterverwaltung
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viel erlauternder Text aufgerufen werden. Auflerdem sind natiirlich die wesentlichen Aktio-
nen (KONFIGURATION UBERPRUFEN, CLUSTER ERSTELLEN etc.) aufrufbar.

= Failovercluster-Manager

Datei  Aktion Ansicht 7
esm @
= FailoverclusterM 1

Aktionen

Konfiguration Gberpriifen. ... )
al " vare auf magliche Failovercluster prifen und Failoverclug
RS Failoverclustern vornehmen. -ﬂ Konfigura
Verbindung mit Cluster herstellen... -
:éa] Cluster er:
Ansicht 3 -
%}1 Verbindu
Aletualisieren Reihe ven unabhangigen Computern, die zum Verbessem der Ansicht
E hatt menarbeiten. Die gruppierten Server (Knoten) sind durch physische
fig Sr=liEiLEy unden. Wenn ein Knoten ausfallt. Gbernimmt ein anderer Knoten die 4l Aktualisie
Hilfe rgang wird als Failover bezeichnet. L]
Eigenscha
Hilf
~  Cluster 0 | rire
Name Rollenstatus Knotenstat

£z wurden keine Bemente gefunden.

~ Verwaltung |

Uberprufen Sie vor der Verwendung des Failoverclustering zunachst die Hardwarekonfiguration, und
erstellen Sie anschliebend einen Cluster. Danach kdnnen Sie den Cluster verwalten. Die Verwaltung eines
Clusters kann das Kopieren von Rollen von einem Cluster unter Windows Server 2012 R2, Windows
Server 2012 oder Windows Server 2008 R2 auf diesen Cluster umfassen.

.‘ﬂ Korfiquration dbemnifen...

B8 Cluster erstellen...
Al - wm

Zeigt Hilfe fiir die aktuelle Auswahl an.

Abbildung 20.21 Die »Failover-Clusterverwaltung« ermoglicht ein komfortables Arbeiten —
auch vom Admin-Arbeitsplatz aus.

Konfiguration iiberpriifen

Eine der Neuerungen beim Failover-Cluster unter Windows Server 2008 waren wesentlich
umfangreichere Priifvorginge als bei den Vorgingerversionen — in 2012 ist das nochmals
erweitert worden. Das ist auch ziemlich gut so, denn meiner Erfahrung nach liegt die Ursa-
che fur Clusterprobleme wahrend der Betriebsphase in einer fehlerhaften Grundkonfigura-
tion. Rufen Sie also in der Failover-Clusterverwaltung den Menipunkt KONFIGURATION
UBERPRUFEN auf:

» Zunichst konnen Sie die zu tiberpriifenden Server angeben (Abbildung 20.22). Tragen Sie
hier alle Server ein, aus denen der Cluster gebildet werden soll.

» Aufder dann folgenden Dialogseite konnen Sie wahlen, ob alle Tests durchgefihrt werden
sollen oder ob Sie nur einzelne Tests laufen lassen mochten. Der erste Testlauf sollte alle
Tests umfassen. Da die Ausfiihrung einige Minuten dauert, kann spater, wenn Sie einzelne
aufgetretene Probleme korrigiert haben, eine selektivere Vorgehensweise empfehlens-
wert sein (Abbildung 20.23).
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ﬁ Server oder Cluster auswahlen

Vorbemerkungen Wenn Sie mehrere Server Gberpriifen mochten, geben Sie die Namen aller Server ein.
- Wenn Sie einen bestehenden Cluster testen machten, fligen Sie den Namen des Clusters oder eines

ster seiner Knoten hinzu.

Testoptionen

Bestatigung
Tty Ausgewahlte Server: Hinzufligen

Zusammenfassung

Mamen eingeben: | | Durchsuche |

Servereinstellungen werden Gberprift. Es missen noch 1 Server Gberprift werden...

[ <zuick |[ weter> | [ Abbrechen |

Abbildung 20.22 Wahlen Sie zunachst die zukiinftigen Clusterknoten zum Test aus.

» Sie konnen nun den Test starten, der automatisch ablauft. Wie bereits erwahnt, wird er
einige Minuten in Anspruch nehmen.

Vorbemerkungen Fiihren Sie alle oder nur bestimmte Tests aus.

Serve_r oder Cluster Bei den Tests werden die Clusterkonfiguration, die Hyper-V-Konfiguration, der Bestand, das Netzwerl, der
auswahlen Speicher und die Systemkonfiguration urtersucht.
TeEaLiEn Microsoft unterstitzt Clusteddsungen nur, wenn die vollstandige Korfiguration (Server, Netzwerk und
Bestatigung Speicher) alle Tests in diesem Assistenten besteht. Aullerdem missen alle Hardwarekomponenten in der
[ Clusterosung die Zertifizierung "Zerifiziert firWindows Server 2012 R2" besitzen.

erprifung

Zusammenfassung

® Alle Tests ausfiihren (empfohlen)

O Nur ausgewahlte Tests ausfiihren

Weitere Informationen dber Clusterpniftests

Abbildung 20.23 Sinnvollerweise werden alle Tests ausgefihrt.
» Der Dialog aus Abbildung 20.24 bringt zwar keine komplizierten Konfigurationsaufgaben

mit, ich finde es aber ganz beeindruckend, zu zeigen, wie viele Tests die Clusterverwaltung
bereithalt.
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ﬁ Bestatigung

Vorbemerkungen Sie kinnen die Uberprifung starten.
o DRI Bestatigen Sie die folgenden Einstellungen:
auswahlen

Testoptionen

~
ubExecS5.ubexec.ads.boddenberg.de
ubExecS6.ubexec.ads.boddenberg.de

Bestatigung

Uberprifung
Zusammenfassung
Fibre-Channel-Hostbusadapter auflisten Inventar
iSCSI-Hostbusadapter auflisten Inventar
SA5-Hostbusadapter auflisten Inventar
Ausgefilhrte Prozesse auflisten Inventar v

Batrisheeuctaminfarmatinnan aoflickan Truantar

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

[ <zumick || weter> | [ Abbrechen

Abbildung 20.24 Es gibt mehrere Dutzend Tests.

Nach Durchfiihrung des Testlaufs konnen Sie einen Bericht (HTML-Seite) aufrufen, der sehr
detailliert die Ergebnisse auflistet. Sofern Probleme aufgetreten sind, erhalten Sie im Allge-
meinen recht konkrete Handlungsanweisungen (Abbildung 20.25).

ﬁ C\Users\administrator.UBEXEC\AppData\Local\1 2 ~ & e Failovercluster-Prifbericht

Failovercluster-Priifbericht

Knoten: ubExecS5.ubexec.ads.boddenberg.de Uberpriift
Knoten: ubExecS6.ubexec.ads.boddenberg.de Uberpriift
Gestartet 04.09.2013 01:31:16
Abgeschlossen 04,09.2013 01:45:43
Der Konfi ionsiberpriifung: i muss at fiihrt werden, hdi die Konfiguration des Clusters oder der Hardware geéndert

wurde. Weitere Informationen finden Sie unter http://go. microsoft.com;/fwlinl ?LinkId=280145.

Ergebnisse nach Kategorie

Ergebniszusammenfassung Beschreibung

Inventar % Erfolgreich
Metzwerk % Erfolgreich
Speicher % Erfolgreich
Systemkonfiguration % Erfolgreich

<

Abbildung 20.25 Der Failovercluster-Prufbericht
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20 Hochverfiigbarkeit

Ich empfehle Thnen dringend, wirklich so lange zu testen, bis keinerlei Probleme oder War-
nungen mehr angezeigt werden. Zwar ist die Clusterinstallation auch moglich, wenn die
Konfigurationsprifung Fehler meldet, allerdings wiirden daraus zwei Probleme resultieren:

» Eine Konfiguration, die von der Clustertiiberpriifung nicht die »griine Ampel« erhalt, wird
von Microsoft nicht supportet.

» Wenn die Clusterpriifung Probleme meldet, hat das im Allgemeinen »Hand und Fuf3«.
Diese Meldungen einfach zu ignorieren, wird mit einer nicht ganz geringen Wahrschein-
lichkeit spater zu Problemen fiihren, die dann gegebenenfalls schwer zu diagnostizieren
sind.

Cluster erstellen

Nun kommen wir zum eigentlichen Aufsetzen des Clusters. Wahlen Sie in der Clusterverwal-
tung den Mentlpunkt CLUSTER ERSTELLEN. Sie werden feststellen, dass Cluster zu erstellen
einfacher ist, als Sie es sich vielleicht gedacht haben.

» Zunidchst bestimmen Sie, aus welchen Servern der Cluster initial aufgebaut werden soll.
Das ist Uibrigens keine Entscheidung fiir die Ewigkeit, Sie kdnnen auch zu einem spateren
Zeitpunkt noch weitere Server hinzufiigen (Abbildung 20.26).

- Clustererstellungs-Assistent -

Jﬁi Server auswahlen

Vorbemerkungen Fiigen Sie die Mamen aller Server hinzu, die in den Cluster eingebunden werden sollen. Mindestens ein

= Server muss hinzugefigt werden.

Zugriffspunkt fir die
Clusterverwaltung

Servemamen eingeben: | | Durchsuche
Bestatigung
- o Ausgewahlte Server: ubExecS5ubexec ads boddenberg de
eEIrEtglﬁuer Cluster wird ubExecS6 ubexec ads boddenberg de

Zusammenfassung

[ <zunick |[ weter> | [ Abbrechen |

Abbildung 20.26 Waihlen Sie die Knoten aus, aus denen der Cluster gebildet werden soll.

» Die eventuell erscheinende nachste Dialogseite ist einigermafien wichtig. Falls bei dem
letzten Validierungstest Warnungen aufgetreten sind, wird der Clustererstellungs-Assis-
tent Sie darauf hinweisen, dass das System nicht von Microsoft supportet werden wird.
Sie haben nun die Moglichkeit, den Validierungstest nochmals durchzufiihren (vielleicht
sind ja die gemeldeten Probleme mittlerweile behoben) oder die Installation trotz der
Warnung durchzufihren.
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20.2 Failover-Cluster

Support

An dieser Stelle sei auf die Bedeutung des Microsoft-Supports hingewiesen. Bekannter-
maBen brauchen Sie tber wirklich kniffligen Problemen nicht stunden- oder gar tagelang
selbst zu briiten, sondern kdnnen einen Call bei Microsoft aufmachen. Wenn Sie nicht durch
einen wie auch immer gearteten Rahmenvertrag diverse Anrufe frei haben, kosten sie Geld
(das staffelt sich u.a. auch nach der Produktfamilie, im Serverumfeld kann man mit ca.
300 € rechnen; Angaben ohne Gewahr!). Fiir diesen Betrag brauchen Sie nun aber nicht

stundenlang selbst nach der Losung fiir ein Problem zu suchen.

Ein Call bei Microsoft setzt jedoch voraus, dass die Installation grundsatzlich den »Regeln«
entspricht. Wenn Sie wissentlich eine nicht supportete Konfiguration implementieren, ver-
bauen Sie sich die Chance, Ihr konkretes Problem durch Microsoft [6sen zu lassen — diesen

Weg wiirde ich mir auf gar keinen Fall verbauen.

Im néchsten Schritt tragen Sie den Clusternamen und eine zugehorige IP-Adresse ein (Abbil-
dung 20.27). Dies ist die [P-Adresse bzw. der Name, iber den der Cluster zu Verwaltungsauf-
gaben angesprochen wird. Benoétigt wird hier eine »neue« Adresse, also keine Adresse eines

der Clusterknoten!

f;;i Zugriffspunkt fur die Clusterverwaltung
- i

Vorbemerkungen Geben Sie den Namen ein, den Sie bei der Clusterverwaltung verwenden mochten.
S ahl
ETVer auswaten Clustemame: ubexecCLLN
Zugriffspunkt fur die
Clusterverwaltung

_ Der NetBIOS-Name ist auf 15 Zeichen beschrankt. Mindestens eine IPv4-Adresse konnte nicht
Bestatigung '@' automatisch konfiguriert werden. Wahlen Sie jedes Netzwerk aus, das verwendet werden soll, und

geben Sie dann eine Adresse ein,
Ein neuer Cluster wird

erstelt...
Netzwerke Adresse
Zusammenfassung 10.0.0.0/8 o .20 .0 1 .
[ <zunick |[ weter> | [ Abbrechen |

- Clustererstellungs-Assistent -

Abbildung 20.27 Fur die Clusterverwaltung werden eine IP-Adresse und ein Name bendtigt.

Damit haben Sie den Assistenten bereits durchgearbeitet. Nehmen Sie noch eine letzte Uber-
prifung vor, und dann kann es losgehen (Abbildung 20.28). Die auf dem Screenshot mit dem
Pfeil gekennzeichnete Option sollten Sie setzen. Ansonsten miissen Sie beispielsweise auch
die Quorum-Disk »per Hand« einbinden. Kann man alles machen, aber wenn der Installati-

ons-Assistent das erledigt, ist auch schon.
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20 Hochverfiigbarkeit

@ Bestatigung

Vorbemerkungen Sie kénnen jetzt sinen Cluster erstellen
5 auswahlen Deer Cluster wird mit den folgenden Einstellungen erstellt:

Zugriffspunkt for die
Clusterverwaltung Cluster: ubexecCLUL
Knoten: ubExecS6.ubexec.ads.boddenberg.de
Knoten: ubExecS5.ubexec.ads.boddenberg.de
IP-Adresse: 10.201.1.133

Bestatigung

Ein neuer Cluster wird
erstell

Zusammenfassung

[w] Derg e geeignete Speicher soll dem Cluster hinzugefiigt werden.
Kicken Sie auf "Weiter", um den Worgang fortzusetzen

Abbildung 20.28 Ein letzter Check —dann geht es los.

Vielleicht sind Sie erstaunt, dass keine weiteren Parameter abgefragt werden, aber im ersten
Schritt geht es »nur« um das Aufsetzen des eigentlichen Clusters. Anwendungen, also Clus-
terressourcen, werden in einem zweiten Schritt konfiguriert.

Zusammenfassung

Worbemerkungen Der Assistent zum Erstellen von Clustem wurde erfolgreich abgeschlossen
Server auswahlen
Zugriffspuniet fir die
Clusterverwaltung
Bestiigung Cluster erstellen

Ein neuer Cluster wird
erstellt..

Cluster: ubexecCLUL

Zusammenfassung Knoten: ubExecS6.ubexec.ads.boddenberg.de

Knoten: ubExec35.ubexec.ads.boddenberg.de

Quorum: Knoten- und Datentragermehrheit { Clusterdatentrager 3 )
IP-Adresse: 10.201.1.133

Kicken Sie auf "Bericht anzeigen". um den vom Assistenten erstellten Bericht
anzuzeigen.Klicken Sie auf "Fertig stellen”, um den Assistenten zu schiiefen.

Abbildung 20.29 Das war erfolgreich: Es gibt keine Warnungen, und der Cluster lauft.

Der Assistent wird nun ein paar Minuten lang beschaftigt sein. Wenn Sie den Validierungs-
test erfolgreich absolviert haben, sollte es aber keine Probleme geben. Abbildung 20.29 zeigt
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20.2 Failover-Cluster

den »Abschlussdialog« einer einwandfrei abgelaufenen Installation. Wenn es Probleme
gegeben hat, wird in genau diesem Dialog ein Warnzeichen zu sehen sein. In diesem Fall
wirde ich Ubrigens das Problem diagnostizieren (Schaltfliche BERICHT ANZEIGEN), den
installierten Cluster 10schen, das Problem beheben und neu installieren. So konnen Sie
sicher sein, dass Sie wirklich einen »sauberen« Cluster verwenden.

Der Ist-Zustand

Sie werden neugierig sein, wie der Installations-Assistent den Cluster eingerichtet hat. Dies
kann in der Failover-Clusterverwaltung problemlos tiberpriift werden.

Wiahlen Sie beispielsweise den Knoten SPEICHER. Dort werden die im Cluster vorhandenen
Datentrager angezeigt. Eine besondere Rolle nimmt der DATENTRAGERZEUGE IM QUORUM

ein. Dies ist der Plattenbereich, den der Cluster sozusagen »fiir sich selbst« bendtigt (Abbil-
dung 20.30).

Im Kontextmenii des Knotens SPEICHER findet sich der Meniipunkt DATENTRAGER HINZU-
FUGEN, mit dem (Uberraschung, Uberraschung) dem Cluster weitere Speicherkapazitat hin-
zugefligt werden kann. In Clustern, die auf gemeinsamem Speicherplatz (Shared Storage)

basieren, versteht es sich von selbst, dass nur ebendiese gemeinsamen Datentrager hinzuge-
flgt werden konnen.

= Failovercluster-Manager -8 -]
Datei  Aktion Ansicht 7
= == B
Eg Failovercluster-Manager Date Aktionen
Pl -ﬁ;%iETICLULubaemds.bo Suchen Abfragen ¥ i * v Datentri..
+: Rollen
_'jﬂ Knoten Mame Status Zugewiesen an Besitzertknoten Datentragemum_ = Kapazitat In \3 Datentr...
4 |} Speicher B Clusterdatentrager 1 (&) Online Verfigbarer Speicher ubExecS6 1 200GB &b Verfig..
= = -
g Datentrager :,i Clusterdatentrager 2 @ Online Verfugbarer Speicher ubExecS6 4 1,00TB Ansicht  »
Pools -
3 - " - .
iﬁ N erke Lj. Clusterdatentrager 3 @ Online Datertragerzeuge im Quorum  ubExecSE 2 1,00GB 6 Aktuali..
Clusterereighiss d#- Clusterdatentrager 4 @ Cnline Verfugbarer Speicher ubExecSE 3 200TB Hilf
- itfe
<| [ | >

Abbildung 20.30 In der Clusterverwaltung kénnen Sie den im Cluster vorhandenen Speicher
einsehen. Beachten Sie besonders den »Datentragerzeugen«.

Weiterhin interessant ist der Knoten NETZWERKE (Abbildung 20.31). Sie konnen fiir jedes
Netzwerk konfigurieren, ob es vom Cluster verwendet werden darf und ob Clientzugriffe
maoglich sein sollen. Der Konfigurations-Assistent trifft im Allgemeinen die »richtigen Ent-
scheidungeng, es konnte aber auch sein, dass Sie hier ein wenig nacharbeiten mussen. Rufen
Sie dazu den EIGENSCHAFTEN-Dialog der jeweiligen Netzwerkverbindung auf:
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20 Hochverfiigbarkeit

» Die Netzwerkverbindung zum Produktivnetz muss fir die Verwendung durch den Cluster
zugelassen sein. Weiterhin muss Clientzugriff gestattet sein.

> Fir das Heartbeat-Netz muss die Verwendung durch den Cluster aktiviert sein, allerdings
muss der Clientzugriff abgeschaltet werden.

= Failovercluster-Manager =B
Datei Aktion Ansicht 7
s

i% Failovercluster-Manager
Fl %? ubexecCLUY.ubexec.ads.bo

etzwerke Aktionen

% Roll Suchen [ Ahfra vl v
ollen .
_‘3‘1 Knoten MName Status Clusterverwendung Eigenschaften von Clusterne rk 2
4 [=h Speicher E Clustemetzwerk 1 (#) Machoben  Nur Cluster W
EE i -
L_j Datentréger 5 Clustematzwerk 2 @ Nach aben Cluster und Client _
- B Pooks # Clustemetzwerk 2
5 Netzwerke
14| Clusterereignisse
4
Name:
|C1L|steme¢zwerk 2
@ Metzwerkkommunikation fir Cluster in diesem Netzwerk
= zulassen
Clients das Herstellen einer Verbindung dber dieses
Metzwerk gestatten
= y Metzwerkkommunikation fir Cluster in diesem Netzwerk
i i% Clust " 2 = nicht zulassen
Status: Nach cben
Subnetze: 10.0.0.0/8 Subnetze: 100003

Abbildung 20.31 In der Clusterverwaltung konnen Sie die im Cluster vorhandenen Netzwerke
einsehen und konfigurieren.

20.2.3 Anwendungen hinzufiigen

Der Cluster bringt nicht viel, wenn keine Anwendung darauf ausgefiihrt wird. Die nichste
Aufgabe ist also, eine Anwendung oder einen Dienst auf dem Cluster zu konfigurieren. Stan-
dardmafiig sind ca. ein Dutzend Anwendungen bzw. Dienste vorhanden, darunter Dateiser-
ver, Druckserver, DHCP-Server und dergleichen mehr. Wenn Sie beispielsweise Exchange
Server oder SQL Server auf dieser Maschine installiert haben, werden die entsprechenden
Komponenten ebenfalls auf diesem Weg installiert.

Voraussetzung

Die im Cluster auszufiihrende Rolle muss auf den Clusterknoten, die sie ausfiihren sollen,
installiert sein. Die Fehlermeldungen, die erscheinen, wenn das nicht erledigt wurde, zeige
ich Thnen im weiteren Verlauf.

Als Beispiel in diesem Buch werde ich Thnen vorfiihren, wie man einen Dateiserver-Cluster
einrichtet. Also:
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20.2 Failover-Cluster

> In der FAILOVER-CLUSTERVERWALTUNG rufen Sie im Kontextment den Mentpunkt ROLLE
KONFIGURIEREN auf (Abbildung 20.32).

Datei  Aktion
@

E Failovercluster-Manager

Fl § ubexecCLUT.ubs =

Ansicht  ?

[E Rollen Rolle konfigurieren... ron Cluster "ubexecCLU1"
C% Knoten Cluster Gberpriifen... Clustermollen und 2 Knoten.
4 E§Ei(her Prifbericht anzeigen idenberg.de Netzwerke: Clustem
Datentrag
E Pools 1 Knoten hinzufigen... Subnetze: 2 |Pvd ur
. R in der letzten Stunde
% Netzwerke Verbindung schlieBen =)
Clusterereigr] . _
Neueste Ereignisse zurdcksetzen
Weitere Aktionen 3
Ansicht » | fiir eine bestimmte Clusterralle, fiigen Sie mindeste,

zr unter Windows Server 2012 R2, Windows Server
B Themen zu Failovef

Altualisieren

Eigenschaften

Hilfe

#3 Clusterrollen kopieren. .

‘? Clusterfahiges Alktualisieren wird ausaefihrt...

| ~__Navigieren

Abbildung 20.32 Hier beginnen Sie mit dem Einrichten eines Diensts oder einer Anwendung.

» Anschliefend erscheint der Dialog zur Auswahl der Anwendung, die als Clusterressource
installiert werden soll (Abbildung 20.33). Zusatzliche Anwendungen bringen haufig ihre eige-
nen Installationsroutinen mit, ich zeige Ihnen das spater anhand eines SQL-2012-Clusters.

Beschreibung:

er
% DFS-Namespaceserver
FDHCP-Server

(4~ Digtributed Transaction Coordinator (DTC)
2 HyperV-Replkatbroker
C-iSCS |- Zielserver

-iSNS-Server

& Message Queuing

& Vitueller Computer

Ein Dateiserver stelt einen zentralen Ort
im Netzwerk bereit, an dem Dateien fir
die Verwendung durch Benutzer oder
Anwendungen freigegeben werden.

iche Rolle/das e Feature "Dateidienste” wurde auf keinem Knoten gefunden.
Vameﬂden Sie den Server-Manager, um Rollen oder Features hinzuzufligen.

[ <Zwicx || weier- | [ Abbrechen

Abbildung 20.33 Eine mogliche Clusteranwendung ist der Dateiserver.
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20 Hochverfiigbarkeit

&) Assistent far hohe Verfiigbarkeit -
ﬂL = Dateiservertyp
Vorbemerkungen Wahlen Sie eine Option fur einen Clusterdateiserver aus:
Rolle auswahlen (®) Dateiserver zur allgemeinen Verwendung
Dateiservertyp Mit dieser Option kénnen Sie einen zertralen Speicherort im Netzwerk bereitstellen, der von Benutzem
. . zum Freigeben von Dateien oder von Anwendungen genutzt werden kann, von denen haufig Dateien
Clientzugriffspunit gedffnet und geschlossen werden. Fir diese Option werden sowohl das SME- (Server Message Block)

als auch das NFS-Protokoll (Network File System) sowie Datendeduplizierung, der

fLEEIEREE e Ressourcen-Manager fur Dateiserver, DFS-Replikation und andere Dateidienste-Rollendienste

Bestatigung unterstiitzt.
Hohe Verfiigbarket () Dateiserver mit horizontaler Skalierung fir Anwendungsdaten
konfigurieren Mit dieser Option kénnen Sie Speicherfir Serveranwendungen oder vituelle Computer bereitstellen,

die Dateien Uber langere Zeitraume gedffnet lassen. Clientverbindungen mit Dateizervem mit
horizontaler Skalierung werden auf mehrere Knoten im Cluster verteitt, um den Durchsatz zu verbessem.
Fir diese Cption wird das SMB-Protokell unterstiitzt, wohingegen das NFS-Protokoll, DFS-Replikation
und der Ressourcen-Manager fur Dateiserver nicht unterstitzt werden

Weitere Informationen zu Optionen fiir guuppiete Dateiserver

Fusammenfassung

[ <zZuiick || weter> | [ Abbrechen |

Abbildung 20.34 Ab Server 2012 erscheint diese »Zusatzfrage«. Die Optionen sind ausfihrlich
beschrieben. Fiir dieses Beispiel wahle ich die erste Option.

Hinweis

In Abbildung 20.33 sehen Sie eine kleine, aber wichtige Fehlermeldung, die besagt, dass die
Dateiserverrolle auf keinem Knoten gefunden wurde. Voraussetzung ist, dass die zu clus-
ternden Rollen auf den entsprechenden Knoten vorhanden sind. Die Warnung im Dialog
klingt ein wenig so, als mussten sie auf mindestens einem Knoten vorhanden sein — stimmt
im Grunde genommen auch. Auf Knoten, auf denen die Rolle nicht installiert ist, kann aber
kein Failover stattfinden. Also: Rollen vor Installationsbeginn auf allen Clusterknoten instal-
lieren!

Der nichste Punkt ist die Konfiguration des CLIENTZUGRIFFSPUNKTS (Abbildung 20.35). Den
hier angegebenen Namen nebst zugehoriger IP-Adresse verwenden die Clients, um auf die
Clusterressource, in diesem Fall den Dateiserver-Cluster, zuzugreifen.

Vorsichtshalber mochte ich Sie darauf hinweisen, dass hier ein nicht existierender Name und
eine nicht verwendete IP-Adresse gefordert sind, also keinesfalls die Daten eines bestehenden
Clusterknotens.

Ubrigens, es wird ein Computerkonto angelegt, und der Name wird im DNS eingetragen.

Im néchsten Dialog wahlen Sie die zu verwendenden Speicherbereiche. In diesem Beispiel
habe ich nur zwei Datentrager angelegt. Einer davon wird fiir interne Zwecke benotigt
(DATENTRAGERZEUGE IM QUORUM), der andere kann fiir die Verwendung mit dem Dateiser-
ver-Cluster ausgewahlt werden (Abbildung 20.36). Bei Bedarf konnen Sie natiirlich weitere
Datentrdger hinzuftigen.
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@ Clientzugriffspunkt

Vorbemercungen
Rolle auswahlen
Dateiservertyp
Clientzugriffspunid
Speicher auswahlen
Bestatigung

Heohe Verflgbarkeit
konfigurieren

Zusammenfassung

Geben Sie den Mamen ein. den Clients beim Zugriff auf die Clustemolle verwenden

Name: |ubexecFieCiul

Der NetBIOS-Mame ist auf 15 Zeichen beschrankt. Mindestens eine IPv4-Adresse konnte nicht
automatisch konfiguriert werden. Wahlen Sie jedes Netzwerk aus, das verwendet werden soll, und
geben Sie dann eine Adresse ein.

Netzwerke Adresse
¥ 10000/8 10

Abbildung 20.35 Wahlen Sie einen Namen und eine Netzwerkadresse fiir den
Dateiserver-Cluster.

@ Speicher auswahlen

Vorbemercungen
Rolle auswahlen
Dateiservertyp
Clientzugriffspunic
Speicher auswahlen
Bestatigung

Hohe Verflgbarkeit
konfigurieren

Zusammerfassung

Wahlen Sie nur die Speichervolumes aus, die Sie dieser Clustemolle zuweisen mochten.
Mach dem Fertigstellen des Assistenten kénnen Sie der Clustemolle zusatzlichen Speicher zuweisen.

Name Status
El & Clusterdatentrager 1 (%) Online

Volume: (E) Dateisystem: ReFS 15,8 GB von 15,9 GB frei
[ = & Clusterdatentrager 2 (%) Online

Volume: (H) Dateisystem: NTFS 1.024 GB von 1.024 GB frei

Abbildung 20.36 Legen Sie das Speichervolume fest, das flir den Dateiserver-Cluster
verwendet werden soll.

Hinweis

Wenn im Cluster Knoten vorhanden sind, auf denen die Rolle nicht installiert ist, erscheint
die auf Abbildung 20.37 gezeigte Warnung. Da es sich hier um einen Zwei-Knoten-Cluster
handelt, ist die Rolle nicht redundant vorhanden. Das ware also ein Cluster, der absolut kei-
nerlei Sinn ergibt. Achten Sie darauf, dass das niemals passiert! Ware sehr peinlich.
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20 Hochverfiigbarkeit

@ Zusammenfassung

Vorbemerkungen i Hohe Verflgbarkeit wurde erfolgreich fir die Rolle korfiguriert.

Rolle auswahlen

Dateiservertyp

Netzwerkname: ubexecFileClul

Cliertzugrifspunkt Organisationseinheit: CN=Computers, DC=ubexec, DC=ads, DC=boddenberg, DC=1/A
Speicher auswahlen IP-Adresse: 10.201.1.141

Bestatigung

Hohe Verfiigharkeit Warnungen

konfigurieren

Zusammenfassung Die folgenden Knoten sind die einzigen Knoten mit dem fiir diese Rolle

<

Klicken Sie auf "

erforderlichen Ressourcentyp: ubExecS5.

Die folgenden Knoten kénnen die Rolle nicht hosten: ubExecS6.

"Bericht anzeigen", um den vom Assistenten erstelltien Bericht

anzuzeigen.Klicken Sie auf "Fertig stellen”, um den Assisterten zu schiielen.

ﬁ Failovercluster-Manager Raolle
Fl E‘ﬂ ubexecCLUT.ubexec.ads.bo|
% Rollen S ) poagen ~ i ~
% Knoten Name Status Typ Besitzerknoten Prioritat Informationen
4 [} Speicher - ubexecFileClul (%) Wird ausgef_. ~ Dateiserver ubExecS5 Mittel
2] Datentrager
E Pools
% Netzwerke

Clusterereignisse

<]

[>]

v %mmﬂn

Bevorzugte Besitzer: Beliebiger Knoten

Name Status Informationen
Speicher
= 2 Clusterdatertrager 1 (®) Online
Volume (E2)
@.RBFSB.S GB frei von 19.9GB ‘
Dateiserver
., Dateiserver: ubexecFieClu1 (®) Online
Servemame
= 0% Name: ubexecFleClu1 (®) Online
2% IP-Adresse: 10.201.1.141 (®) Online
<] [ [>]
<] [T [ [7] | R | Freigaben |

B &

m@xuﬁs&mm@:ﬂaaﬁl B

Abbildung 20.38 In diesem Dialog wird der Dateiserver-Cluster konfiguriert. Bisher gibt es nur die
administrative Freigabe; immerhin ist alles online geschaltet.
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Hat der Assistent seine Arbeit erledigt, konnen Sie den angelegten Dateiserver-Cluster in
Augenschein nehmen (Abbildung 20.38):

» Sie konnen erkennen, dass der Status des Clusters ONLINE und der aktuelle Besitzer
UBEXECSS5 ist. Wie unschwer zu erraten ist, ist mit Letzterem der Server gemeint, auf dem

der Dienst momentan ausgefiihrt wird.

» Verschiedene Ressourcen haben den Status ONLINE, und zwar der Name, die IP-Adresse

und der Clusterdatentrager.

» Momentan gibt es flr den Dateiserver-Cluster nur eine Freigabe, ndmlich die administra-

tive Freigabe.

Um nun eine weitere Freigabe einzurichten, wahlen Sie im Kontextmeni der Dateiserver-
Clusteranwendung den Menipunkt EINEN FREIGEGEBENEN ORDNER HINZUFUGEN. Der
Assistent, der daraufhin startet, fragt zunachst nach dem freizugebenden Pfad. Dann miis-
sen Sie sich noch durch einige weitere Dialogseiten arbeiten, die aber selbsterklarend sind.
Sie sehen, dass die grundlegenden Arbeiten, wie eben das Hinzufiigen von Freigaben, in der
Clusterverwaltung erledigt werden. Existiert die Freigabe bereits, modifizieren Sie diese in
ihrem EIGENSCHAFTEN-Dialog, den Sie iiber das Kontextmenii aufrufen (Abbildung 20.39,

Abbildung 20.40).

_.%

Failovercluster-Manager

Datei  Aktion Ansicht 7

== 2[5 BHE

% Failovercluster-Manager
4 % ubexecCLUT.ubexec.ads.bo
% Rollen
:53 Knoten
4 [=) Speicher
] Datentrager
é Pools
%ﬂ Metzwerke
Clusterereignisse

Rollen (1)

Name
T ubexecFilsCiu

Status

@‘Mrdau

Typ Besitzerknoten

Rolle starten

B G

Rolle beenden

Dateifreigabe hinzufigen

Verschieben

Start prioritdt andern

Informationsdetails..

= 5 Clusterdatentrager 1
Volume (E:)

=" I—
%" ReFS 19.8 GB frei von 19.9 GE

Dateiserver

Kritische Ereignisse anzeigen

Bevorzugte Besitzer: Beliebig{

Speicher hinzufigen

Ressource hinzufigen

Weitere Aktionen

Entfernen

X0GhH®HE B

Eigenschaften

|

Abbildung 20.39 Jede Menge Meniipunkte: Zum Beispiel kdnnte man eine »Dateifreigabe hinzufligen«.
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Server und Pfad fur diese Freigabe auswahlen

Profil auswahlen Server:

Servername Status Clusterrolle Besitzerknoten

Online

Fraigabenams

Freigabeort:
(@ Mach Volume auswahlen:
Volume Freier Speicherplatz = Kapazitit = Dateisystem

[ 19,8 GB 199GB Refs

Der Speicherort der Dateifreigabe befindet sich in einem neuen Ordner im Verzeichnis "\Shares"
auf dem ausgewdhlten Volume.

() Benutzerdefinierten Pfad eingeben:

[ <zunick || weiter> | | Erstelen | [ Abbrechen |

Abbildung 20.40 Geben Sie den Speicherort flir den freigegebenen Ordner an.

20.2.4 Cluster schwenken

Die Idee hinter einem Failover-Cluster ist, dass beim Ausfall eines Knotens ein anderer des-
sen Aufgaben Ubernimmt. Das Schwenken des Clusters konnen Sie allerdings auch gezielt
initiieren, beispielsweise um einen Knoten zu Wartungszwecken (z.B. zum Einspielen von
Patches nebst filligem Neustart) herunterzufahren, oder einfach, um zu probieren, ob ein
anderer Knoten die Funktion tibernehmen kann.

Datei  Aktio
@
% Failovercluster-Manager Rolle
F execCLU1.ubexec.ads.bo) Such £l abf i
Rollen
Eg Knoten MName Status Typ Besitzedoten Prioritat Infogfiationen
4 |5 Speicher . ubexecFileCul (3 Wi musecmé T UbExecS5 Mittel
2 Datentrager {% Rolle starten
B Pools 1% | Rolle beenden
% MNetzwerke
Clusterereignisse |G | Dateifreigabe hinzufiigen
< |@ Verschieben 3 @ Bestmdglicher Knoten |
@ Start prioritat anderm » @ Knoten auswahlen...
v Bevorzugte Besitzer: Beliebiger Knoten
% g Informationsdetails...
Name Kritische Ereignisse anzeigen Status Informationen
Speicher &% | Speicher hinzufiigen
5 & Clusterdatert| £ | Ressource hinzufiigen » | (@ onine
Volume (| B | Weitere Aktionen r S
P
ReF5 13 x Entfernen
Datcs Eigenschaften
=S P~ Yo
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Abbildung 20.41 Der Dateiserver-Cluster kann geschwenkt werden ...
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Im EIGENSCHAFTEN-Dialog der Dienste bzw. Anwendungen findet sich der Mentpunkt DIE-
SEN DIENST ODER DIESE ANWENDUNG IN EINEN ANDEREN KNOTEN VERSCHIEBEN. In diesem
Fall (Abbildung 20.41) ist zwar nur ein moglicher Knoten aufgefiihrt (der Cluster hat nur zwei
Knoten), aber so wird’s gemacht.

In Abbildung 20.42 sehen Sie einen Zustand, der sich beim Verschiebevorgang ergibt: Die
Ressourcen sind wahrend des Verschiebens fiir kurze Zeit nicht im Zugriff. Die Clients kon-
nen dann die Verbindung wieder aufbauen, sie ist aber in jedem Fall kurz »weg«.

Dies gilt Ubrigens auch beim Ausfall eines Knotens: Die Funktionalitat wird zwar auf einen
anderen Knoten verschoben, die Clients verlieren aber kurzzeitig die Verbindung. In den
meisten Féllen ist das zwar kein Problem, Sie sollten sich aber dartiber im Klaren sein!

Suchen S 1| Abfragen w || [

—1
Name Status Typ Besitzerknoten Prioritat Irformationen
5 ubexscFieCiul 2 Au Dateizarver ubExecSE Mittel

v I werecriecut \

Bevorzugte Besitzer:  Belichiger]

Name Status Informationen
Speicher
= 2 Clusterdatentrager 1 @ Online
Volume (E)

= L
9 ReFS 19,8 GB frei von 19.9 GB

Dateiserver
i‘. Dateiserver: ubexecFileClul @ Offline
Servername
(= 0% Name: ubexecFileClu1 2 Ausstehende

35,‘ IP-Adresse: 10.201.1.141 @ Online \

Abbildung 20.42 ... allerdings gibt es dabei eine kurze Funktionsunterbrechung fiir die Clients.

20.2.5 Feinkonfiguration des Clusters und weitere Vorgehensweise

Das Verwaltungswerkzeug fiir den Failover-Cluster halt viele, viele Konfigurationsmoglich-
keiten bereit. Ich mochte diese hier nicht im Detail besprechen. Wenn Sie einen lauffahigen
Cluster haben, sollten Sie in der Failover-Clusterverwaltung die Konfigurationsdialoge
durchsehen und sich einen Uberblick verschaffen. Die Optionen sind im Grofien und Gan-
zen selbsterkldrend, sodass seitenlange Beschreibungen in der Tat nicht notwendig sind.

Weiterhin mochte ich Thnen dringend empfehlen, das Wiederherstellen des Clusters und
einzelner Clusterknoten mit der von Thnen verwendeten Sicherungssoftware auszuprobie-
ren —und zwar in einer ruhigen Stunde und nicht erst, wenn der Notfall da ist.
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20 Hochverfiigbarkeit

20.2.6 Clusterfahiges Aktualisieren
Das Patchen von Systemen ist ein vordringliches Thema — das ist nun wirklich keine neue
Erkenntnis. Nattrlich ist das auch bei Clustern wichtig, wobei der Arbeitsprozess dabei in
etwa dieser ist:

Alle Ressourcen auf Knoten 2 schwenken.

Knoten 1 aktualisieren.

>
>
» Alle Ressourcen auf den nun aktualisierten Knoten 1 schwenken.
» Knoten 2 aktualisieren.

>

Fertig!

Das sind viele Handgriffe mit natiirlich einigem Aktualisierungspotenzial. Microsoft hat mit
Server 2012 das Clusterfiihige Aktualisieren entwickelt. Abbildung 20.43 zeigt den Einstieg in
diese Funktionalitat.

Datei  Aktion Ansicht 7

Clustererei

MNeueste Ereignisse zurdcksetzen

I
=] Failovercluster-Manager | Cluster "ubexecCLU1.ubexec.ads.boddenberg.de”
A 5%1 ubexecCLUT.u = —
[E Rollen Rolle kenfigurieren... von Cluster "ubexecCLU1"

ager 3)

jﬂ Knoten Cluster aberprafen... Clusterrollen und 2 Knoten.
4= [Si;e:;hter . Prifbericht anzeigen pddenberg de Netzwerke: Clustemetzwerk 1, Clustemetzwerk 2
atentr;
g Pools Knoten hinzufiigen... Subnetze: 2 |Pv4und 0 IPvE
= e in den letzten 3 Stunden
A3 Netzwerke Verbindung schlieBen

Weitere Aktionen

Clusterquorumeinstellungen konfigurieren...

/

Ansicht Clusterrollen kopieren... ﬁr (Knoten) hinzu, oder
vindows Server 2008 R2
Altualisieren Cluster herunterfahren...

Eigenschaften
Hilfe

#5, Clustemollen kopieren...

Cluster entfernen...
Hauptclusterressourcen verschieben

Clusterfahiges Aktualisieren

Intemet

{5\’ Clusterfahioes Altualisieren wird ausaefihit ...

Abbildung 20.43 Eine spannende Option seit Server 2012: »Clusterfahiges Aktualisieren«

Abbildung 20.44 zeigt den Steuerungsdialog fiir CLUSTERFAHIGES AKTUALISIEREN. Dieser
Dialog gibt zundchst einen Uberblick Giber den Update-Status des Clusters. Wie Sie sehen, ist
das clusterfahige Aktualisieren noch nie gelaufen. Kann ja auch nicht, die Clusterressource
ist noch nicht mal installiert.

Sie konnen sich beispielsweise einen Uberblick dariiber verschaffen, welche Updates auf den
Clusterknoten benotigt werden. Die Updates kommen von dem konfigurierten WSUS-Ser-
ver. Das Ergebnis zeigt der Dialog VORSCHAU DER UPDATES ANZEIGEN, der in Abbildung
20.45 zu sehen ist.
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20.2 Failover-Cluster

ubexecCLU1 - Clusterfahiges Aktualisieren = =] =
Werbindung mit einem Failovercluster herstellen: 0
[ ubexeccLUT [*] [ veminden
Clusterknoten: Clusteraktionen
Knotenname Letzter Ausfuhrungsstatus Letzte Laufzeit 3
ubExecSs Nicht verfagbar Nicht verfigbar led Updates auf diesen Cluster anwenden
ubExec56 Nicht verfigbar Nicht verfiighar

Vorschau der Updates fir diesen Cluster
anzeigen

= Profil fiir die Updateausfiihrung erstellen oder
andern

Bericht nach vergangenen Updateausfilhrungen
generieren
Zusammenfassung des letzten Clusterupdates | Protokoll der ausgefiihrten Updates ‘

Clustername: ubexecCLUT # SE\bstakFuallslerungsttanen des Clusters
konfigurieren

Letzte Updateausfiihrung: Nicht verfighar

Letzter Updatestatus: Nicht verfigbar o Vorbereitung auf das Clusterupdate analysieren

Abbildung 20.44 Der Steuerungsdialog flir »Clusterfahiges Aktualisieren«

ubexecCLU1 - Vorschau der Updates anzeigen I;Ii-

‘Wenn Sie die Updates anzeigen machten, die zurzeit auf jeden Knoten angewendet sind, klicken Sie auf
"Updatevorschauliste generieren”, Das Generieren der Liste kann einige Minuten in Anspruch nehmen. Wichtig: Die

Vaorschauliste enthalt nur eine erste Gruppe von Updates, Die Liste enthalt keine Updates, die maglicherweise nur
nach der Installation der ersten Updates angewendet werden.

Plug-In ahl ‘ MicrosoftWindowsUpdatePlugin |' |

Plug-In-Argumente: ‘ |

Knotenname Update-ID

Updatetitel ~
ubExecS6

a56400d6-a737-4220-887c-e02f6... Update for Windows Server 2012...

ubExec56 Tasd3eec-22ca-4ab8-ba7c-0db7..  Update for Windows Server 2012...
ubExecS6 1218522 -8fae-453b-a%e-cal3fd... Update for Windows Server 2012...
ubExec55 a56400d6-a737-4220-887c-2026... Update for Windows Server 2012...
ubExecS5 Taad3eec-22ca-4ab8-bac-0db7...  Update for Windows Server 2012...
ubExec55 121f8522-8fae-453b-a%e-califd... Update for Windows Server 2012...
b
<] n HE
A
Knotenname: ubExecS6 |§|
Updatetitel:  Update for Windows Server 2012 R2 Preview (KB2863312)
Install this update to resolve issues in Windows. For a complete listing of the issues that are included in thi ¥

| Updatevorschauliste generieren || SchlieBen |

Abbildung 20.45 Die bendtigten Updates

Damit das clusterfahige Aktualisieren funktioniert, muss die entsprechende Clusterrolle
installiert werden. Das lasst sich per Mausklick im Steuerungsdialog initiieren, es startet der
obligatorische Assistent. Abbildung 20.46 zeigt den ersten »wirklichen« Dialog des Assisten-
ten: Ganz klar, wir wollen die Rolle dem Cluster hinzuftigen.

Es konnen diverse Optionen gesetzt werden, die Sie in dem in Abbildung 20.47 gezeigten
Dialog konfigurieren konnen. Die Optionen sind weitgehend selbsterkldrend. Die wichtige
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20 Hochverfiigbarkeit

Nachricht an dieser Stelle ist, dass Sie keine Optionen setzen miissen. Die Standardeinstel-
lungen sind durchaus in Ordnung. Wichtig ist nur, dass man recht umfangreich in die Konfi-
guration eingreifen »kénnte«.

CAU-Clusterrolle mit aktivierter Selbstaktualisierung hinzufigen

Erste Schritte Wamnung: Dieser Faillovercluster ist nicht mit der Clusterrolle fir clusterfShige Selbstaktualisierung
(CAU-Rolle) konfigunert.

Zeitplan fur die Selbstakt... Machdem dgrr{]lusler mit der CAU:CIustel;mIle_knnﬁguriert wurde, kﬁ!men Sig Optionen fiir den
Selbstaktualisierungsmodus auswahlen. Sie missen den Cluster nur einmal mit dieser Clusterrolle
Erweiterte Optionen konfigurieren.

Bestatigung CAU-Clusterrclle mit aktiviertem Selbstaktualisierungsmodus zum Cluster hinzufligen
Aufgrund lhrer Domanen- oder IT-Richtlinien massen Sie ggf. in Active Directory ein
Computerkonto (Chjekt) far die CAU-Clusterrolle vorab bereitstellen.
[] Ich habe das Computerobjekt fir die CAU-Clusterrolle vorab bereitgestellt

| < Zuriick || Weiter > | |Ubernehmen| | Abbrechen

Abbildung 20.46 Installation der zugehorige Clusterrolle per Assistent

Erweiterte Optionen

Erste Schritie Updateausfihrungsoptionen auf Grundlage von:

Clusterrolle hinzufigen AWindows\system32\defaultparam ml

Zeitplan fur die Selbstakt.

Anderungen, die nur fir diese Updateausfithrung vergenommen werden sollen:

Weitere Informationen zu Profiloptionen
Zusatzliche Optionen

i StopAfter Geben Sie einen neuen Wert ein, oder verwen...
s WarnAfter Geben Sie einen neven Wert ein, oder verwen...
MaxRetriesPerNode 3
MaxFailedNodes Geben Sie einen newven Wert ein, oder verwen...
RequireAliNodesOnline O True
NodeQrder Geben Sie einen neuen Wert ein, oder verwen...
RebootTimeoutMinutes Geben Sie einen newven Wert ein, oder verwen...

PrelpdateScript Geben Sie einen neuen Wert ein, oder verwen...

PostlpdateScript Geben Sie einen neuen Wert ein, oder verwen...

| < Zuriick | | Weiter > | |Ubernehmen| | Abbrechen |

Abbildung 20.47 »Erweiterte Optionen« kdnnen, missen aber nicht unbedingt gesetzt werden.
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20.2 Failover-Cluster

Abbildung 20.48 zeigt den laufenden Vorgang. Sie konnen im oberen Bereich des Dialogs
erkennen, dass zundchst der eine Clusterknoten aktualisiert wird (auf dem Bild 1adt er gerade
die Updates herunter), wahrend der andere in »Wartestellung ist«. Die aktiven Rollen sind
auf den derzeit wartenden Knoten geschwenkt worden — er wartet also nur im Sinne des
Update-Vorgangs, ansonsten ist er sehr aktiv.

ubexecCLU1 - Clusterfahiges Aktualisieren l;li-

Verbindung mit einem Failovercluster herstellen: (7]

[ ubexeccLU1 [+] [ verbinden

Clusterknoten: Clusteraktionen

Knotenname Updatestatus Status s .
ubExecS5 Wird heruntergeladen SEdaat g Re e
ubExecS6 Warten... o Vorschau der Updates fur diesen Cluster

anzeigen

Profil fiir die Updateausfiihs stell o
Zusammenfassung des letzten Clusberupdates‘ Protokoll der ausgefiihrten Updates | = s e L e e

andern
Zeit Knotenname Updatetitel Beschreibung ~
05.00.2013 17:10 ubExecsS5 ® Uik st @ Bericl'!t nach vergangenen Updateausfuhrungen
heruntergeladen... geneneren
05,09.2013 17:09 ubExecs5 ® Updates werden gesucht... O Selbstaktualisierungsoptionen des Clusters
05.09.2013 17:08 (@) Der aktuelle konfigurieren
Updatekoordinator ist
"L?BEEXEEC‘;:E inateris W Vorbereitung auf das Clusterupdate analysieren
05.00.2013 17:09 ®Akt|ve Updateausfiihrung
erkannt.. v

Abbildung 20.48 Hier lauft der Vorgang. Erst wird der eine Server »bearbeitet«, dann der andere.

Wenig Uberraschend ist, dass nach Abschluss des Updates des ersten Knotens geschwenkt
wird, d.h., der frisch aktualisierte Knoten wird beziiglich der anderen Rollen der aktive Kno-
ten, und der andere Clusterknoten wird aktualisiert.

Die beiden Clusterknoten des Demosystems laufen auf virtuellen Maschinen. Auf Abbildung
20.49 kann man erkennen, dass diese mit etwa 13 Minuten Zeitdifferenz neu gestartet wor-
den sind. Das Update des zweiten Knotens hat also genau diese Zeit gedauert.

Virtuelle Computer

L.
MName - Phase CPU-Auslast.. Zugewiesener Spei... Betriehszei
2 ubexecS1 Wird ausgefihrt 1154 MB 7.14:54:39
= ubBxecS2 Wird ausgefiihit s 512 MB 16.13:53:12
S ubBxecS3 Wird ausgefiihit 0% MB 5.01:46:51
2 ubexecS4 Wird ausgefihrt 0% 534 M 3.14:58:38
S ubBxecS5 Wird ausgefiihit 0% 512 MB 00:22:48
5 ubBxecSE Wird ausgefiihrt 0% 512 MB 00:09:53
2 ubinfExtraWeb03 Aus
S ubinfSCVMM2012 Wird ausgefiihit 0% B 12.17:41:45
é ubirftmg 02 Wird ausgefihrt 0% 3544 ME 13.03:06:57

Abbildung 20.49 Da die Clusterknoten in diesem Beispiel virtualisiert laufen, kann
man erkennen, dass sie mit 13 Minuten Zeitdifferenz neu gestartet wurden.
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20 Hochverfiigbarkeit

20.2.7 SQL Server 2012 installieren

Da der SQL Server ein Dienst ist, der haufig geclustert wird und die Installation etwas
abweicht, fihre ich diese kurz vor — ohne an dieser Stelle den Anspruch zu haben, eine detail-
lierte SQL-Anleitung zu liefern.

Sie mussen zunachst einen funktionsfahigen Cluster installieren. Anstatt dann den exem-
plarisch am Dateiserver-Cluster gezeigten Rollendienst zu installieren, machen Sie wie folgt
weiter.

Installation des ersten Knotens

Um den ersten SQL-Clusterknoten zu installieren, fiihren Sie diese Schritte durch:

» Schnappen Sie sich den SQL Server-Installationsdatentrager, und lassen Sie das SQL SER-
VER-INSTALLATIONSCENTER starten.

» Dort wéhlen Sie Option NEUE SQL SERVER-FAILOVERCLUSTERINSTALLATION (Abbildung
20.50). Um es einmal ganz deutlich auszusprechen: Sie starten nicht die normale SQL-

Installation.
= SQL Server-Installationscenter == -
Planen = Neue eigenstandige S0L Server-Installation oder
X Hinzufigen von Funktionen zu einer vorhandenen
Installation Installation
Wartung Starten Sie einen Assistenten, mit dem Sie SQL Server 2012
in einer Umgebung chne Cluster installieren oder einer
Extras vorhandenen S0L Server 2012-Instanz Funktionen
hinzufiigen kénnen.
Ressourcen
Erweitert LH Neue SOL Server-Failoverclusterinstallation
) Starten Sie einen Assistenten, um einen S0OL Server
Optionen 2012-Failovercluster mit einem einzelnen Knoten zu
installieren,
; ?‘F Knoten einem SOL Server-Failovercluster hinzufugen
¥ Starten Sie einen Assistenten, um einem vorhandenen SOL
Server 2012-Failovercluster einen Knoten hinzuzufiigen.
Von SQL Server 2005, SQL Server 2008 oder SQOL Server 2008
R2 aktualisieren
Starten Sie einen Assistenten far das Upgrade von SOL
Server 2003, SQL Server 2008 oder SQL Server 2008 R2 auf
SQL Server 2012,
E\ Microsoft:
< SQLServer2012

Abbildung 20.50 Im SQL-Setup rufen Sie eine »Neue SQL Server-Failoverclusterinstallation« auf.
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20.2 Failover-Cluster

Hinweis
Wenn Sie mehrere Instanzen des SQL Server betreiben méchten, gehen Sie auch bei der

zweiten und den folgenden Installationen vor, wie hier beschrieben. Sie beginnen dann
ebenfalls mit einer NEUEN SQL SERVER-FAILOVERCLUSTERINSTALLATION.

» Die erste Frage des Assistenten bezieht sich darauf, was tiberhaupt installiert werden soll
(Abbildung 20.51). Wahlen Sie die SQL SERVER-FUNKTIONSINSTALLATION. Lassen Sie sich
nicht davon irritieren, dass hier keine Rede von »Cluster« ist.

= SQL Server-Failovercluster installieren |;|i-

Setuprolle

Klicken Sie auf die Option 'SQL Server-Funktionsinstallation', um die zu installierenden Funkticnskomponenten einzeln
auszuwahlen, oder klicken Sie auf eine Funktionsrolle, um eine bestimmte Konfiguration zu installieren.

Setupunterstitzungsregeln (® SOL Server-Funktionsinstallation

Setuprolle

Installieren Sie Database Engine Services, Analysis Services, Reporting Services, Integration Services

Funkticnsauswahl und andere Funktionen von SCL Server.

Funktionsregeln () 0L Server PowerPivot fir SharePoint

Erforderlicher Speicherplatz Installieren Sie PowerPivat fiir SharePoint auf einem neuen oder vorhandenen SharePoint-Server, um

in einer Farm den Zugriff auf PowerPivot-Daten zu ermdglichen. Fligen Sie optional das relationale
SOL Server-Datenbankmodul hinzu, um es als Datenbankserver der neuen Farm zu verwenden.

Fehlerberichterstellung

Regeln fiir die Clusterinst:
Installationsbereit
Installationsstatus

Abgeschlossen

< Zuriick | | Weiter » | | Abbrechen | | Hilfe

Abbildung 20.51 Wahlen Sie diese Option.

» Indem in Abbildung 20.52 gezeigten Dialog wahlen Sie aus, was installiert werden soll. Auf
jeden Fall wird DATABASE ENGINE SERVICE bendtigt, das ist die eigentliche Datenbank.
Beachten Sie, dass ANALYSIS SERVICES und REPORTING SERVICES zwar auf Clusterknoten
installiert werden konnen, sie sind aber trotzdem nicht geclustert. Ich wiirde diese
Dienste nach Moglichkeit nicht auf Clustern installieren.

Zu empfehlen ware noch, in der Rubrik FREIGEGEBENE FUNKTIONEN die Verwaltungs-
werkzeuge zur Installation auszuwahlen.
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il S0L Server-Failovercluster installieren |;|£-

Funktionsauswahl

Wzhlen Sie die zu installierenden Enterprise-Funktionen aus.

Setupunterstitzungsregeln Funktionen: Funktionsbeschreibung:

Setupralle ~ || Die Konfiguration und Verwendung der einzelnen ~

Funktionsauswahl Database Engine Services Instanzfunkticnen einer QL Server-Instanz verlduft von

Rslaferas SOL Server-Replikation ar_1deren 50L Server-Instanzen iscliert. SOL Server-Instanzen
kdnnen parallel auf demselben Computer verwendet

Volltext- und semantische E

Instanzkenfiguration werden,
) Data Quality Services =
Erforderlicher Speicherplatz [ Analysis Services
Clusterressourcengruppe [[] Reporting Services - Systemeige he
Datentragerauswahl far Cluster Frelgegebene.Funlctlo.nen . Erforderliche Komponenten fiir ausgewshite Funktionen:
Metzwerkkonfiguration fir Clus... [ Reparting Services - SharePoint T -
[[] Reporting Services-Add-In far § E:erelt; installiert: -

Serverkonfiguration i Microsoft .NET Framework 4.0

[] Data Quality-Client

Datenbankmodulkonfiguration ] 5QL Server Data Tools Windows PowerShell 2.0 _
Fehlerberichterstellung [[] Konnektivitat der Clienttools \A:.fird vom Medium installiert: -
Regeln fir die Clusterinstallation [ Integration Services el s 2=l
T S — [ Abwiértskompatibilitit der Clien ¥ || Zu aktivierende Windows-Funktion(en):
ntallationshersr < m > .. Microsoft. NET Framework 3.5 v
Installationsstatus
Abgeschlossen Alles auswahlen | | Auswahl aufheben |

Verzeichnis fir freigegebene Funktionen: |C:\Program Files\Microsoft 5OL Server', | III

Verzeichnis fir freigegebene Funktionen (x86): |C:\Program Files (x86)\Microsoft SOL Server\ | III

| <zwack || weiter> || Abbrechen || wife |

Abbildung 20.52 Fir dieses Beispiel wird nur das Datenbankmodul installiert.

» Derin Abbildung 20.53 gezeigte Dialog wird jedem bekannt vorkommen, der bereits einen
SQL Server aufgesetzt hat. Es gibt aber einen kleinen Unterschied, nimlich das Feld NAME
DES SQL SERVER-NETZWERKS. Dahinter verbirgt sich der Name des SQL-Clusters. Anders
gesagt, nach der Installation wird ein Computerkonto dieses Namens vorhanden sein.
Noch anders gesagt, diese Instanz des SQL-Clusters wird unter diesem Namen vorhanden
sein.

Sinnvollerweise entscheiden Sie sich fiir eine STANDARDINSTANZ. Hier eine benannte
Instanz zu wahlen, bedeutet hochstens Tipparbeit. Das Instanzstammverzeichnis wird
nicht auf die Clusterdatentriager gelegt. Da dort keine Daten liegen werden, konnen Sie
auch ruhig das Standardverzeichnis belassen.

Der in Abbildung 20.54 gezeigte Dialog ist einfach, aber wirkungsvoll. In einer CLUSTER-
RESSOURCENGRUPPE werden die Ressourcen (wie Platten, IP-Adresse, Name, SQL Server
etc.) zusammengefasst. Es ist sinnvoll, diese CLUSTERRESSOURCENGRUPPE wie den Cluster
(Netzwerkname, siehe Abbildung 20.53) zu benennen.
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Instanzkonfiguration
Geben Sie den Namen und die Instanz-ID fir die SOL Server-instanz an. Die Instanz-ID wird in den Installationspfad
integriert,
Setupunterstitzungsregeln Geben Sie einen Netzwerknamen fiir den neuen SQL Server-Failovercluster an. Dieser Name wird zur
Setuprolle Identifizierung des Failoverclusters im Netzwerk verwendet.
Funktionsauswahl Name des SQOL Server-Netzwerks: |ubexec5QL1 |
Funktionsregeln
! " @®) Standardinstanz
Erforderlicher Speicherplatz
Clustemessourcengruppe ) Benannte Instanz: |MSSQLSERVER |
Datentragerauswahl fir Cluster
Netzwerkkonfiguration far Clus... Instanz-ID: |MSSQLSERVER |
Serverkonfiguration . -
Instanzstammverzeichnis: |C:\Program Files\Microsoft SQL Server | E
Datenbankmodulkenfiguration
Fehlerberichterstellung
SOL Server-Verzeichnis: C\Program Files\Microsoft SOL Server\MSS0L11.MSSQLSERVER

Regeln fur die Clusterinstallation

Installationsbereit Erkannte SOL Server-Instanzen und Funkticnen auf diesem Computer

Installationsstatus

Instanz Clusternetzwerkname Funktionen Edition Version Inst|

Abgeschlossen

< [ [ [>

| <Zuriick || Weiter > H Abbrechen H Hilfe ‘

Abbildung 20.53 Interessant ist der Name des SQL-Clusters. Ansonsten empfiehlt sich
die Installation einer »Standardinstanz«.

- SQL Server-Failovercluster installieren -8 x

Clusterressourcengruppe

Erstellen Sie eine neue Clusterressourcengruppe fir lhren SQL Server-Failovercluster,

Setupunterstitzungsregeln Geben Sie einen Namen fur die SQL Server-Clusterressourcengruppe an. In die Clusterressourcengruppe
Product Key werden die Failoverclusterressourcen von SOL Server platziert. Sie kénnen entweder einen vorhandenen
MNamen einer Cl: grupp den oder einen neuen Namen fir die
Clusterressourcengruppe eingeben.

Lizenzbedingungen

Setuprolle

Funkticnsauswahl Mame der SOL Server-Clusterressourcengruppe: | UbexecSQL1 v

Funkticnsregeln

Instanzkonfiguration Qualifiziert Mame Meldung

Erforderlicher Speicherplatz @

Clustergruppe Die Clustergruppe 'Clustergruppe’ ist vom Windows-Failovercl...

Clusterressourcengruppe @ Verfigbarer Speicher Die Clustergruppe 'Verfigbarer Speicher’ ist vom Windows-Fai...
Datentragerauswahl fir Cluster

MNetzwerkkonfiguration far Clus...

Serverkonfiguration
Datenbankmodulkenfiguration
Fehlerberichterstellung

Regeln fir die Clusterinstallation

Installationsbereit

Installationsstatus

Abgeschlossen

| < Zurack || Weiter > || Abbrechen || Hilfe

Abbildung 20.54 Erstellen Sie eine neue »Clusterressourcengruppe«.
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Nun wird es mit der Zuweisung von Ressourcen ernst:

» In Abbildung 20.55 sehen Sie den Dialog fiir die Zuweisung von Clusterdatentragern, die
zuvor angelegt worden sein missen. Sie konnen einfach die Datentrager anhaken, die fiir
diese Clusterinstanz verwendet werden sollen. Wenn Datentrager nicht zur Auswahl ste-
hen, beispielsweise weil sie schon von anderen Clusterressourcen oder fiir das Quorum
verwendet werden, wird das mit einer kurzen Erlauterung angezeigt.

Beachten Sie: Wenn Sie mehrere SQL-Cluster (also Instanzen) auf dem Cluster installieren
mochten, bendtigen diese jeweils eigene Datentrager.

Datentragerauswahl fiir Cluster

Wihlen Sie freigegebene Cluster-Datentragerressourcen fir lhren SQL Server-Failovercluster,

Setupunterstitzungsregeln
Product Key
Lizenzbedingungen

Setuprolle

Geben Sie die freigegebenen Datentriger an, die in die SOL S R encl grupp
eingeschlossen werden sollen. Das erste Laufwerk wird als Standardlaufwerk fir alle Datenbanken
verwendet, Dieses Laufwerk kann jedoch im D wodul oder den Analysis Services-
Konfiguraticnsseiten gedndert werden.

[W] Clusterdatentrager 2

Funktionsauswahl [W] Clusterdatentrager 4
Funktionsregeln

Instanzkenfiguration

Erforderlicher Speicherplatz
Verfligbare freigegebene Datentriger:

Qualifiziert Festplatte
Clusterdatentrager 1

Clusterdatentrdger 2

Clusterressourcengruppe
Datentragerauswahl fiir Cluster
Metzwerkkonfiguration fr Clus...

Meldung
Fehler bei der Suche nach Einbindungspunkten. Fehler: D...

Serverkonfiguration

Datenbankmodulkonfiguration

Clusterdatentrdger 3 Die Clusterdatentrager 3-Datentrigerressource kann nich...

Fehlerberichterstellung
Regeln far die Clusterinstallation
Installationsbereit

Clusterdatentrdger 4

Installationsstatus

Abgeschlossen

‘ Tl || Weiter > || Abbrechen H Hilfe

Abbildung 20.55 Wahlen Sie die Datentragerressourcen fiir den neuen SQL-Cluster.

» Dem neuen SQL-Cluster muss dann noch eine IP-Adresse zugewiesen werden, was Abbil-
dung 20.56 zeigt.

» Als Nachstes werden die Dienstkonten zugewiesen (Abbildung 20.57). Hier mussen Sie
Dominenkonten verwenden. Diese Konten brauchen Sie nicht mit »besonderen Rech-
ten« auszustatten — das erledigt das SQL-Setup fiir Sie.
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20.2 Failover-Cluster

Netzwerkkonfiguration fiir Cluster

Wahlen Sie die Netzwerkressourcen fiir lhren SOL Server-Failovercluster aus,

Setupunterstitzungsregeln
Preduct Key

Geben Sie die Netzwerkeinstellungen fir diesen Failovercluster an:

[+l IP-Typ DHCP  Adresse Sub k Subnetz(e) Metzwerk
[w] |\Pv4 | ] |'|l].2|]1.1.145| |255.0.0.0 10.0.0.0/8 Clusternetzwerk 2

Lizenzbedingungen

Setuprolle

Funkticnsauswahl
Funktionsregeln
Instanzkenfiguration
Erforderlicher Speicherplatz
Clusterressourcengruppe
Datentragerauswahl fir Cluster
Netzwerkkonfiguration fiir Cl...
Serverkonfiguration
Datenbankmodulkenfiguration
Fehlerberichterstellung

Regeln fir die Clusterinstallation
Installationsbereit
Installationsstatus

Abgeschlossen

<zunck || Weiter> | [ Abbrechen |[Hilie
Abbildung 20.56 Zuweisen der IP-Adresse
Serverkonfiguration
Geben Sie die Dienstkenten und die Sertierungskonfiguration an.
Setupunterstitzungsregeln Dienstkonten | Sorti
Product Key
s Microsoft empfiehlt die Verwendung eines separaten Kontos fir jeden SOL Server-Dienst.
Setuprolle Dienst K Kennwort Starttyp
Funktionsauswah! SQL Server-Agent UBEXEC\sqlService sssssnses Manuell w
Funktionsregeln 5QL Server-Datenbankmodul UBEXEC\sqlService sssssseny Manuell w
Instanzkenfiguration S0L Full-text Filter Daemon Launc... | NT Service\MSSOLFDLa... Manuell
Erforderlicher Speicherplatz S50L Server-Browser NT AUTHORITY\LOCAL ... Automatisch |
Clusterressourcengruppe
Datentragerauswahl far Cluster
MNetzwerkkonfiguration fir Clus...
Serverkonfiguration
Datenbankmodulkenfiguration
Fehlerberichterstellung
Regeln far die Clusterinstallation
Installationsbereit
Installationsstatus
Abgeschlossen
[ <zwack || weiters |[ avbrechen || mike |

Abbildung 20.57 Angeben der Dienstkonten. Es miissen Domanenkonten verwendet werden.
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20 Hochverfiigbarkeit

Hinweis

Beachten Sie, dass SQL Server es bei Domanenkonten aus Berechtigungsgriinden nicht
schafft, automatisch die SPNs zu registrieren (SPN = Service Principal Name). Sie miissen die
SPNs entweder manuell anlegen oder eine generelle Berechtigung im AD setzen. Mehr Infos
gibt es hier: http://technet.microsoft.com/de-de/library/ms191153.aspx#Auto

» Nun missen im auf Abbildung 20.58 gezeigten nichsten Dialog die Datenverzeichnisse
eingerichtet werden. Diese Pfade miissen auf Clusterdatentrager verweisen.

oo SQL Server-Failovercluster installieren = =] =2
Datenbankmodulkonfiguration
Geben Sie den Authentifizierungssicherheitsmodus, die Administratoren und die Datenverzeichnisse fir das
Datenbankmodul an.

Setupunterstitzungsregeln Serverkonfiguration | Datenverzeichnisse | FILESTREAM
Product Key
Lizenzbedingungen Datenstammverzeichnis: |G:\ | II'
Setuprolle Systemdatenbankverzeichnis: G:AMSSQL11.MSSQLSERVER\MSSQL\Data
Funktionsauswahl

Benutzerdatenbankverzeichnis: |G:\MSSQL'IT.MSSQLSER\IER\MSSQL\Data | III
Funktionsregeln
Instanzkonfiguration Verzeichnis des Benutzerdatenbankprotokolls: |H:\MSSQL'I 1.MS50LSERVER\MSSCOL Data | III
Erforderlicher Speicherplatz Temporares Datenbankverzsichnis: [6:\MS5QL11.MSSQLSERVER\MSSQL\Data | |:|
Clusterressourcengruppe
Datentragerauswahl far Cluster Temporires Datenbankprotokollverzeichnis: |H:\MSSQL1 1.MSSQLSERVER\MSSCQL Data | II'
e Ty el T Sicherungsverzeichnis: |G:\MSSQL1 1.MSSQLSERVER\MSSOL\Backup | III
Serverkenfiguration
D bank dulkonfiguration
Fehlerberichterstellung
Regeln fir die Clusterinstallation
Installationsbereit
Installationsstatus
Abgeschlossen

‘ < Zuriick | | Weiter > | | Abbrechen | | Hilfe

Abbildung 20.58 Hier werden die Datenverzeichnisse eingerichtet.

Hinweis

Auch wenn der SQL Server auf einem Cluster liegt: Er ist nicht automatisch schnell. Der ent-
scheidende Faktor fiir die SQL Server-Performance sind Platten — und zwar sowohl die
Anzahl und der RAID-Level als auch Faktoren wie die BlockgroRe oder das Alignment. Sie
mussen also auch beim Cluster die »Sizing-Hausaufgaben« sorgfaltig erledigen.

1184



20.2 Failover-Cluster

Wenn, wie in Abbildung 20.59 gezeigt, alles auf »Griin« steht, ist der erste Schritt getan. Sie
haben nun einen funktionsfahigen Ein-Knoten-SQL-Cluster, der ibrigens schon funktions-
fahig ist — nur eben nicht redundant. Wie man die weiteren Knoten zu SQL-Clusterknoten
macht, zeigt der ndchste Abschnitt.

_I:I-

be ] SQL Server-Failovercluster installieren
e I =~ N e VAV
Abgeschlossen
Die Installation des SQL Server 201 2-Fai|Dverc|ulerﬁ’llussen mit Produktupdates,
SIS AT S AN Informaticnen zum Setupvorgang oder zu méglichen nachsten Schritten:
Product Key
- Funktion Status ~
Lizenzbedingungen " "
(4 Verwaltungstools - Vollstindig Erfolgreich
Szupratle @‘u‘erwaltung;tool;-Einfach Erfolgreich
Funktionsauswah! @Database Engine Services Erfelgreich
Funktionsregeln @ Data Quality Services Erfolgreich

Instanzkenfiguration
Erforderlicher Speicherplatz
Clusterressourcengruppe

Datentragerauswahl far Cluster

Metzwerkkonfiguration for Clus...

Serverkonfiguration
Datenbankmodulkenfiguration
Fehlerberichterstellung

Regeln fir die Clusterinstallation
Installationsbereit

Installationsstatus

@‘u‘olltext- und semantische Extraktion fur die Suche Erfelgreich

{7 SOL Server-Renlikation Erfolareich hd
Details:
An der Produktdok tation fiir SQL Server ~

g

Mur die Komponenten, die Sie zur Anzeige und Verwaltung der Dokumentation fiir SQL Server
verwenden, wurden installiert. Standardmaf3ig verwendet die Help Viewer-Komponente die
Onlinebibliothek. Sie kénnen aber nach der Installation von SQL Server den Hilfebibliotheks-
Manager verwenden, um Dokumentation auf lhren lokalen Computer herunterzuladen. Weitere

Informationen finden Sie unter Verwenden der Microsoft-Onlinedokumentation fiir SQL Server
~httn-llan minrncaft ~amBadinl i inklN=22402 2

Die Zusammenfassungsprotokolldatei wurde an dem folgenden Speicherort gespeichert:

Abgeschlossen C:\Program Files\Microsoft SOL Server\110\Setup Bootstrap\logh20130905 232729

“Summary ubExec55 20130905 232720 txt

| Schliefen H Hilfe

Abbildung 20.59 Der SQL-Failover-Cluster ist erstellt —alles im griinen Bereich!

Zweiter und alle weitere Knoten

Nun miissen noch die weiteren Knoten des zukiinftigen SQL-Clusters mit SQL Server ausge-
ristet werden.

Der »Trick« ist im Grunde genommen, auf den weiteren Knoten im SQL Server-Installations-
center den Mentpunkt KNOTEN EINEM SQL SERVER-FAILOVERCLUSTER HINZUFUGEN auszu-
fiihren (Abbildung 20.60). Die Installation ist nicht aufregend kompliziert, es miissen nur
wenige Einstellungen getroffen werden.

» Die erste Entscheidung ist, welchem SQL-Failover-Cluster der Knoten hinzugefiigt werden
soll. Dies wird in dem auf Abbildung 20.61 gezeigten Dialog erledigt. Beachten Sie, dass es
in einem (Windows-)Cluster mehrere SQL-Cluster (Instanzen) geben kann. Der Dialog
ergibt also Sinn.
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20 Hochverfiigbarkeit

Planen Meue eigenstindige 50L Server-Installation oder
. Hinzufdgen von Funktionen zu einer vorhandenen
Installation Installation
Wartung Starten Sie einen Assistenten, mit dem Sie SOL Server 2012
in einer Umgebung chne Cluster installieren oder einer
Extras vorhandenen SQL Server 2012-Instanz Funktionen
hinzufiigen ké \
urcen inzufiigen kénnen
Erweitert % Meue SOL Server-Failoverclusterinstallation
. Starten Sie einen Assistenten, um einen SOL Server
Optionen 2012-Failovercluster mit einem einzelnen Knoten zu
installieren,

gﬁ?“i‘ Knoten einemn SOL Server-Failovercluster hinzufigen

Starten Sie einen Assistenten, um einem vorhandenen SOL
Server 2012-Failovercluster einen Knoten hinzuzufiigen.

Von SQL Server 2005, SQL Server 2008 oder SOL Server 2008
R2 aktualisieren

Starten Sie einen Assistenten fr das Upgrade von 5QL
Server 2003, SOL Server 2008 oder SQL Server 2008 R2 auf
SOL Server 2012

F “S“ﬁServerzolz

Abbildung 20.60 Diese Option fiihren Sie auf allen weiteren Knoten aus.

Clusterknotenkonfiguration

Figen Sie einem vorhandenen SQL Server-Failovercluster einen Knoten hinzu.

Setupunterstitzungsregeln
Clusterknotenkonfiguration
Metzwerkkonfiguration fir Clus...
Dienstkonten Name dieses Knotens: |usExecss
Fehlerberichterstellung

Name der SOL Server-Instanz: | MSSQOLSERVER

Instanzname Clusternetzwerkni Funktionen Knoten

Knotenregeln hinzufugen UBEXECSQLT |SQLEngine, 50... | UBEXECSS
Der Knoten kann nun hinzugef...

Status des Vorgangs des Hinzuf...
Abgeschlossen

‘ < Zurick || Weiter > || Abbrechen || Hilfe

Abbildung 20.61 Auswahl des SQL-Clusters, dem der Knoten hinzugefligt werden soll
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20.2 Failover-Cluster

> In Abbildung 20.62 sehen Sie die Konfiguration der Netzwerkeinstellungen. Sie selektie-
ren hier das zu verwendende Clusternetzwerk. Vermutlich ist, zumindest in einer kleine-
ren Installation, hier ohnehin nur ein Clusternetzwerk vorhanden.

Netzwerkkonfiguration fiir Cluster

Fiir den aktuell hinzugefigten Knoten sind keine zusétzlichen oder neuen IP-Adressen erforderlich. Die angezeigten [P-
Adressen und Subnetze entsprechen den zuvor konfigurierten Einstellungen fiir den SQL Server-Cluster und kénnen nic...

SIS AN Geben Sie die Netzwerkeinstellungen fiir diesen Failovercluster an:

Cl
Metzwerkkonfiguration fir Cl...
Dienstkonten
Fehlerberichterstellung

[ IP-Typ DHCP  Adresse Subnetzmaske Subnetz(e) Netzwerk
Pa | [ [w0201104  [255000 10.0.0.0/8 Clusternetzwerk 2

Knotenregeln hinzufiigen

Der Knoten kann nun hinzugef...
Status des Vorgangs des Hinzuf...
Abgeschlossen

| < Zuriick || Weiter > || Abbrechen || Hilfe

Abbildung 20.62 In der Netzwerkkonfiguration miissen Sie die zu verwendenden Netze selektieren.

» Abbildung 20.63 zeigt den Dialog zur Eingabe der Kennworter der Dienstkonten. Da der
SQL-Cluster ja auf diesem Knoten laufen soll, miissen die Dienstkonten nebst Kennwor-
tern gespeichert werden.

Dienstkonten

Geben Sie die Dienstkenten und die Sortierungskonfiguration an.

Setupunterstitzungsregeln Microsoft empfiehlt die Verwendung eines separaten Kontos fiir jeden SQL Server-Dienst.

Clusterknotenkonfiguration Dienst Kontoname Kennwort Starttyp
Netzwerkkonfiguration far Clus... SQL Full-text Filter Daemon Launcher | NT Service\MSSQLFDLaun... Manuell
Dienstkonten SQL Server-Datenbankmodul UBEXEC\sqlService Manuell
Fehlerberichterstellung S0L Server-Browser 4 Automatisch | ]

Knotenregeln hinzufiigen SQL Server-Agent sesssane Manuell

Der Knoten kann nun hinzugef...

Status des Vorgangs des Hinzuf...
Abgeschlossen

| = B || Weiter > || sz || Hilfe

Abbildung 20.63 Die Kennworter der Dienstkonten miissen eingegeben werden.
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20 Hochverfiigbarkeit

An dieser Stelle wird auch klar, warum die Dienstkonten Domanenkonten sein missen:
Damit dasselbe Dienstkonto auf verschiedenen Clusterknoten vorhanden ist, geht das
nur mit Domanenkonten — hinter dem Konto NETZWERKDIENST steht letztendlich das
Computerkonto, und das ware auf den verschiedenen Servern bzw. Clusterknoten jeweils
ein anderes Konto.

Nach Abschluss des Installations-Assistenten steht der Clusterknoten zur Verfugung.

20.3 Network Load Balancing

Nicht alle Aspekte der Verfugbarkeit lassen sich sinnvoll mit dem Failover-Cluster abdecken.
Das Verfahren kommt immer dann zum Einsatz, wenn eine Ressource nicht »dupliziert«
werden kann, sondern genau der eine Applikationsserver vorhanden sein muss. Typische
Beispiele sind ein Exchange-Postfachserver oder eine SQL Server-Datenbank: Wenn ein Post-
fach auf dem Server ExchangeOl liegt, hilft es dem Anwender bei einem Ausfall wenig, dass
Exchange02 und ExchangeO3 noch funktionieren —auf sein Postfach kann er nicht zugreifen.
Es muss also dafiir gesorgt werden, dass genau die Ressource ExchangeOl moglichst schnell
wieder verfiigbar wird. Dies kann, wie beim Failover-Cluster der Fall, durchaus auf anderer
Hardware sein, die sich dann aber als ExchangeOl meldet.

Andere Serverdienste werden nicht geclustert, obwohl sie nicht weniger wichtig sind. Einige
Beispiele:

> Das Active Directory konnen Sie sehr einfach dadurch redundant auslegen, dass Sie wei-
tere Domanencontroller implementieren. Fillt ein Domédnencontroller aus, greifen die
Clients automatisch auf die verbliebenen zu. Der Anwender bemerkt den Ausfall nicht
einmal. Im AD-Umfeld sind als Ausnahmen die Server zu nennen, die FSMO-Rollen aus-
fihren (siehe ADDS-Kapitel). Steht eine FSMO-Rolle nicht zur Verfiigung, leidet der »nor-
male« Betrieb aber nicht darunter.

» DNS: Auch in diesem Fall basiert das Redundanzkonzept auf der Fahigkeit der Clients, ein-
fach den nidchsten DNS-Server zu kontaktieren.

Die Dienste aus dem zuvor genannten Beispiel sind deshalb relativ einfach redundant auszu-
legen, weil die »Redundanz-Intelligenz« (d.h. »Wie verhalte ich mich beim Ausfall der Res-
source?«) in den jeweiligen Clients implementiert ist.

Nun gibt es aber noch eine dritte Gruppe von Diensten, die durch folgende Kriterien zu
beschreiben ist:

» Der einzelne Server ist ersetzbar, d.h., der Dienst ist nicht so »einzigartig«, dass nicht ein
anderer Server den Benutzer weiter bedienen konnte.

» Der Client verfiigt nicht tber integrierte Failover-Mechanismen.
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22 Servervirtualisierung mit Hyper-V

Administrator: C\Windows\system32\cmd.exe

C:“Users~Adninistrator>dism sonline sget—features sformat:itable

Tool zur Inageverwaltunyg fiir die Bereitstellung
Uersion: 6.2.9200.16384

Abbhildversion: 6.2.9200.16384

Featureauf listung fiir das Paket : Microsoft—Uindows—ServerCore—Package™3I1ihf3856a]
d364e35~and64~"6.2.9200.16384

MindowsServerBackup Deaktiviert
Multipathlo Deaktiviert
EnhancedStorage Deaktiviert
BitLocker Deaktiviert
Bitlocker—-Utilities Deaktiviert
S NMP Deaktiviert
WHISnnpProvider Deaktiviert
TelnetClient Deaktiviert
ServerCore—EA—-IME Aktiviert
BerverCore—EA-IME-UOUG4 Deaktiviert
DataCenterBridging Deaktiviert
BerverCore—UOUs4 Aktiviert
HetFx2—ServerCore—WYOU64

[FailoverCluster—FullServer iu
REAT-Hyper—U-Tools—Feature Deaktiviert
Microsof t—Hyper—U Aktiviert
Microsof t—Hyper—-U-Managenent—FowerShell Aktiviert
UnHostAgent Deaktiviert
Microsof t—Hyper—U-Conf iguration Aktiviert
Remote—Desktop—Services Deaktiviert
ServerMediaFoundation Deaktiviert
EnbhDirect Aktiviert
HetFx4ServerFeatures Aktiviert
Ne t Fx4 Aktiviert
HetFx4Extended—-ASPNET 45 Deaktiviert
MicrosoftWindowsPoverShellRoot Aktiviert
MicrosoftWindowsPowerShell Aktiviert
MicrosoftWindowsPowerShelll2 Deaktiviert
PKIClient—PSH-Cndlets Deaktiviert
HKeyDistributionService-PSH-Cndlets Aktivie
SecureBoot—PSH-Cndlets Deaktiviert
Tpn—PSH-Cndlets Deaktiviert
Server—Psh—Cndlets Aktiviert
NetFx2-ServerCore Deaktiviert
HetFx3ServerFeatures Deaktiviert
Net Fx3 Deaktiviert und Nutzlast entfernt
FailoverCluster—AdninPak Deaktiviert
[FailoverCluster—PowerShell Deaktiviert
FailoverCluster—CndInterface Deaktiviert
FailoverCluster—AutomationServer Deaktiviert
BITS Deaktiviert
LightweightServer Deaktiviert
MCF-HTTP-fActivation Deaktiviert
UCF-NonHTTP-Activation Deaktiviert
MindowsFeedbackForuvarder Deaktiviert

Abbildung 22.11 Das vom Core-Server bekannte Kommando »oclist« zeigt, dass auf
einem Hyper-V-Server eher wenige Rollen und Features installierbar sind.

22.3 Der Hyper-V-Manager

Fir die Administration von Hyper-V stehen zwei Werkzeuge zur Verfiigung:

» der Hyper-V-Manager
> der Systems Center Virtual Machine Manager 2012

Der Hyper-V-Manager ist sozusagen das Standardwerkzeug, das ohne zusatzliche Kosten
verwendet werden kann. Wenn Hyper-V auf einem Windows Server 2012 Core-Server instal-
liert ist oder der Hyper-V-Server 2012 verwendet wird, steht der Hyper-V-Manager nicht auf
dem Server selbst zur Verfligung. Das Management wird dann von einem anderen Windows
Server 2012 aus vorgenommen oder, was ich fiir noch besser halte, von einem Admin-PC aus.
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Zu diesem Zweck stellt Microsoft im Download Center die Remote Server Administration
Tools fiir Windows 8 zur Verfligung, in denen auch der Hyper-V-Manager enthalten ist.

Der Hyper-V-Manager ist einfach und intuitiv zu bedienen; mit ihm kann man neue virtuelle
Maschinen anlegen, neue und bestehende VMs konfigurieren und administrieren sowie
grundlegende Uberwachungsarbeiten durchfihren.

Der wesentliche Nachteil des Hyper-V-Managers ist, dass er nur eine sehr serverzentrierte
Sicht der Dinge bietet. In einer grofieren Umgebung mit mehreren, unter Umstianden Dut-
zenden virtuellen Servern ist es recht lastig, wenn man zunachst suchen muss, auf welchem
physikalischen Server die gesuchte virtuelle Maschine lauft, weil es keine »Alle VMs«-
Ansicht gibt. Wie Sie in Abbildung 22.12 sehen kénnen, lassen sich zwar mehrere Server regis-
trieren (siehe Serverauswahl auf der linken Seite), um mit einer VM zu arbeiten, muss aber
stets der zugehorige Server ausgewahlt werden.

“F Hyper-V-Manager = = -
Datei Aktion Ansicht 7
«=| = @

=5 Hyper-V-Manager Alktionen
Ha uBINFVSID Virtuelle Computer
3 UBINFVST UBINFVS11
Neu

-

MName Phase CPU-Auslast.. Zugewiesener Spei... Betriebszeit Statu
2 ubinfsCOM2012 Wird ausgefiht 0 % 4096 MB 26.10:47:46

3 ubinfSP121 Wird ausgefihit 0% 16000 MB 9.07:2428 Virtuellen Computer importieren...

r
&

Hyper-V-Einstellungen...

[

i
o

= Manager fir virtuelle Switches...

Manager fir virtuelle SANs...

B
5

Datentriger bearbeiten...

<] [ > & Datentrager Gberprifen...
(W) Dienst beenden
7< Server entfernen

Snapshots @

Fiir den ausgewahlten vituellen Computer sind keine Snapshots vorhanden () Aktuslisieren

-
n

Ansicht
Hilfe

ubinfSCOM2012 -
&1 Verbinden..

27 Einstellungen...

(W) Ausschalten...

ubinfSCOM2012 @ Herunterfahren...

@ Speichemn
Erstelit: 19.01.2013 15:10:39 Grup Nein
piert
- Anmerkung: Keine Takt: OK (Anwendungen fehlerfrei)

Zusammenfassung | Arbeitsspeicher | Netzwerk | Repilkation |

Anhalten

Neu starten

Verschieben...

Umbenennen...

1]
»
S Snapshot
B
=T

Abbildung 22.12 Der Hyper-V-Manager ist das »Regiezentrumc« fiir die virtuellen Maschinen.

Wie aus Abbildung 22.13 zu entnehmen, gibt es deutlich komfortablere Werkzeuge fur das
Management von mittleren und groflen Umgebungen, die Servervirtualisierung nutzen.
Gezeigt ist der System Center Virtual Machine Manager 2012, der viele wesentliche Funktio-
nalitdten bietet, die man sich beim Management einer servervirtualisierten Umgebung
wunscht. Zu beachten ist, dass der Virtual Machine Manager kostenpflichtig ist.
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22 Servervirtualisierung mit Hyper-V

SCVMM

Der System Center Virtual Machine Manager wird gegen Ende dieses Kapitels kurz vorgestellt.

Es soll jetzt nicht der Eindruck entstehen, dass man zur sinnvollen Arbeit mit Hyper-V unbe-
dingt den Virtual Machine Manager brauchte. Die wesentlichen Aufgaben lassen sich durch-
aus komfortabel mit dem Hyper-V-Manager erledigen. Hat ein Administrator einer
Umgebung, die aus mehr als einem Hyper-V-System besteht, einmal die VMM-Moglichkei-
ten gesehen, wird er diesen erfahrungsgemafs aber sehr gern nutzen wollen.

B ¥irtual Machine Manager - ubinfSC¥MM.ubinf.intra

Datei  Ansicht  Gehe zu = Hilfe

{ ¥ Aktionen B Spalten B Auftrige RO-Tipps (0 ] k¥ el 17 HifFe

Virtuelle Maschinen  Alle Hosts

re—— o Pl
Ubersicht | |

| B ubinfocil wird ausgefihrt ubinfrs0s UBINF Admiristra, .
B ubinfes0e ® ubinform Wird ausgefiihrt ubinfrs05 UEINF\&driristra... 4%
B ubint+<05 @ ubinfuap Beendst Ubinfys05 UBINFiAdiministra... 0%
@ ubinfRMS Beendet ubinfys05 UEINFiAdministra.., 0%
@ utinfscoM Wird ausgefilhrk ubinFrsiS UBINFAdrinistra... 4%
CB ubinfSCYMM wird ausgefihrt ubinfs04 k Unbekannt 2%
ubinfSub1DC1L Migration wird au... 399 inFes0d UBINFiAdministra.., 0%
@ ubinfwsUS wird ausgefihrt ubinfys05 UBINFiadministra.., 1%

Filter Lischen

Abbildung 22.13 Der Virtual Machine Manager ist in mittleren und groflen Umgebungen ein
wesentlich leistungsfahigeres Management-Werkzeug — er ist allerdings kostenpflichtig.

22.4 Installation und Grundkonfiguration

Uber die Installation von Hyper-V kann man im Grunde genommen nicht allzu viel schrei-
ben: Server-Manager starten, Rolle hinzufiigen, fertig! Ein paar Hinweise mochte ich aber
dennoch loswerden.

22.41 Vorbereitung, insbesondere Netzwerkkonfiguration

Es empfiehlt sich unbedingt, einen Hyper-V-Server mit zwei Netzwerkkarten auszuriisten
(Abbildung 22.14):

» Eine Netzwerkkarte wird fiir den Zugriff auf den Server selbst verwendet, also fiir das
Management. Auf dieser Karte wird ganz normal das IP-Protokoll gebunden, und die tbri-
gen Elemente, wie CLIENT FUR MICROSOFT-NETZWERKE, werden aktiviert. Mit anderen
Worten: Bei der Management-Netzwerkkarte brauchen Sie aufer der Konfiguration der
IP-Adressen nichts zu tun.
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> Eine zweite Netzwerkkarte wird fiir die Konfiguration der virtuellen Maschinen verwen-
det. Bei dieser Karte deaktivieren Sie alle Komponenten, unter anderem auch IPv4 und
IPv6. Es braucht hier nichts gebunden zu sein, weil das Serverbetriebssystem selbst tiber

diese Karte nicht kommuniziert.

Je nach durch die virtuellen Maschinen verursachter Netzwerklast konnte man fir die vir-
tuellen Maschinen auch mehrere Netzwerkkarten vorsehen —entweder in einer Teaming-
Konfiguration oder individuell einzelnen VMs zugewiesen. Falls Sie virtuelle Maschinen
betreiben, die beispielsweise Netzwerkkonnektivitdt in eine DMZ (Demilitarized Zone)

bendtigen, werden weitere Netzwerkkarten erforderlich.

& Netzwerkverbindungen =9
T | fE* < Metzwerk und Internet » Metzwerkverbindungen W C,‘ | Netzwerkverbindungen durc
Organisieren v Netzwerkgerat deaktivieren  Verbindung untersuchen  Verbindung umbenennen  » ﬂ: -
— Management - VM-LAN
L.,g ubinf.intra &.‘,: Alkdtiviert
@2 Broadcom NetXtreme Gigabit Eth... @7 Broadcom NetXtreme Gigabit Eth...
U Eigenschaften von VM-LAN -

Netzwerk | Freigabe

Werbindung herstellen dber:

&Y Broadcom NetXtreme Gigabit Ethemet

Diese Verbindung verwendet folgende Elemente:

(W 5 Client fiir Microsoft-Netzwerke:

O gOoSfPakemlaner

O .Q Datei- und Druckerfreigabe fir Microsoft-Netzwerke

[0 & Microsoft-Muttiplexorprotokoll fir Netzwerkadapter

[ s E/A-Treiber fiir Verbindungsschicht-Topologieerkennun
[ -2 Antwort fiir Verbindungsschicht- Topologisercennung
[ - Intemetprotokoll Version & (TCP/IPvE)

[ - Intemetprotokoll Version 4 (TCP/IPv4)

| Instaliieren.. H Deinstallieren | Eigenschaften

Beschreibung
Emaglicht den Zugriff auf Ressourcen in einem
Microsoft-Netzwerk

Abbildung 22.14 Ein Hyper-V-Server sollte (mindestens) zwei Netzwerkkarten haben.

Kompatibilitdt der Netzwerkkarte

Mir sind in der Praxis hin und wieder Probleme mit Netzwerkkarten begegnet. Auf Abbil-
dung 22.15 ist ein unangenehmer Effekt zu sehen. Von einem Client wird eine virtuelle
Maschine angepingt, das Antwortverhalten ist zunachst als weitgehend unauffallig anzu-
sehen. Sobald eine RDP-Verbindung aufgebaut wird, bricht die Netzwerkperformance voll-
standig ein. Zu sehen ist das einerseits an den Ping-Zeiten, die pl6tzlich dramatisch werden,

andererseits benotigt der Verbindungsaufbau ca. eine Minute.
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BN Eingabeaufforderung - ping ubl Beim Herstellen der Yerbindung werden Sie 2
Anmeldeinformationsn aufgefardert.

Antuwort A.61. : i

Antuort

Antuort

Antuort

Antuort

Antuort

fintuort

Antuwort

Aintuort

Antuwort

Antuort

Antuort

Antuort o 1 i

Antuort R i (8- Remotedesktopverb

Antuort B.20.61. Zi 12

fintuort o

Antwort A.61. L Werbindung wird hergestellt mit

Aintuort A.61 %54 ubinfvmm]

,

Remoteverbindung wird gesichert

Antuort

Abbildung 22.15 Problem aus der Praxis: Die Netzwerkleistung bricht ein.

In diesem konkreten Fall lag die Losung im Deaktivieren der Virtual Machine Queues (Abbil-
dung 22.16). Dies kann in der Konfiguration der Netzwerkkarte erledigt werden — natdirlich
auf der Netzwerkkarte oder den Netzwerkkarten, die fur den Netzwerkverkehr der VMs
zustandig ist bzw. sind.

Eigenschaften von Broadcom NetXtreme Gigabit Ether..-

| Allgemein | Erweitert |Treiber I Details I Ereignisse I Energieverwaltung |

Folgende Eigenschaften sind fur diesen Netzwercadapter verfigbar.
Kiicken Sie links auf die Eigenschaft, die geandert werden soll, und
wahlen Sie den Wert auf der rechten Seite aus.

Eigenschaft: Wert:

Priority & VLAN [ Disabled v
Receive Buffers

Receive Side Scaling

Speed & Duplex

TCPAUDP Checksum Offload (IPv4)
TCP/UDP Checksum Offload (IPvE)
Transmit Buffers

VLAN ID

WVMQ VLAN Fittering

Wake on Magic Packet

Wake on Pattem Match

WOL Speed ™

b

[ ok || Abbrechen |

Abbildung 22.16 Losung in diesem Fall: Deaktivieren der Virtual Machine Queues

Dieser Losungsansatz ist nicht notwendigerweise die universale Wunderwaffe. Auf aktuel-
len Dell-Servern mit Broadcom-Gigabit-NICs hat es geholfen, bei anderen Herstellern ist ein

weiteres Eingreifen vielleicht gar nicht erforderlich oder kann mit anderen Einstellungen
gelost werden.
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22.4.2 Installation

Die Installation der Hyper-V-Rolle startet im Server-Manager mit dem Aufruf des Meni-
punkts ROLLEN UND FEATURES HINZUFUGEN. Wer sich in Server 2012 noch nicht so gut
zurechtfindet, erhilt in Abbildung 22.17 eine kleine Suchen- bzw. Finden-Hilfe.

Server-Manager ==

ﬁﬂn\\en und Features hinzufiigen
Rollen und Features entfernen
N BEl SERVER-MANAGER

Server hinzufiigen

Servergruppe erstellen

Server-Manager-Eigenschaften

o Diesen lokalen Servepx@nfiguriere

2 Rollen und fe@tUres hinzufigen

3 Weitefe"zu verwaltende Server hinzuflgen B

Abbildung 22.17 Das Hinzufuigen der Rolle beginnt hier.

Abbildung 22.18 zeigt, dass HYPER-V hier eine zu installierende Rolle ist. Nach dem Setzen des
Hakchens werden einige zusatzliche Features angezeigt werden, die ebenfalls installiert wer-
den mussen.

= Assistent zum Hinzufagen von Rollen und Features == -
Serverrallen auswahlen T

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server ipftalliert werden soll.

Vorbersitung

Installationstyp Rollen hreibung

Serverauswahl

Hyper-V stellt den Dienst bereit, mit
dem Sie virtuelle Computer und ihre
Ressourcen erstellen und verwalten

[[] Active Directory Lightweight Directory Services %
[[] Active Directory-Domanendienste

Features [] Active Directory-Rechteverwaltungsdienste kisnnen. Jeder virtueller Computer ist
Hyper-V [ Active Directory-Verbunddienste ein virtualisiertes Computersystem,
. . X das in einer isolierten
Virtuelle Switches [ Active Directory-Zertifikatdienste Ausfihrungsumgebung betrieben
Migration [J Anwendungsserver - \;ird: [;adurch k'un;ﬂ?nhmehrere
_ b Datei- und Speicherdienste 4 etriebssysteme gleichzeitig
Standardspeicher (=] D= R ausgefiihrt werden,
e [] DHCP-Server

Bestatigung

[] DNS-Server
[ Druck- und Dokdmentdienste
[] Faxserver
-
[[] Metzwerkrichtlinien- und Zugriffsdienste

[[] Remotedesktopdienste

[ Remotezugriff

Abbildung 22.18 »Hyper-V« ist eine Rolle. Einige Features werden automatisch hinzugefiigt.
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Der Assistent zum Hinzufiigen der Rolle wird bereits einige Konfigurationsoptionen abfra-
gen: Auf Abbildung 22.19 wird das Einrichten eines ersten virtuellen Switches durchgefiihrt.
Die Netzwerkkarten einer virtuellen Maschine werden mit einem virtuellen Switch verbun-
den. Dieser wiederum wird mit einer physischen Netzwerkkarte verbunden. Dies ist dann
logischerweise die Netzwerkkarte, die fiir den Netzwerkverkehr der virtuellen Maschinen
vorgesehen ist.

= Assistent zum Hinzufiigen von Rollen und Features = [ = -
Virtuelle Switches erstellen i< Qubinten

Virtuelle Computer erfordern virtuelle Switches fir die Kommunikation

der Installation dieser Rolle kénnen Sie virtuelle Computer erstellej
Installationstyp hinzufiigen.

Vorbaraitung ffanderen Computern. Nach
einen virtuellen Switch

Serverauswahl Ein virtueller Switch wird fiir jede von lhnen ausgewal etzwerkkarte erstellt. Es wird empfohlen,

servarrollen mindestens einen virtuellen Switch zur Bereitste|jwfg von Konnektivitat far virtuelle Computer mit einem
physischen Netzwerk zu erstellen. Spater kgwefen Sie die virtuellen Switches mit dem Manager fiir

Features wvirtuelle Switches hinzufigen, entfern nd d@ndern,

Hy

Netzwerkkarten:

Virtuelle Switches

e MName Beschreibung
Migration VM-LAN Broadcom NetXtreme Gigabit Ethernet
Standardspeicher [] Management Broadcom NetXtreme Gigabit Ethernet

Bestdtigung

(i} Eswird empfohlen, dass Sie eine Netzwerkkarte fiir den Remotezugriff mit diesem Server
~ reservieren. Wihlen Sie eine Netzwerkkarte nicht fiir die Verwendung mit einem virtuellen Switch
aus, um sie entsprechend zu reservieren.

| < Zuriick || Weiter = Installieren

Abbildung 22.19 Wahlen Sie die »VM-LAN«-Netzwerkkarte aus.

Abbildung 22.20 zeigt einen Dialog, auf dem festgelegt werden kann, dass dieser Hyper-V-
Server Livemigrationen durchfithren kann. Unter einer Livemigration versteht man das Ver-
schieben einer laufenden virtuellen Maschine zwischen Hyper-V-Servern. Standardmafiig
ist die Checkbox ausgeschaltet und kann nattrlich spater uber den Hyper-V-Manager akti-
viert werden. Im Dialog des Hyper-V-Managers lasst sich auch festlegen, iber welche Netz-
werkkarte die Livemigrationen durchgefiihrt werden sollen, was in diesem Dialog nicht
machbar ist. Die Festlegung der zu verwendenden Netzwerkverbindung ist nicht ganz unin-
teressant, da dadurch ein erheblicher Netzwerkverkehr entstehen kann.

Weiterhin miissen die Standardspeicherorte festgelegt werden (Abbildung 22.21). Neben dem
bendtigten Plattenplatz ist die Performance interessant. Der Speicherort fiir die VHD-
Dateien (Festplattenabbilder) muss nicht nur grofi, sondern auch hinreichend schnell sein.
Wie bereits zuvor erwahnt, ist ein Hauptgrund fiir die mangelhafte Performance von virtuel-
len Umgebungen eine unzureichende Festplattenperformance.

1256



22.4 Installation und Grundkonfiguration

ZIELSERVER

Migration eines virtuellen Computers it 10 tintintra

\orbersitung Hyper-\ kann auf diesem Server zum Senden und Empfangen von Livemigrationen von virtuellen

Computern konfiguriert werden. Wenn Sie Hyper-V jetzt aktivieren, kann jedes verfiigbare Netzwerk auf
Installationstyp diesem Server fir die Livemigration verwendet werden. Wenn Sie bestimmte Netzwerke fiir die
Livemigration angeben machten, verwenden Sie die Hyper-V-Einstellungen, nachdem Sie die Rolle
installiert haben.

Serverauswahl

Serverrollen

Features Zulassen, dass dieser Server Livemigrationen von virtuellen Computern sendet und empfangt

Hyper-V r Authentifizierungsprotokoll
Virtuelle Switches ‘Wahlen Sie das Protokoll aus, das Sie zum Authentifizieren von Livemigrationen verwenden

méchten.

®) CredSSP (Credential Security Support Provider) verwenden

Standardspeicher Dieses Protokoll ist nicht so sicher wie Kerberos, es ist jedoch nicht erforderlich, die

L eingeschrénkte Delegierung einzurichten. Wenn Sie eine Livemigration durchfihren machten,

Bestatigung missen Sie am Quellserver angemeldet sein.

() Kerberos verwenden
Dieses Protokell ist sicherer, es ist jedoch erforderlich, die eingeschrankte Delegierung in der
Umgebung einzurichten, wenn Sie bei der Remoteverwaltung dieses Servers Aufgaben wie die
Livemigration durchfihren méchten.

A Falls dieser Server Teil eines Clusters sein wird, sollten Sie die Migration jetzt nicht aktivieren.
Konfigurieren Sie den Server stattdessen fiir die Livemigration, einschlieBlich der Angabe von
MNetzwerken, wenn Sie den Cluster erstellen.

| < Zuriick | ‘ Weiter > | | Installieren | | Abbrechen ‘

Abbildung 22.20 Wenn Livemigrationen zuldssig sein sollen, kann das hier fuir zugelassen
erklart werden.

ZIELSERVER

Standardspeicher it 10 tintintra

\orbersitung Von Hyper-V werden Standardspeicherorte zum Speichern von VHD-Dateien und Konfigurationsdateien
der virtuellen Computer verwendet, es sei denn, Sie geben beim Erstellen der Dateien andere
Installationstyp Speicherorte an. Sie kénnen diese Standardspeicherorte jetzt dndern, oder Sie kdnnen sie spater in den
Serverauswahl Hyper-V-Einstellungen dndern.
Serverrollen Standardspeicherort fir VHD-Dateien:

Featu
= C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks

Hyper-V

. R Standardspeicherort fiir Konfigurationsdateien fiir den virtuellen Computer:
Virtuelle Switches

Migration CAProgramData\Microsoft\Windows\Hyper-V

Bestatigung

| < Zuriick | ‘ Weiter > | | Installieren | | Abbrechen ‘

Abbildung 22.21 Die Standardspeicherorte werden gewahlt. Vorsicht: Die VHD-Dateien sind
performancekritisch!
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Die Installation sollte nach kurzer Zeit durchgelaufen sein. Anschliefend wird ein Neustart
angefordert (Abbildung 22.22). Den Neustart sollten Sie nutzen und die BIOS-Einstellungen
uberprifen - siehe folgenden Kasten.

[ Assistent zum Hinzufigen von Rollen und Features |;|£-

Installationsstatus P

Installationsstatus anzeigen

|, Featureinstallation

Auf "ubinfvs10.ubinfintra” steht ein Neustart aus: Sie missen den Zielserver neu starten, um die
Installation abzuschlieBen.

Hyper-V

Ri t ver-Verwalty

Rollenverwaltungstools
Hyper-V-Verwaltungstools
Hyper-V-Modul fiir Windows PowerShell
Hyper-V-GUI-Verwaltungstools

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefihrten Aufgaben zu unterbrechen.
Zeigen Sie den Aufgabenstatus an, oder &ffnen Sie diese Seite emeut, indem Sie auf der
Befehlsleiste auf "Benachrichtigungen” klicken.

Konfigurationseinstellungen exportieren

< Zurick Weiter > Schliefen Abbrechen

Abbildung 22.22 Nach dem obligatorischen Neustart steht Hyper-V zur Verfligung.

BIOS-Einstellungen

Damit Hyper-V funktioniert, muss die Prozessorvirtualisierung aktiviert sein. Bei der Instal-
lation wird das librigens nicht lberpriift, es ist aber trotzdem erforderlich. Diese Einstellung
kann im BIOS des Servers vorgenommen werden.

Bei im Jahr 2013 neu erworbenen Servern sollte die Virtualisierungsfunktion des Prozessors
im Normalfall aktiv sein, eine kurze UberprUfung schadet aber bestimmt nicht. Vor zwei
Jahren hingegen lieferten die meisten Hersteller die Server mit deaktivierter Funktion aus,
was man sehr schnell daran merkte, dass die virtuelle Maschine in diesem Fall nicht gestar-
tet werden konnte.

Die weitere Konfiguration geschieht im Hyper-V-Manager. Im dortigen Kontextmenu des
Servers konnen Sie allgemeine HYPER-V-EINSTELLUNGEN oder den MANAGER FUR VIRTU-
ELLE SWITCHES aufrufen (Abbildung 22.23).
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33
Datei  Aktion Ansicht 7

@ = 7=

25 Hyper-V-Manager H
ga UBINFUS10 Virtualla Camnntas
Ha uBINF Neu b
Virtuellen Computer importieren...

Hyper-V-Einstellungen...

Manager fir virtuelle Switches...

Manager fir virtuelle SANs...

Datentrager bearbeiten...

Datentrager Gberprifen...

Dienst beenden

Server entfernen

Alktualisieren

Ansicht 3

Hilfe

Abbildung 22.23 Die Grundkonfiguration eines Hyper-V-Servers findet hierliber statt.

22.4.3 Grundeinstellung (Hyper-V-Einstellungen)

Den Dialog fiir die allgemeinen Hyper-V-Einstellungen zeigt Abbildung 22.24. Wer die Hyper-
V-Vorgangerversion kennt, wird einige Neuerungen entdecken.

Zunichst werden hier (iiberschreibbare) Standardpfade definiert, weiterhin gibt es einige
Benutzereinstellungen, wie etwa die Behandlung von Tastaturkombinationen oder die Frei-
gabe der Maus. Diese Einstellungen waren schon in den Vorgingerversionen vorhanden.
Vermutlich werden Sie dort die Pfade anpassen, an den Einstellungen im Abschnitt BENUT-
ZER werden Sie vermutlich nicht unbedingt etwas andern mussen.

In der 2012er-Version neue Konfigurationsaspekte sind:

> PHYSISCHE GPUs: Hier geht es um eine reichhaltigere Darstellung fiir Remotedesktopbe-
nutzer. Dies wird in Kapitel 19, »Remotedesktopdienste (Terminaldienste)«, nochmals
genauer angesprochen.

» AUFTEILUNG AUF NUMA: NUMA bedeutet Non-Uniform Memory Access. Vereinfacht, geht
es darum, dass ein Prozessor schneller auf seinen eigenen Speicher zugreifen kann als auf
denjenigen, der einem anderen Prozessor zugewiesen ist. Salopp gesagt: Je naher der Spei-
cher, desto schneller! Ist die Option aktiviert, konnen die VMs mehr Speicher nutzen,
eventuell kann es aber zu Performanceverschlechterungen kommen.

Ist die Option nicht aktiviert, kann es sein, dass eine VM nicht starten kann, weil ein Pro-
zessor nicht Uiber genligend »lokalen« Speicher verfiigt.

Die Einstellungen zu LIVEMIGRATIONEN, SPEICHERMIGRATIONEN und REPLIKATIONSKON-
FIGURATION werden in den entsprechenden Abschnitten behandelt.
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B Hyper-V-Einstellungen fiir UBINFVS10 [= 1= [

% Server = Virtuelle Festplatten
5 virtuelle Festplatten

\Hyper-V\Virtual Hard Disks Geben Sie den Standardordner zum Speichern von Dateien fiir virtuelle Festplatten an.

571 virtuelle Computer |C:\,|-|yper—\n'\\u'irmal Hard Disks |
\Hyper-V

RemoteFX-GPUs verwalten
i Aufteilung auf NUMA
Aufteilung auf NUMA zulassen
é.‘i?j Livemigrationen
2 gleichzeitige Migrationen
33 Speichermigrationen
2 gleichzeitige Migrationen
éﬁ’ Replikationskonfiguration
Micht als Replikatserver aktiviert
% Benutzer
@ Tastatur
Fir virtuellen Computer verwenden
{g* Mausfreigabetaste
STRGHALT +HNACH-LINKS
2 Kontrollksstchen zuriicksetzen
Kontrollkdstchen zurlicksetzen

| OK || Abbrechen | Anwenden

Abbildung 22.24 In den Grundeinstellungen geht es um diverse generelle Einstellungen.

22.4.4 Netzwerkeinstellungen

Eine der wichtigsten Aufgaben bei der Inbetriebnahme von Hyper-V-Servern ist die Anpas-
sung der Netzwerkeinstellungen. Thre virtuellen Maschinen sollen vermutlich mit der
Auflenwelt, also den Servern und Clients in Threm Netzwerk, kommunizieren. Es gibt drei
Typen von virtuellen Netzwerken, die hinzugefiigt werden kénnen (Abbildung 22.25):

» EXTERN: Dieses Netzwerk ist mit einer physikalischen Netzwerkkarte verbunden.

> INTERN ermoglicht nicht den Zugriff auf die physikalische Netzwerkkarte, sondern dient
der Kommunikation der virtuellen Maschinen auf dem Server untereinander und mit
dem Server selbst.

> PRIVAT dient der Verbindung der virtuellen Maschinen auf diesem Server.

Sie werden eventuell keine Netzwerke vom Typ INTERN oder PRIVAT bendtigen — ein Netz-
werk vom Typ EXTERN brauchen Sie aber ganz bestimmt. Anzumerken ware noch, dass es
auf einem Hyper-V-Server beliebig viele virtuelle Netzwerke geben kann.

Der Dialog zur Konfiguration eines virtuellen Netzwerks ist tibrigens bei allen drei Netzwerk-
typen (Verbindungstypen) gleich. Sie konnen den Verbindungstyp nach Belieben (und Not-
wendigkeit) umschalten. Bei Auswahl des Verbindungstyps EXTERN kénnen Sie eine der im
physikalischen Server vorhandenen Netzwerkkarten auswihlen (Abbildung 22.26).
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ﬂ Virtuellen Switch erstellen

Welche Art von virtuellem Switch méchten Sie erstellen?
Broadcom MetXtreme Gigabit Ether...

wix Erweiterungen

% Globale Netzwerkei

@ MAC-Adressbereich
00-15-50-AD-34-00 bis 00-15-50-...

Erstellt ein virtuelles Netzwerk, das an den physischen Netzwerkadapter gebunden
wird, damit virtuelle Computer Zugriff auf ein physisches Netzwerk erhalten.

|| ‘Abbrechen || Anwenden |

# Virtuelle Switch wfx Eigenschaften fiir virtuellen Switch
ﬂ Meuer virtueller Netzwerkswitch

MName:

|stdExctern

% Globale Netzwerkei s

@ MAC-Adressbereich
00-15-50-AD-34-00 bis 00-15-50-...

Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?
®) Externes Netzwerk:

|Broadoom MetXtreme Gigabit Ethernet

[[] Gemeinsames Verwenden dieses Netzwerkadapters fir das
Verwaltungsbetriebssystem zulassen

[] SRI0V (Single-Root IO Virtualization) aktivieren

O Internes Netzwerk
O Privates Netzwerk

VLAN-ID

[] 1dentifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren

Mit der VLAN-ID wird das virtuelle LAN angegeben, das vom
Verwaltungsbetriebssystem fir die gesamte, Gber diesen Netzwerkadapter
abgewickelte Netzwerkkommunikation verwendet wird. Diese Einstellung wirkt
sich nicht auf das Metzwerk fur virtuelle Computer aus.

o SR-I0V kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein

| 0K || ‘Abbrechen || Anwenden |

Abbildung 22.26 Die Konfiguration eines virtuellen Netzwerks
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Interessant ist, was bei der Konfiguration eines externen Netzwerks geschieht:

» Bei der physikalischen Netzwerkkarte werden sdmtliche Elemente mit Ausnahme des
HYPER-V — ERWEITERBARER VIRTUELLER SWITCH entfernt (Abbildung 22.27).

» Falls die Checkbox GEMEINSAMES VERWENDEN DIESES NETZWERKADAPTERS FUR DAS
VERWALTUNGSBETRIEBSSYSTEM ZULASSEN (Abbildung 22.26) aktiviert ist, wird eine wei-
tere Netzwerkkarte eingerichtet, an die die bendtigten Elemente gebunden werden, bei-
spielsweise der CLIENT FUR MICROSOFT-NETZWERKE, die IP-PROTOKOLLE und so weiter.
Auch wenn das klappt: Es sollte ein separater Netzwerkadapter fiir VMs und Manage-
ment-LAN verwendet werden, die Checkbox sollte also besser deaktiviert sein.

Netzwerkverbindungen = [ =
Eir <« MNetzwerk und Internet » Netzwerkverbindungen v & | | MNetzwerkverbindungen durch...
MNetzwerkgerdt deaktivieren  Verbindung untersuchen  Verbindung umbenennen = S i
gement _"-. vEthernet (Broadcom NetXtreme "'-. VM-LAN
intra &h Gigabit Ethernet - Virtual Switch) &m _ Aktiviert
com MetXtreme Gigabit Eth... WD Altiviert @ Broadcom Netiitreme Gigabit Eth...

Eigenschaften von VM-LAN -

Netzwerk | Freigabe

Verbindung herstellen Gber:
&¥ Broadcom NetXreme Gigabit Ethemet

Diese Verbindung verwendet folgende Elemente:
O ~

O gWindow5-Netzwerk\rirtualisien.lngs-Filtertreiber

O QOOS-Paketplaner =

O .Q Datei- und Druckerfreigabe fir Microsoft-Netzwerke

' <& Hyper-V - erweiterbarer virtueller Switch

[ -+ Microsoft-Muttiplexorpratokoll fiir Netzwerkadapter
[ -+ E/A-Treiber fiir Verbindungsschicht-Topologisersennur
<] [T [ 1>

| Installieren. .. || Deinstallieren Eigenschaften

Beschreibung
Eméglicht den Zugriff auf Ressourcen in einem
Microsoft-Netzwerk.

[ ok | [ Abbrechen |

Abbildung 22.27 Bei der physischen Netzwerkkarte fiir das VM-LAN ist nur der
»virtuelle Switch« ausgewahlt.

Die in der Netzwerkkonfiguration vorgenommenen Anderungen sind zwar nicht weiter
kompliziert, fithren aber bei »Hyper-V-Neuadministratoren« immer wieder zu Verwir-

rungen.
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Wie Sie spater sehen werden, wird einer virtuellen Netzwerkkarte ein virtuelles Netz zuge-
wiesen. Weitere Grundkonfigurationsarbeiten sind nicht erforderlich, so langsam kdnnen
virtuelle Maschinen angelegt werden.

Zunachst mochte ich aber noch aufeine Neuerung in Hyper-V 2012 hinweisen: Die virtuellen
Switches konnen erweitert werden. Wie in Abbildung 22.28 zu sehen, konnen installierte
Erweiterungen aktiviert/deaktiviert werden. Diese Erweiterungen kdnnen von Microsoft
selbst oder von Partnerunternehmen entwickelt werden. Mogliche Anwendungsszenarien
konnten beispielsweise im Bereich des Monitorings liegen.

Eid Manager far virtuelle Switches fiir "UBINFVS10" = [ = -

% Virtuelle Switches
i’i’; Meuer virtueller Netzwerkswitch

wiw Erweiterungen fiir virtuellen Switch

=] 535 StdExtern Switcherweiterungen:
Broadcom MetXtreme Gigabit Ether. .. Name Typ
W Vicrosoft NDIS-Aufzsichnung Uberwac...

# Globale Netzwerkeinstellungen

[0 MaAC-Adressbereich
00-15-50-AD-34-00 bis 00-15-5D-...

¥ Microsoft Windows-Filterplattform Filter

Details zur ausgewahlten Erweiterung:

Microsoft-MNDIS-Filtertreiber fiir die Paketaufzeichnung ~

Firma: Microsoft
Version: 6.2.9200. 16384

| oK || Abbrechen | Anwenden

Abbildung 22.28 Neu bei Hyper-V 2012: die Erweiterbarkeit der virtuellen Switches

22.5 Administration von virtuellen Maschinen mit
dem Hyper-V-Manager

Damit Sie einen Eindruck von der Arbeit mit dem Hyper-V-Manager bekommen, zeige ich
Ihnen exemplarisch einige Handgriffe. Dieser Abschnitt soll und will kein » Admin-Kurs«
sein, vielmehr mochte ich Thnen einen Eindruck davon vermitteln, wie sich die tdgliche
Arbeit mit Hyper-V »anfiihlt«. Festzuhalten ist, dass jeder, der sich in der Vergangenheit mit
einem beliebigen Servervirtualisierungsprodukt beschaftigt hat, sofort verstehen wird, wie
Hyper-V bedient wird.

22.5.1 Neue virtuelle Maschine anlegen

Die erste Aufgabe ist im Allgemeinen das Erstellen einer neuen virtuellen Maschine, was
iber das Kontextmeni des Servers im Hyper-V-Manager geschieht (Abbildung 22.29). Im
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NEU-Ment sehen Sie unter anderem einen Mentiipunkt zum Erstellen einer virtuellen Fest-
platte. Der Assistent, der eine komplette VM erstellt, legt ebenfalls eine Festplatte an, inso-
fern brauchen Sie eine solche nicht vorab zu erzeugen.

33 Hypeti
Datei  Aktion Ansicht 7

@ = 7=

=5 Hyper-V-Manager |

2 UBINFVF22 Virtrialla Camamodae
g; UBINFV| MNeu 3 Virtueller Computer...
Virtuellen Computer importieren... Festplatte...
Diskette...

Hyper-V-Einstellungen...

Wird ausgefiht 3 %
Aus

Manager fir virtuelle Sys

tentrager Gberprifen...

~ Dienst beenden n

Server entfernen

Abbildung 22.29 Das Erstellen einer neuen virtuellen Maschine startet hier.

Das Anlegen der virtuellen Maschine geschieht also mit einem Assistenten, wobei Sie prinzi-
piell nur die erste Seite sehen, auf der der Name der virtuellen Maschine und bei Bedarf ein
vom Standard abweichender Speicherort angegeben werden (Abbildung 22.30). Wenn Sie
sich hier fiir FERTIG STELLEN entscheiden, miissen Sie alle iibrigen Ressourcen der VM, bei-
spielsweise Speicher oder Festplatten, manuell konfigurieren. Sie haben dann jedoch deut-
lich mehr Moglichkeiten, als die nachfolgenden Dialoge des Assistenten zur Verfligung
stellen. Selbstverstandlich konnen Sie auch mit den weiteren Dialogseiten des Assistenten
eine Basiskonfiguration erstellen, die dann in einem weiteren Schritt optimiert wird.

Zwei weitere wichtige Einstellungen sehen Sie auf Abbildung 22.30 und Abbildung 22.31-das
sieht in beiden Fillen nicht kompliziert aus, aber es gibt dabei einiges zu beachten. Abbil-
dung 22.31 zeigt eine Dialogseite mit nur einer Konfigurationsmoglichkeit, ndmlich der
Menge des an die VM zuzuweisenden Speichers:

» Dazu muss man wissen, dass der Speicher nicht den des Hosts iberschreiten kann, auf
dem die virtuelle Maschine lauft. Der auf dem Screenshot genannte obere Wert von
29.674 MByte resultiert daraus, dass die physikalische Maschine, auf der die VM angelegt
wird, einen Hauptspeicherausbau von 32 GByte hat.

> Seit Hyper-V 2008 R2 SP1 wird dynamischer Speicher unterstiitzt. Mehr dazu lesen Sie
gleich. An dieser Stelle sei angemerkt, dass ein Startspeicher von 512 MByte mit aktivierter
dynamischer Arbeitsspeicherverwendung durchaus sinnvoll ist.

» Esistein absolut todlicher Fehler, mit dem Speicher zu sparsam umzugehen. Hat eine virtu-
elle Maschine zu wenig Speicher fir die auszufithrende Anwendung, wird das Betriebssys-
tem das durch mehr oder weniger exzessives »Swappen«, also das Auslagern von
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Speicherbereichen auf die Festplatte, ausgleichen. Ist so ein System direkt »auf der Hard-
ware« (also ohne Virtualisierung) installiert, ist das lastig, weil die Performance bescheiden
sein wird. In einer virtualisierten Umgebung werden zusatzlich auch die anderen virtuellen
Maschinen in Mitleidenschaft gezogen, weil das dauernde Swappen die Plattenperformance
des Gesamtsystems negativ beeinflusst. Ich gehe nicht davon aus, dass Sie bei der Planung
und Berechnung des Festplattensystems ein »Dauer-Swapping« einkalkuliert haben.

Vorbemerkungen

Speicher zuweisen

Netzwerk konfigurieren

Virtuelle Festplatte verbinden
Installationsoptionen

Zusammenfassung

Ek, Name und Pfad angeben

Assistent fir neue virtuelle Computer

Wahlen Sie einen Mamen sowie einen Speicherort fiir diesen virtuellen Computer,

Der Mame wird im Hyper-V-Manager angezeigt. Yerwenden Sie einen maglichst aussagekraftigen
Namen, beispielsweise den Mamen des Gastbetriebssystems oder den Namen der Arbeitsauslastung.

Name: |ubinf‘DC21|

Erstellen Sie zum Speichern des virtuellen Computers einen neuen Crdrer, oder verwenden Sie einen
verhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im
Standardordner gespeichert, der fiir diesen Server konfiguriert ist.

[] virtuellen Computer an einem anderen Speicherort speichern

C:\Hyper-vy

| < Zurlide | | Weiter > | | Fertig stellen | | Abbrechen |

Abbildung 22.30 Beim Anlegen einer neuen virtuellen Maschine muss prinzipiell
nur diese Dialogseite ausgefullt werden.

Name und Pfad angeben

Netzwerk konfigurieren

Virtuelle Festplatte verbinden
Installationsoptionen

Zusammenfassung

-~ Assistent fir neue virtuelle Computer
Ek} Speicher zuweisen
Vorbemerkungen Geben Sie die Speichergréliie an, die dem virtuellen Computer zugeordnet werden soll. Der Wert muss

zwischen 8 MB und 29674 ME liegen. Geben Sie zur Optimierung der Leistung einen Wert an, der iiber
den Mindestanforderungen des Betriebssystems liegt.

Arbeitsspeicher beim Start: MEB
Dynamischen Arbeitsspeicher fiir diesen virtuellen Computer verwenden
@ Beriicksichtigen Sie beim Festiegen der Arbeitsspeichermenge, die einem virtuellen Computer

zugewiesen werden soll, den Verwendungszweck des virtuellen Computers sowie das verwendete
Betriebssystem.

| < Zuriick | | Weiter > | | Fertig stellen | | Abbrechen |

Abbildung 22.31 Eine der wichtigsten Einstellungen tiberhaupt: der zugeordnete Arbeitsspeicher.
Bitte das Aktivieren der Verwendung dynamischen Arbeitsspeichers beachten!
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Bevor Sie, wie in Abbildung 22.32 gezeigt, der Netzwerkkarte der virtuellen Maschine eine
Verbindung zuweisen konnen, miissen ein oder mehrere virtuelle Netzwerke eingerichtet
werden. Dies wird im Hyper-V-Manager Uiber den Mentipunkt MANAGER FUR VIRTUELLE
NETZWERKE erledigt. Auf der Abbildung ist lediglich ein virtuelles Netzwerk eingerichtet, das
mit der physikalischen Netzwerkkarte des Hosts verbunden ist.

i Assistent fir neue virtuelle Computer .
*F Netzwerk konfigurieren
Vorbemerkungen Jeder neue virtuelle Computer verfiigt iber einen Netzwerkadapter. Dieser kann entweder fiir die

Name und Pfad angeben Verwendung eines virtuellen Switches konfiguriert werden oder deaktiviert bleiben.

Speicher zuweisen Verbindung: |deExbern " |
Netzwerk konfigurisren "j_'t vunden

Virtuelle Festplatte verbinden
Installationsoptionen

Zusammenfassung

‘ < Zuriick ‘ | Weiter > | | Fertig stellen | | Abbrechen

Abbildung 22.32 Zuweisen einer Netzwerkverbindung

Zu dem Thema Netzwerk gibt es noch einige Anmerkungen:

> Eine virtuelle Maschine kann mehrere Netzwerkkarten haben. Wenn Sie mehr als eine
Netzwerkkarte bendtigen, miissen Sie das allerdings spater manuell konfigurieren; der
Assistent kann nur eine Karte hinzufiigen.

» Die Konfiguration virtueller Netzwerke bietet ebenfalls einige Moglichkeiten. Beispiels-
weise konnen Netze ohne Anschluss an das LAN eingerichtet und/oder es kdnnen VLANSs
gebildet werden.

Jede virtuelle Maschine benotigt eine oder mehrere Festplatten. Mit dem Assistenten konnen
Sie die erste Festplatte einrichten, wobei Sie entweder eine neue virtuelle Festplatte anlegen
oder eine bereits vorhandene verwenden kénnen (Abbildung 22.33). Fiir das Erstellen einer
neuen virtuellen Festplatte bietet der Assistent allerdings nur minimalen Support: Sie kon-
nen den Namen, den Pfad (vorgegeben ist der definierte Standardpfad) und die maximale
GrofRe angeben. Wenn Sie die virtuelle Festplatte »separat« (also aufierhalb dieses Assisten-
ten) anlegen, konnen Sie beispielsweise eine Platte erstellen, die sofort die endgiiltige Grofie
hat. Die hier angelegte virtuelle Festplatte ist zundchst wenige MByte grofd und wachst, sobald
Daten gespeichert werden — allerdings nur bis zur vorgegebenen maximalen Grofe.

Wenn die neue virtuelle Maschine prinzipiell zur Installation des Betriebssystems bereit ist
(dazu ist insbesondere eine zugewiesene virtuelle Festplatte erforderlich), kénnen Sie direkt
eine CD/DVD in das virtuelle DVD-Laufwerk legen. Dies kann entweder ein physikalisches
Medium im Laufwerk des Hosts oder eine ISO-Datei sein.
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Vorbemerkungen
Mame und Pfad angeben
Speicher zuweisen

Metzwerk konfigurieren

ll
Installationsoptionen

Zusammenfassung

ik
ﬁ Virtuelle Festplatte verbinden

22.5 Administration von virtuellen Maschinen mit dem Hyper-V-Manager

Ein virtueller Computer muss Gber Speicherplatz verfiigen, damit ein Betriebssystem instaliiert werden
kann. Diesen Speicher knnen Sie entweder jetzt angeben oder zu einem spéteren Zeitpunkt durch
Bearbeiten der Eigenschaften des virtuellen Computers konfigurieren.

®) virtuelle Festplatte erstellen

Erstellen Sie mithilfe dieser Option eine virtuelle Festplatte mit dem Standardformat (VHDX), die
dynamisch erweitert wird.

Pfad: |C:\Hwer4"\!ﬂrmal Hard Disks\, H Durchsuchen...

GriBe: GB (Maximale Gréfie: 64 TB)

Mame:

O Vorhandene virtuelle Festplatte verwenden

Ordnen Sie mithilfe dieser Option eine vorhandene virtuelle Festplatte im VHD- oder VHDX-Format
zu.

Pfad: |C:\Hyper—v\wmal Hard Disks), H Durchsuchen...

O virtuelle Festplatte spater zuordnen

Verwenden Sie diese Option, um den Schritt jetzt zu Gberspringen und spéter eine vorhandene
virtuelle Festolatte zuzuordnen.

| <auick || weiter > | [ Fertigsteten | [ abbrechen |

Abbildung 22.33 Hier kann eine neue virtuelle Festplatte erstellt werden. Diese
Dialogseite zeigt aber nicht alle moglichen Optionen an.

Alternativ ist eine Installation von einer virtuellen Diskette oder durch einen Netzwerk-
Bootvorgang moglich (Abbildung 22.34).

Vorbemerkungen

Mame und Pfad angeben
Speicher zuweisen

Metzwerk konfigurieren
Virtuelle Festplatte verbinden

Zusammenfassung

ph
ﬁ Installationsoptionen

Sie kinnen das Betriebssystem jetzt installieren, sofern Thnen die erforderlichen Setupmedien zur
Verfligung stehen, oder diesen Vorgang zu einem spéteren Zeitpunkt ausfilhren,

() Betriehssystem zu einem spéteren Zeitpunkt instalieren

(®) Betriebssystem von startfahiger CD/DVD-ROM instaliieren
Medien
(O Physisches CD/DVD-Laufierk:

(®) abbilddatei (150): |-’.::\imaﬂes‘de,windows,server}ﬂ12,‘ ‘ Durchsuchen...

(O Betriehssystem von startfahiger Diskette installieren
Medien

virtuelle Diskette (VFD): ‘ ‘ Durchsuchen...

O Betriehssystem von einem netzwerkbasierten Installationsserver installieren

[ <zwick | [ weiter> | [ Fertigstellen | [ abbrechen |

Abbildung 22.34 Sie kdnnen der virtuellen Maschine direkt eine ISO-Abbilddatei
zur Betriebssysteminstallation zuweisen.
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Migration
Das Migrieren von virtuellen Maschinen anderer Virtualisierungslésungen kann beispiels-
weise mit dem Virtual Machine Manager erledigt werden.

22.5.2 Einstellungen bearbeiten

Die Konfiguration der virtuellen Maschine ist sehr detailliert in deren Eigenschaften vorzu-
nehmen (Abbildung 22.35). Neben der Konfiguration der virtuellen Hardware finden sich im
Abschnitt VERWALTUNG diverse »organisatorische« Einstellungen, beispielsweise das auto-
matische Starten der VM beim Hochfahren des Hosts oder der Speicherort der Snapshot-
Dateien.

= Einstellungen fir "ubinfDC21" auf "UBINFVS10" == -

=
P Q

v]
% Hardware ~ n Pr -

% Hardware hinzufiigen

1K BIOS Die Anzahl virtueller Prozessoren kann geandert werden. Grundlage hierfiir ist die

o Von "CD" starten Anzahl von Prozessaren des physischen Computers. Dariiber hinaus kéinnen auch
: = andere Einstellungen fiir die Ressourcensteuerung geéndert werden,

W Arbeitsspeicher =
512 MB Anzahl virtueller Prozessoren: .

[ubinfDc21

= n Prozessor
2 virtuelle Prozessoren

B Kompatibilitat

B numa

= Ei IDE-Controller 0 Reserve fiir virtuellen Computer (in 3&):

Ressourcensteuerung
Mithilfe von Ressourcensteuerungen lassen sich Ressourcen ausgewogen auf
virtuelle Computer verteilen.

o Festplatte Anteil an Gesamtsystemressourcen in %6: o
ubinfDC21.vhdx
= Il IDE-Controller 1 Grenze fiir virtuellen Computer (in %)
4 DVD-Laufwerk _
de_windows_server_2012... = Anteil an Gesamtsystemressourcen in %o: 8
& 5C5I-Controller
[ Netzwerkkarte
StdExtern
T com1
Keine
T com2
Keine
H Diskettenlaufwerk
Keine
# Verwaltung
L] Mame
ubinfDC21
|5 Integrationsdienste
Alle Dienste verfiigbar —
(] Speicherart fiir Snapshotdateien
C:\Hyper-v
%é Speicherort fur die Smart Pagin...
C:\Hyper-V w

Relative Gewichtung: 101

| oK || Abbrechen || Anwenden |

Abbildung 22.35 Eine detaillierte Konfiguration der Parameter der virtuellen
Maschine ist in den Einstellungen méglich.

Das automatische Hochfahren einer VM kann ubrigens mit einer zeitlichen Verzogerung
versehen werden. So wird verhindert, dass das mehr oder weniger gleichzeitige Hochfahren
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vieler automatisch zu startender VMs zu Performanceproblemen fiihrt. Diese wirken sich in
der Praxis teilweise so aus, dass es in den virtuellen Maschinen Timeouts gibt und deshalb
beispielsweise nicht alle Dienste korrekt gestartet werden.

In begrenztem Umfang konnen Sie »Hardware« hinzufiigen. Wie in Abbildung 22.36 gezeigt,
gibt es hier drei mogliche Typen, namlich SCSI-Controller, Netzwerkkarten und &ltere Netz-
werkkarten. Interessant sind die beiden Netzwerkkartentypen:

» Die Netzwerkkarte, die auch vom Assistenten standardmafig hinzugefiigt wird, basiert
auf der Virtual Machine-Bus-Architektur. Treiber hierfur stehen nur fir Windows Server
2003 ab SP2 und Windows Server 2008 zur Verfiigung. Die benoétigten Treiber gibt’s bei

den Integrationsdiensten; das sind die Softwarekomponenten, die in der virtuellen
Maschine installiert werden.

» Wenn Sie dltere Betriebssysteme (dlter als Windows Server 2003 SP2) installieren, miissen
Sie die VM statt mit der Netzwerkkarte mit einer alteren Netzwerkkarte ausstatten.

> Sie bendtigen ebenfalls eine dltere Netzwerkkarte, wenn das Betriebssystem tber einen
Netzwerk-Bootvorgang installiert werden soll.

=<} Einstellungen fur "ubinfDC21" auf "UBINFVS10” =1 -
[ubinfDC21 v] > |G
# Hardware Kad % Hardware hinzufligen
m Hardware hinzufiigen
1 BIOS Mithilfe dieser Einstellung kiinnen dem virtuellen Computer neue Gerate hinzugefiigt
. werden.
Von "CD” starten
W Arbeitsspeicher Wahlen Sie die hinzuzuftigenden Gerate aus, und klicken Sie auf die Schaltflache
"Hinzufiigen”.
512 MB
=] n Prozessor SCSI-Contraller
2 virtuelle Prozessoren ke
B Kompatibiitat Altere Netzwerkkarte
n NUMA Fibre Channel-Adapter

R keF:-3D-Grafikkart
(= Il IDE-Controller 0 R rafikkarte

Ca Festplatte Hinzufigen
ubinfDC21.vhdx

5 EE IDE-Controller 1 Fiir einen Netzwerkadapter sind Treiber erforderlich, die bei der Installation von
% DVD-Laufwerk Diensten im Gastbetriebssystem instaliert werden.
" de_windows_server_2012...
& 5CSI-Controller
E] Netzwerkkarte
StdExtern
T com 1
Keine
" com2
Keine
H Diskettenlaufwerk
Keine

X Verwaltung

L] Mame
ubinfDC21

|| Integrationsdienste
Alle Dienste verfiighar |

/] Speicherort fiir Snapshotdateien
Ci\Hyper-V

%‘% Speicherort fir die Smart Pagin...
Ci\Hyper-V w

| 0K H Abbrechen H Anwenden |

Abbildung 22.36 Es kann in begrenztem Umfang Hardware hinzugefiigt werden.
Interessant sind die Punkte »Netzwerkkarte« und »Altere Netzwerkkarte«.
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Integrationsdienste

Die Windows Server 2012 enthalten bereits die »passenden« Integrationsdienste.

Bei allen anderen Betriebssystemen miissen die Integrationsdienste implementiert werden.

22.5.3 (Dynamische) Speicherverwaltung

Ein interessantes Feature, das es seit Windows Server 2008 R2 SP1 gibt, ist die dynamische
Speicherverwaltung, die natiirlich in verbesserter Form auch in Windows Server 2012 enthal-
ten ist.

Die »Idee« dahinter erschlie3t sich, wenn man den Konfigurationsdialog anschaut (Abbil-
dung 22.37):

> Die virtuelle Maschine startet mit dem bei MINIMALER RAM eingetragenen Speicherwert.
Fir die aktuellen Betriebssysteme (2008 und héher) werden hier 512 MByte empfohlen.

» Der Wert MAXIMALER RAM beschreibt den Speicher, der der VM maximal zugewiesen
wird. Dieser Wert steht auf dem Screenshot auf 1 TByte (TB, Terabyte), was vermutlich
nicht sinnvoll ist und tunlichst geandert werden sollte.

Die Uberlegung hinter dem dynamischen Speicher ist, dass zumeist der fest zugewiesene
Speicher nicht vollumfinglich benotigt wird. Daher startet also die VM mit moglichst wenig
Speicher und erhalt dann so viel, wie konkret erforderlich.

Die beiden tbrigen Optionen auf der Dialogseite (Abbildung 22.37) sind auch nicht uninter-
essant:

» Der ARBEITSSPEICHERPUFFER beschreibt den zusatzlichen Speicher, der iiber den
momentanen Bedarf hinaus fiir die VM reserviert wird. Standardmagig sind das 20 %.
» Der Schieberegler bei ARBEITSSPEICHERUMFANG bestimmt die Prioritét. Der hier einge-

stellte Wert wird herangezogen, wenn verschiedene VMs auf dem Server um Speicher
»konkurrieren«.

Dynamische Speicherverwaltung und Gastbetriebssystem

Die Nutzung der dynamischen Speicherverwaltung setzt eine gewisse Mitarbeit des Gast-
betriebssystems voraus:

» Das Gastbetriebssystem muss Windows Server 2003 SP2 oder hoher sein.

» Auf dem Gastbetriebssystem missen aktuelle Integrationsdienste installiert sein.
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=] Einstellungen fur "ubinfDC21" auf "UBINFVS10" \;li-
| ubinfDC21 v 4 » |G
# Hardware A Arbeitsspeicher
’“M Hardware hinzufiigen
{8 BIOS Sie kénnen Optionen fiir die Zuweisung und Verwaltung von Speicher fir den

Von "CD" starten virtuellen Computer konfigurieren.

B Arbeitsspeicher Geben Sie an, mit wie viel Arbeitsspeicher dieser virtuelle Computer gestartet wird.

512 MB Arbeitsspeicher beim Start: MB

= 3} Prozessor

2 virtuelle Prozessoren Dynamischer Arbeitsspeicher
) Kompatibilitat Sie kiinnen verwalten, wie viel Arbeitsspeicher diesem virtuellen Computer
n NUMA innerhalb des angegebenen Bereichs dynamisch zugewiesen wird.
= il DE-Controller 0 Dynamischen Arbeitsspeicher aktivieren
(_a Festplatte

ubinfDC21.vhdx Minimaler RAM: MB
= B IDE-Controller 1
Maximaler RAM: jo4s7s| MB
‘i_‘«' DVD-Laufwerk

de_windows_server_2012... | = Geben Sie den Prozentsatz des Arbeitsspeichers an, der von Hyper-V als Puffer

¥l sCsI-Controller reserviert werden soll. Hyper-¥ ermittelt anhand des Prozentsatzes und des
[‘5'] Netzwerkiarte aktuellen Speicherbedarfs den vom Puffer benatigten Arbeitsspeicher.
StdExtern ~
Arbeitsspeicherpuffer: 20 %
3 com 1 =
Keing
1’? oM 2 Arbeitsspeicherumfang
Keine Geben Sie an, wie die Arbeitsspeicherverfligbarkeit fir den virtuellen Computer
Q Diskettenlaufverk im ¥ergleich zu anderen virtuellen Computern auf diesem Computer priorisiert
) werden soll,
Keing
# Verwaltung Niedrig D Hoch
L] Name
ubinfDC21 @ Wenn Sie fur diesen virtuellen Computer eine niedrigere Einstellung
|#=| Integrationsdienste angeben, kann er maglicherweize nicht gestartet werden, wenn andere
Alle Dienste verfiighar L virtuelle Computer ausgefithrt werden und wenig Arbeitsspeicher
= fiigbar ist.
13| Speicherort fiir Snapshotdateien EIEiE
C:\Hyper-¥
-%é Speicherort fir die Smart Pagin...
C:\Hyper-V ~

| oK || Abbrechen || Anwenden

Abbildung 22.37 Die dynamische Speicherverwaltung

Aus Sicht des Gastbetriebssystems sieht es, wenn die VM wie auf Abbildung 22.38 konfigu-
riert ist, so aus:

» Der maximale Arbeitsspeicher wird mit 1 TByte angezeigt. Das ist so zwar nicht gut konfi-

guriert, aber moglich. Besser ist es natiirlich, eine sinnvolle Maximalspeichermenge ein-
zutragen.

» Indiesem Moment werden 957 MByte benotigt.
» Ca.20% mehr Speicher steht zur Verfligung.

Der Hyper-V-Manager zeigt standardmaflig die Spalte ZUGEWIESENER SPEICHER an (Abbil-
dung 22.39). So erhilt man schnell einen Uberblick dartiber, wie viel Speicher in Verwendung
ist. Wie Sie sehen, laufen zwei Server in der Tat noch mit dem Minimalwert.
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=) }ask—Manager = [=f] =

Datei Optionen  Ansicht /
| Plcrze| Leistung | Benutzer | Details | Dienste |

CPU H H

T 150 6tz Arbeitsspeicher 1168
Speicherauslastung 1,1GB

Arbeitsspeic

0,9/1,1 GB (82%)

Ethernet

Ges.: 0 KBit/s Empf: 0K 60 Sekunden 0

Speicherzusammensetzung

InVerwendung  Verfagbar Steckplatze verwendet: Micht zutreffend

957 MB 170 MB Fir Hardware reserviert: 0OMB

Maximaler Arbeitsspeicher:  1,0TB
Commit ausgefuhrt  Im Cache

1,0/21GB 170 MB
Ausgelagerter Pool  Nicht ausgelagerter Pool

85,3 MB 259 MB

@ Weniger Details @ Ressourcenmeniter &ffnen

Abbildung 22.38 Im Gastbetriebssystem sieht es so aus.

Datei Aktion Ansicht 7 S
“=9| #E \
Z5 Hyper-V-Manager
£ UBINFVS10 Virtuelle Computer \
II UBINFVST1 MName - Phase CPU-Auslast... Eugewiesener Spei... Betriebszeit
g ubinfDC21 Wird ausgefiht 0% 512 MB 00:05:35
3 ubinfExdraWeb03 Wird ausgefiht 0% 512 MB 00:33:21
ubinfSPF1-1 Wird ausgefihrt ] 00:04:15
i ubinfSQL31 Wird ausgefiht 0% 2158 MB 00:41:14

3 W2k8 SP-Master fus

<] [ [

Abbildung 22.39 Der Wert »Zugewiesener Speicher« im Hyper-V-Manager zeigt auf einen Blick, wie
viel Speicher in Verwendung ist.

22.5.4 Die »laufende« VM

Wenn eine virtuelle Maschine lauft, stehen die in Abbildung 22.40 gezeigten Meniipunkte
zur Verfiigung — diese sind so weit selbsterkldrend. Interessant ist der Menlipunkt VERBIN-
DEN, der die Steuerungsapplikation aufruft. Einen ersten Blick darauf sehen Sie in Abbil-
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dung 22.41. Die wesentlichen Funktionen (Ein, Aus und Pause) finden sich hinter Symbolen,
diverse weitere Funktionen gibt’s in der Meniileiste. Einige Anmerkungen dazu:

> Sie konnen auf Threm Admin-PC beliebig viele Steuerungsfenster 6ffnen, also beliebig
viele VMs steuern.

Iy T VT eT

on  Ansicht 7

-Manager
FVS10 Virtuelle Computer
RSt Mame “ Phase CPU-Auslast... Zugewiesener Spei.. B
|- QubinfDC21 Wird ausgefihrt  Co i “
2 WbinfEdmWeb03 Wird ausgefiihit I e
= ubinfSPF1-1 Wird ausgefiihrt Einstellungen...
g ubinfSQL31 Wird ausgefihrt 4 Ausschalten...
= W2k8 SP-Master Aus
Herunterfahren...
Speichern
<] Anhalten
Snapshots Neu starten
Snapshot
Fir den ausgewahlten Verschichen..
Umbenennen...
Replikation aktivieren...
Hilfe

Abbildung 22.40 Diese Menlpunkte stehen fur eine laufende VM zur Verfligung.
»Verbinden« startet die Steuerung.

» Damit die Anzeige mit einer guten Performance ausgefiihrt wird, miissen Sie die Integra-
tionsdienste installieren, einen entsprechenden Mentiipunkt finden Sie unterhalb des Ein-
trags AKTION.

Sofern die Integrationsdienste bei einem é&lteren Betriebssystem (also alter als Windows
Server 2008 R2) nicht installiert sind, missen Sie den Mauszeiger jeweils »befreienc,
wenn Sie mit der Arbeit in der VM fertig sind.

Eine Alternative zu der Steuerungsanwendung ist natiirlich weiterhin die bei den Windows-
Betriebssystemen standardmafig vorhandene Remotedesktop-Funktionalitét.

o “ubinfDC21" auf "UBINFVS10" - Verbindung mit
Datei Aktion Medien Zwischenablage Ansicht ?
f O0O@OO|N b

Abbildung 22.41 Die virtuelle Maschine in der Steuerungsapplikation

In der Praxis werden auch bei virtuellen Maschinen hédufig CDs und DVDs benoétigt. Das ist
nun grundsétzlich kein Problem, schlief3lich kdnnen die VMs mit virtuellen CD-/DVD- oder
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Diskettenlaufwerken ausgestattet werden. Nun geht es aber noch darum, dass in diese virtu-
elle Hardware auch die bendtigten Medien »eingelegt« werden mussen.

Das lasst sich mit wenigen Mausklicks erledigen, wie Abbildung 22.42 zeigt. Sie konnen ent-
weder ein ISO-Image einbinden, das auf dem Hostsystem vorhanden sein muss, oder aber
eine Verbindung mit dem physikalischen Laufwerk des Hyper-V-Servers herstellen (die
Ubersetzung D: AUFZEICHNEN ist nach meinem Geschmack allerdings nicht allzu gliicklich).

i "ubinfDC21" auf "UBINFV510" - Verbindung mit virtuellen C

Datei Aktion Zwischenablage Ansicht 7
(@ ] @ @ DYD-Laufuverk "de_windows_se,.dwd_915482.is0" a

Diskettenlaufuverk L4 Datentrager..,

[: aufzeichnen

Abbildung 22.42 Uber diesen Menupunkt kénnen Sie in das CD-/DVD-Laufwerk der VM ein ISO-
Image »einlegen« oder eine Verbindung zu dem physikalischen Laufwerk des Servers herstellen.

22.6 Verbesserung der Verfligbarkeit

Auch bei virtuellen Maschinen ist die Verfligbarkeit eine entscheidende Herausforderung.
Dabei gibt es grob gesagt zwei Ziele, die aber nicht immer zwingend beide erreicht werden
miussen — ein bisschen geht es ja auch manchmal um das Budget.

Die zwei Ziele:

» Datenverlustzeit optimieren: Die Datenverlustzeit beschreibt letztendlich die Menge der
verlorenen Daten, also die Zeit seit der letzten Sicherung. Durch Hyper-V-Replikation
kann die Datenverlustzeit sehr deutlich minimiert werden.

» Wiederherstellzeit optimieren: Hierbei geht es um einen moglichst schnellen Wiederan-
lauf nach dem Verlust von Ressourcen (= Server, Storage). Durch Failover-Clustering kann
die Wiederherstellungszeit beim Ausfall eines Servers optimiert werden.

22.6.1 Replikation

Die Replikation, neues Feature in Server 2012 iibrigens, ist eine geniale Sache. Fiir kleines
Geld bekommen Sie eine fabelhafte Losung zur Minimierung der Datenverlustzeit. Auch die
Wiederherstellzeit 1dsst sich dramatisch verkiirzen — wenngleich manuelles Eingreifen erfor-
derlich ist.

Die Funktionsweise ist schnell erklart:

» Sie brauchen zwei Server mit Hyper-V. Shared Storage (= SAN-Storage auf FibreChannel-
oder iSCSI-Basis) ist nicht erforderlich.
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