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Die Ubertragung von Cryptocoins ist dann endgiiltig erfolgt, wenn
ihr Empfianger die Kontrolle tiber die Cryptocoins ausiiben und sie
insbesondere weiter transferieren kann und der Leistende sich jeder
Zugriffsmoglichkeit entduflert hat. In Cryptocoin-Netzwerken hat der-
jenige die faktische Kontrolle iiber Cryptocoins, dessen Adresse und
damit offentlichem Schliissel die Cryptocoins zugeordnet sind und der
in der Lage ist, mit seinem zugehorigen privaten Schlissel eigene Trans-
aktionen iiber die Cryptocoins abzusenden. Der Cryptocoin-Schuldner
hat also die Situation herbeizufithren, dass die geschuldeten Crypto-
coins durch die Blockchain einer Adresse des Glaubigers zugeordnet
sind. Diese Lage kann grundsitzlich auf zwei Wegen herbeigefiihrt
werden. Erstens kann der Schuldner eine Transaktion tber den entspre-
chenden Cryptocoin-Betrag von einer eigenen Adresse an eine Adresse
des Glaubigers veranlassen. Zweitens kann der Schuldner dem Glaubi-
ger den Schlissel zu einer Adresse verschaffen, der der geschuldete
Betrag zugewiesen ist. Fiir die letztgenannte Ubertragungsmoglichkeit
spricht zwar, dass diese (1.) nicht als Transaktion aus der Blockchain
ersichtlich und damit als datenschutzfreundlich®®® zu bewerten ist und
(2.) nicht den Unsicherheiten der Verarbeitung der Transaktion im
dezentralen Netzwerk unterliegt. In die Uberlegungen ist jedoch mit
einzubeziehen, dass der Glaubiger sich bei Verschaffung der Zugangs-
daten nie sicher sein kann, dass der Schuldner nicht ebenfalls weiterhin
im Besitz der privaten Schlissel ist, sodass die endgiiltige Verschaffung
der Cryptocoins an den Gldubiger an der fortbestehenden Zugriffsmog-
lichkeit des Schuldners scheitern wiirde. Der Glaubiger musste daher
eine Transaktion an eine ausschliefSlich von ihm kontrollierte Adresse
veranlassen, um sich die geleisteten Cryptocoins praktisch zu sichern.
Mangels entgegenstehender Vereinbarungen kann der Schuldner daher
nicht berechtigterweise darauf vertrauen, dass er seine Schuld durch die
Verschaffung der Zugangsdaten zu einer eigenen Adresse tilgen kann.
Hiufig wird die Verschaffung von Cryptocoins gerade durch das An-
stoflen einer Transaktion sogar konkludent dadurch vereinbart sein,

g

338 Fiar den Kauf Saenger, in: Schulze, BGB, Vor §§ 433 ff., Rn. 1.

5% BGH, Urt. v. 27.6.2008 — V ZR 83/07, MDR 1996, 1112 = WM 2008, 1703,
1705 = ZIP 1996, 418 f.; BGH, Beschl. v. 23.1.1996, — XI ZR 75/95, MDR 1996,
1112 = NJW 1996, 1207 = WM 1996, 438 f. (beide zur Geldschuld).

560 Vigl. Lerch, ZBB 2015, 190, 199.
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malfall die Vornahme einer Transaktion: Konkret hat der Schuldner
eine mit seinem passenden privaten Schlussel signierte Transaktion tiber
den geschuldeten Betrag von Cryptocoins — von einer Adresse, der min-
destens dieser Betrag zugeordnet ist, an die Adresse des Glaubigers — an
das Netzwerk zu kommunizieren. Die Bestdtigung der Transaktion
durch Aufnahme in einen Block der lingsten Kette der Blockchain er-
folgt dann ohne sein weiteres Zutun. Es besteht zwar auch die Mog-
lichkeit, dass der Schuldner die Transaktion nicht selbst an das Netz-
werk kommuniziert, sondern sie an den Gldubiger uUbermittelt, der
daraufhin das Absenden der Transaktion an das Netzwerk selbst tiber-
nimmt. Ohne Anhaltspunkte dafiir, dass die Parteien dies vereinbart
haben, kann aber nicht angenommen werden, dass der Schuldner die
Transaktion selbst nicht anzustoflen hat. Aus dem Leistungsversprechen
folgt, dass der Schuldner den Leistungserfolg herbeizufithren hat. Das
Bewirken des Leistungserfolgs fillt in seinen Risikobereich.”' Aus der
Moglichkeit der Mitwirkung des Glaubigers folgt aber nicht, dass die-
ser generell darauf verwiesen werden kann, an der Herbeifiihrung des
Leistungserfolgs, die zum Pflichtenkreis des Schuldners zahlt, mitzuwir-
ken.

Dies liefSe sich nur auf eine Pflicht des Glaubigers zur Mitwirkung
stitzen. Eine solche Mitwirkungspflicht zur Erleichterung der Leis-
tungserbringung fiir den Schuldner kann unter Berticksichtigung der
beiderseitigen Interessen zwar anzunehmen sein, etwa wenn dem
Schuldner ansonsten Schaden droht oder ihm das Bewirken des Leis-
tungserfolgs selbst nicht moglich ist, wenn dem Glaubiger hierdurch
keine Nachteile und kein erheblicher Aufwand entstehen.’® Wenn
Schuldner und Gldubiger gleichermafSen zum Absenden der Transakti-
on in der Lage sind, gebieten die Interessen des Schuldners es jedenfalls
nicht, dass der Gldubiger die Transaktion selbst absendet. Wenn der
Schuldner aber zur Absendung der Transaktion an den Glaubiger in der
Lage ist, ist er in der Regel auch zur Absendung an das Netzwerk in der
Lage. Es kann aber zwischen den Parteien vereinbart werden, dass der
Schuldner die Transaktion an den Glaubiger zu tibermitteln hat und

%! Bachmann, in: MiiKo BGB, § 241, Rn. 80; Olzen, in: Staudinger, § 241,
Rn. 211; Sutschet, in: BeckOK BGB, § 241, Rn. 65.

%2 Bachmann, in: MiKo BGB, § 241, Rn. 80; Olzen, in: Staudinger, § 241,
Rn. 212; Sutschet, in: BeckOK BGB, § 241, Rn. 65.
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Prisenzgeschiften nicht auf eine Int iesen™st.
Auch kann sich der Gldubiger nach Vertragsschluss konkludent mit
dieser Vorgehensweise einverstanden erkliren, wenn der Schuldner die
Transaktion daraufhin direkt an den Glaubiger ibermittelt und dieser
die Transaktion daraufhin selbst absendet. Abseits solcher Umstinde
gehort das Absenden der Transaktion an das Netzwerk aber zur vom
Schuldner vorzunehmenden Leistungshandlung.

Aufgrund der Eigenheit von Cryptocoin-Netzwerken, dass Transak-
tionen durch weitere Bestitigungen iterativ abgesichert werden,’** i

ist
aber zweifelhaft, ab welchem genauen Zeitpunkt der Leistungserfolg
eintritt und damit die Pflicht des Schuldners zur Verschaffung von
Cryptocoins als erfullt anzusehen ist. Das hingt davon ab, wie die Ver-
einbarung einer Cryptocoin-Verschaffungspflicht auszulegen ist.

Auch wenn der Empfanger von Cryptocoins ab Aufnahme einer ihn
begiinstigenden Transaktion in die Blockchain erst einmal giiltige
Transaktionen iiber die empfangenen Cryptocoins absenden kann,
fuhrt die iterative Absicherung von Cryptocoin-Transaktionen mit
zunehmendem Bestatigungsgrad und insbesondere ihre anfangliche
Angreifbarkeit®® dazu, dass Cryptocoins ihrem Empfanger auch nach
der Bestitigung der Transaktion wieder entzogen werden konnen. Bei
Annahme der Erfullung durch erstmalige Aufnahme in die Blockchain
konnte der Glaubiger auch in solchen Fallen wegen der Rechtsfolge des
§ 362 Abs. 1 BGB die Primirleistung nicht mehr fordern, sondern ware
auf Schadensersatzanspriiche verwiesen. Die endgiiltige Zuordnung der
Cryptocoins zum Gldubiger trite aber tatsichlich erst infolge der er-
folgten Aufnahme der Transaktion in einen alternativen, in der lingsten
Kette befindlichen Block ein. Mit der Aufnahme der Transaktion in die
Blockchain ist noch keineswegs sichergestellt, dass die Cryptocoins der
Adresse des Empfangers endgiiltig zugeordnet bleiben, dieser sie also
endgiiltig behalten kann. Mit jeder weiteren Bestitigung der Transakti-
on durch Anhingen weiterer Blocke steigt die fur die Errechnung eines
alternativen, lingeren Asts notige Rechenleistung exponentiell, sodass
die Wahrscheinlichkeit, dass die Transaktion ruckwirkend beseitigt
wird, entsprechend sinkt.

3% Hajdarbegovic, ,Bitcoin Box” Can Process Payments With No Web Connec-
tion, abrufbar unter http://www.coindesk.com/bitcoin-box-can-process-payments-
web-connection/ (letzter Abruf: 2.1.2017).

3¢ Zum technischen Hintergrund Kap. 2, A. V., insb. 1.

3% Zu den Angriffsszenarien Kap. 2, A. V.
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letzten Block der Blockchain enthalten ist. Andererseits darf man im
Interesse des Leistenden die Zahl der notigen Folgeblocke nicht tuber-
strapazieren. Vor diesem Hintergrund bereitet das Festsetzen eines
Zeitpunkts, ab dem eine Transaktion als ausreichend bestdtigt und
damit die Schuld als erfiillt betrachtet werden kann, einige Schwierig-
keiten.

Denkbar ist die Bestimmung des Erfiillungszeitpunkts durch eine
wirksame Vereinbarung der Parteien, eine Transaktion welchen Besta-
tigungsgrads der Schuldner schuldet.”*® Gerade weil Cryptocoin-Trans-
aktionen durch jede weitere Bestatigung iterativ abgesichert werden,
finden sich dementsprechend in den Nutzungsbestimmungen einiger
Bitcoin-Intermediire explizite Regelungen oder sonstige Aussagen zur
Anzahl der notwendigen Bestatigungen.*®”

a) Erfiillungszeitpunkt mangels Parteivereinbarung

Gerade bei Vertrdgen, an denen kein Intermediir beteiligt ist, wird es
aber an ein einer ausdricklichen Parteivereinbarung hiufig fehlen. Zu
fragen ist, was der genaue Inhalt des Versprechens, Cryptocoins zu
verschaffen, ist und was der Glaubiger demnach zu erhalten erwarten
darf, wann also eine Transaktion objektiv als ausreichend abgesichert
anzusehen ist. Einerseits darf die Zahl der fiir den Eintritt des Leis-
tungserfolgs notigen Bestdtigungen im Interesse des Schuldners nicht
ubermafsig hoch sein. Denn der Gldubiger kann die Einrede des § 320
BGB erheben und damit seine Leistung verweigern, bis der Leistungser-
folg eingetreten ist.*® Je hoher man also die Zahl der nétigen Bestiti-
gungen ansetzt, desto langer ist der Schuldner dem Leistungsverweige-
rungsrecht des Gldubigers ausgesetzt. Andererseits kann die Erfiillung,
die spitestens zum Gefahrubergang fiihrt, nicht schon dann zu Lasten

3% Zur Wirksamkeit von Erfiillungszeitpunkt-Vereinbarungen Kap. 6, C. L.

37 Sechsfach bestitigte Bitcoin-Transaktionen fordern Klausel 8.1 der BitPay-
AGB, abrufbar unter https://bitpay.com/about/terms#fees-and-settlement (letzter
Abruf: 2.1.2017); Punkt 3 der BitKonan-FAQ, abrufbar unter https://bitkonan.com/
info (letzter Abruf: 2.1.2017); Klausel 3.3.1. der BitCasino-AGB, abrufbar unter
https://bitcasino.io/terms (letzter Abruf: 2.1.2017).

3% BGH, Urt. v. 19.5.2006 — V ZR 40/05, NJW 2006, 2773, 2775 = WM 2006,
1913, 1915; Emmerich, in: MiiKo BGB, § 320, Rn. 36b; Westermann, in: Erman
BGB, § 320, Rn. 18.
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aus, zum Schutz gegen Double-Spending solle eine Transaktion nicht
als bestitigt angesehen werden, bevor eine gewisse Anzahl (,,a certain
number of blocks“) sie bestitigt.”®” Die Referenzimplementierung zeigt
eine Transaktion nach sechs Bestitigungen, das heifSt der ersten Bestiti-
gung durch Aufnahme in die Blockchain plus fiinf Folgeblocken, als
vollstindig bestatigt an.””® Dementsprechend findet sich in der Wikipe-
dia die Aussage, die Bestitigung einer Transaktion im Bitcoin-Netzwerk
gelte ,nach sechs aufeinanderfolgenden Bestatigungen als hinreichend
verbindlich bestitigt“.””* Auch die angefithrten Nutzungsbestimmungen
von Intermediiren bestimmen, dass eine Transaktion bei sechsfacher
Bestatigung als erfolgt anzusehen ist.””* Die Anzahl von sechs Blocken
ist technisch nicht zwingend, sondern beruht auf einer Analyse der
Wahrscheinlichkeit eines erfolgreichen Angriffs durch einen Angreifer,
der 10 % der Gesamtrechenleistung des Bitcoin-Netzwerks aufbringt.””
Tatsachlich ist schon bei wenigeren Bestitigungen sehr unwahr-
scheinlich, dass eine Transaktion noch aus der liangsten Kette der
Blockchain verdriangt wird.

In der Praxis, etwa von Hindlern, die entscheiden, wann sie Waren
verschicken, die mit Bitcoins ,,bezahlt“ werden, wird eine Transaktion
aufgrund einer Risikoabwiagung als bereits ausreichend oder noch nicht
hinreichend bestatigt betrachtet. Dementsprechend werden die Anfor-
derungen an die Bestitigung hiufig in Beziechung zum Transaktionsum-
fang gesetzt.”” Die Beantwortung der abstrakten rechtlichen Frage nach
dem Bewirken des Leistungserfolgs bei Bitcoin-Leistungen muss aller-
dings den Wert der Leistung aufler Betracht lassen. Ansonsten wire der
Zeitpunkt der Leistung eines bestimmten Betrags von Bitcoins von
deren Wert abhiangig. Wihrend es in der Praxis darum geht, das Risiko
eines Leistungsausfalls zu beurteilen und die eigene Leistung tiber eine
auf dieser Grundlage verniinftige Zeitspanne zuriickzubehalten, geht es
bei der Untersuchung des Erfiillungszeitpunkts darum, zu bestimmen,

3% Bitcoin-Wiki, Confirmation, abrufbar unter https://en.bitcoin.it/wiki/Confirma
tion (letzter Abruf: 2.1.2017).

570 Bitcoin-Wiki, Confirmation, abrufbar unter https://en.bitcoin.it/wiki/Confirma
tion (letzter Abruf: 2.1.2017).

7! Http://de.wikipedia.org/wiki/Bitcoin (letzter Abruf: 2.1.2017).

72 Fn. 567.

57 Rosenfeld, S. 7.

574 Https://bitcoin.org/de/glossar#bestaetigung (letzter Abruf: 2.1.2017).
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das Hinzuftigen des fiinften Blocks, der auf den die Transaktion enthal-
tenden Block folgt, als Erfullungszeitpunkt anzusetzen. Wenn sich die
Verkehrsteilnehmer offenbar vorbehalten, im dufSersten Fall bis zu
diesem Zeitpunkt zu warten, bevor sie eine Transaktion als sicher bes-
tatigt betrachten, handelt es sich hier um den Zeitpunkt, an dem nach
der Verkehrsauffassung kein Recht zur Leistungsverweigerung aus
§ 320 Abs. 1 Satz 1 BGB - das freilich auch vorher nicht geltend ge-
macht werden muss — mehr besteht. Wer ohne Zusatz erklart, Bitcoins
verschaffen zu wollen, dessen Gegeniiber darf erwarten, eine sechsfach
bestitigte Transaktion tiber die Cryptocoins an die eigene, genannte
Adresse zu erhalten. Denn im Bitcoin-Verkehr — sowohl bei den an der
dezentralen Konsensbildung beteiligten Minern als auch unter den sons-
tigen Nutzern — wird davon ausgegangen, man dirfe als Glaubiger
einer Bitcoin-Transaktion die eigene Leistung bis zu diesem Zeitpunkt
zurlickhalten. Zwar ist unabhingig vom Erfullungszeitpunkt der Bit-
coin-Gldubiger gemafs § 271 Abs. 1 BGB sofort zu der von ihm zu
erbringenden Leistung — praziser: der Vornahme der Leistungshand-
lung*” — verpflichtet. Aber ihm stiinde bis zum Zeitpunkt der Erfillung
der ihm gebiithrenden Leistung die Einrede aus § 320 BGB zu. Die An-
nahme der erfilllungsgeeigneten Bestatigung ab sechs Blocken wiirde
den Schuldner auch angesichts der ublichen Bestdtigungsdauer nicht
nennenswert belasten. Zwar wird die Transaktion bei insgesamt hohem
Transaktionsaufkommen nicht unbedingt in die ersten nach ihrem Ab-
senden gefundenen Blocke aufgenommen werden, legt man jedoch die
Aufnahme in den drittndchsten Block zugrunde,” ergibt sich eine sechs-
fache Bestatigung der Transaktion nach bereits rund anderthalb Stun-
den.

Die praktische Handhabung des Bestdtigungserfordernisses bei Bit-
coin-Transaktionen ldsst sich fiir die abstrakte rechtliche Bestimmung
des Erfullungszeitpunkts bei Cryptocoin-Verschaffungspflichten frucht-
bar machen. Fordert die Rechtsprechung fiir ein Eintreten des Leis-
tungserfolgs bei Verschaffung eines Gegenstandes ein endgtltiges Behal-
tenkonnen und haben die Parteien nicht vereinbart, welcher Grad der

37 Bittner, in: Staudinger, § 271, Rn. 1; Kriiger, in: MiiKo BGB, § 271, Rn. 1.

576 Die durchschnittliche Bestitigungsdauer von Bitcoin-Transaktionen mit Trans-
aktionsgebiihr veranschaulicht Blockchain.info, Median Transaction Time (With Fee
Only), abrufbar unter https://blockchain.info/charts/median-confirmation-time (letz-
ter Abruf: 2.1.2017).
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erhalten, die einen Grad an Bestatigung aufweist, bei dem der mafSgeb-
liche Verkehrskreis von einer ausreichenden Bestatigung ausgeht. Nicht
einfach ubertragen ldsst sich der Wert von sechs Blocken, da bei weni-
ger genutzten Cryptocoins die Gesamtrechenleistung und damit die von
einem Angreifer aufzubringende Rechenleistung wesentlich niedriger
sind. Auch andere Faktoren, wie die Anpassung der Schwierigkeit bei
Proof-of-Work-Systemen*”” und die durchschnittliche Zeitspanne bis
zum Auffinden eines weiteren Blocks (je kleiner, desto leichter kurzfris-
tig korrumpierbar), sind mafSgeblich.

b) Handhabung der Entziehung der Cryptocoins nach Eintritt der
Erfiillung aufgrund von Forks

Obwohl der hier fiir den Normalfall von Bitcoin-Schulden angesetzte
Bestdtigungsgrad sehr hoch liegt, besteht die — wenn auch unwahr-
scheinliche — Moglichkeit, dass eine Transaktion doch noch aus der
langsten Kette der Blockchain verdringt wird. Denn technisch ist eine
Cryptocoin-Transaktion nie endgiiltig abgesichert. So hat es etwa bei
Bitcoin im Mairz 2013 dadurch, dass einige Miner eine andere Version
des Bitcoin-Protokolls ausgefiihrt haben, einen Fork gegeben, der 32
verwaiste Blocke zur Folge hatte.”” Etwas Ahnliches ist im Juli 2015
passiert, als Miner, die zusammen 50 % der Rechenleistung des Netz-
werks vereinigten, einen nach einer Aktualisierung des Protokolls un-
gultigen Block fehlerhaft als giiltig erkannt und an diesen eine Kette
von immerhin sechs Blocken angehingt haben.””” Und auch im extrem
unwahrscheinlichen und nach dem Stand der Technik aufwindigen Fall
einer Mehrheits-Attacke’® durch Anhidngen von mindestens sieben al-
ternativen, die Glaubiger-begiinstigende Transaktion nicht enthaltenden
Blocken konnte die Transaktion noch aus der lingsten Kette der Block-
chain beseitigt und so die Cryptocoins dem Glaubiger — zumindest
zwischenzeitlich — entzogen werden. Infolge der Entziehung vom Glau-
biger konnen folgende Situationen eintreten: Wenn die Transaktion in

377 Zum Proof-of-Work bei Bitcoin Kap. 2, A. IIL 3.

578 Siehe die Diskussion unter http://bitcoin.stackexchange.com/questions/8334/what-
block-numbers-hashes-were-discarded-by-the-march-2013-blockchain-fork  (letzter
Abruf: 2.1.2017). Zum technischen Hintergrund von Forks Kap. 2, A. III. 4.

37 Some Miners are Generating Invalid Blocks, abrufbar unter https:/bitcoin.org/
en/alert/2015-07-04-spv-mining#list-of-forks (letzter Abruf: 2.1.2017).

380 Zu Mehrheits-Attacken Kap. 2, A. V. 2. b).
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ten Schlissel des Schuldners signierten Transaktion geworden und der
Adresse eines Dritten oder einer anderen Adresse des Schuldners zuge-
ordnet. SchlieSlich kann der Fork schon die Transaktion an den
Schuldner betreffen, die ihrerseits entweder in der lingsten Kette der
Blockchain ebenfalls enthalten ist oder entfillt, sodass die Cryptocoins
wieder dem urspriinglichen Sender zugeordnet sind.

Es stellt sich die Frage, was in den genannten Fillen gelten soll. Vor-
rangig wire eine von den Parteien ausdricklich getroffene Regelung,
die jedoch insbesondere wegen der sehr niedrigen Wahrscheinlichkeit
und dementsprechend geringen Haufigkeit von Forks, die zur Verwai-
sung langer Aste fithren, in der Regel fehlen wird. Méglicherweise ist
das Problem aber im Wege erginzender Vertragsauslegung zu losen;
erst nachrangig®™ wire Uber einen Anspruch auf Vertragsanpassung
oder ein Ricktrittsrecht nach § 313 BGB zu nachzudenken.

Eine erginzende Vertragsauslegung kommt nur zur SchlieSung plan-
widriger Regelungsliicken in Betracht.® Wenn die Parteien keine Rege-
lung dazu treffen, was bei Verwaisung des Asts der Blockchain, durch
den Erfillung eingetreten ist, gelten soll, wirde nach allgemeinen Re-
geln der Glaubiger nach Erfiillung das Verlustrisiko tragen. Demnach
wirden die Eigenheiten des von beiden Parteien gewihlten Cryptocoin-
Systems dazu fihren, dass im unwahrscheinlichen Falle eines Forks der
Glaubiger die empfangenen Cryptocoins nicht endgiiltig behalten konn-
te, obwohl er seine Leistung an den Schuldner ordnungsgemafS erbracht
hat. Dass das nicht den Anforderungen an die Vertragsgerechtigkeit
genligt, ergibt sich nicht etwa aus einem allgemeinen Prinzip ausglei-
chender Gerechtigkeit,’® sondern aus dem von den Parteien geschlosse-
nen Austauschvertrag selbst. Die allgemeinen Regeln passen insofern
nicht auf Cryptocoin-Transaktionen, als die Bestimmung des Erfiil-
lungszeitpunkts wegen der iterativen Absicherung von Cryptocoin-
Transaktionen auf einer Abwigung der Interessen von Schuldner und
Gldubiger auf Grundlage der Verlustwahrscheinlichkeit unter Einbezie-
hung von Praktikabilitatserwagungen beruht. Vor diesem Hintergrund
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