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10. Kapitel. Ermittlungen mit verdeckt arbeitenden Personen

lll. Befugnisse
1. Auftreten im Rechtsverkehr

Gemafs §110a II 2 StPO diirfen VE unter ihrer Legende am Rechtsverkehr teil-
nehmen. Dazu gehort auch die Eingehung vertraglicher Verpflichtungen wie
zB der Abschluss von Kauf- oder Mietertrdgen.’® Weitere Beispiele sind die
Beantragung gewerblicher Erlaubnisse sowie Eintrdge in offentliche Register
wie das Handelsregister. Ferner kann der VE unter seiner Legende klagen und
verklagt werden.

§110a III StPO sieht vor, dass zum Aufbau sowie zur Aufrechterhaltung der
Legende die dafiir erforderlichen Urkunden hergestellt, verdndert und ge-
braucht werden diirfen. Der VE macht sich daher nicht strafbar, wenn er einen
falschen Personalausweis, Reisepass und Fiihrerschein nutzt. Zudem kann die
Erstellung nebst Nutzung weiterer Urkunden erforderlich sein zB betreffend
den (angeblichen) schulischen oder beruflichen Werdegang.®” Wird der VE
aufgrund solcher Dokumente eingestellt, kann er deshalb hernach strafrechtlich
weder wegen etwaiger Urkundsdelikte nach §§267 ff. StGB belangt werden noch
wegen eines Eingehungsbetruges nach §263 StGB gegeniiber dem gutglaubigen
Arbeitgeber. Keine Strafbarkeit haben insoweit auch die ,Helfer” des VE zu
befiirchten: Personen, welche die erforderlichen ,Tarnpapiere” fiir den Aufbau
und die Aufrechterhaltung der Legende herstellen, kénnen aufgrund der Er-
méchtigung des §110a III StPO nicht wegen §348 StGB belangt werden.

2. Betreten von Wohnungen

Soll der VE eine Wohnung betreten, sind §110c S.1 und 2 StPO zu beachten.
Danach darf der VE eine Wohnung unter Verwendung seiner Legende betreten.
Das gilt allerdings nur, wenn der Wohnungsinhaber damit einverstanden ist.
Mehr als die blofle Tduschung tiber seine Identitét ist dem VE in diesem Zu-
sammenhang nicht gestattet. Das schliefst ein heimliches oder aber gewaltsames
Betreten von Wohnungen durch einen VE aus.* Und auch das Vortduschen
eines Zutrittsrechts kommt nicht in Betracht.

Fall: Ein VE wurde auf den mutmaBlichen Mafiosi und Bandenchef M angesetzt.
Die Polizei hat Grund zu der Annahme, dass sich das Logistikzentrum des Clans
im Keller des Hauses von M befindet. Der VE Uberlegt, ob er sich an der Ture des
Beschuldigten als Gasableser oder sonst als stadtischer Bediensteter ausgeben
darf, um sich so zeitnah Zutritt zum Gebaude des M zu verschaffen und weitere
Anhaltspunkte fur die Strafverfolgung zu erhalten; ginge das?

Losung: Nein; §110c S.2 StPO untersagt dies explizit. Erfordert der Einsatz
des VE ein Betreten der Wohnung, wird der Polizeibeamte folglich warten
mussen, bis ihn der M gegebenenfalls von sich aus einladt. Nicht aber darf

% S. hierzu und zum Folgenden MiiKoStPO/Giinther §110a Rn. 34 .
57 MiiKoStPO/Giinther §110a Rn.38.

3 Meyer-Gofiner/Schmitt/Schmitt StPO §110a Rn. 8.

% Meyer-Gofiner/Schmitt/Schmitt StPO §110b Rn. 4.
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1.Teil. Verdeckte ErmittlungsmaBnahmen der StPO

ein Betreten dadurch erwirkt werden, indem sich der VE kurzerhand als Be-
amter oder Angehdriger einer staatlichen Einrichtung ausgibt.4°

3. Sonstige Befugnisse und Verpflichtungen

§110c S.3 StPO stellt klar, dass fiir den VE auch wéahrend seines Einsatzes die
allgemeinen polizeilichen Verpflichtungen und Befugnisse fortgelten.

Die Befugnisse richten sich nach der Strafprozessordnung sowie anderen
Rechtsvorschriften. Zu letzteren zéhlen die jeweiligen Polizeigesetze und sons-
tige Gesetze bzw. Vorschriften wie beispielsweise §4 II BEIMG.*

Beispiele: Folge davon ist unter anderem, dass strafprozessuale Zwangsmaf-
nahmen wie zB eine Durchsuchung oder eine Beschlagnahme lediglich unter
den Voraussetzungen der §§102 ff. bzw. §§94 ff. StPO durchgefiihrt werden
diirfen. Dies bedeutet, dass sich ein VE , offen” als Polizeibeamter zu erken-
nen geben muss, will er im Einzelfall von Zwangsbefugnissen Gebrauch
machen.*? Gleiches gilt, wenn er eine vorldufige Festnahme nach §127 I StPO
plant. Weil der VE dadurch seine Legende gefdhrdet, wird er zu derartigen
Mitteln nur im duflersten Notfall greifen.*® Um den Einsatz des VE nicht zu
gefdhrden bietet sich eine andere Moglichkeit an; ndmlich dass Kollegen
offen einschreiten. Die Legende des VE bleibt auf diese Weise unangetastet.

Bei der Verfolgung von Organisierter Kriminalitat erstreckt sich die Tatigkeit
des VE ferner auf Initiativermittlungen (vgl. RiStBV Anlage E Nr. 6).4

Zudem ist es dem VE auch im Rahmen seiner strafverfolgenden Tatigkeit
gestattet, praventivpolizeilich titig zu werden*

Den VE trifft eine Strafverfolgungspflicht. Allein die Tétigkeit als VE entbin-
det diesen nicht von der Pflicht eines jeden Polizeibeamten nach §163 StPO,
bekanntgewordene Straftaten zu erforschen (vgl. Anlage D zur RiStBV Nr.
II. 2.6). Um den VE zu schiitzen ist es aber moglich, Ermittlungsmafinahmen
zeitweilig zurtickzustellen. Das Legalitdtsprinzip enthdlt zwar eine Pflicht
zum Einschreiten. Jedoch gebietet es zumeist kein sofortiges Einschreiten und
gilt auch sonst nicht liickenlos. Beleg dafiir sind explizit die in §§153 ff. StPO
gesetzlich verankerten Moglichkeiten der Staatsanwaltschaft, ein Verfahren
einstweilen oder dauerhaft einzustellen. Anlage D zur RiStBV Nr. II. 2.6. sieht
daher vor, dass Ermittlungsmafinahmen aus kriminaltaktischen Erwédgungen
zuriickgestellt werden konnen. Das gilt sowohl fiir Mafinahmen, die in den
Auftrag des VE fallen (RiStBV Nr. IL. 2.6.1) als auch fiir Zufallsfunde, welche der
VE bei Gelegenheit seiner Tatigkeit macht (RiStBV Nr. II. 2.6.2). Allerdings darf
nicht so lange zugewartet werden, bis die Tat nicht mehr verfolgbar ist. Zudem

40 Meyer-Gof3ner/Schmitt/Schmitt StPO §110c Rn. 1.

4 Zu §4 I BEMG vgl. die Ausfiithrungen unter — 10. Kap. Rn.46f.

£ Hilger NStZ 1997, 449 (450).

43 S, hierzu und zum Folgenden Rachor in Lisken/Denninger PolR-HdB Kap. E Rn. 256.
# BeckOK StPO/Hegmann, 28. Ed. 24.8.2017, §110c Rn. 5.

4 BT-Drs. 12/2720, 47.
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kann es Sachverhalte geben, in denen ein sofortiges Einschreiten wegen der
Schwere der entdeckten Tat geboten ist (RiStBV Nr. II. 2.6.2).

Fall: VE Sorgsam (= S) hat den Auftrag, die Strukturen einer Bande aufzude-
cken, die illegal in groBem Stil mit Schusswaffen handelt. Er kann gerade erste
Erfolge verbuchen. Da erfahrt er anlasslich eines Kneipenabends mit der Clique,
dass ein Bandenmitglied ,,nebenberuflich” wertvolle Motorrader und Luxus-
sportwagen stiehlt. Er erfahrt weiter, wo das Diebesgut zwischengelagert wird.
S ist klar, dass seine umgehende Enttarnung droht, sollte die Polizei in Sachen
entwendeter Sportwagen und Co. ausgerechnet jetzt zeitnah nach besagter
Info an ihn einen Ermittlungserfolg verbuchen. SchlieBlich gibt es auBer dem S
derzeit keine Neuzugéange beim Waffenschieberring. Wie verhalt S sich richtig?

Lésung: Sobald der VE dies gefahrlos tun kann, muss er sich an seinen
VE-FUhrer wenden und diesem seine Erkenntnisse mitteilen. Gewisse Ver-
z6gerungen bei der Weitergabe der Informationen sind dem VE aus Eigen-
schutzgrinden zuzugestehen und notfalls auch Gber § 34 StGB gedeckt. Die
Weitergabe der Informationen hat zur Folge, dass dem VE keine Bestrafung
wegen Strafvereitelung im Amt durch Unterlassen (§§258a, 13 StGB) droht.
Der VE-FUhrer klart dann seinerseits umgehend mit der Staatsanwaltschaft
die weitere Verfahrensweise ab. Nur diese ist befugt, ein Verfahren wegen
des Zufallsfundes beispielsweise nach § 154 StPO vorldufig einzustellen. Ist
dagegen in einem Fall je ein sofortiges Einschreiten geboten, bleibt nur
der sofortige Abbruch des VE-Einsatzes, ehe die Strafverfolgungsbehérden
einschreiten.

4. Grenze Straftatbegehung

Der VE darf selbst generell keine Straftaten begehen. Dies klingt nach einer
Selbstverstandlichkeit, immerhin ist er Polizeibeamter. Allerdings zeitigt dieses
Verbot fiir den VE in der Einsatzpraxis Konsequenzen: Das gilt zB dann, wenn
es um eine , Keuschheitsprobe” geht, damit er Aufnahme in den anvisierten
kriminellen Kreis erlangt. Das wird er — moglichst geschickt — ablehnen miissen.

Nicht verboten ist jedoch das Vortduschen der Begehung von Straftaten.*® Das
erdffnet verdeckt arbeitenden Polizeibeamten gewisse Spielrdume.

Beispiel dafiir sind etwa verdeckt gefiihrte Ermittlungen im Internet. So
konnen die Ermittler versuchen, Zugang zu geschlossenen Chat-Gruppen
zu erhalten, indem sie zwecks Aufnahme in den Kreis ,Bild“-Dateien ver-
schicken, welche sich nicht 6ffnen lassen oder Ahnliches#” Der Ermittler
kann dann behaupten, die Bild-Proben hitten angeblich den gewtiinschten
illegalen Inhalt.

Untersagt sind ferner ,milieubedingte” Straftaten.*® Der VE wird sich infolge-
dessen etwas einfallen lassen miissen, um sich der Begehung oder Teilnahme

6 OLG Zweibriicken NStZ 2011, 113 (114).

4 Zum VE als Instrument zur Bekdmpfung von Kinderpornographie im Internet Soiné
NStZ 2003, 225 (226 £f.).

4 Meyer-GoBiner/Schmitt/Schmitt StPO §110c Rn. 4.
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1.Teil. Verdeckte ErmittlungsmaBnahmen der StPO

an Delikten zu entziehen, welche in den einschldgigen Kreisen typischerweise
(wiederholt) begangen werden. Beispiel dafiir ist das unerlaubte Gliicksspiel,
welches sich im Milieu groBer Beliebtheit erfreut.* Der mitunter bemiihte An-
satz, die Teilnahme des VE am illegalen Gliicksspiel sei schon nicht tatbestands-
méBig iSv §285 StGB,* iiberzeugt insoweit nicht. Ein und dasselbe Spiel kann
nicht - je nach beteiligter Person — mal unerlaubt und dann wieder erlaubt sein.

Lediglich wenn im Einzelfall eine nicht anders abwendbare Gefahr speziell
fiir Leib, Leben und Freiheit des VE droht, ist es mdglich, dessen Handeln
ausnahmsweise nach §§32 oder 34 StGB als gerechtfertigt oder aber nach §35
StGB als entschuldigt anzusehen.® Nicht ausreichend ist dagegen der blole
Wunsch nach dem Aufrechterhalten der Legende.?® Wegen des hohen Rangs
des Legalitatsprinzips sind Beschrankungen der Handlungsmoglichkeiten des
VE unumgénglich.>*

E. Sonderkonstellationen/-probleme

I. Ermittlungen im Internet

Recherchen im Internet gehdren langst zum polizeilichen Alltag (dazu bereits
— 3.Kap Rn.50ff.). Gleiches gilt fiir weitere Ermittlungsmafsnahmen wie zB
Scheinkdufe im Netz.% Sofern Polizeibeamte jenseits der allgemein zuging-
lichen Datenbestdnde unter Verwendung falscher Namen recherchieren bzw.
agieren, stellt sich die Frage, wie diese Funktion zu kategorisieren ist. Zumeist
werden die ,Cybercops”® dann als virtueller NoeP eingestuft. Das bedeu-
tet, dass Ermittler, die im Internet nur gelegentlich unter einem Decknamen
auftreten und in offenen Chatrooms odern sozialen Netzwerken mit anderen
Teilnehmern kommunizieren, generell keiner Anordnung nach §§ 110a ff. StPO
bediirfen.” Insoweit bildet § 163 StPO die Grundlage des polizeilichen Handelns
mittels eines legendierenden Accounts.

Eine andere Sicht der Dinge ist jedoch geboten, wenn Polizeibeamte im Netz
iiber einen langeren Zeitraum unter einer umfassenden Legende auftreten und
ihnen aufgrund besagter Legende die Uberwindung stichhaltiger Zugangs-
kontrollen etwa zu einem geschlossenen Internetforum gelingt. Aufgrund der

% Hund NStZ 1993, 571.

50 Hund NStZ 1993, 571 (572); Meyer-Gofner/Schmitt/Schmitt StPO §110c Rn. 4.

51 Zutr. BeckOK StGB/Feilcke/Hollering, 36. Ed. 1.11.2017, §285 Rn.6 mwN zum Mei-
nungsstand.

52 Meyer-Gofiner/Schmitt/Schmitt StPO §110c Rn.4 mwN; Schwarzburg NStZ 1995,
469 (472).

53 Trurnit Die Polizei 2015, 255 (260).

5 Vgl. KK-StPO/Bruns §110c Rn.6 mwN zum gesetzgeberischen Willen.

5% — 10.Kap. Rn.46f.

% Ausdruck fiir Ermittler im Internet, vgl. Marberth-Kubicki, Computer- und Inter-
netstrafrecht, 2. Aufl. 2010, Rn.515.

57 Vgl. KK-StPO/Bruns §110a Rn.7; Meyer-Goiner/Schmitt/Schmitt StPO §110a Rn. 4;
das BVerfG NJW 2008, 822 Rn. 311 sieht in einer reinen Internetaufklarung nicht einmal
einen Grundrechtseingriff.
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vorgeschalteten Uberpriifungsmechanismen glauben die anderen Teilnehmer,
die Identitdt und die Motivation des neu Hinzugekommenen zu kennen. In
solchen Sachverhalten ist das Vertrauen der Betroffenen, nicht mit einer staatli-
chen Stelle zu kommunizieren, schutzwiirdig (— 3. Kap. Rn.52). Daher erfordert
die aktive Erhebung von Informationen durch einen langerfristig unter einer
Legende arbeitenden Ermittler jedenfalls dann eine Anordnung gem. §§110a ff.
StPO, wenn die Identitdt des Partners bei der Aufnahme in eine geschlossene
Benutzergruppe eine ernst zu nehmende Rolle gespielt hat (virtueller VE).®
Nicht ausreichend sind dafiir lediglich rein formale Zugangskontrollen. Denn
wenn ohne weiteres Nicknames oder Ahnliches akzeptiert werden, bleiben die
angemeldeten Personen genau besehen weiterhin ,anonym”. Hier besteht kein
schutzwiirdiges Vertrauen in die Identitédt des Gegentibers.

Il. Scheinkdufe und -verkaufe
1. Grundlagen

Téatigen verdeckt ermittelnde Polizeibeamte Scheinkdufe explizit im BtM-Be-
reich, droht ihnen deswegen keine Strafbarkeit. §4 II BtMG gestattet polizeili-
che Scheingeschifte von NoeP sowie von VE. Der Einholung einer vorherigen
Erlaubnis bedarf es nicht. Allerdings erfolgen solche inszenierten Kédufe in
der Praxis zumeist dennoch nicht spontan — werden die handelnden Beamten
doch in aller Regel vorab mit Vorzeige- und mit Kaufgeld fiir solche Geschifte
ausgestattet.>? Erlaubt ist ferner der Transport solchermafien erworbener Dro-
gen zum Zwecke der Sicherstellung. Fiir férmlich verpflichtete V-Leute gilt die
Regelung entsprechend.®

Nicht gestattet ist dagegen die Weitergabe von Drogen, etwa zur Legendenbil-
dung durch einen VE.®* Im Wege von Scheingeschiften gekaufte oder zuvor
bereits in anderen Verfahren sichergestellte Drogen kdnnen von der Polizei
infolgedessen nicht im Zuge eines VE-Einsatzes zB zum Zwecke der ,Keusch-
heitsprobe” genutzt werden.

2. Aktuelle Tendenzen

In der Praxis verlagert sich der Handel mit illegalen Giitern wie explizit Drogen,
Waffen, Falschgeld uvm in den letzten Jahren sprunghaft in immer starkerem
Mafse ins Internet, genauer: ins Darknet. Wurde zur Abwicklung der Geschéf-
te zunédchst eher die verschliisselte Internettelefonie (VoIP, HTTPS) bemiiht,%
erfolgt nicht nur der Drogenhandel zwischenzeitlich oft — noch unkomplizier-
ter — tiber entsprechende illegale Shops im Darknet;®® der Grund: Das , dunkle

%8 BVerfG NJW 2008, 822 (836) Rn.310f.; Meyer-Gofiner/Schmitt/Schmitt StPO §110a
Rn.4; KK-StPO/Bruns §110a Rn.7.

5 Soiné NStZ 2010, 596 (601).

60 Vgl. Korner/Patzak/Volkmer/Patzak BEIMG §4 Rn.34; Es gentigt insoweit auch eine
dahingehende prézise (An-)Weisung der VP.

1 Kérner/Patzak/Volkmer/Patzak BEMG §4 Rn.37.

02 Miiller Kriminalistik 2012, 295 (297).

63 Ries ¢t 2016, 68 ff.
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Netz" ist nicht ohne Weiteres zugadnglich. Das stellt einen gravierenden Unter-
schied zum ,normalen” Internet (Visible Web) dar. Erreichbar ist das ,, dunkle”,
unsichtbare Netz ausschliefSlich tiber spezielle Anonymisierungsnetzwerke.
Das wohl bekannteste Darknet ist das Tor-Netzwerk. Dieses wird mit dem
TOR-Browser (,,The Onion Router”) erschlossen.®* Jener ist frei im Internet ver-
fligbar und absolut legal. Wird er installiert, konnen die Nutzer sich hernach
verschliisselt und vollig anonym im TOR-Netzwerk bewegen. Auch im Zuge
von Kauf- und Verkaufsaktivititen wird die Identitat der Akteure nicht bekannt,
da sich im Darknet jeder mit einem Nickname und einem Passwort registrieren
kann. Echte Identitdten werden demgegentiber nicht preisgegeben. ,Sicherheit”
betreffend die Angebote wird etwa dadurch gewdhrleistet, dass Kdufer den Be-
trag zundchst auf ein Treuhandkonto (escrow) zahlen. Zum Schutz vor Betrug
kann sich der Kunde zudem Bewertungen der jeweiligen Shops bzw. Markets
ansehen. Bevorzugte Zahlungsmittel sind sog. (echte) virtuelle Zahlungssys-
teme wie spezielle Bitcoins.®®> Charakteristisch fiir die Bitcoin-Wahrung ist die
Freiheit von einer zentralen Kontrollinstanz oder Ausgabestelle. Im Unterschied
zu reguldren Zahlungssystemen hat die virtuelle Wahrung den Vorteil der
Pseudonymitit.®® Das ,passt” zu den Geschiftspraktiken der Héndler und
Kéufer im Darknet.

Sicherheitsbehdrden weltweit ist es bisher nicht gelungen, das TOR-Netzwerk
auszuhebeln. Die Verschliisselung kann technisch bislang nicht ,geknackt”
werden.” Auch kénnen die TOR-Server nicht einfach so abgeschaltet wer-
den. Soll den Betreibern von Drogen- und Waffenshops das Handwerk gelegt
werden, bleibt den Ermittlern daher nur der mitunter mithsame Weg iiber
klassische Ermittlungstechniken. Hierbei spielen insbesondere , verdeckte Per-
sonalermittlungen” eine Rolle. Mit Einzelmafinahmen wie beispielsweise tiber
Scheinkdufe versuchen Strafermittler, Kriminelle im Darknet zu identifizie-
ren.®® Erste Erfolge konnten die Ermittler bereits verbuchen. So existiert die
,Silk Road”, einer der grofien virtuellen Schwarzmérkte im Darknet, zwischen-
zeitlich nicht mehr.?’ Das bedeutet aber nicht, dass das Problem des Handels
mit illegalen Substanzen usw im Darknet damit behoben wire. Im Gegenteil
vertreiben auf diesem Weg immer neue Anbieter ihre keineswegs legalen Wa-
ren.” Dazu gesellen sich weitere illegale Aktivitdten: ,Zum Standard” zdhlen

%4 Vgl. hierzu und zum Folgenden Rath DRiZ 2016, 292 (293).

% Zu den Grundlagen und der Funktionsweise dieser virtuellen Wahrung vgl. Jinke
Kriminalistik 2016, 63 ff.; s. ferner Boehm/Pesch MMR 2014, 75ff.; andere virtuelle Zah-
lungssysteme sind Second Life oder auch Online Casinos.

66 Boehim/Pesch MMR 2014, 75 (76); zu gleichwohl bestehenden Ermittlungsméglichkei-
ten vgl. Jinke Kriminalistik 2016, 63 (66) sowie DPZ 2/2017, 7.

7 S. dazu sowie nachfolgend Dittert/Mofibrucker, Darknet — Mythos und Realitét,
Reise in den digitalen Untergrund; https://www.tagesschau.de/inland/darknet-rei-
se-in-die-digitale-unterwelt-101.html.

6 Rath DRiZ 2016, 292 (293).

% Ausf. dazu Scherschel, Anonymer Handelsplatz Silk Road durch Programmierfehler
aufgeflogen; https://www.heise.de/security/meldung /Anonymer-Handelsplatz-Silk-Ro-
ad-durch-Programmierfehler-aufgeflogen-2369631.html; s. ferner Jinke Kriminalistik
2016, 63 (65£.).

70 Weitere Beispiele benennt Ries in ¢’t 2016, 68 ff.
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,Crime as a Service”-Angebote. Diese erdffnen auch technisch nicht versierten
Kunden die Moglichkeit, sich mit wenigen Eingaben und Clicks binnen Kiirze
kriminelle Werkzeuge wie zB Verschliisselungs- und Erpressungs-Trojaner
(,Ransomware”) wunschgerecht erstellen zu lassen.” Und auch der Tausch von
Kinderpornographie iiber eigens dafiir eingerichtete geschlossene Netzwerke
stellt bedauerlicher Weise ein kriminelles Betitigungsfeld dar.”?

Die Ermittler passen sich an und dringen ebenfalls ins Darknet vor. Teils sehen
sie sich einfach nur um. Teils versuchen sie, strafrechtlich relevante Sachverhalte
weiter zu erforschen; das kann in Form der Teilnahme an der Internetkommu-
nikation geschehen. Oder aber die Ermittler treten unter einem legendierenden
Account als Scheinkdufer auf — zumeist als virtueller NoeP (— 10. Kap. Rn. 44).
Neben Drogenkaufen sind ferner Scheinkdufe von Waffen, Falschgeld, Fal-
scherwerkzeugen, unversteuerten Zigaretten, Arzneien usw moglich.” Weil die
gefdhrlichen/illegalen Gegenstédnde so nicht in Umlauf kommen, machen sich
Polizisten als Scheinkdufer insoweit nicht strafbar. Dies gilt selbst in Sachver-
halten, in denen fiir den Ankauf des konkreten Handelsguts im Einzelfall keine
spezielle Befugnisnorm vergleichbar der Vorschrift des §4 II BEMG (— 10. Kap.
Rn. 46) existiert.”

Merke: Mag das Darknet auch durch Verschliisselung gesichert sein. Selbst
die dort tatigen Kriminellen machen Fehler. Mitunter begehen sie diese im
Netz, sodass hierdurch ungewollt ihre wahre Identitét offenbar wird.”> Be-
sondere Bedeutung kommt bei Scheinkdufen des Weiteren der Schnittstelle
zur realen Welt zu: Beispiel dafiir ist etwa die mehrfache Nutzung ein und
derselben Packstation zur Ubergabe bestellter Waren.”® Entscheidend fiir den
Ermittlungserfolg konnen ferner Fingerabdriicke oder DNA-Spuren auf der
Ware oder am Paket sein, Hinweise von Informanten, Funde im Rahmen von
Durchsuchungen uvm.””

Zulassig ist tiberdies das Auftreten als Schein-Verkaufer. Da Polizeibeamte ge-
nerell und somit auch im Darknet keine Straftaten begehen dtirfen, sind einem
solchen Vorgehen indes von vornherein enge Grenzen gesetzt. Schein-Angebote

71 Vgl. Scherschel Ransomware-as-a-Service: Mit Satan den eigenen Erpressungstroja-
ner bauen; https://www.heise.de/security/meldung/Ransomware-as-a-Service-Mit-Sa-
tan-den-eigenen-Erpressungstrojaner-bauen-3605326.html.

72 Rath DRiZ 2016, 292 (293).

78 Grdl. dazu BGH NStZ 1995, 516f,; vgl. ferner Kochheim, Cybercrime und Strafrecht
in der Informations- und Kommunikationstechnik, 2015, Rn. 1646.

74 Rath DRiZ 2016, 292 (293) unter Verweis auf die Rechtsprechung des BGH.

75 Beispiel dafiir ist die Silk Road, vgl. Scherschel, Anonymer Handelsplatz Silk Road
durch Programmierfehler aufgeflogen; https://www.heise.de/security/meldung/An-
onymer-Handelsplatz-Silk-Road-durch-Programmierfehler-aufgeflogen-2369631.html
(zuletzt abgerufen am 11.7.2017).

7 Dittert/Mofibrucker, Darknet — Mythos und Realitét, Reise in den digitalen Unter-
grund; https://www.tagesschau.de/inland/darknet-reise-in-die-digitale-unterwelt-101.
html (zuletzt abgerufen am 11.7.2017).

77 Rath DRiZ 2016, 292 (293).
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als Reaktion auf eine dahingehende individuelle Anfrage — zB in einem Forum
—werden noch fiir zulédssig erachtet.” Dariiber hinaus ist aber Vorsicht geboten.
Zu weit ginge die Errichtung eigener (Fake-)Shops im Darknet. Einem solchen
Vorgehen wiirde bildlich gesprochen der Geruch der unerlaubten Tatprovoka-
tion anhaften (vertiefend — 10. Kap. Rn. 52 ff.).

lll. Tatigkeit als agent provocateur
1. Allgemeines

Mit dem Begriff des agent provocateur bzw. ,Lockspitzel” wird eine spezi-
elle Taktik umschrieben, welche sowohl von VE aber ebenso von NoeP oder
V-Leuten zu Zwecken der Strafverfolgung angewandt werden kann.”” Die
Aufgabe eines Lockspitzels besteht darin, einen Verdichtigen zu einer straf-
baren Handlung zu verleiten. Aufgrund dieser neuen, ,provozierten” Tat soll
der Verdachtige sodann {iberfithrt werden. Dies bedeutet, dass die verdeckt
ermittelnde Person die Tatbereitschaft gezielt wecken muss. Ausreichend kann
ferner die Intensivierung einer Tatplanung durch den Lockspitzel sein.®? Nicht
aber gentigt das schlichte Ausnutzen eines bereits bestehenden, offen erkenn-
baren Tatentschlusses.®! Insoweit fehlt es an einer echten Einflussnahme auf die
Willensbildung und somit an einer Provokation zur Tat.

Gemaf der standigen Rechtsprechung liegt dariiber hinaus selbst dann (noch)
kein tatprovozierendes Verhalten vor, wenn eine verdeckt agierende Person
einen verdéchtigen Dritten (einmalig) und ohne sonstige Einwirkung schlicht
darauf anspricht, ob dieser zB Drogen beschaffen kénne.*

2. Grenzen des Lockspitzeleinsatzes

Der Einsatz von polizeilichen Lockspitzeln verkorpert eine rechtlich schwierige
Thematik. Aufgabe der Polizei ist es an sich, Straftaten zu untersuchen sowie
deren Begehung falls moglich zu verhindern. Nicht aber zdhlt die Anstiftung
zu neuen Straftaten zum Aufgabenkreis der Polizei.3? Dessen ungeachtet billigt
die hochstrichterliche Rechtsprechung tatprovozierendes Verhalten als Ermitt-
lungsmafinahme zur Aufklarung besonders gefahrlicher und schwer aufklarba-
rer Formen der Kriminalitit.3* Notwendig ist dies deshalb, weil es in manchen
Deliktsbereichen kaum erfolgversprechende Alternativen fiir die Ermittler gibt.
So erstatten zB betroffene Opfer im Bereich des Drogenhandels generell keine
Strafanzeigen.®® Hier und in anderen Bereichen wie etwa bei Auftragsdiebstah-
len wertvoller Kunstgegenstdnde, der Geld- und Wertzeichenfdlschung usw

78 Vgl. hierzu und zum Folgenden Rath DRiZ 2016, 292 (293).

7 Hierzu und zum Folgenden s. BGH NStZ 1995, 516 (517); Fischer/Maul NStZ 1992,
7 (8).

80 BGH NStZ 2001, 553 (554).

81 BGH NStZ 2000, 269 (271).

82 BGH NStZ 2000, 269 (271).

85 EGMR JR 2015, 81 Rn. 48.

84 BGH NJW 2001, 2981; NStZ 1992, 488.

8 Vgl. dazu Mosbacher JuS 2016, 127.



