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besondere Form ist nicht vorgeschrieben. Aus Erwigungsgrund 59 ergibt sich je-
doch, dass der Verantwortliche die Moglichkeit einer elektronischen Antragsstellung
schaffen soll.'¢!

2. Anspruch aus Art. 20 Abs.1 DSGVO. Der Anspruch aus Art.20 Abs. 1
DSGVO besteht unter drei Voraussetzungen, die kumulativ (,,und“) vorliegen miis-
sen: Zunichst muss es sich um personenbezogene Daten, die der Antragssteller be-
reitgestellt hat und die diesen betreffen, handeln. Weiterhin hat die Verarbeitung auf
einer Einwilligung nach Art. 6 Abs.1 Satz 1 lit.a bzw. nach Art. 9 Abs. 2 lit. a
DSGVO oder auf einem Vertrag iSd. Art. 6 Abs. 1 Satz 1 lit. b DSGVO zu beruhen.
Zuletzt muss die Verarbeitung mithilfe automatisierter Verfahren erfolgen.

a) Durch den Antragsteller bereitgestellte personenbezogene Daten. Die Daten
missen personenbezogen sein und sich auf die Person des Antragsstellers bezie-
hen.'¢? Das bedeutet konkret, dass nicht jegliche Daten, die von der betroffenen
Person bereitgestellt wurden, Gegenstand des Anspruchs sind, sondern, dass diese
auch den Antragssteller betreffende Informationen beinhalten miissen.'®3 Es stellt
sich in diesem Zusammenhang die Problematik des Doppelbezuges, da gerade um-
fassende Datensitze hiufig auch Daten mit Drittbezug enthalten. Daten, die auch
Dritte betreffen, wie zB Chatverlaufe, sind aber nicht ausgenommen, wenn sie auch
die Person des Antragstellers betreffen. Auch Art. 20 Abs. 4 DSGVO steht dem nicht
entgegen, wenn keine Rechte und Freiheiten des Dritten beeintrichtigt werden.!¢4
Die Daten miissen weiterhin vom Antragssteller bereitgestellt worden sein. Bereitge-
stellt sind dabei solche Daten, die der Betroffene aktiv und wissentlich zur Verfii-
gung gestellt hat.'®’ Dies kann beispielsweise Emailadressen, Kontodaten oder das
Alter einer Person umfassen.!®® Des Weiteren sind auch Daten erfasst, die von der
Person generiert wurden und die der Verantwortliche im Laufe der Vertragsbeziehung
registriert hat, wie zB Browserverldufe, Verkehrsdaten oder Aufzeichnungen eines
Fitnesstrackers.'” Dazu zahlen allerdings solche Daten nicht, die Ergebnis eines Ver-
arbeitungsvorgangs des Verantwortlichen sind oder die von einer anderen Person be-
reitgestellt wurden.'®® Erfasst sind daher von Art. 20 DSGVO nicht modifizierte und
nicht klassifizierte Rohdaten, die vom Verantwortlichen erfasst werden.!'®’

b) Einwilligung oder Vertrag als Grundlage. Die Verarbeitung muss entweder auf
einer Einwilligung oder auf einem Vertrag beruhen, Art. 20 Abs. 1 lit. a DSGVO.
Erwagungsgrund 68 stellt dabei ausdrucklich klar, dass das Recht aus Art. 20
DSGVO nicht bei Verarbeitungen, die aufgrund anderer Grundlage erfolgen, gelten
soll.170

c) Verarbeitung mittels automatisierter Verfahren. ,, Automatisierte Verfahren
bezeichnen jeglichen Umgang mit personenbezogenen Daten unter Einsatz von Da-

161 Kiihling/Buchner/Herbst, DSGVO, Art. 20 Rn. 32.

162 Gola/Piltz, DSGVO, Art. 20 Rn. 14.

163 Kiihling/Buchner/Herbst, DSGVO, Art. 20 Rn. 9.

164 Schantz/Wolff/Schantz, Das neue Datenschutzrecht Rn. 1240.
165 Hinold, ZD-Aktuell 2017, 05492.

166 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.1.
167 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.1.
168 Kiihling/Buchner/Herbst, DSGVO, Art. 20 Rn. 11.

169 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.1.
170 Kiihling/Buchner/Herbst, DSGVO, Art. 20 Rn. 12.
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tenverarbeitungssystemen.!”! Dies bedeutet, dass die Datenverarbeitung mittels jeg-
licher Art von informationstechnischen Systemen erfasst ist.!”?> Der Begriff der Ver-
arbeitung ist in Art. 4 Nr. 2 DSGVO definiert und kann grundsitzlich auch nicht-
automatisierte Verarbeitungen umfassen. Die Einbeziehung nicht-automatisierter
Vorgange in Art. 4 Nr. 2 DSGVO ist hier jedoch durch die spezielle Regelung des
Art. 20 Abs. 1 lit. b DSGVO verdringt.

d) Inhalt des Anspruchs. Der Verantwortliche hat die Daten dem Antragssteller in
einem strukturierten, giangigen und maschinenlesbaren Format zur Verfiigung zu
stellen. Diesbeziiglich wird der aktuelle Stand der Technik mafSgeblich sein.!”3 Diese
Vorgaben miissen kumulativ erfiillt sein.'”* Bei alledem wird man davon ausgehen
konnen, dass hohere Anforderungen an den Verantwortlichen gestellt werden kon-
nen, als dies im Rahmen des Auskunftsanspruchs aus Art. 15 DSGVO der Fall ist,
da Art. 20 DSGVO ansonsten keine eigenstandige Bedeutung zukame.'”’

Im Rahmen der Bereitstellung der Daten hat der Betroffene weiterhin das Recht,
dass die Weitergabe der Daten ohne Behinderung durch den Verantwortlichen er-
folgt. Die Datenportabilitit soll nicht durch technische oder rechtliche Restriktio-
nen seitens des Verantwortlichen unterlaufen werden.!”¢ Der Verantwortliche darf
daher die Ausiibung des Rechts nicht an Bedingungen kniipfen oder den Anspruch
in quantitativer Hinsicht beschranken bzw. die Durchfithrung verzogern.'””

3. Ubermittlung der Daten. Art. 20 Abs.2 DSGVO gibt dem Betroffenen das
Recht, eine Direktibermittlung von einem Verantwortlichen zum anderen zu for-
dern. Dieses Recht wird durch die technische Durchfihrbarkeit einer solchen
Ubermittlung beschrinkt. Es bleibt dem Betroffen auch unbenommen, die Ubermitt-
lung zunichst an sich selbst zum Zwecke der eigenen Weiterlibermittlung an den
anderen Verantwortlichen zu verlangen. Es besteht allerdings keine entsprechende
Verpflichtung auch des Empfingers der Daten, diese von dem iibermittelnden Wett-
bewerber anzunehmen.!”® Es besteht auch keine Pflicht zu einer allgemeinen Vernet-
zung der Anbieter untereinander.'”’

4. Beschrankung der Anspriiche durch Art. 20 Abs. 3 und 4 DSGVO und § 28
Abs. 4 BDSG. Das Recht aus Art. 20 DSGVO besteht gemafd Art. 20 Abs. 3 Satz 2
DSGVO nicht, wenn die Verarbeitung fur die Wahrnehmung einer Aufgabe im of-
fentlichen Interesse erforderlich ist oder in Austibung o6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen tbertragen wurde.

Auch besteht eine Ausnahme von der Verpflichtung des Verantwortlichen nach
Art. 20 Abs.1 und 2 DSGVO gemafs Art. 20 Abs. 4 DSGVO fir den Fall, dass
Rechte und Freiheiten anderer Personen beeintrachtigt werden.!®? Dies bedeutet,

171 BeckOK DatenSR/Schild, DSGVO, Art. 4 Rn. 34.

172 BeckOK DatenSR/Schild, DSGVO, Art. 4 Rn. 34.

173 Plath/Kamlah, DSGVO/BDSG, Art. 20 DSGVO Rn. 8.

174 Strubel, ZD 2017, 355 (356).

175 Plath/Kamlah, DSGVO/BDSG, Art. 20 DSGVO Rn. 9.

176 Plath/Kamlah, DSGVO/BDSG, Art. 20 DSGVO Rn. 9.

177 Ehmann/Selmayr/Raum, DSGVO, Art. 20 Rn. 26.

178 BeckOK DatenSR/v. Lewinski, DSGVO, Art. 20 Rn. 57.

179 BeckOK DatenSR/v. Lewinski, DSGVO, Art. 20 Rn. 57.

180 Der Wortlaut des Abs. 4 bezieht sich auf Abs. 2, jedoch ist dies wohl als Redaktionsversehen
in der deutschen Fassung anzusehen, da die tibrigen Sprachfassungen auf Abs. 1 DSGVO verweisen
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dass in Bezug auf personenbezogene Daten Dritter, die im Datensatz enthalten sind,
die Grundrechte und Grundfreiheiten dieser Personen zu beachten sind.!®! Dies
kann zB bei Nutzerprofilen, die auch Kommentare und Eintridge anderer Nutzer
enthalten, oder bei Nachrichtenverlaufen zwischen dem Antragssteller und einem
anderen Nutzer der Fall sein. Eine relevante Beeintriachtigung eines Rechts eines
Dritten kann dabei auch ein Geschiftsgeheimnis oder geistiges Eigentum des Ver-
antwortlichen bewirken, wobei dies nur eine Reduzierung der Datenmenge, nicht
aber eine vollstandige Versagung rechtfertigt.!®> Um das Recht auf Datenportabilitit
jedoch nicht zu entwerten, sollte der Ausnahmetatbestand restriktiv ausgelegt wer-
den.!83 Ansonsten wire es kaum jemals moglich, komplexere Datensitze zB aus so-
zialen Netzwerken zu ibertragen. Eben zu diesem Zweck wurde Art. 20 DSGVO
jedoch geschaffen.!3* Allerdings ist in jedem Fall eine Einzelfallprifung, schon auf-
grund der moglichen Buf§gelder von bis zu 20.000.000 Euro oder 4 % des weltwei-
ten Jahresumsatzes (Art. 83 Abs. 5 DSGVO), angezeigt.'®® Ergibt die Einzelfallpri-
fung, dass Rechte Dritter betroffen sind, dann ist dem Antragssteller nur ein
eingeschrankter Datensatz zur Verfugung zu stellen.8¢

Die Rechte aus Art. 20 DSGVO bestehen nach § 28 Abs. 4 BDSG auch dann
nicht, soweit durch die Ausiibung dieser Rechte voraussichtlich die Verwirklichung
der im offentlichen Interesse liegenden Archivzwecke unmoglich wird oder wenn
diese ernsthaft beeintrachtigt werden.

5. Beschiftigungskontext. Der Anwendungsbereich des Art. 20 DSGVO erfasst
auch Daten, die im Rahmen eines Beschiftigungsverhaltnisses erhoben wurden, so-
weit diese aufgrund deren Notwendigkeit fiir die Durchfithrung des Arbeitsverhalt-
nisses oder gegebenfalls aufgrund einer Einwilligung des Arbeitnehmers erhoben
wurden. Fraglich erscheint jedoch, ob Art. 20 DSGVO auf solche Daten Anwen-
dung findet, die sowohl aufgrund einer Einwilligung als auch aufgrund anderer Er-
laubnistatbestinde, beispielsweise einer offentlich-rechtlichen Verpflichtung, verar-
beitet werden, wie zB Steuer- oder Sozialversicherungsdaten.!®” Hier sind die
Entwicklungen in der Rechtsprechung sowie die Stellungnahme der Aufsichtsbehor-
den zu entsprechend ,,gedoppelten“ Rechtfertigungsnormen abzuwarten.

6. Verhidltnis zum Recht auf Loschung, Art. 17 DSGVO. Nach Art.20 Abs. 3
Satz 1 DSGVO bleibt das Recht aus Art. 17 DSGVO unberuhrt. Dies bedeutet kon-
kret, dass die Ausiibung des Rechts aus Art. 20 DSGVO durch den Betroffenen
nicht zu einer Loschpflicht des Verantwortlichen fiihrt, sondern die Ausiibung dieses
Rechts im Ermessen des Betroffenen liegt.!3® Allerdings sollte der Verantwortliche
den Antrag des Betroffenen dahingehend priifen, ob diesem nicht auch gleichzeitig
ein Loschverlangen zu entnehmen ist. Auch sollte Art. 5 Abs. 1 lit. ¢ DSGVO beach-

und damit eine Ausnahme vom gesamten Art. 20 DSGVO vorsehen, vgl. auch BeckOK DatenSR/v.
Lewinski, Art. 20 DSGVO Rn. 92.

181 Paal/Pauly/Paal, DSGVO, Art. 20 Rn. 26.

182 Erwigungsgrund 63 DSGVO.

183 Schantz/Wolff/Schantz, Das neue Datenschutzrecht Rn. 1240.

184 Artikel-29-Datenschutzgruppe, WP 242, 111{.; aA Koreng/Lachenmann/Lachenmann, Formu-
larhandbuch Datenschutzrecht, Kapitel F VL. 2.

185 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.1.2.

186 Paal/Pauly/Paal, DSGVO, Art. 20 Rn. 26.

187 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.4.

188 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.4.
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tet werden, der den Verantwortlichen zur Datenminimierung verpflichtet, wenn die
Daten zu Erreichung des Verarbeitungszweckes nicht langer erforderlich sind.'$°

V. Widerspruchsrecht des Betroffenen, Art. 21 DSGVO

Fur Datenverarbeitungen, die auf Art. 6 Abs. 1 Satz 1 lit. e oder f DSGVO beru-
hen, sieht Art.21 Abs. 1 DSGVO ein antragsgebundenes Widerspruchsrecht vor,
welches den Verantwortlichen dazu verpflichtet, weitere Verarbeitungstitigkeiten zu
unterlassen. Art. 21 DSGVO richtet sich dabei vorrangig gegen rechtmiafiige Verar-
beitungstatigkeiten, die dem Willen der betroffenen Person nicht entsprechen.'””
Das Widerspruchsrecht der Betroffenen in der DSGVO wird, verglichen mit der EG-
Datenschutzrichtlinie, zum Nachteil der datenverarbeitenden Unternehmen deutlich
erweitert, da Widerspriiche in Zukunft grofere Erfolgsaussichten haben dirften.'”!

1. Form des Widerspruchsrechts aus Art. 21 DSGVO. Der Antrag ist dabei an
keine Form gebunden.!”? Der Antrag muss auch nicht ausdricklich als Widerspruch
formuliert sein, allerdings muss sich der subjektive Wille des Antragsstellers auf Er-
hebung eines Widerspruchs zumindest konkludent aus diesem ergeben.!?3

2. Griinde fiir einen Widerspruch gegen die Verarbeitung. Art 21 DSGVO sicht
in drei Situationen ein Widerspruchsrecht des Betroffenen vor.

a) Besondere Situation der betroffenen Person. Art. 21 Abs. 1 DSGVO eroffnet
die Moglichkeit, einzelfallbezogene Korrekturen bei Verarbeitungen vorzunehmen,
die zwar an sich bei einer generellen Betrachtung rechtmifSig sind, die sich aber auf-
grund einer individuellen Sondersituation als rechtswidrig erweisen.!”* Das Wider-
spruchsrecht aus Art. 21 Abs. 1 DSGVO besteht unter der Voraussetzung, dass die
Verarbeitung der personenbezogenen Daten aufgrund der Wahrnehmung einer Auf-
gabe erfolgt, die im offentlichen Interesse liegt (Art. 6 Abs. 1 Satz 1 lit. e DSGVO)
oder dass die Verarbeitung zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erfolgt (Art. 6 Abs. 1 Satz 1 lit. f DSGVO). Dies gilt
ausdruicklich auch fur Falle des Profilings. Weiterhin hat der Betroffene nach Art. 21
Abs. 1 DSGVO Griinde dafiir darzulegen, dass eine ihn betreffende, besondere Situ-
ation vorliegt, die ein Widerspruchsrecht begriindet. Es hat also eine Abwiagung der
individuellen Interessenlage des Betroffenen mit dem an sich rechtméfligen Verar-
beitungsinteresse des Verantwortlichen zu erfolgen.!®

Eine besondere Situation ist dabei eine solche, die sich in Bezug auf die betroffene
Person in aufSerordentlicher, spezifischer und individueller Weise von der Situation an-
derer Personen unterscheidet.!”® Eine derartige besondere Situation kann sich zB aus
den familiaren Umstinden oder geschiftlichen Geheimhaltungsinteressen ergeben.'®”

189 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.6.4.

190 Paal/Pauly/Martini, DSGVO, Art. 21 Rn. 1 f.; Plath/Kamlah, DSGVO/BDSG, Art. 21 DSGVO
Rn. 1.

91 . d. BusschelZeiter, EDPL 2016, 576 (579).

192 Paal/Pauly/Martini, DSGVO, Art. 21 Rn. 21.

193 Ehmann/Selmayr/Kamann/Braun, DSGVO, Art. 21 Rn. 33.

194 Ehmann/Selmayr/Kamann/Braun, DSGVO, Art. 21 Rn. 10.

195 Ehmann/Selmayr/Kamann/Braun, DSGVO, Art. 21 Rn. 13.

196 Ehmann/Selmayr/Kamann/Braun, DSGVO, Art. 21 Rn. 20.

197 Paal/Pauly/Martini, DSGVO, Art. 21 Rn. 30.
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Der Betroffene hat in Bezug auf die Darlegung der Situation konkrete Tatsachen vor-
zutragen und auf Nachfrage auch Nachweise zu erbringen.!'%3

Art. 21 Abs. 1 Satz 2 DSGVO enthilt zwei Gegenausnahmen vom Widerspruchs-
recht zugunsten des Verantwortlichen. Zum einen kann sich das rechtmifSige Verar-
beitungsinteresse des Verantwortlichen aus zwingenden schutzwiirdigen Griinden
fir die Verarbeitung ergeben und die Interessen, Rechte und Freiheiten der betroffe-
nen Person uberwiegen. Die Qualifizierung als ,,zwingend* bedeutet dabei, dass
blofle Unannehmlichkeiten, geringfugige Mehrkosten oder Umsatzverluste fur den
Verantwortlichen nicht ausreichen.'” Zum anderen kann die Datenverarbeitung der
Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen dienen. Dann
bedarf es nach Art. 21 Abs. 1 Satz 2 DSGVO keiner Priifung, ob die Verarbeitung
aus zwingenden schutzwiirdigen Interessen erforderlich ist. Hier ist die Verarbeitung
immer vom Widerspruchsrecht ausgeschlossen.?%

b) Widerspruchsrecht aus Art. 21 Abs. 2 und 3 DSGVO bei Direktwerbung. Im
Falle einer Datenverarbeitung zu Zwecken der Direktwerbung hat der Betroffene
ein voraussetzungsloses Widerspruchsrecht, Art. 21 Abs. 2 DSGVO.

Direktwerbung ist in der DSGVO nicht definiert. Direktwerbung liegt vor, wenn
der Werbende einen unmittelbaren Kontakt zu einem bestimmten Adressaten her-
stellt, sei es durch personliche Ansprache oder durch Telekommunikationsmittel.20!
Das Widerspruchsrecht besteht ebenso wie bei Art. 21 Abs. 1 DSGVO ausdriicklich
auch fiir Falle des Profilings, die mit der Direktwerbung im Zusammenhang stehen.
Eine Begriindung des Widerspruchs durch den Betroffenen ist in diesem Fall nicht
notig.2%2 Rechtsfolge des Widerspruchs ist nach Art. 21 Abs. 3 DSGVO, dass die Da-
ten nicht mehr fiir die Zwecke der Direktwerbung verarbeitet werden durfen. Dies
bedeutet aber auch, dass, falls eine weitere zulidssige Verarbeitung zu anderen Zwe-
cken erfolgt, diese weiterhin stattfinden kann.?%

c) Verarbeitung zu Forschungszwecken oder zu statistischen Zwecken. Art. 21
Abs. 6 DSGVO gibt der betroffenen Person ein Widerspruchsrecht gegen sie betref-
fende Verarbeitungen, die zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken erfolgen. Wie auch im Rahmen des allgemeinen
Widerspruchsrechts nach Art.21 Abs. 1 DSGVO muss der Betroffene auch hier
Griinde vortragen, aus denen sich eine ihn betreffende, besonderen Situation ergibt,
die die Verarbeitung rechtswidrig macht.?%*

Die fiir Unternehmen bedeutenden ,,statistischen Zwecke* umfassen jeden fiir die
Durchfithrung statistischer Untersuchungen und die Erstellung statistischer Ergebnis-
se erforderlichen Vorgang der Erhebung und Verarbeitung personenbezogener Da-
ten.?% Ein Widerspruch ist ausgeschlossen, wenn die Verarbeitung zur Erfullung einer
im offentlichen Interesse liegenden Aufgabe erforderlich ist, Art.21 Abs.6 DSGVO.
Fiir das Vorliegen eines solchen Interesses tragt der Verantwortliche die Beweislast.2%

198 Gola/Schulz, DSGVO, Art. 21 Rn. 9.

199 BeckOK DatenSR/Forgd, DSGVO, Art. 21 Rn. 12.

200 BeckOK DatenSR/Forgd, DSGVO, Art. 21 Rn. 14.

201 Ehmann/Selmayr/Kamann/Braun, Art. 21 DSGVO Rn. 47.

202 BeckOK DatenSR/Forgd, DSGVO, Art. 21 Rn. 20.

203 BeckOK DatenSR/Forgd, DSGVO, Art. 21 Rn. 23.

204 _, Rn. 76 ff.

205 Erwigungsgrund 162 DSGVO.

206 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.7.1.3.
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d) Rechtsfolge. Rechtsfolge einer Abwigung zugunsten des Betroffenen und da-
mit eines begriindeten Widerspruches ist nach Art. 21 Abs. 1 Satz 2 DSGVO, dass
der Verantwortliche die Daten nicht mehr verarbeiten darf. Dies bedeutet, dass der
Verantwortliche den Widerspruch unverziiglich, dh spatestens innerhalb eines Mo-

nats priift und im Falle eines erfolgreichen Widerspruchs die Verarbeitung ein-
stellt.207

3. Hinweispflicht auf das Bestehen des Widerspruchsrechts, Art.21 Abs. 4
DSGVO. ,Spitestens zum Zeitpunkt der ersten Kommunikation® ist der Betroffene
nach Art. 21 Abs. 4 DSGVO tiiber das Bestehen der Widerspruchsrechte aus Art. 21
Abs. 1 und 2 DSGVO durch den Verantwortlichen zu informieren. Der Zeitpunkt
der ersten Kommunikation meint im Zusammenhang mit Abs. 2 den ersten Kontakt
zu Werbezwecken.?%® Der Hinweis hat in einer verstindlichen und von anderen In-
formationen getrennten Form zu erfolgen. Abgetrennt bedeutet in diesem Zusam-
menhang, dass der Hinweis sich von den anderen Informationen zB durch Rah-
mung oder Fettdruck abhebt.??? Auch ein Vorhalten in der Datenschutzerkldrung
oder im Impressum eines Prospektes ist zulassig.!0

4. Widerspruch mittels automatisierter Verfahren bei Nutzung von Diensten der
Informationsgesellschaft, Art.21 Abs.5 DSGVO. Nach Art.21 Abs.5 DSGVO
kann der Betroffene sein Widerspruchsrecht mittels automatisierter Verfahren aus-
iben, bei denen technische Spezifikationen verwendet werden, wenn ein Zusam-
menhang mit der Nutzung von Diensten der Informationsgesellschaft besteht.
Art. 21 Abs. 5 DSGVO ist im Zusammenhang mit dem der DSGVO insgesamt in-
newohnenden Ziel eines Datenschutzes durch Technik (vgl. Art. 25 DSGVO) zu se-
hen und ist hier fiir den konkreten Anwendungsfall des Widerspruchsrechts ausge-
formt.?!! Ein Dienst der Informationsgesellschaft ist jede in der Regel gegen Entgelt
elektronisch im Fernabsatz und auf individuellen Abruf eines Empfingers an diesen
erbrachte Dienstleistung.?!? Ein automatisiertes Verfahren, bei dem technische Spe-
zifikationen verwendet werden, ist beispielsweise die Nutzung von Browsereinstel-
lungen, die standardmifSig einem Webserver, dessen Inhalte mittels des Browsers
aufgerufen werden, signalisieren, dass der Nutzer der automatischen Nachverfol-
gung seines Surfverhaltens widerspricht.?!3

5. Ausnahmen nach den §§ 27, 28, 36 BDSG. Nach § 27 Abs. 2 BDSG besteht
kein Widerspruchsrecht des Betroffenen, wenn diesem Forschungs- oder Statistik-
zwecke entgegenstehen. Ebenso gilt dies nach § 28 Abs. 4 BDSG, falls einem Wider-
spruchsrecht im offentlichen Interesse liegende Archivzwecke entgegenstehen. Eine
weitere Ausnahme von § 22 DSGVO sieht § 36 BDSG vor. Dieser versagt dem Be-
troffenen ein Widerspruchsrecht gegenuber einer offentlichen Stelle, wenn eine
Rechtsvorschrift zur Verarbeitung verpflichtet oder wenn an der Verarbeitung ein
zwingendes offentliches Interesse besteht und im jeweiligen Fall eine Abwigung mit
den Interessen des Betroffenen ein Uberwiegen der 6ffentlichen Interessen ergibt.

207 Gola/Schulz, DSGVO, Art. 21 Rn. 17.

208 Gola/Schulz, DSGVO, Art. 21 Rn. 28.

209 Gola/Schulz, DSGVO, Art. 21 Rn. 30.

210 Gola/Schulz, DSGVO, Art. 21 Rn. 30.

211 Paal/Pauly/Martini, DSGVO, Art. 21 Rn. 74.

212 Kiihling/Buchner/Herbst, DSGVO, Art. 21 Rn. 42.

213 Sog. Do-not-track-Einstellung, Beispiel nach Kiihling/Buchner/Herbst, DSGVO, Art. 21 Rn. 43.
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VI. Automatisierte Entscheidungen, Art. 22 DSGVO

Art. 22 DSGVO gibt dem Betroffenen einen Anspruch darauf, keinen Entschei-
dungen mit rechtlicher oder dhnlicher Wirkung unterworfen zu werden, die aus-
schlieSlich durch automatisierte Entscheidungsprozesse getroffen wurden. Dies
zeigt, dass der Verordnungsgeber davon ausgeht, dass automatisierte Entscheidun-
gen ein besonders hohes Risiko- und Gefihrdungspotential fiir den Betroffenen mit
sich bringen.?'* Ein derartiges Verbot ist im deutschen Datenschutzrecht bereits seit
mehr als 15 Jahren vorgesehen, so dass die bereits herausgebildete Kasuistik und
Rechtsprechung in diesem Zusammenhang zukiinftig herangezogen werden konn-
te‘l]S

1. Art. 22 Abs. 1 DSGVO. Aus der Formulierung des Art.22 Abs.1 DSGVO
(,,Die betroffene Person hat das Recht, nicht ... unterworfen zu werden®) geht nicht
eindeutig hervor, ob es sich bei Art. 22 Abs. 1 DSGVO um ein Recht handelt, das
der Betroffene ausiiben muss, oder aber um ein grundsitzliches Verbot, das sich an
den Verantwortlichen richtet.?!¢ Gegen ein grundsitzliches Verbot spricht die Stel-
lung des Art. 22 DSGVO im Abschnitt ,,Rechte der Betroffenen“.?!” Fiir ein Verbot
spricht allerdings, dass ansonsten unklar ist, was genau der Betroffene vom Verant-
wortlichen fordern kann (Loschung, Einschrankung, Berichtigung, Vornahme einer
neuen, nicht automatisierten Entscheidung, Unterlassung).?'® Andererseits ist der
Betroffene nach Art. 13 Abs. 2 lit. e bzw. 14 Abs. 2 lit. g DSGVO iiber die automati-
sierte Entscheidungsfindung zu informieren. Auch kann der Betroffene nach Art. 15
Abs. 1 lit. h DSGVO auf Antrag Auskunft dartiber erhalten, dass eine automatisierte
Entscheidung getroffen wurde.?'” Der ausdriickliche Verweis in Art. 13 Abs. 2 lit. e,
14 Abs. 2 lit. g sowie 15 Abs. 1 lit. h DSGVO auf Art. 22 Abs. 1 DSGVO spricht
dartiber hinaus dafiir, dass kein grundsitzliches Verbot besteht. Es wire wider-
sprichlich, wenn Art. 22 Abs. 1 DSGVO ein generelles Verbot enthalten wiirde, da
hiertiber nicht informiert bzw. Auskunft erteilt werden, sondern der Vorgang einge-
stellt werden miisste.??’ SachgemafS erscheint daher, in Art. 22 Abs. 1 DSGVO einen
Unterlassungsanspruch des Betroffenen zu sehen.??!

Voraussetzung des Art. 22 Abs. 1 DSGVO ist zunichst, dass der Betroffene einer
Entscheidung unterworfen wird. Entscheidung bedeutet dabei, dass als Ergebnis der
Verarbeitung ein einer naturlichen oder juristischen Person zuzurechnender, aus
mindestens zwei Varianten wihlender gestaltender Akt mit einer gewissen abschlie-
Benden Wirkung vorliegt.??? Diese Entscheidung muss auf einer automatisierten
Verarbeitung beruhen. Eine solche liegt vor, wenn maschinell verarbeitete Daten
unmittelbar zu einer computergestiitzten, also durch Datenverarbeitungsanlagen ge-

214 Gola/Schulz, DSGVO, Art. 22 Rn. 1.

215 Das Verbot war in § 6a BDSG-alt geregelt.

216 Paal/Pauly/Martini, DSGVO, Art. 22 Rn. 29.

217 Gola/Schulz, DSGVO, Art. 22 Rn. 6.

218 Plath/Kamlah, DSGVO/BDSG, Art. 22 DSGVO Rn. 4.

219 Plath/Kamlah, DSGVO/BDSG, Art. 22 DSGVO Rn. 5.

220 [E gegen ein grundsitzliches Verbot: BeckOK DatenSR/v. Lewinski, DSGVO, Art. 22 Rn. 2.1
aA (fiir ein grundsitzliches Verbot): Paal/Pauly/Martini, Art. 22 DSGVO Rn. 29; Kiihling/Buchner/
Buchner, Art. 22 DS-GVO Rn. 12; Gola/Schulz, Art. 22 DSGVO Rn. 7.

221 Plath/Kamlah, DSGVO/BDSG, Art. 22 DSGVO Rn. 4.

222 Gola/Schulz, DSGVO, Art. 22 Rn. 18.
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troffenen Entscheidung fithren, die einer auch nur teilweisen Bewertung bzw. Mit-
bestimmung durch eine natiirliche Person entzogen sind.??3

Die Entscheidung auf automatisierter Grundlage muss gegentiber der betroffenen
Person rechtliche Wirkung entfalten oder sie in dhnlicher Weise erheblich beein-
trachtigen. Eine rechtliche Wirkung meint in Abgrenzung zur zweiten Tatbestandsal-
ternative das Setzen einer Rechtsfolge oder aber eine faktische Veranderung, die
rechtliche Erheblichkeit besitzt, ohne allerdings zugleich schon eine ,,erhebliche Be-
eintrachtigung® iSd zweiten Tatbestandsvariante zu begriinden.??* Die Variante der
»erheblichen Beeintrachtigung® erfordert dabei zunichst Realakte und tatsachliche
Handlungen einschliefSlich des Unterlassens.??’ Die Erheblichkeit fir den Einzelnen
ldsst sich nur anhand einer Einzelfallentscheidung beurteilen. Es ist dabei anhand
von objektiven Kriterien zu bestimmen, ob die wirtschaftliche oder personliche Si-
tuation des Betroffenen erheblich negativ beeinflusst wird.?2¢

2. Erlaubte automatisierte Entscheidungen nach Art. 22 Abs. 2 DSGVO. Art. 22
Abs. 2 DSGVO enthilt drei Ausnahmen vom Verbot der automatisierten Entschei-
dungsfindung nach Art. 22 Abs. 1 DSGVO. Diese Ausnahmen durften fir die Praxis
hochst relevant werden, da ihnen ein weiter Anwendungsbereich zukommt. Das
Verarbeitungsverbot gilt demnach nicht, wenn die Entscheidung:

— lit. a: fur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffe-
nen Person und dem Verantwortlichen erforderlich ist; Als Beispiel fiir Vertrage,
fir deren Erfullung eine automatisierte Entscheidung notwendig ist, werden Boni-
tats- oder Liquiditatspriifungen von E-Commerce-Unternehmen, die den Vertrags-
schluss unter Vorbehalt einer erfolgreichen Priifung stellen, genannt.??’

— lit. b: aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen
der Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemes-
sene MafSnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten; Lit. b. enthilt eine Offnungsklausel
zugunsten europdischer oder mitgliedsstaatlicher Regelungen. Voraussetzung ist,
dass die Regelung eine Abwagung mit den Interessen des Betroffenen trifft oder
ermoglicht. Der deutsche Gesetzgeber hat von der Offnungsklausel aus Art. 22
Abs. 2 lit. b DSGVO mit der Schaffung des § 37 BDSG Gebrauch gemacht und
Ausnahmen fiir Versicherungsvertrage, insbesondere in Bezug auf die Verarbei-
tung von Gesundheitsdaten (§ 37 Abs. 2 BDSG), normiert.??8

— lit. ¢: mit ausdrucklicher Einwilligung der betroffenen Person erfolgt. Der Nach-
weis, dass eine ausdriickliche Einwilligung (Art. 4 Nr. 11 DSGVO) vorliegt, diirfte
aufgrund des Regel-Ausnahme-Verhailtnisses der Abs. 1 und 2 dem Verantwortli-
chen obliegen.??’

3. Pflichten des Verantwortlichen bei einer automatischen Entscheidung nach
Art. 22 Abs. 2 DSGVO. Nach Art. 22 Abs. 3 DSGVO hat der Verantwortliche, wenn

223 Gola/Schulz, DSGVO, Art. 22 Rn. 12.

224 BeckOK DatenSR/v. Lewisinki, DSGVO, Art. 22 Rn. 26, der aber offen lisst, ob auch die fak-
tische Veranderung erfasst ist.

225 BeckOK DatenSR/v. Lewisinki, DSGVO, Art. 22 Rn. 37.

226 Gola/Schulz, DSGVO, Art. 22 Rn. 24.

227 Ehmann/Selmayr/Hladjk, DSGVO, Art. 22 Rn. 11.

228 Voigt/v. d. Bussche, EU-Datenschutz-Grundverordnung 5.8.3.

229 Ehmann/Selmayr/Hladjk, DSGVO, Art. 22 Rn. 13.
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