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§ 5 ePrivacy Teil A

b) Verbot mit Erlaubnisvorbehalt: Gesetzliche Legitimationstatbestinde. In be-
stimmten Fillen ist die Verarbeitung elektronischer Kommunikationsdaten auch ohne
Einwilligung des Endnutzers zuldssig. Im Vergleich zur DS-GVO sind die Erlaubnissitze
im KOM-Vorschlag allerdings sehr diirftig ausgefallen. Nachdem das EU-Parlament!!”
insoweit ebenfalls einen sehr restriktiven Kurs verfolgt hat, sprach sich der Rat mit Vor-
schlag vom 5.12.2017"8 fiir eine Annédherung an die DS-GVO und damit die Einfiih-
rung ,klassischer” Erlaubnistatbestinde wie die Vertragserflllung aus. Eine Abwigungs-
bzw. Auffangklausel vergleichbar mit Art. 6 Abs. 1 S. 1 lit. f DS-GVO war hingegen auch
hier und bis zuletzt!'"” noch kein Thema.

aa) Verarbeitung elektronischer Kommunikationsdaten. Zu Gunsten von Betrei-
bern elektronischer Kommunikationsnetze sowie -dienste ist die Verarbeitung zulissig,
wenn und soweit es fiir die Kommunikationsiibermittlung (Art. 6 Abs. 1 lit. a eP-
rivacy-VO E) bzw. zur Bewahrung oder Rekonstruktion der Sicherheit der Netze/
Dienste oder zum Erkennen technischer Defekte/Fehler beim Datentransfer ,,no-
tig*!? ist (Art. 6 Abs. 1 lit. b ePrivacy-VO E). Welche Dauer insoweit als ,,notig® anzu-
sehen ist, bleibt leider offen.!?! Vorstehende Erlaubnissitze stehen fiir sich exklusiv und
sind nicht kumulativ mit den Abs. 2, 3 zu lesen, was sich bereits daran zeigt, dass teilweise
unterschiedliche Verpflichtete adressiert sind.'?> Einwilligungen sind insoweit a priori
nicht vorgesechen. Kommunikationsmetadaten diirfen Dienstebetreiber verarbeiten,
wenn und soweit dies insbesondere fiir die Einhaltung verbindlicher Dienstqualititsanfor-
derungen, zur Rechnungsstellung, zum Erkennen bzw. Beenden betriigerischer oder
missbrauchlicher Nutzungen ,,n6tig*!?3 ist (Art. 6 Abs. 2 lit. a, b ePrivacy-VO E). Dabei
ist keineswegs klar und damit dem Rechtsanwender letztendlich zunichst tiber ein trial-
and-error-Vorgehen tiberantwortet, ab wann ein derartiger Missbrauch anzunehmen ist.'>*
Der Rat der EU hat hier einige Erlaubnistatbestinde erginzt, etwa flir den Fall, dass die
Datenverarbeitung notwendig ist, um wichtige Interessen einer natiirlichen Person zu
schiitzen oder bestimmte statistische Erhebungen durchfithren zu koénnen.!?® Hinsichtlich
Kommunikationsinhalten bedarf es schlieBlich stets zwingend der Einwilligung durch
den Endnutzer (Art. 6 Abs. 3 ePrivacy-VO E). Etwa bei der M2M-Kommunikation kann
die Unterscheidung zwischen Metadatum (Abs. 2) und Inhalt (Abs. 3) durchaus diffizil ge-

raten.!2¢

bb) Endeinrichtungen des Endnutzers. Die Verwendung der Verarbeitungs- und Spei-
cherfunktion einer Endeinrichtung durch jeden anderen als den Endnutzer selbst ist im
Grundsatz ebenso rechtswidrig wie die Erhebung von Informationen aus den Endeinrich-
tungen (auch iiber deren Soft- und Hardware). Angesprochen sind damit insbesondere

17 EU-Parlament C8—-0009/2017, 2017/0003(COD), 56ft.; dazu kursorisch Spindler WRP 2/2018, Die
erste Seite.

118 Council of the EU 15333/17, 42ff.

119 Stand: 12.6.2018 unter Berticksichtigung von Council of the EU 8537/18, 51 ff.

120 Die DS-GVO verwendet in der deutschen Sprachfassung den Begriff ,,erforderlich® (Art. 6 Abs. 1 S. 1
lit. b-f DS-GVO). In der Sache ergeben sich insofern jedoch keine Unterschiede. Das EU-Parlament hat
eine sprachliche Verschirfung beantragt: ,technisch zwingend nétig™, C8-0009/2017, 2017/
0003(COD), 57. Das diirfte faktisch eine erhthte Darlegungslast fiir Betreiber nach sich ziehen; Piltz DB
2018, 749 (750).

121 Kritisch auch Engeler/Felber ZD 2017, 251 (254).

122 Unsicher insoweit Hirting ITRB 2017, 265 (266).

123 Das EU-Parlament hat eine sprachliche Verschirfung beantragt: ,,[...] unbedingt notig ist, fir die dazu
technisch erforderliche Dauer [...]*, C8—-0009/2017, 2017/0003(COD), 58.

124 Zutreffend Engeler/Felber ZD 2017, 251 (254): ,,unerfreulich vage*; ebenso Schmitz ZRP 2017, 172
(173f).

125 Council of the EU 8537/18, 53.

126 Hirting ITRB 2017, 265 (266) bildet das Beispiel der Verbrauchsrohdaten (,,ein“/,,aus®) in Smart Ho-
mes.
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Cookies bzw. ganz allgemein das Online-Tracking'?’ als Basis zum Erstellen von
Nutzerprofilen insbesondere fiir zielgenaue Werbeschaltungen. Der Regulierungsansatz
des vorstehend beschriebenen Art. 8 Abs. 1 ePrivacy-VO E, cin generelles Verarbei-
tungsverbot, das sich insbesondere nicht auf personenbezogene Daten kapriziert, ist da-
mit im Ausgangspunkt denkbar weit. Fiir den europiischen Normgeber war hier oftenbar
leitend, dass Zugriffe auf das Endgerit und damit gleichsam Eingriffe in die Endnutzer-
rechte tiber den Aufbau moderner Profiling- und Trackingtools'?® bereits iiber zunichst
,unverdichtig” erscheinende Maschinendaten méglich sind, es mithin keineswegs nur um
Cookies und IP-Adressen als Datenbasis geht.'” Festzuhalten bleibt aber, dass der eP-
rivacy-VO E nicht das gesamte Webtracking, sondern allein die Datenerhebung auf dem
Endgerit zum Gegenstand hat.!*

Ausnahmsweise kann die Nutzung jener Funktionen bzw. die Informationserhebung
zuldssig geraten, wenn sie fiir den exklusiven Zweck der Durchfiithrung eines elektro-
nischen Kommunikationsvorgangs iiber ein elektronisches Kommunikationsnetz, fiir
die Bereitstellung eines vom Endnutzer gewiinschten Dienstes der Informations-
gesellschaft’’' oder flir die Messung des Webpublikums'?> | notig™ ist (Art. 8 Abs. 1
lit. a, ¢, d ePrivacy-VO E). Letzteres indes nur dann, wenn der Betreiber des vom End-
nutzer gewihlten Dienstes die Messung vornimmt, was auch dann anzunehmen ist, sofern
er mit seinem Dienstleister wiederum einen Auftragsdatenverarbeitungsvertrag geschlossen
hat'® — dies hat der Rat nunmehr klarstellend explizit in den Text aufgenommen.'** Wer
annimmt, dass bei alledem die herrschenden technischen Kommunikationsstandards letzt-
endlich einseitig festlegen, was ,,nétig™ ist (zB Browserfingerprints),'? scheint ein Stiick
weit vor technischen Gegebenheiten zu kapitulieren. Es kann fiir das Recht aber nicht
MaBstab sein, was gerade herrschender technischer Standard ist, sondern vielmehr, was
technischer Standard sein sollte und dabei technisch machbar und sinnvoll ist. Art. 8
Abs. 1 ePrivacy-VO schreibt bei diesem Verstindnis der Norm nicht weniger vor, als die
Internetarchitektur im Lichte des Gebots der Datensparsamkeit zu tiberarbeiten. Bis dahin
kime die Teilnahme am Netzverkehr bei konsequenter Verfolgung des vorstehenden An-
satzes aber faktisch zum Erliegen.!'®® Eine (eher provisorische, weil keineswegs simtliche
neuralgischen' Fille der Konturierung des Begriffs |,,notig' erfassende) Losung bote eine
Lesart des Art. 8 Abs. 1 ePrivacy-VO E, wonach bei Daten, welche durch Internet- und
Netzwerkprotokolle vorgeschrieben sind, allein die Weiterverarbeitung untersagt ist,
wohingegen die Erstverarbeitung zuléssig bleibt.'3” Eine Folge der hier skizzierten Un-
sicherheit mag sein, dass Website-, App- und Plattformanbieter sich sicherheitshalber die
Einwilligung des Nutzers zu holen versuchen, was in eine Art ,,Banner-Overload® aus-

127 Zu Einsatzzwecken und Phasen des Webtracking siehe Schleipfer ZD 2017, 460 (461).

128 ErwGr 20 S. 3 ePrivacy-VO E: ,unerwiinschte Verfolgungswerkzeuge wie zB Spyware, Webbugs, ver-
steckte Kennungen und Verfolgungs-Cookies®.

129 Engeler/Felber ZD 2017, 251 (254f.).

130 Schleipfer ZD 2017, 460 (464).

131 Beispiele: Aufruf einer Internetseite, fiir die ua der Transfer der IP-Adresse, der URL und von Konfigu-
rationsdaten notig erscheint, s. dazu Schleipfer ZD 2017, 460 (464), Warenkorbfunktion eines Online-
Shops, s. dazu Herbrich jurisPR-ITR 23/2017 Anm. 2; kritisch Piltz DB 2018, 749 (751): ,,vollig un-
klar*.

132 Beispiel: Webanalyse und Reichweitenmessung, Schleipfer ZD 2017, 460 (464). Beachte auch die weit-
aus detailliertere Fassung des EU-Parlaments A8—0324/2017 v. 20.10.2017, 63.

133 Beispiel: Adope Analytics, Google Analytics, INFOnline, Schleipfer ZD 2017, 460 (464). Zum diffizilen
Verhiltnis des ePrivacy-VO E zu Art. 28 DS-GVO Herbrich jurisPR-ITR 18/2017 Anm. 2; siche auch
Rauer/Ettig ZD 2018, 255 (257).

13+ Council of the EU Examination of the Presidency discussion paper 7207/18 v. 22.3.2018, 14.

135 So Engeler/Felber ZD 2017, 251 (255).

136 Engeler/Felber ZD 2017, 251 (255).

137 IE tiberzeugend Engeler/Felber ZD 2017, 251 (255).
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ufern konnte.'® Erginzt hat der Rat der EU einen Erlaubnistatbestand hinsichtlich der
Notwendigkeit der Datenverarbeitung mit Blick auf bestimmte Sicherheitsupdates.!*

Ausnahmsweise ist die Erhebung von solchen Informationen, die Endeinrichtungen zur
Verbindung mit anderen Geriten oder Netzanlagen aussenden, dann zulissig, wenn und
soweit sie gerade ausschlieBlich zum Verbindungsaufbau erfolgt (Art. 8 Abs. 2 lit. a
ePrivacy-VO E). Derlei Informationen diirfen auch dann erhoben werden, wenn in trans-
parenter Weise insbesondere auf die nach Art. 13 DS-GVO verlangten Informationen
(ggf. in Kombination mit standardisierten Bildsymbolen) hingewiesen und geeignete tech-
nische und organisatorische MaBnahmen (,, TOMs*) nach Art. 32 DS-GVO Anwendung
finden (ndher Art. 8 Abs. 2 lit. b, Abs. 3, 4 ePrivacy-VO E)."*" Es geht um M2M-Kom-
munikation als Basis fiir IoT- und Industrie 4.0-Anwendungsfille sowie Offline-
Tracking.'*! Ob der Entwurf das Offline-Tracking auf diese Weise wirksam zu regulie-
ren vermag, erscheint jedoch nicht nur hinsichtlich der konkreten Umsetzung,'** sondern
ebenso mit Blick auf die im Gegensatz zu den Informationsgeboten datenschutzrechtlicher
Provenienz stehenden technischen Realititen zweifelhaft. Diese Realititen zeichnen sich
eben dadurch aus, tiber WLAN/Bluetooth in moglichst zuverldssiger und effektiver Weise
eine Verbindung aufzubauen.'® Auch hier bediirfte es zur Umsetzung der Norm daher
im Grunde der Umgestaltung der technischen Standards.'** Ob es insoweit sinnvoll er-
scheint, in die aktive Einwilligung zu fliichten, welche die Ratsfassung nunmehr (ebenso
wie die Informationsgewinnung bei der Notwendigkeit iRv bestimmten statistischen Er-
hebungen) zulisst,'* ist fraglich.

Der Parlamentsbericht'# sicht weitere Legitimationstatbestinde vor, etwa flir die Erfiil-
lung von aus Arbeitsverhiltnissen resultierenden Pflichten des Arbeitnehmers. Der Rat!¥
hat sich zwischenzeitlich dafiir ausgesprochen, dass der Endnutzer regelmifig tber die
Verftigbarkeit der Privatsphire-Einstellungen zu unterrichten ist und die jeweilige Soft-
ware die Anderungen klar und leicht ermoglicht.

c) Loschungs- und Anonymisierungsgebote. Werden Kommunikationsdaten nicht
mehr bendtigt, sieht Art. 7 ePrivacy-VO E weitgehende Loschungs- bzw. Anonymisie-
rungspflichten vor.!*

4. Aufsichtsarchitektur und Durchsetzungsmechanismen

Fir die mitgliedstaatlichen Aufsichtsbehorden sowie den Europdischen Datenschutzaus-
schuss (EDA) gelten mutatis mutandis weithin die Zustindigkeiten und Befugnisse, wel-
che bereits die DS-GVO vorgibt (— § 3 Rn. 1981f), Art. 18—20 ePrivacy-VO E. Fiir
Deutschland bedeutet das im Ergebnis, dass es zu einem Zusammenspiel von BNetzA
und Datenschutzbeh6rden kommt. !+

Der Endnutzer kann die Rechtsbehelfe geltend machen, die dem Betroffenen nach
Art. 77ff. DS-GVO (dazu — § 3 Rn. 2361t) zustehen (Art. 21 Abs. 1 ePrivacy-VO). Zu-
sitzlich hat jede durch VerstoBe gegen die ePrivacy-VO beeintrichtigte und ein berech-
tigtes Interesse an der Unterlassung bzw. dem Verbot solcher Verstof3e aufweisende natiir-

138 Engeler/Felber ZD 2017, 251 (255).

139 Council of the EU 8537/18, 57.

140 Die Kommission kann nach Art. 8 Abs. 4 iVm Art. 25 ePrivacy-VO E delegierte Rechtsakte hinsichtlich
der standardisierten Bildsymbole erlassen.

41 Herbrich jurisPR-ITR 23/2017 Anm. 2; vgl. auch Lurtz ZD-Aktuell 2017, 05707.

142 Wo genau sollen etwa Hinweisschilder angebracht werden, damit diese eftektiv wirken?

14 Engeler/Felber ZD 2017, 251 (255f.).

14 Engeler/Felber ZD 2017, 251 (256).

145 Council of the EU 8537/18, 57.

146 EU-Parlament A8—0324/2017 v. 20.10.2017, 64 ff.

147 Council of the EU Examination of the Presidency discussion paper 7207/18 v. 22.3.2018, 16.

148 Kritisch zu Existenz und Ausgestaltung des Art. 7 ePrivacy-VO E Hirting ITRB 2017, 265 (266).

14 Eingehend Engeler/Felber ZD 2017, 251 (257).
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liche oder juristische Person nach Mafigabe von Art. 21 Abs. 2 ePrivacy-VO E das Recht,
gerichtlichen Schutz zu erlangen.

Die Regeln fiir Schadensersatz zu Gunsten der Endnutzer (Art. 22 ePrivacy-VO E), fiir
die Verhingung der — auch hier drakonischen — GeldbuBlen (Art. 23 ePrivacy-VO E) so-
wie anderer Sanktionen (Art. 24 ePrivacy-VO E) folgen weitgehend denen der DS-GVO
(— § 3 Rn. 2361f).""" Private enforcement cinerseits und effektuierte BuBgeldan-
drohungen andererseits bilden damit auch im Bereich der elektronischen Kommunikati-
on grundsitzlich ein scharfes Schwert.'>!

Weshalb die Kapitel IV und V des Entwurfs explizit Anordnungen beztiglich der An-
wendbarkeit bestimmter Normen oder Kapitel der DS-GVO beinhalten anstatt das Zu-
sammenspiel — wie an anderen Stellen — systematisch dem iibergeordneten ,,Einbettungs-
prinzip® zu tberlassen, bleibt an vielen Stellen unklar.

5. Unerwiinschte Anrufe

Die Regelungen insbesondere zu (unerwiinschten) Anrufen in den Art. 12—15, ErwGr

27ff. ePrivacy-VO E bleiben vorliegend ausgespart.'>?

6. Direktwerbung

Die Vorschrift des Art. 16 ePrivacy-VO E zur ,,unerbetenen Kommunikation® erfasst
simtliche Formen der Direktwerbung,'>* inklusive des nichtkommerziellen'>* Bereichs.!>®
Beispielsweise sind Bewertungsanfragen sowie iBeacons als Direktwerbung zu qualifizie-
ren.'>¢

Wihrend im Ausgangspunkt die Direktwerbung tiber elektronische Kommunikations-
dienste (traditionell sowie aus dem OTT-Bereich)!'> nur mit Einwilligung des Endnutzers
zulissig ist (Abs. 1), gilt fiir Bestandskunden bei Direktwerbung fiir dhnliche Produkte/
Dienstleistungen lediglich eine Widerspruchslosung (Abs. 2). Wer Direktwerbung qua
elektronischer Kommunikationsdienste betreibt, unterliegt nach Art. 16 Abs. 6 ePrivacy-
VO E bestimmten Informationspflichten. So muss der Werbecharakter der Nachricht und
die Identitit desjenigen, in dessen Namen die Ubermittlung erfolgt, herausgestrichen!3s
sowie dartiber informiert werden, wie der Empfinger in einfacher Weise sein Widerrufs-
recht beziiglich kiinftiger Werbenachrichten ausiiben kann. Letzteres kann tiber die Anga-
be eines Links oder einer giiltigen Mail-Adresse erfolgen.'>

Fiir Direktwerbeanrufe gelten die besonderen Bestimmungen des Art. 16 Abs. 3, 4, 7
ePrivacy-VO E. Siehe allgemein zur Direktwerbung — § 9 Rn. 78t

150 Beachtung verdient, dass die Mitgliedstaaten die Sanktionen fiir Verstofe gegen die Art. 12—14, 17
ePrivacy-VO E (Telefonwerbung) selbst festsetzen kénnen (Art. 23 Abs. 4 ePrivacy-VO E).

151 Zur DS-GVO Steinrotter EWS 2018, 61 (71).

152 Dazu Herbrich jurisPR-ITR 25/2017 Anm. 2.

153 Art. 4 Abs. 3 lit. f ePrivacy-VO E: ,jede Art der Werbung in schriftlicher oder miindlicher Form, die an
einen oder mehrere bestimmte oder bestimmbare Endnutzer elektronischer Kommunikationsdienste ge-
richtet wird, auch mittels automatischer Anruf- und Kommunikationssysteme mit oder ohne menschli-
che(r) Beteiligung, mittels E-Mail [Art. 4 Abs. 3 lit. e ePrivacy-VO E], SMS-Nachrichten usw.*

154+ Vel. ErwGr 32 ePrivacy-VO E.

155 Zu den Auswirkungen auf das UWG Kohler WRP 2017, 1291 (1295 ft)).

156 Herbrich jurisPR-ITR 25/2017 Anm. 2.

157 ErwGr 33 ePrivacy-VO E.

158 ErwGr 34 ePrivacy-VO E.

159 ErwGr 35, 1 ePrivacy-VO E.
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Literatur:

Behling, Die datenschutzrechtliche Compliance-Verantwortung der Geschiftsleitung, ZIP 2017, 697; Jung,
Datenschutz-(Compliance-)Management-Systeme — Nachweis- und Rechenschaftspflichten nach der DS-
GVO, ZD 2018, 208; Lantwin, Risikoberuf Datenschutzbeauftragter? Diel Haftung nach der neuen DS-
GVO, ArbRAktuell 2017, 508; Veil, Accountability — Wie weit reicht die Rechenschaftspflicht der DS-
GVO, ZD 2018, 9; Wybitul, Welche Folgen hat die EU-Datenschutz-Grundverordnung fiir Compliance?,
CCZ 2016, 194.

I. Einleitung

Bei Betrachtung der umfinglichen Anforderungen der Verordnung haben Unternehmen
zu entscheiden, wie diese am effektivsten umgesetzt werden, um eine ,,DS-GVO Comp-
liance* im Unternehmen sicherzustellen. Dies kann dadurch erfolgen, dass die Anforde-
rungen in ein bestehendes Compliance-Management-System des Unternehmens integriert
werden. Sofern dieses nicht besteht, stellt sich die Frage, ob aufgrund der DS-GVO ein
solches System aufzubauen ist. In jedem Fall sollten dabei die wesentlichen Elemente ei-
nes Compliance-Management-Systems verstanden werden und darauf aufbauend die Art
und Weise, wie diese sich in der DS-GVO als Mindestanforderungen wiederfinden. Zu-
dem ist im Rahmen der praktischen Umsetzung dieser Anforderungen zu iiberlegen, wie
diese strukturiert — idealerweise mittels einer Compliance-Methodik — umgesetzt werden
konnen.

Darauf soll in diesem Kapitel detaillierter eingegangen werden, wobei das Thema
Compliance unter dem Blickwinkel von Unternehmen betrachtet wird. Die Ausfithrun-
gen gelten allerdings sinngemil auch fiir Behorden.
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Teil A Datenschutzrechtliche Grundlagen

I1. Allgemeine Compliance-Anforderungen

1. Der Begriff der ,Compliance"

Der Begrift ,,Compliance® im unternehmerischen, also im betriebswirtschaftlichen Sinne
hat sich urspriinglich in der US-Finanzbranche im Zusammenhang mit Risikobereichen
im Bankenwesen entwickelt. Aufgrund gesetzlicher Vorgaben fiir Banken- und Versi-
cherungen (— Rn. 6) sind in der Folge auch in Deutschland in den 1990er Jahren un-
ternehmerische Compliance-Strukturen aufgebaut worden, bis nach der Jahrtausendwen-
de durch Korruptionsaffiren das Thema ,,Compliance* auch auBerhalb der Finanzbranche
zu einer zentralen Aufgabe fur Unternehmen geworden ist.! Aufgrund von internationa-
len Vorgaben? und des verstirkten Fokus auf der Verfolgung von Korruption hatten in der
Folge auch einzelne europiische Linder ithre Antikorruptionsgesetze verschirft.?

Neben den branchenspezifischen Regelungen und der Korruptionsbekimpfung haben
Compliance-Aspekte nach der Jahrtausendwende vor allem im Bereich des Kartellrechts
an Bedeutung gewonnen. Dies nicht zuletzt wegen der hohen Strafen, die Unternehmen
im Rahmen des Kartellrechts nicht nur drohen, sondern die auch verhingt wurden, so-
wohl in Deutschland* als auch in Europa® als auch in den USA®. Insgesamt ist der Begriff
der ,,Compliance® allerdings weiter zu verstehen und umschreibt einfach ausgedriickt die
Einhaltung von Normen durch Unternehmen, unabhingig davon ob es sich dabei um
gesetzliche oder auch unternehmensinterne Vorschriften handelt.

Dariiber hinaus ist in den letzten zehn Jahren auch der Datenschutz verstirkt zu ei-
nem Compliance-Thema geworden, in Deutschland nicht zuletzt ausgeldst durch die in
den Jahren 2008—-2010 aufgedeckten Datenschutzschutzskandale.” Auch wenn die in die-
sem Zusammenhang verhingten GeldbuBen = gemessen an GeldbuBen im Bereich des
Kartellrechts und der Schwere der VerstoBe — verhiltnismiBig gering ausfielen,® so darf
nicht vergessen werden, dass diese Skandale nicht zuletzt auch zu Riicktritten auf hochs-
ter Managementebene der Unternehmen gefiihrt haben.? In der Folge wurden nicht nur
die Datenschutzteams von Unternehmen erheblich aufgewertet, sondern auch — zumin-
dest in GroBunternehmen — der Datenschutz als eigenstindiger (Rechts-)Bereich im Un-

!'Im Bereich von Unternehmen ist dabei als prominentestes Beispiel die Korruptionsaffire bei Siemens in
den Jahren 2006—2008 zu nennen.

2 Siehe dazu innerhalb der EU der ,,Rahmenbeschluss 2003/568/]J1 des Rates vom 22.7.2003 zur Bekamp-
fung der Bestechung im privaten Sektor, abrufbar unter https://db.eurocrim.org/db/de/doc/187.pdf, zu-
letzt abgerufen am 24.6.2018.

3 Das bekannteste Beispiel ist der UK Bribery Act von 2010, abrufbar unter http://www.legislation.gov.uk/
ukpga/2010/23/contents, zuletzt abgerufen am 24.6.2018; zur Verschirfung der Korruptionsvorschriften in
Deutschland siehe das ,,Gesetz zur Bekimpfung der Korruption®,, BGBI I 2025. Neben dem UK Bribery
Act wird vor allem das franzosische ,,Sapin II Gesetz” vom Dezember 2016 (Law n° 2016—1691 of 9
December 2016) als eines der strengsten Antikorruptionsgesetze weltweit angesehen.

4 Zur Statistik der vom Bundeskartellamt bis 2016 in Deutschland verhingten Geldbuflen siehe https://de.sta
tista.com/statistik/daten/studie/ 158809 /umfrage/ vom-bundeskartellamt-verhaengte-bussgelder/, zuletzt ab-
gerufen am 24.6.2018.

5 Zur Ubersicht der von der EU Kommission verhingten GeldbuBen siche http://ec.curopa.eu/competition/
cartels/statistics/statistics.pdf, zuletzt abgerufen am 24.6.2018.

6 Zu einer Ubersicht des US Justizministeriums zu Strafen, die unter dem Sherman Act verhingt wurden,
siche https://www justice.gov/atr/sherman-act-violations-yielding-corporate-fine-10-million-or-more, zu-
letzt abgerufen am 24.6.2018.

7 Siehe dazu die Datenschutzskandale der Telekom (2008), bei Lidl (2008) und der Deutschen Bahn (2009).
Die Jahresangaben in Klammern bezeichnen das Jahr der Aufdeckung der Skandale.

8Im Falle der Deutschen Bahn wurde gegen das Unternechmen eine GeldbuBe in Hohe von ca.
EUR 1,1 Mio. und im Falle von Lidl in Hohe von ca. EUR 1,5 Mio. verhingt. Eine vergleichbar hohe
Geldbufie in Hohe von EUR 1,3 Mio. hat im Jahre 2014 auch die Debeka akzeptiert und sich bereit
erklirt, zusitzlich mit EUR 600.000 eine Stiftungsprofessur flir Datenschutz zu finanzieren. Als Folge der
sog Spitzelaffire der Deutsche Telekom ist ein Abteilungsleiter im Bereich Konzernsicherheit des Unter-
nehmens zu 3 1/2 Jahren Gefingnis verurteilt worden.

Y Beispiele dafiir sind der Vorstandsvorsitzende Hartmut Mehdorn im Falle der Deutschen Bahn und der
Deutschlandchef Frank-Michael Mros im Fall von Lidl
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§ 6 Compliance Teil A

ternehmen entwickelt. Dies flihrt bereits heute vielfach zu einer Dreiteilung der unter-
nehmerischen Rechtsbereiche in Abteilungen fiir (allgemeine) Compliance und Daten-
schutz auf der einen und der klassischen Rechtsabteilung fiir allgemeine Rechtsthemen
auf der anderen Seite. Damit wurde nicht nur der gesetzlich geregelten Unabhingigkeit
des Datenschutzbeauftragten und seiner Uberwachungsfunktion Rechnung getragen
(— Rn. 8ft), sondern auch — im Sinne der allgemeinen Compliance — Interessenkonflik-
ten vorgebeugt. Entsprechende Konflikte konnen insbesondere bei der fehlenden Tren-
nung zwischen (allgemeinen) Compliance- und Datenschutzabteilungen entstehen, da es
zur Kernaufgabe einer Compliance-Organisation gehort, interne Untersuchungen durch-
zufiihren und als Folge davon ggf. in Personlichkeitsrechte von Mitarbeitern und auch
von Externen, wie zB Geschiftspartnern oder Journalisten, einzugreifen.

Dieser Trend diirfte sich durch die DS-GVO verstirken, zum einen, weil durch die
Verordnung die Compliance-Anforderungen an Unternehmen erheblich gestiegen sind,
zum anderen, weil die Obergrenze fiir GeldbuBlen von bisher EUR 300.000 pro Versto3
(§ 43 Abs. 3 BDSG aF) auf bis zu EUR 20 Mio. bzw. 4% des weltweiten Umsatzes er-
hoht wurde (Art. 83 DS-GVO).

2. Verantwortung fiir Compliance im Unternehmen

Die DS-GVO regelt — ebenso wie das bisherige Datenschutzrecht — nicht ausdriicklich,
wer im Unternehmen die Verantwortung fiir die Datenschutz-Compliance trigt. Die Ver-
ordnung legt lediglich fest, wie die Verantwortung zwischen dem Verantwortlichen und
dem Auftragsverarbeiter als Unternchmen verteilt ist, (— Rn. 12, 13) sowie dass inner-
halb des Unternehmens die Verantwortung nicht beim Datenschutzbeauftragten liegt
(— Rn. 8—11). Die Grundsitze des bisherigen Rechts bleiben dabei weitestgehend un-
verandert.

Mangels einer expliziten Regelung kommen damit auch im Datenschutzrecht die allge-
meinen Vorschriften zur Compliance-Verantwortung im Unternehmen zur Anwendung.
Die Verantwortung obliegt damit in der AG dem Vorstand und dem Aufsichtsrat aufgrund
ihrer allgemeinen Sorgfalts- und Aufsichtspflichten (§§ 93, 111 Abs. 1. AktG, § 130
OWiG) sowie in der GmbH — durch entsprechende Anwendung der aktienrechtlichen
Grundsitze — der Geschiftsfiihrung und dem Aufsichtsrat (§§ 43, 52 Abs. 1 GmbHG,
§ 111 Abs. 1 AktG). Dariiber hinaus haftet selbstverstindlich auch jeder Mitarbeiter fiir
PflichtverstéBe im Rahmen seines Arbeitsverhiltnisses und seiner Verantwortlichkeit im
Unternehmen (zur Verantwortung des Datenschutzbeauftragten — Rn. 11).

3. Compliance-Pflichten und Compliance-Management-System

Im Rahmen der vorgenannten Sorgfalts- und Aufsichtspflichten stellt sich insofern die
Frage, was die Geschiftsleitung allgemein — also unabhingig von den Vorschriften der
DS-GVO - zu unternehmen hat, um die Compliance im Unternehmen sicherzustellen.
Dabei ist insbesondere zu kliren, ob und in welchem Umfang eine Compliance-Organi-
sation und ein Compliance-Management-System einzurichten sind.

Aus den vorgenannten Vorschriften des Gesellschafts- und Ordnungswidrigkeit-
enrechts allein lisst sich noch nicht ableiten, dass Unternehmen ein Compliance-Ma-
nagement-System errichten miissen. Aufgrund ihrer Sorgfaltspflicht sind Unternehmen
allerdings in jedem Fall verpflichtet, RechtsverstoBe zu verhindern und zu verfolgen
(Legalitatskontrolle).!® Die Frage, wie sie dieser Verpflichtung nachkommen, liegt
grundsitzlich im Ermessen der Geschiftsleitung. Je nachdem, welchen Compliance-Ri-
siken das Unternehmen ausgesetzt ist (zB aufgrund seiner GroBe oder seines Geschifts-

10 Siehe dazu Behling ZIP 2017, 698.
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modells)," kann sich dieses Ermessen jedoch auf Null reduzieren und zu einer Pflicht
zur Einrichtung eines Compliance-Management-Systems fiihren. Ein Uberwachungssys-
tem ist jedoch zumindest dann einzurichten, soweit der Fortbestand des Unternehmens
gefihrdet ist (§ 91 Abs. 2 AktG). Auf Grund der Hohe der iRd DS-GVO drohenden
GeldbuBlen kann diese Schwelle seit Inkrafttreten der Verordnung deutlich schneller
tiberschritten werden.

Dartiber hinaus sind Unternehmen selbstverstindlich verpflichtet, ein angemessenes Ri-
sikomanagement zu implementieren, soweit dies gesetzlich vorgeschrieben ist, wie im
Bereich der Finanz- und Versicherungsbranche (§ 25a KWG fiir Kredit- und Finanz-
dienstleister, §§ 23—-34 VAG fiir Versicherungen).!? Diese gesetzlichen Regelungen besti-
tigen jedoch im Umkehrschluss, dass eine entsprechende Pflicht nicht fiir Unternehmen
aller GroBen und Branchen besteht. Unternehmen haben daher im Einzelfall zu bewer-
ten, ob unter Berticksichtigung der Unternehmensstruktur, des Geschiftsmodell oder
weiterer Risikokriterien — wie zB der Hiufung von Rechtsverletzungen in der Vergan-
genheit — der Pflicht zur Verfolgung von Rechtsverletzung auf andere Weise nachgekom-
men werden kann als durch die Einrichtung eines unternehmensinternen Compliance-
Management-Systems. Davon unbertiihrt bleibt die Moglichkeit fur Unternehmen, sich
zur Einrichtung eines Compliance-Management-System zu verpflichten!® und dieses ge-
gebenenfalls auch zertifizieren zu lassen.'*

Die wesentlichen Elemente eines Compliance-Management-Systems konnen
dabei vereinfacht wie folgt beschrieben werden:

- Organisationspflicht:
Ziel der Organisationspflicht ist es, unternehmensinterne Strukturen und Prozesse zu
schaffen, um damit RegelverstoBe zu verhindern. Dazu gehéren ein Compliance-Re-
gelwerk (interne Richtlinien), eine Compliance-Governance (Compliance-Organisati-
on) sowie die Auswahl von Mitarbeitern, Geschdftspartnern und Lieferanten unter
Compliance-Gesichtspunkten, also im Hinblick auf ausreichende Verlasslichkeit und
Quialifikation. Basierend darauf sind Unternehmensprozesse auf Compliance-Risiken
zu Uberprifen und entsprechend ihrer Risiken zu gestalten.

— Informationspflicht:
Ziel der Informationspflicht ist es, eine Compliance-Kultur zu schaffen (, Tone from
the Top"”) und Mitarbeiter im Hinblick auf Compliance-Regeln zu schulen. Zudem
mussen Mitarbeiter die Moglichkeit haben, sich selbst Gber diese Regeln zu informie-
ren (Intranet, Hotline etc).

— Uberpriifungspflicht:
Ziel der Uberpriifungspflicht ist es, die Wirksamkeit der Compliance-Organisation so-
wie die Einhaltung der Normen durch unternehmensinterne Prozesse auch fortlau-

1 Zu den Kiriterien bei der Frage der Ausgestaltung eines Compliance-Management-Systems siche § 25a
KWG: ,,Die Ausgestaltung des Risikomanagements hingt von Art, Umfang, Komplexitit und Risikoge-
halt der Geschiftstitigkeit ab.*

2Im Bereich des Versicherungswesens wurde zur Umsetzung der Solvency-II-Richtlinie die bisherige Re-
gelung des § 64a VAG aF mit Wirkung zum 1.1.2016 durch einen neuen Abschnitt des VAG zur Ge-
schiftsorganisation ersetzt (§§ 23—-34 VAG). Zur vorgenannten Richtlinie 2009/138/EG vom 25.11.
2009 betreffend die Aufnahme und Austibung der Versicherungs- und der Riickversicherungstitigkeit
(Solvabilitat II) siche ABL. EU 2009 L 335, 1.

13 Siehe dazu den Deutschen Corporate Governance Kodex (abgekiirzt DCGK) als ,,Best Practice* fiir bor-
sennotierte Unternehmen, in dessen Ziffer 4.1.3 sich Unternehmen zur Einrichtung eines Compliance-
Management-Systems verpflichten. Zum DCGK siehe http://www.dcgk.de/de/, zuletzt abgerufen am
24.6.2018.

14 Siche dazu die im Jahre 2011 vom IDW bzw. dem TUV verdffentlichten nationalen Compliance-Mana-
gement-Systems-Standards IDW PS 980 und TR CMS 101:2011 (TUV). Als internationale Standards
wurde im Dezember 2014 der ISO 19600 Standard fiir Compliance-Management-Systeme im Allgemei-
nen sowie im Oktober 2016 der ISO 37001 fiir Antikorruption-Systeme im Speziellen verabschiedet. Zu
den Standards sa Jung ZD 2018, 210f.
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