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1. Allgemeines

§ 4D regelt im Fall seiner Anwendbarkeit (vgl. hierzu § 1 Rn. 27 ff. und 221f)
die Ubermittlung personenbezogener Daten durch 6ffentliche und nicht 6ffentli-
che Stellen ins Ausland und zwar sowohl in Linder innerhalb als auch auBerhalb
der EU/des EWR (vgl. Ubersicht des Innenministeriums Baden-Wiirttemberg,
Hinweise zum BDSG fuir die Privatwirtschaft Nr. 39, A. — Staatsanzeiger flir Baden-
Wiirttemberg Nr. 2v. 24. 1. 2000, 12). Bei Ubermittlungen innerhalb der EU/des
EWR wird unterschieden zwischen Verarbeitungen, die von der EU-Datenschutz-
richtlinie erfasst sind (Abs. 1), und solchen, fiir die weiterhin ausschlielich nationa-
les Recht gilt. Diese bislang auBerhalb des Anwendungsbereichs der EU-Richtlinie
(sog. 2. bzw. 3. Siule des EU-Vertrages, s.Art. 3 Abs. 2 Spiegelstrich 1 EU-
DatSchRL; zum bisherigen Drei-Siulen-Konzept vgl. Bergmann/Mdéhrle/Herb,
Datenschutzrecht, § 4b Rn. 3) stattfindenden EU-internen Verarbeitungen, betrof-
fen sind im Wesentlichen die Sicherheits- und Strafverfolgungsbehérden, werden in
Absatz 2 wie Ubermittlungen in nicht der EU bzw. dem EWR angehérige Linder
(sog. Drittstaaten) behandelt. In diesen Fillen ist im Rahmen der Zulassigkeits-
priifung nach den Erlaubnisnormen des BDSG ein besonderes Augenmerk auf das
Datenschutzniveau beim Datenempfinger zu richten, es sei denn, dass eine Aus-
nahme nach § 4c¢ vorliegt. Der am 1. 12. 2009 in Kraft getretene Vertrag von
Lissabon hat nicht nur ein europiisches Grundrecht auf Datenschutz (Art. 8 der
EU-Grundrechte-Charta, ABl. EU vom 14. 12. 2007, Nr. C 303/1) mit sich
gebracht, sondern auch zu einer weitgehenden Auflsung des Drei-Siulen-Kon-
zepts gefiihrt. Letzteres wird gegebenenfalls auch eine Anpassung der Anwendungs-
bereiche der EU-DatSchRL bzw. der §§ 4b, 4 ¢ nach sich ziehen (zur Lage nach
Inkrafttreten des Lissabon-Vertrags vgl. Ronellenfisch, DuD 2009, 451 (460)). Bis-
lang bestehende Abgrenzungsschwierigkeiten in diesem Bereich (vgl. EuGH, NJW
2006, 2029 — Flugpassagierdaten; EuGH, NJW 2009, 1801 — Vorratsdatenspeiche-
rung; vgl. ferner Ehricke/Becker/Walzel, RDV 2006, 149; Simitis, NJW 2006,
2011; Rather, DuD 2004, 468; Schroder, RDV 2003, 285) konnten sich durch die
Auflsung des Drei-Siulen-Konzepts langfristig relativieren. Zudem werden zu-
kiinftig die gestirkten Kompetenzen bzw. Mitentscheidungsbefugnisse des Europii-
schen Parlaments im Rahmen des Abschlusses internationaler Ubermittlungsabkom-
men zunehmend ins Gewicht fallen, was sich bereits an der Notwendigkeit der
Nachverhandlung des sog. SWIFT-Abkommens mit den USA hinsichtlich der
Ubermittlung von Geldiiberweisungsdaten manifestiert hat.

2. Ungehinderter Datenfluss innerhalb der EU/des EWR

2.1 Wie der vollstindige Titel der EU-DatSchRL schon zum Ausdruck bringt,
will sie einerseits Personlichkeitsrechtsschutz und andererseits freien Datenver-
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kehr gewihrleisten. Aufgrund des durch die Richtlinie innerhalb der EU harmoni-
sierten Datenschutzes verbietet es Art. 1 Abs. 2 EU-DatSchRL den Mitgliedstaaten,
den freien Verkehr personenbezogener Daten zwischen den Mitgliedstaaten aus
Griinden des Datenschutzes zu beschrinken oder zu untersagen. Nach dem Ersten
Kommissionsbericht (KOM (2003) 265 endg.) haben alle zehn Linder, die der EU
zum 1. 5. 2004 beigetreten sind, Datenschutzgesetze erlassen (Fundstellen in RDV
2004, 88). Sie nehmen an den Sitzungen der Art. 29-Gruppe und des Ausschusses
nach Art. 31 der Richtlinie teil. Die EWR-Vertragsstaaten Norwegen, Island und
Liechtenstein haben die Richtlinie iibernommen und partizipieren ebenfalls am
freien Datenverkehr.

2.2 Die Zulidssigkeit der Dateniibermittlung ist also im Anwendungsbereich der 3
Richtlinie gemil Absatz 1 allein gekniipft an die — auch fiir Ubermittlungen im
Inland geltenden — das Verbotsprinzip durchbrechenden Erlaubnistatbestinde. So-
fern keine spezielleren Erlaubnisse oder Verbote bestehen (vgl. z.B. § 77 SGB X —
hierzu Steinbach, NZS 2002, 21; § 92 TKG gilt nur flir die Ubermittlung an nicht
offentliche Stellen und verweist auf die Zulissigkeitsvoraussetzungen des BDSG)
und der Betroffene nicht eingewilligt hat (zu den Voraussetzungen einer wirksamen
Einwilligung beim Drittlandtransfer vgl. § 4c¢ Rn. 5), greifen die Ubermittlungs-
tatbestinde des zweiten bzw. dritten Abschnitts des BDSG (§§ 15 Abs. 1, 16 Abs. 1
bzw. §§ 28-30a; die unterbliebene Verweisung auf § 32 diirfte auf einem Versehen
des Gesetzgebers beruhen). Dies gilt auch fiir Ubermittlungen an Organe und
Einrichtungen der Europiischen Gemeinschaft (zu diesen vgl. Gola/Klug, Grund-
ziige des Datenschutzrechts, S. 28).

2.3 Im Falle automatisierter Ubermittlung von Mitarbeiterdaten ist nach § 87 4
Abs. 1 Nr. 6 BetrVG regelmiflig die Mitbestimmung des Betriebsrats geboten.
Als vorrangige Erlaubnisvorschrift i.S.v. § 4 Abs. 1 werden Betriebsvereinba-
rungen aber nur insoweit in Betracht kommen, als sie auch den Datenempfinger
rechtlich zu binden vermogen. Empfohlen wird diesbeziiglich, die Betriebsverein-
barung in Vertragsklauseln oder verbindlichen Unternehmensregelungen (s. hierzu
§ 4c Rn. 10ff) fir verbindlich zu erkliren (BInDSB, Jahresbericht 2002,
Zift. 4.7.3).

2.4 Aufgrund der durch die EU-DatSchRL bewirkten Harmonisierung gilt auch 5
hinsichtlich der Ubergabe personenbezogener Daten an einen Auftragsdatenver-
arbeiter im EU/EWR-Bereich das Prinzip der Gleichbehandlung mit der inlin-
dischen Situation (§ 3 Abs. 8 Satz 3), so dass keine durch eine Erlaubnisnorm zu
rechtfertigende Dateniibermittlung an Dritte vorliegt (zur internationalen Auftrags-
datenverarbeitung vgl. auch BInDSB, Jahresbericht 2003, Ziff. 4.7.2). Fiir den Fall,
dass der Auftragnehmer seinen Sitz in einem Drittstaat hat, wird die Auffassung
vertreten, dass die Privilegierung des § 11 BDSG nicht greift und daher stets von
einer Dateniibermittlung auszugehen ist (vgl. z. B. Wedde in: DKWW, BDSG, § 11
Rn. 20; Dammann, RDV 2002, 70, 73; 15. Bericht der Landesregierung tiber die
Titigkeit der flir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindi-
gen Aufsichtsbehorde, LT-Drs. 15/4659, Ziff. 7.1; a. A. Miithlein/Heck, Outsour-
cing und Datenschutz, 2006, S. 73 ff.; vgl. auch Nielen/Thum, K& R 2006, 171;
zur Anwendbarkeit des § 11 bei der Auftragsvergabe in Drittlinder s. auch § 11
Rn. 16). Eigens fiir diese Konstellation hat die EU-Kommission Standardvertrags-
klauseln anerkannt (vgl. § 4c¢ Rn. 13). Auch sofern im Rahmen von sog. Cloud
Computing personenbezogene Daten weltweit verteilt bearbeitet und abgelegt
werden, sind die BDSG-Anforderungen an den Drittlandtransfer zu beachten (vgl.
auch § 11 Rn. 8). Bei der Riickiibertragung der Daten an einen Auftraggeber im
Drittland gelten die §§ 4b, 4 ¢ nicht (vgl. § 11 Rn. 16a).
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3. Grundsitzliches Ubermittlungsverbot bei entgegenstehenden Interessen
des Betroffenen

3.1 Bei Datenfliissen innerhalb der EU/des EWR kénnen sich entgegenstehende
Interessen von Betroffenen aufgrund einer Interessenabwigung nach § 28 ergeben.
Dateniibermittlungen in Drittstatten diirfen gemil3 § 4b Abs. 2 nur stattfinden,
wenn der Betroffene kein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat. Mit Blick auf den Drittlandtransfer bemerkenswert ist eine
zutreffend kritisierte Entscheidung des EuGH (EuZW 2004, 245 = MMR 2004,
95 = DuD 2004, 244 = RDV 2004, 16, m. krit. Anm. Dammann; ferner CRi 1/
2004 m. krit. Anm. Retzer/Ritter; ebenfalls krit. Brithann, DuD 2004, 201; ferner
Taraschka, CR 2004, 280) im Rahmen derer das Gericht in der Speicherung
personenbezogener Daten auf einer frei zuginglichen Website keine Datentiber-
mittlung in Drittstaaten sah, solange der Hostprovider in einem EU-Mitgliedstaat
ansissig ist (zur Anwendbarkeit des BDSG bei auslandsgesteuertem Riickgrift auf in
Deutschland belegene Mittel wie z. B. Server, Modems, Leitungen etc. vgl. Duhr/
Naujok/Peter/Seiffert, DuD 2002, 5, 7 sowie BInDSB, Neuregelungen im Bundes-
datenschutzgesetz, Materialien zum Datenschutz Nr. 30, Ziff. 3.1).

3.2 Ein entgegenstehendes schutzwiirdiges Interesse ist z. B. regelmiBig anzuneh-
men, wenn bei den empfangenden Stellen ein angemessenes Datenschutzniveau
nicht gegeben ist. Zu beachten ist insofern jedoch, dass § 4 ¢ als Ausnahmevorschrift
unter bestimmten Voraussetzungen auch Ubermittlungen an Stellen ohne angemes-
senes Schutzniveau gestattet. Anders als die EU-DatSchRL, die eine Angemessen-
heit im Drittland voraussetzt, verlangt Abs. 2 Satz 2 lediglich ein angemessenes
Schutzniveau bei der empfangenden Stelle (vgl. hierzu Gola/Klug, Grundziige des
Datenschutzrechts, S. 63; Backes/Eul/Guthmann/Martwich/Schmidt, RDV 2004,
156). Diesbeziiglich wird teilweise (vgl. Moritz/Tinnefeld, JurPC Web-Dok. 181/
2003, Abs. 13; Rittweger/Weifle, CR 2003, 142, 147) eine mangelhafte Richt-
linienumsetzung moniert.

3.3 Neben dem Schutzniveau beim Datenimporteur kénnen auch andere
schutzwiirdige Interessen des Betroffenen einer Datentibermittlung in Drittlinder
entgegenstehen. Insofern handelt es sich um voneinander unabhingige Tatbestands-
merkmale. Solche Interessen kommen insbesondere bei gefahrentrichtigen Daten-
ibermittlungen in Betracht. Fiir die Ubermittlung von sensiblen Daten gem. § 3
Abs. 9 gelten die restriktive Voraussetzungen nach den §§ 13 Abs. 2, 28 Abs. 6-9
(vgl. Simitis in: Simitis (Hrsg.), BDSG § 4b Rn. 50). Soll die Gehaltsabrechnung
durch einen Dienstleister im Drittland erfolgen, so miissten — soweit man die
Privilegierung des § 11 hier nicht gelten lassen will (vgl. vorstehend Rn. 5) — auch
sensitive Daten nach § 3 Abs. 9 (z.B. Krankheitszeiten, Religionszugehorigkeit)
ibermittelt werden. Der hiermit verbundene Datentransfer lisst sich ohne Einwil-
ligung der Mitarbeiter allenfalls tiber eine weite Auslegung von § 28 Abs. 6 Nr. 3
rechtfertigen (vgl. etwa Rittweger/Schmidl, DuD 2004, 617, 620). Als rechtliche
Ankntipfungspunkte kommen insofern die Gewerbefreiheit (vgl. BInDSB Materia-
lien zum Datenschutz Nr. 30, Ziff. 4.4) oder die Lohnzahlungspflicht des Arbeit-
gebers in Betracht. Im internationalen Unternehmensverbund spielt der grenziiber-
schreitende Transfer von Mitarbeiterdaten eine zunechmend wichtige Rolle. Ist
der Konzernbezug bei Abschluss der Arbeitsvertrages erkennbar, so ist die Daten-
ibermittlung an ein Verbundunternehmen im Ausland regelmiBig gem. § 32
Abs. 1 Satz 1 zulissig. Die Erstellung eines konzernweit verfligbaren elektronischen
Kommunikationsverzeichnisses mit Namen der Mitarbeiter, dienstlicher An-
schrift, Aufgabengebiet, dienstlicher Telefon- und Faxnummer sowie dienstlicher E-
Mail-Adresse im Interesse einer reibungslosen konzerninternen Kommunikation
wurde bislang weitgehend als zuldssig angesehen, wobei im Einzelfall eine Zugriffs-
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beschrinkung auf Teile des Verzeichnisses geboten sein kann (vgl. 15. Bericht der
Hessischen Landesregierung tiber die Tiatigkeit der flir den nicht offentlichen
Bereich zustindigen Aufsichtsbehérden — LT-Drs. 15/4659 vom 26. 11. 2002 —,
Ziff. 7.4). International titige Unternehmen realisieren zunehmend konzerniiberg-
reifende Skill-Datenbanken, um die Stellen im Konzern bestméglich besetzen zu
konnen. Die damit einhergehende Dateniibermittlung kann nach § 32 Abs. 1
Satz 1 oder § 28 Abs. 1 Satz 1 Nr. 2 gerechtfertigt sein. Den schutzwiirdigen
Belangen der betroffenen Mitarbeiter kann durch die Einriumung eines Wider-
spruchsrechts Rechnung getragen werden (zur Einrichtung globaler Personalinfor-
mationssysteme vgl. den 13. Bericht der fir den Datenschutz im nicht 6ffentlichen
Bereich in Hessen zustindigen Aufsichtsbehorden — LT-Drs. 15/1539 —, Zift. 10.2
sowie HmbDSB, 18. Titigkeitsbericht, 2000/2001, Ziff. 28.1). Bei sog. Matrix-
strukturen arbeiten Mitarbeiter hiufig abwechselnd an verschiedenen Stellen im
Konzern, was sich u.a. auch in der Vorgesetztenstruktur widerspiegelt. Die damit
einhergehenden Datenfliisse sind bei entsprechender Transparenz flir den Mitarbei-
ter in der Regel tiber § 32 Abs. 1 Satz 1 oder ggf. auf Grundlage eines Datenschutz-
vertrags (hierzu Schmidl, DuD 2009, 364) gerechtfertigt. Ansonsten kann die
Ubermittlung auch auf Grundlage einer Interessenabwigung nach § 28 Abs. 1
Satz 1 Nr. 2 zulissig sein. Im Rahmen der Erfiilllung allgemeiner Compliancevor-
gaben (z.B. Sarbanes Oxley Act, Corporate Governance Codex) entstehen unter-
nehmenstibergreifende Reportingstrukturen, tiber welche personenbezogene Infor-
mationen tber die Verletzung gesetzlicher oder betrieblicher Vorgaben erfasst, unter
Beteiligung der Konzernrevisions- und/oder Konzernsicherheitsabteilung zentral
aufgeklirt und zentralen Entscheidungsstellen (Compliance Officer, Clearing Com-
mittee, Konzernvorstand) zugeleitet werden (zum sog. Whistleblowing vgl. Tinne-
feld/Rauhofer, DuD 2008, 717; Breinlinger/Krader, RDV 2006, 60; von Zimmer-
mann, RDV 2006, 242 sowie Schmidl, DuD 2006, 353). Als rechtliche Grundlagen
kommen § 32 Abs. 1 Sitze 1 und 2, § 28 Abs. 1 Satz 1 Nr. 2 oder § 28 Abs. 2 in
Betracht.

3.4 Fir offentliche Stellen des Bundes enthilt Abs. 2 Satz 3 Ausnahmen von dem 9
Ubermittlungsverbot. Erlaubt sind danach Ubermittlungen, die aus zwingenden
Griinden der Verteidigung erfolgen. Ferner diirfen Ubermittlungen stattfinden,
wenn sie zur Erflillung iiber- und zwischenstaatlicher Verpflichtungen im Bereich
der Krisenbewiltigung bzw. der Konfliktverhinderung oder fiir humanitare
HilfsmaBnahmen erforderlich sind.

4. Die Angemessenheit des Datenschutzniveaus

4.1 In Absatz 3 wurden die in Art. 25 Abs. 2 EU-DatSchRL zur Beurteilung 10
eines angemessenen Datenschutzniveaus beispielhaft vorgegebenen Kriterien fast
wortlich iibernommen. Herangezogen werden kénnen insbesondere:

— die Art der Daten,

— die Zweckbestimmung,

— die Dauer der geplanten Verarbeitung,

— das Herkunfts- und das Endbestimmungsland,

— die fiir den Empfinger geltenden Rechtsnormen und Standesregeln sowie
— MaBnahmen der Datensicherheit.

4.2 Malgebend flir die Beurteilung des angemessenen Schutzniveaus sind aber 11
alle Umstande der konkret in Aussicht genommenen Ubermittlung. Wegen der
Verwendung des wertausfillungsbediirftigen Angemessenheitsbegrifts ermdglichen
die Richtlinie und das BDSG eine Beurteilung von Fall zu Fall, wobei der Grad der
Personlichkeitsrechtsgefihrdung als MaBstab dient. Die Risiken fiir den Betroffenen
sind umso grofer, je sensibler die Daten sind, je weiter die Zweckbestimmung
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gefasst wird, je linger der Verarbeitungszeitraum ist, je mehr Zwischenstationen
zwischen dem Herkunfts- und dem Endbestimmungsland vorgesehen sind, je weni-
ger Schutzgarantien die Datenschutzgesetze — soweit solche tiberhaupt vorhanden
sind — und sonstigen Normen im Empfingerland bieten und je weniger Mafnah-
men der Datensicherheit vom Datenimporteur getroffen werden. Grundlegende
Bedeutung wird dem Arbeitspapier WP 12 der Datenschutzgruppe nach Art. 29
EU-DatSchRL beigemessen (GD XV D/5025/98, v. 24. 7. 1998). Darin wird u. a.
festgestellt, dass jede sinnvolle Analyse des angemessenen Datenschutzniveaus zwei
Grundelemente beriicksichtigen muss, den Inhalt der im Drittland geltenden Vor-
schriften und die Mittel zur Sicherung ihrer wirksamen Anwendung (zur Beur-
teilungszustindigkeit s. Rn. 18).

4.3 Entspricht das Schutzniveau beim Empfinger aufgrund der fiir den konkreten
Fall geltenden Datenschutznormen in Deutschland geltendem Datenschutzrecht,
so erleidet der Betroftene durch die Ubermittlung in den Drittstaat keine Einbullen
hinsichtlich seiner Datenschutzposition. Die Rechte des Betroffenen konnen ggf.
auch durch verbindliche und beachtete berufsstindische Regeln gewahrt sein.
Angemessenheit bedeutet aber nicht Gleichwertigkeit (ebenso Diubler in:
DKWW, BDSG, § 4b Rn. 12). Das Schutzniveau im Drittland ist dann als ange-
messen anzusehen, wenn der betroffenen Person dort in Bezug auf die Verarbeitung
ihrer Daten ein Schutz zuteil wird, der dem Kernbestand der Schutzprinzipien der
EU-DatSchRL im Wesentlichen gerecht wird. Abstriche bei einzelnen Schutz-
instrumenten sind ebenso moglich, wie eine gewisse Minderung des Schutzniveaus
im Ganzen (vgl. Dammann in: Dammann/Simitis, EG-Datenschutzrichtlinie,
Art. 25 Erl. 8, a. A. Simitis in: Simitis (Hrsg.), BDSG, § 4b Rn. 52).

4.4 Ins Kalkiil zu ziehen ist ferner die Art der Daten, die zur Ubermittlung
anstehen, wobei von besonderer Relevanz ist, ob auch besondere Arten von Daten
nach § 3 Abs. 9 — hier miissen primir die restriktiven Zulissigkeitsvoraussetzungen
der §§ 13 Abs. 2, 28 Abs. 6-9 vorliegen — betroffen sind, und wie hoch die Gefihr-
dung von Personlichkeitsrechten einzuschitzen ist. Ferner sind die Zweckbestim-
mung und die Dauer der geplanten Verarbeitung zu betrachten. Die Zweck-
bestimmung ist Grundlage der Abwigung des potenziellen Gefihrdungsgrads der
Betroftfenenrechte. SchlieBlich ist der Kreis derjenigen, die die Daten zur Kenntnis
erhalten im Sinne eines angemessenen Schutzes zu begrenzen. Zu den Verwen-
dunggrestriktionen, die unter Angemessenheitsgesichtspunkten eine wichtige Rolle
spielen, gehoren daher auch die Weiteriibermittlung sowie Datensicherheits-
maBnahmen zur Wahrung der Vertraulichkeit.

5. Feststellung der Angemessenheit durch die EU-Kommission

5.1 Nach Art. 25 Abs. 6 EU-DatSchRL kann die Kommission im Rahmen des
in Art. 31 Abs. 2 EU-DatSchRL geregelten Verfahrens fiir die Mitgliedstaaten
verbindlich feststellen, dass ein Drittland aufgrund seiner innerstaatlichen Rechts-
vorschriften oder internationaler Verpflichtungen ein angemessenes Datenschutz-
niveau aufweist. Bei Redaktionsschluss waren entsprechende Angemessenheitsent-
scheidungen fiir folgende Linder getroffen worden:

— Argentinien (ABL. EG v. 5. 7. 2003, Nr. L 168/19),

— Australien, Sonderfall PNR-Daten (ABL EG v. 8. 8. 2008, Nr. L 213/47),

— Guernsey (ABL. EG v. 25. 11. 2003, Nr. L 308/27),

— Isle of Man (ABL. EG v. 30. 4. 2004, Nr. L 151/51 sowie Berichtigung in ABI.
EG v. 10. 6. 2004, Nr. L 208/47),

— Jersey (ABL EG v. 28. 5. 2008, Nr. L 138/21),

— Kanada (ABL EG v. 4. 1. 2000. Nr. L 2/13), Sonderfall PNR-Daten (ABL EG v.
29. 3.2006, Nr. L 91/49),
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— Schweiz (ABL EG v. 25. 8. 2000, Nr. L 215/1),

— USA: Sondetfall Safe Harbor (ABl. EG v. 25. 8. 2000, Nr. L 215/7; s. hierzu
nachstehend Anm. 5.2); Sonderfall PNR-Daten (ABlL. EG v. 4. 8. 2007, Nr. L
204/16).

Vorbehaltlich des Vorliegens der Ubermittlungsvoraussetzungen nach dem BDSG
konnen Ubermittlungen an in diesen Lindern ansissige Empfinger ohne eine
gesonderte Uberpriifung der Angemessenheit des Schutzniveaus erfolgen. Im Fall
der Ubermittlung in die USA bedarf es jedoch der zuvorigen Uberpriifung, ob und
inwieweit der Datenempfinger dem Safe Harbor angehort (Safe Harbor List unter
http://www.export.gov/safeharbor; s. auch Rn. 15). Nachdem der EuGH das
Abkommen zur Ubermittlung sog. Passenger Name Records (PNR) in die USA
fir nichtig erklirt hatte (vgl. NJW 2006, 2029; ausfiihrlich zu der Entscheidung
Ehricke/Becker/Walzel, RDV 2006, 149 sowie Simitis, NJW 2006, 2011), bedurfte
es eines neuen — auf anderer Rechtsgrundlage basierenden — PNR-Abkommens,
das am 26. 7. 2007 abgeschlossen (ABL. EG v. 4. 8. 2007, Nr. L 204/18) und
nachfolgend in Deutschland ratifiziert worden ist (BGBI. II 2007 S. 1978).

5.2 Eine spezielle Entscheidung nach Art. 25 Abs. 6 EU-DatSchRL hat die 15
Kommission nach mehrjihrigen Verhandlungen iiber Datentibermittlungen in die
USA getroffen. Danach gewihrleistet das mit dem US-Handelsministerium aus-
gehandelte ,,Safe Harbor‘-Paket einen angemessenen Datenschutz. Vorausset-
zung ist, dass der Empfinger in den USA sich durch Erklirung gegentiber der
zustindigen US-Behorde zur Einhaltung bestimmter Datenschutzprinzipien ver-
pflichtet (vgl. Klug, RDV 2000, 212; Heil, DuD 2000, 444), wobei besondere
Regelungen fiir den Datentransfer von Personaldaten greifen. Die sog. Safe Harbor-
Prinzipien werden durch als Leitlinien fungierende ,,Frequently Asked Questions
(FAQs)* sowie weitere Anlagen erginzt (zum Safe-Harbor-Paket s. Dammann/
Simitis, BDSG, S. 693 ff.; zur Kritik an der Safe-Harbor-Losung vgl. Daubler in:
DKWW, BDSG, § 4b Ra. 16).

5.3 Ein angemessenes Schutzniveau besteht auch dann, wenn zwischen den 16
verantwortlichen Stellen die von der Kommission verabschiedeten Standardver-
tragsklauseln zur Gewihrleistung der Schutzinteressen der Betroffenen vereinbart
werden. Uberdies konnen nach dem BDSG auch konzernweit verbindliche Un-
ternehmensregelungen als Schutzgarantien dienen (zu den Schutzgarantien s.

§ 4cRn. 101f).

6. Unterrichtung der Betroffenen

Nach Absatz 4 besteht fiir 6ffentliche Stellen, die Dateniibermittlungen an nicht 17
offentliche Stellen im Rahmen der Erlaubnis des § 16 Abs. 1 Nr. 2, d.h. auf
Grundlage einer Interessenabwigung (Nr. 2 Satz 1) bzw. bei besonderen Arten von
personenbezogenen Daten (§ 3 Abs. 9) nach den flir diese geltenden Voraussetzun-
gen (Nr. 2 Satz 2) vornehmen, die Verpflichtung, den Betroffenen tiber die Uber-
mittlung seiner Daten zu informieren. Die Unterrichtungspflicht entfillt, wenn
damit zu rechnen ist, dass der Betroffene auf andere Weise Kenntnis erlangt.

7. Verantwortung fiir die Zulissigkeit der Ubermittlung

GemiB Absatz 5 ist die iibermittelnde Stelle fiir die Zulissigkeit der Ubermitt- 18
lung verantwortlich (zur Bestimmung der datenexportierenden Stelle auf Basis
tatsachlicher Entscheidungsbefugnis bzgl. des Datenexports vgl. Hillenbrand-Beck,
RDV 2007, 231 fT.). Dies bedeutet, dass grundsitzlich die verantwortliche Stelle
(§ 3 Abs. 7) nicht nur auf die Einhaltung der allgemeinen Ubermittlungsvoraus-
setzungen zu achten hat, sie beurteilt im Fall des Drittlandtransfers — vorbehaltlich
des Vorliegens einschligiger Kommissionsentscheidungen (vgl. Rn. 14) — auch das
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Schutzniveau beim Datenempfinger in eigener Verantwortung (ebenso Bergmann/
Mohrle/Herb, BDSG § 4b Rn. 33). Dies ist sachgerecht, denn die verantwortliche
Stelle kennt die Ubermittlungsumstinde am besten (s. auch Simitis in: Simitis
(Hrsg.), BDSG § 4b Rn. 89). Soweit allerdings besondere Schutzgarantien wie
Vertragsklauseln oder verbindliche Unternehmensregelungen das Schutzniveau
beim Datenempfinger auf einen angemessenen Standard heben sollen, kann dies
nicht ginzlich ohne eine Koordination mit den Aufsichtsbehorden geschehen (s.
§ 4cRn. 141f).

8. Hinweispflicht gegeniiber dem Empfianger

8.1 Nach Absatz 6 besteht fiir die iibermittelnde Stelle die Pflicht, den im
Ausland ansissigen Empfinger auf die Zwecke hinzuweisen, zu deren Erfullung die
Daten tibermittelt werden. Eine entsprechende Pflicht findet sich aber auch schon
anderweitig, da Abs. 1 und Abs. 2 Satz 1 die fiir die Privatwirtschaft geltenden
Ubermittlungsbestimmungen der §§ 28 bis 30 a fiir entsprechend anwendbar erkli-
ren und § 28 Abs. 5 Satz 3 bzw. § 29 Abs. 4 eine die Zweckbindung noch
konkreter betonende Hinweispflicht enthalten.

8.2 Inwieweit die Stelle, an die die Daten tibermittelt wurden, diese fiir andere
als die urspriinglichen Ubermittlungszwecke verarbeiten oder nutzen darf, hingt
von den Regelungen ab, die beim Datenempfinger ein angemessenes Datenschutz-
niveau sicherstellen. Insoweit ist aber eine Orientierung an den Vorgaben der EU-
DatSchRL geboten, d. h. eine mit der urspriinglichen, rechtmiBigen Zweckbestim-
mung nicht zu vereinbarende Erhebung bzw. Verarbeitung ist zu vermeiden.

9. Landesrecht

Die Landesdatenschutzgesetze haben die Vorgaben der Richtlinie fiir die Uber-
mittlung personenbezogener Daten ins Ausland sowie an tiber- und zwischenstaatli-
che Stellen ausnahmslos tibernommen (Art. 21 BayDSG; § 20 LDSG BW; § 17
BbgDSG; § 18 BremDSG; § 17 HmbDSG; § 17 HDSG; § 16 DSG M-V; § 14
NDSG; § 17 DSG NRW; § 17 LDSG R-P; § 13 DSG-LSA; § 17 SDSG; § 16
LDSG SH; § 17 SichsDSG; § 23 ThiirDSG; § 14 BInDSG mit Ausnahmeregelun-
gen in Absatz 5 flir Daten, die nicht automatisiert verarbeitet und nicht in Dateien
gespeichert sind oder werden).



