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B. Europa- und verfassungsrechtliche Grundlagen

Art. 25 Abs. 1 EU-DSRL, der Vorgabe zur Ubermittlung personenbezogener Daten
in Drittlander, tragt sie zugleich zur Internationalisierung des Datenschutzes
bei.'* Auf das mitgliedstaatliche Recht hat sie sich wegen des Konzepts der sensi-
tiven Daten oder der hervorgehobenen Bedeutung der Informations- und Ein-
flussrechte betroffener Personen erheblich ausgewirkt.' Als allgemeines Kon-
zept wird sie durch bereichsspezifische Regelungskonzeptionen ergénzt oder
abgedndert.

Uber den Bedarf nach einer N ovellierung, die auf den technischen und gesell- 46a
schaftlichen Fortschritt reagiert und ein koharenteres Konzept des Datenschutzes
in der Europdischen Union schafft, besteht seit geraumer Zeit Konsens.”! Im Ja-
nuar 2012 hat die Kommission zwei Vorschldge vorgelegt: eine EU-Datenschutz-
Grundverordnung'”, mit der die EU-Datenschutzrichtlinie abgel6st werden soll,
und eine Richtlinie in den Bereichen der Straftatenverhiitung, -verfolgung,
-vollstreckung und der entsprechenden behérdlichen Zusammenarbeit', die
den Rahmenbeschluss im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen ablosen und mehr Kohédrenz zwischen den insoweit ein-
schldgigen Rechtsakten veranlassen soll. Der Vorschlag einer EU-Datenschutz-
Grundverordnung zielt mit der Umstellung der Rechtsform auf eine unmittelba-

149 Allgemein zu den Grundsitzen eines angemessenen Datenschutzniveaus und zu Standardver-
tragsklauseln Alexander Dix/Anja-Maria Gardain, Datenexport in Drittstaaten, DuD 2006, S. 143
(143 ff.); s.a. den Uberblick iiber die Kommissionsentscheidungen unter http:/ /ec.europa.eu/justice/
data-protection/document/international-transfers /adequacy /index_en.htm. Zum Verhiltnis zu den
USA und den Vereinbarungen {iiber Safe Harbor Principles Thomas Sanhiiter, Datenschutzpolitik im
Zeitalter des Internet, 2004, S. 225ff. Zur nicht unter die EU-DSRL fallenden Ubermittlung europdi-
scher Fluggastdaten s. EuGH, EuZW 2006, S. 403 (404ff.), mit Bespr. von Dietrich Westphal, EuZW
2006, S. 406 (406 f£.); Spiros Simitis, Ubermittlung der Daten von Flugpassagieren in die USA: Dispens
vom Datenschutz?, NJW 2006, S. 2011 (2011 ff.). Ubergreifender Maarten Peeters, Security Policy vs.
Data Protection — Transfer of Passsengers’ Data to U.S. Authorities, MMR 2005, S.11 (12ff.);
Hanschmann, Verschwinden (Fn. 125), S. 314ff. S. weiter den Vorschlag der Kommission fiir einen Be-
schluss des Rates iiber den Abschluss des Abkommens zwischen der Europédischen Union und den
Vereinigten Staaten von Amerika {iber die Verwendung von Fluggastdatensitzen und deren Uber-
mittlung an das United States Department of Homeland Security, KOM (2011) 807 endg.

150 Uif Briihann, Europarechtliche Grundlagen, in: Rofnagel (Hrsg.), Handbuch (Fn. 41), Kap. 2.4
Rn. 16; Robert Steinbach, Die Umsetzung der EG-Richtlinie Datenschutz im Sozialgesetzbuch,
NZS 2002, S. 15 (bes. 18ff.).

151 Sjehe nur Spiros Simitis, Die EG-Datenschutzrichtlinie: eine iiberfillige Reformaufgabe, in: FS
Winfried Hassemer, 2010, S. 1235 (1235ff.); Schneider, Stand (Fn. 127), S. 517 ff. m.w.N. AufSerdem die
Mitteilungen der Kommission, Gesamtkonzept fiir den Datenschutz in der Europdischen Union,
KOM (2010) 609 endg.; Der Schutz der Privatsphére in einer vernetzten Welt — Ein europdischer Da-
tenschutzrahmen fiir das 21. Jahrhundert, KOM (2012) 9 endg.; Viviane Reding, Sieben Grundbaustei-
ne der europdischen Datenschutzreform, ZD 2012, S. 195 (195ff.).

182 Vorschlag der Kommission vom 25. 1. 2012 fiir eine Verordnung des Européischen Parlaments und
des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundordnung), KOM (2012) 11 endg. Zum Uberblick s. Niko Hir-
ting, Starke Behorden, schwaches Recht — der neue EU-Datenschutzentwurf, BB 2012, S. 459 (459 ff.); Jo-
chen Schneider/Niko Hirting, Wird der Datenschutz nun endlich internettauglich?, ZD 2012, S.199
(2001f.); Gerrit Hornung, Eine Datenschutz-Grundverordnung fiir Europa?, ZD 2012, S. 99 (100 £f.).

153 Vorschlag der Kommission vom 25. 1. 2012 fiir eine Richtlinie des Europdischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behérden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr, KOM (2012) 10
endg. Naher dazu Matthias Biicker/Gerrit Hornung, EU-Richtlinie fiir die Datenverarbeitung bei Poli-
zei und Justiz in Europa, ZD 2012, S. 147 (147 ff.).
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re Geltung der europédischen Vorgaben in samtlichen Mitgliedstaaten der Europa-
ischen Union. Inhaltlich werden wesentliche Komponenten der EU-Datenschutz-
richtlinie iibernommen. Neue Elemente sind unter anderem eine partielle Aus-
dehnung der Anwendbarkeit hinsichtlich transnationaler Konstellationen, die
deutliche Starkung sowohl der Einwilligung des Betroffenen als auch der Trans-
parenz der Datenverarbeitung, detailliertere Regelungen zur Verantwortlichkeit
und zur Auftragsverarbeitung, ndhere Bestimmungen zum Datenschutz durch
Technik und zur Datensicherheit, bei denen die Kommission zur weiteren Rechts-
und Standardsetzung erméchtigt wird, sowie das Verfahren der Datenschutz-
Folgeabschitzung im Falle besonders riskanter Verarbeitungsvorgiange. Ein mar-
kantes Novum stellt zudem das entworfene ausgefeilte Aufsichtssystem ein-
schliefllich eines Aufsichtsverbundes dar. Die Europédische Datenschutzgruppe
soll ein Europdischer Datenschutzausschuss ablésen, dem deutlich weiter rei-
chende Aufgaben zugewiesen werden. Fiir besondere Datenverarbeitungssitua-
tionen sind spezielle Vorgaben vorgesehen, die teilweise den Mitgliedstaaten na-
here Regelungsmoglichkeiten tiberlassen. Die durchaus weitreichenden Folgen
der Realisierung dieses Vorschlags stehen im Hintergrund einer Subsidiaritéts-
riige des Bundesrates."™ Zu einem Europdisierungsschub fiihrte auch der Richt-
linienvorschlag der Kommission in den Bereichen der Straftatenverhiitung, -ve-
rfolgung, -vollstreckung und der entsprechenden behordlichen Zusammenarbeit,
der ausdriicklich darauf zielt, dass die Beschrdnkungen des bisherigen Rahmen-
beschlusses auf Datenverarbeitungen in grenziibergreifenden Kontexten entfal-
len, und der partiell detaillierte Vorgaben auch fiir bislang nationalstaatlich gere-
gelte Felder enthdlt, etwa zur Rechtméfiigkeit der Verarbeitung oder zu den
Informationsrechten der betroffenen Person. Im Ubrigen zeigen sowohl die Rege-
lungen des Verordnungs-Vorschlags als auch die Differenzierung der Vorschlédge
einerseits einer Verordnung und andererseits einer Richtlinie, dass auf européi-
scher Ebene verstarkt das Problem aufgeworfen werden wird, wie man das Ver-
hiltnis allgemeiner und bereichsspezifischer Vorgaben angemessen gestaltet."
Dies erfordert nicht nur den Blick auf die jeweils sachlich geregelten Felder, son-
dern auch eine Abstimmung mit dem Verhéltnis zwischen Union und Mitglied-
staaten.

aa) Die EU-Datenschutzrichtlinie als allgemeines Konzept

Schutzziel der EU-Datenschutzrichtlinie ist die Gewéhrleistung des Schutzes
der Grundrechte und Grundfreiheiten, insbesondere des Schutzes der Privat-
sphére natiirlicher Personen bei der Verarbeitung personenbezogener Daten.'*

154 Beschl. des Bundesrates v. 30. 3. 2012, BRDrucks. 52/12.

15 Fiir bereichsspezifische Regeln im Bereich der polizeilichen und justiziellen Zusammen-
arbeit etwa Diana Alonso Blas, Ensuring effective data protection in the field of police and judicial ac-
tivities: some considerations to achieve security, justice and freedom, ERA Forum 11 (2010), S. 233
(2361f.).

1% Siehe Art. 1 Abs. 1 EU-DSRL. Die nachfolgende Regelung des Art. 1 Abs. 2 EU-DSRL zum freien
Verkehr personenbezogener Daten zwischen Mitgliedstaaten ist eine Konsequenz der kompetentiel-
len Abstiitzung, aber auch Ausdruck einer Konzeption, nach der der freie Datenverkehr mit Hilfe
des Datenschutzes realisiert wird, selbst wenn in bestimmten Konstellationen ein Ausgleich zwi-
schen gegenldufigen Interessen hergestellt werden muss. Vgl. EuGH, Rs. C-101/01, Slg. 2003, I-12971
Rn. 96f. Vgl. auch Graham Pearce/Nicholas Platten, Achieving Personal Data Protection in the Euro-
pean Union, Journal of Common Market Studies 1998, S. 529 (532); Spiros Simitis, in: Ulrich Dam-
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Die Richtlinie hebt somit das unionsrechtliche Schutzgut der Privatsphére hervor,
vermeidet jedoch eine Verengung darauf. Der Begriff der , personenbezogenen
Daten” deckt alle Informationen {iiber eine bestimmte oder bestimmbare natiir-
liche Person ab."’ Die Differenz von Informationen und Daten wird in diesem
Rahmen nicht reflektiert. Man kann sie jedoch mit Hilfe des Riickgriffs auf die
Schutzziele mitdenken. Grenzen setzt die Beschrankung auf entweder automa-
tisiert oder in Dateien erfolgende Verarbeitungsformen."® Dem Kernelement der
Verarbeitung ordnet Art. 2b EU-DSRL die Verarbeitungsphasen flexibel zu. Da-
mit greift die Richtlinie die Erkenntnis auf, dass die Aufschliisselung der Daten-
verarbeitung nach Phasen nicht natiirlicherweise vorgegeben ist, sondern im
Rahmen eines abgegrenzten Kontexts unter Beriicksichtigung der eingesetzten
Technik erfolgen muss. Zum anderen hat sie von der technischen Dynamik ge-
lernt, indem sie eine Reihe von Phasen aufzihlt, ohne dass dies als abschliefien-
de Beschreibung zu verstehen wire.'”

Im Rahmen der Zuldssigkeitsanforderungen folgt Art. 7 EU-DSRL dem Rege- 48
lungskonzept einer bereichsiibergreifenden und umfassenden rechtlichen De-
termination der Verarbeitung personenbezogener Daten. Darin steckt eine zen-
trale Grundentscheidung in Abgrenzung gegen Regelungskonzepte, die sich auf
die Verhinderung des Datenmissbrauchs konzentrieren. Sie wird durch eine weit
gefasste Beschreibung der Konstellationen ausgefiillt, in denen die Mitgliedstaa-
ten eine Verarbeitung zulassen.'® Dazu gehoren die Einwilligung der betroffenen
Person oder die Erforderlichkeit der Verarbeitung fiir die Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt.'®! Art. 8 EU-DSRL verschirft die Vor-
gaben in Konstellationen der Verarbeitung ,sensitiver” personenbezogener Da-
ten, denen in typisierender Betrachtung aufgrund ihres Aussagegehalts besondere
Risiken einer Schutzgutverletzung zugeschrieben werden.'*

mann/Spiros Simitis, EG-Datenschutzrichtlinie, 1997, Einl. Rn. 9; anders Irini Vassilaki, The constitu-
tional background of privacy protection within the European Communities, Revue Européenne de
Droit Public 1994, S. 109 (114f.).

157 Art. 2a EU-DSRL. Vgl. auch EuGH, Rs. C-465/00, Slg. 2003, I-4989, Rn. 64; Rs. C-73/07, Slg.
2008, I-9831, Rn. 35ff.; Rs. C-28/08 P, Slg. 2010 I-6051, Rn. 58 ff.

198 So Art. 3 Abs. 1 EU-DSRL auf der Grundlage eines weiten Dateibegriffs, s. Art. 2c EU-DSRL.

159 Sjehe Art. 2b EU-DSRL: Erheben, Speichern, Organisation, Aufbewahrung, Anpassung oder Ver-
anderung, Auslesen, Abfragen, Benutzung, Ubermittlung, Verbreitung, jede andere Form der Bereit-
stellung, Kombination oder Verkniipfung, Sperren, Léschen oder Vernichten. Vgl. auch oben — Rn. 19f.

160 Die Richtlinie strebt allerdings nicht lediglich eine Mindestharmonisierung an, s. EuGH, Rs.
C-524/06, Slg. 2008, 19705, Rn. 51. Weder zu Gunsten des Datenschutzes und zu Lasten des freien
Datenverkehrs noch umgekehrt darf eine mitgliedstaatliche Regelung neue Zuldssigkeitsanforde-
rungen oder zuséitzliche Bedingungen vorsehen, mit denen die Tragweite der Richtlinienregelung
verdandert wird, EuGH, Urt. v. 24. 11. 2011, Rs. C-468/10 u. C-469/10, abrufbar unter http://curia.
europa.eu, Rn. 30ff. Vgl. auch Ulf Briihann, Mindeststandards oder Vollharmonisierung des Daten-
schutzes in der EG. Zugleich ein Beitrag zur Systematik von Richtlinien zur Rechtsangleichung im
Binnenmarkt in der Rechtsprechung des Européaischen Gerichtshofs, EuZW 2009, S. 639 (639f.).

161 Der Begriff der Erforderlichkeit ist ein autonomer Begriff des Unionsrechts und kann in den
einzelnen Mitgliedstaaten keinen variablen Inhalt haben, vgl. EuGH, Rs. C-524/06, Slg. 2008, 1-9705,
Rn. 52, mit ndheren Ausfithrungen zur Konkretisierung der , Erforderlichkeit” in Rn. 53 ff.

162 Dazu bereits — Rn. 31. S. weiter Bodenschatz, Datenschutzstandard (Fn. 116), S. 199f. Insgesamt
kritisch zum Ansatz des Art. 8 EU-DSRL Dammann, in: Dammann /Simitis, EG-Datenschutzrichtlinie
(Fn. 156), Art. 8 Rn. 3 (Hervorh. i. Orig.): ,Eine Regelung, die nur die Dimension des Informations-
gehalts als Kriterium fiir einen besonderen Schutz heranzieht, bildet die soziale Realitét eindimensio-
nal ab und lauft damit Gefahr, zugleich iibermif$ig und defizitir zu wirken.”
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49  Zuden wesentlichen Bausteinen der unionsrechtlichen Vorgaben zédhlen Quali-
tatsgrundsitze, die Bedingungen der Rechtmaéfligkeit des Umgangs mit perso-
nenbezogenen Informationen und Daten formulieren,'*® von den Mitgliedstaaten
allerdings nach Art. 13 EU-DSRL eingeschrankt werden diirfen.'® Neben Richtig-
keitsanforderungen gibt Art. 6 EU-DSRL zum einen die Zweckfestlegung und
die Zweckkompatibilitit vor: Die Erhebung erfolgt grundsétzlich fiir (zuvor
oder zugleich) festgelegte Zwecke, die rechtmdflig und zudem eindeutig sein
miissen.'® Die erhobenen Daten diirfen nicht in einer Weise weiterverarbeitet
werden, die mit den Zweckbestimmungen unvereinbar ist. Die Datenschutz-
richtlinie verlangt damit zwar eine spezifizierte Zweckfestlegung, aber keine
,strikte Zweckbindung”.'® Zum anderen miissen personenbezogene Daten den
Zwecken entsprechen, fiir die sie erhoben oder weiterverarbeitet werden, dafiir
erheblich sein und diirfen nicht dariiber hinausgehen. Die Erheblichkeit be-
griindet eine Abhdngigkeitsbeziehung zwischen Daten und festgelegten Zwe-
cken: Jene miissen in sachlicher und zeitlicher Hinsicht fiir diese benotigt wer-
den. Im Zusammenwirken begrenzen und strukturieren die Figuren der
Zweckfestlegung, der Zweckkompatibilitit und der Erheblichkeit den Umgang
mit personenbezogenen Informationen und Daten, indem sie diesen bestimm-
ten, im Unionsrecht freilich nach dem Mafistab der Kompatibilitdt verdnderba-
ren Zwecken zuordnen und dariiber Verarbeitungszusammenhénge herstellen.

50  Neben die Regulierung der Verarbeitung treten Informationsrechte der betrof-
fenen Person als gleichwertiger Baustein hinzu.'” Sie sind nicht allein mit Blick
auf Rechtsschutzinteressen der Betroffenen zu verstehen.'® Die Datenschutz-
richtlinie konzipiert sie vielmehr als Wissensrechte, die auf dem Beteiligtsein oder
eben der ,Betroffenheit” der Person griinden, auf die die Daten verweisen. In den
Art. 10ff. EU-DSRL werden die vorzusehenden, aber wiederum einschrankbaren
Unterrichtungs- und Auskunftsrechte mehrstufig angelegt, kombiniert und je-

163 Vgl. Eugen Ehmann/Marcus Helfrich, EG-Datenschutzrichtlinie, 1999, Vor Art. 6 Rn. 2. Die Figur
der Qualitdtsgrundsdtze entstammt Art. 5 der Datenschutzkonvention des Europarats.

164 Die bei ndherer Betrachtung nur begrenzt nachvollziehbaren Einschrinkungsméglichkeiten
hinsichtlich der Qualititsgrundsitze beruhen auf der regelungstechnischen Entscheidung zu Guns-
ten einer iibergreifend-zusammenfassenden Vorschrift tiber Ausnahmen und Einschrankungen.
Art. 13 EU-DSRL bezweckt vorrangig die Moglichkeit der Einschrankung der Vorgaben zu den In-
formationsrechten. Fiir die Qualititsgrundsétze muss er teleologisch iiber das Tatbestandsmerkmal
der ,Notwendigkeit” einer Beschrankung eingeengt werden.

165 Vgl. die Begriindung zu Art. 6 EU-DSRL, abgedr. in Dammann/Simitis, EG-Datenschutzricht-
linie (Fn. 156): ,[...] das Ziel der Erhebung und Benutzung der Daten muss so genau wie mdglich
definiert werden”.

166 Mit dem Begriff der ,Zweckbindung” ist im Datenschutzrecht nicht die Rechtsbindung an fest-
gelegte oder festzulegende Zwecke gemeint, sondern die prozessiibergreifende Bindung sdmtli-
cher Datenverarbeitungsschritte an die bei der Erhebung festgelegten Zwecke, vgl. dazu noch —
Rn. 123ff. Eine Zweckkompatibilitiat reicht weniger weit als eine Zweckbindung. Néher Albers,
Selbstbestimmung (Fn. 12), S.324f., und zu den Folgen der unterschiedlichen Muster S.507ff.;
s. auch Martin Eifert, Zweckvereinbarkeit statt Zweckbindung als Baustein eines modernisierten
Datenschutzes, in: FS Universitat GiefSen, 2007, S. 139 (139f.); Boehm, Information Sharing (Fn. 122),
S.132f. Unscharf zur EU-DSRL etwa Briihann, Grundlagen (Fn. 125), Rn. 29 (,strikter Zweckbin-
dungsgrundsatz”); Siemen, Datenschutz (Fn. 106), S. 237f.; ebenso unscharf zu Art. 8 GRCh Mehde,
Datenschutz, in: Heselhaus/Nowak, Hdb EU-Grundrechte, § 21 Rn. 24.

167 Zur Gleichwertigkeit s. Inn Lloyd, Data Protection after September 11, in: Taeger/Wiebe (Hrsg.),
Informatik (Fn. 22), S. 225 (232).

168 So die Hervorhebung bei Ehmann / Helfrich, EG-Datenschutzrichtlinie (Fn. 163), Art. 10 Rn 2.
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weils in differenzierter Form gestaltet. Im Ergebnis soll die betroffene Person die
Moglichkeit haben zu wissen, zu welchen Zwecken welche Daten in welchen Zu-
sammenhéngen verarbeitet werden, woher sie stammen und an wen sie weiterge-
leitet werden, wer fiir die Datenverarbeitung verantwortlich ist und bei wem
Rechte geltend gemacht werden kénnen.'®

Einflussrechte der betroffenen Person ergédnzen die Zuldssigkeitsvorausset- 51
zungen und die Qualitdtsanforderungen. Sie bauen auf den Informationsrechten
auf. Zu ihnen gehoren die Berichtigungs-, Sperrungs-, Loschungs- oder Nachbe-
richtsanspriiche."”’ Hinzu kommt das nach Art. 14 EU-DSRL vorzusehende Wi-
derspruchsrecht, das nach franzosischem Vorbild'! der betroffenen Person die
Moglichkeit einrdumt, jederzeit mit konkreten Einwdnden eine erneute Priifung
der Rechtméfigkeit der Datenverarbeitung zu veranlassen.

Vorgaben zur Sicherheit der Datenverarbeitung dienen der Datensicherheit 52
und der Sicherstellung der Rechtméfigkeit des Umgangs mit Informationen und
Daten. In begrenztem Umfang berticksichtigen Art. 17 und 20 EU-DSRL praven-
tive Aspekte, indem addquate technische und organisatorische Mafinahmen so-
wohl zum Zeitpunkt der Planung des Verarbeitungssystems als auch zum Zeit-
punkt der Verarbeitung selbst zu treffen und institutionalisierte Vorabkontrollen
einzufiihren sind. Dies bietet zumindest einen Ansatzpunkt fiir die modernen
Bausteine der Systemgestaltung und der Technikgestaltung.'’>

Neben den Rechtmifigkeitsbedingungen und den individuellen Rechten 53
verankert die Richtlinie Anforderungen an die {ibergreifende Transparenz'”
und an eine institutionalisierte Kontrolle der Anwendung der richtlinienum-
setzenden Vorschriften. Art. 28 EU-DSRL sieht vor, dass die Kontrollinstanzen
die ihnen zugewiesenen Aufgaben in volliger Unabhédngigkeit mit Hilfe von
Untersuchungsbefugnissen, wirksamen Einwirkungsbefugnissen'”* oder Vorab-
kontrollen wahrnehmen. Der Europdische Gerichtshof hat aus dem in Art. 28
Abs. 2 EU-DSRL festgehaltenen Merkmal ,,in volliger Unabhangigkeit” mit Blick
auf den Wortlaut, die Ziele der Richtlinie und daraus hergeleitete funktionale
Uberlegungen zu den Kontrollstellen sowie auf die Systematik der Richtlinie
weit reichende Folgerungen gezogen. Danach schliefit diese Unabhédngigkeit
,micht nur jegliche Einflussnahme seitens der kontrollierten Stellen aus, sondern
auch jede Anordnung und jede sonstige duflere Einflussnahme, sei sie unmittel-
bar oder mittelbar, durch die in Frage gestellt werden konnte, dass die genann-
ten Kontrollstellen ihre Aufgabe, den Schutz des Rechts auf Privatsphédre und
den freien Verkehr personenbezogener Daten ins Gleichgewicht zu bringen, er-

169 Vgl. dazu EuGH, Rs. C-553/07, Slg. 2009, 1-3889, Rn. 49ff., hier auch zum Konflikt zwischen
Auskunftsanspriichen und Loschungspflichten.

170 Art. 12b und ¢ EU-DSRL. Nachberichtsanspriiche sollen gewéhrleisten, dass Berichtigungen,
Loschungen oder Sperrungen den Stellen mitgeteilt werden, an die die Daten zuvor iibermittelt
worden sind.

171 Art. 26 Loi no. 78/17 du 18. janvier 1978 relative a I'informatique, aux fichiers et aux libertés
(LIFL).

172 Dammann, in: ders./Simitis, EG-Datenschutzrichtlinie (Fn.156), Art. 17 Rn.7. Zur Férderung
und zur Nutzung von Privacy Enhancing Technologies s. EG-Kommission, Erster Bericht {iber die
Durchfiihrung der Datenschutzrichtlinie (EG 95/46), KOM (2003) 265 endg., S. 17f., 28.

173 Art. 21 EU-DSRL.

174 Die Optionen des Art. 28 Abs. 3 EU-DSRL schlieen auch die Befugnis zur Anordnung der
Sperrung, Loschung oder Vernichtung von Daten oder eines Verarbeitungsverbots ein.
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fiilllen”.'” Eine staatliche Aufsicht gleich welcher Art, die es einer Regierung
oder einer Stelle der ihr untergeordneten Verwaltung grundsétzlich ermégliche,
auf Entscheidungen der Kontrollstellen unmittelbar oder mittelbar Einfluss zu
nehmen, sei mit diesen Mafigaben unvereinbar, selbst wenn die Aufsicht nur auf
die Sicherstellung der Rechtméfiigkeit des Handelns der Kontrollstellen ziele;
bereits die blofse Gefahr einer politischen Einflussnahme der Aufsichtsbehérden
auf die Entscheidungen der Kontrollstellen reiche aus. Die — mindestens fiir die
Kontrolle im nichtoffentlichen Bereich nahe liegenden — Einwénde aus dem De-
mokratieprinzip hélt der Gerichtshof fiir unbegriindet. Dieses sei mit unabhéngi-
gen offentlichen Stellen aufSerhalb des klassischen hierarchischen Verwaltungs-
aufbaus vereinbar; eine Riickbindung an das Parlament kénne etwa iiber dessen
Personalhoheit sowie iiber Rechenschaftspflichten der Kontrollstelle gewé&hrleis-
tet werden.'”® Demnach haben die Kontrollstellen eine institutionell und organi-
satorisch sicherzustellende besondere Stellung, die auf nationaler Ebene mit den
Anforderungen demokratischer Legitimation und mit dem differenzierten Sys-
tem von Rechts-, Fach- und Dienstaufsicht in Einklang gebracht werden muss,
und eine eigenstdndige Funktion bei der Realisierung des Datenschutzes. Diese
Funktion wird in Art.28 Abs.4 EU-DSRL durch eine Verkniipfung mit den
Rechten der betroffenen Personen vervollstandigt.

bb) Bereichsspezifische Muster und Perspektiven

Bereichsspezifisch reagieren mehrere Richtlinien auf den Ausbau digitalisier-
ter Kommunikationsnetze und die dadurch entstehenden Anforderungen an
den Schutz hinsichtlich des Umgangs mit personenbezogenen Informationen
und Daten."”” Die EU-Datenschutzrichtlinie fiir elektronische Kommunikation
reguliert in mehrdimensionaler Form die Verarbeitungsmoglichkeiten und die
Loschungs-, Anonymisierungs- und Unterrichtungspflichten der Betreiber &f-
fentlicher Kommunikationsnetze oder -dienste hinsichtlich der Verkehrsdaten,
die sich auf Teilnehmer und Nutzer beziehen.'”® Sie schlieit Muster, die auf den

175 EuGH, Rs. C-518/07, Slg. 2010, I-01 885, Rn. 17 ff. mit dem Zitat in Rn. 30.

176 EuGH, Rs. C-518/07, Slg. 2010, 1-01 885, Rn. 31 ff. Zust. dazu etwa Alexander Rofinagel, Anm. zur
Entscheidung des EuGH, EuZW 2010, S. 296 (299ff.); Jiirgen Taeger, Kommentar zur Entscheidung
des EuGH, K&R 2010, S. 330 (330ff.); vgl. auch vor der Entscheidung des EuGH Thomas Petri/Marie-
Theres Tinnefeld, Vollige Unabhangigkeit der Datenschutzkontrolle. Demokratische Legitimation und
unabhingige parlamentarische Kontrolle als moderne Konzeption der Gewaltenteilung, MMR 2010,
S.157 (157ff.). Kritisch dagegen Indra Spiecker gen. Déhmann, Anmerkung zur Entscheidung des
EuGH, JZ 2010, S. 787 (7891f.); Hans P. Bull, Die ,,v6llig unabhangige” Aufsichtsbehorde. Zum Urteil
des EuGH vom 9.3. 2010 in Sachen Datenschutzaufsicht, EuZW 2010, S. 488 (489ff.); Heinrich
A. Wolff, Die ,vollig unabhangige” Aufsichtsbehorde, in: FS Hans P. Bull, 2011, S. 1071 (1072ff.).
S.a. — Rn. 161.

177 Insbesondere die RL 2002/58/EG des Europiischen Parlaments und des Rates vom 12. 7. 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektroni-
schen Kommunikation, ABL. EG, Nr. L 201, S. 37, zul. gednd. durch die RL 2009/136/EG, ABL EG
2009, Nr. L 337, S. 11. S.a. die Universaldienst-RL 98/10/EG vom 26. 2. 1998, ABL. EG Nr. L 101, S. 24,
zul. gednd. durch die RL 2009/136/EG, und zu deren datenschutzrechtlichen Komponenten EuGH,
Rs. C-109/03, Slg. 2004, 1-11273 Rn. 30ff. Zum Hintergrund der europdischen Regulierung des Tele-
kommunikationssektors Michael Kloepfer/Andreas Neun, Rechtsfragen der europédischen Informa-
tionsgesellschaft, EuR 2000, S. 512 (533ff.). S. aufierdem die Signatur-RL 99/93/EG vom 13. 12. 1999,
ABL EG 2000 Nr. L 113/12, gednd. durch die VO (EG) 1137/2008, ABL EG 2008, Nr. L 311, S. 1.

178 Insbes. Art. 6 EK-DSRL. Naher Anna Ohlenburg, Die neue EU-Datenschutzrichtlinie 2002/58/
EG, MMR 2003, S. 82 (821f.).
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B. Europa- und verfassungsrechtliche Grundlagen

Regelungssektor und die darin bestehenden Schutzerfordernisse abgestimmt
sind, und in verstirktem Umfang Komponenten der Technikgestaltung ein.'””
Der Rahmenbeschluss 2008/977/J1 des Rates iiber den Schutz personenbezoge-
ner Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen verarbeitet werden, legt in diesem Bereich und den entsprechenden
grenziibergreifenden Kontexten einen allgemeinen Rechtsrahmen fest, der in
sektorspezifischem Zuschnitt die Datenschutzrichtlinie ergédnzen soll; dieses Ziel
hat er aus verschiedenen Griinden aber nur begrenzt realisiert.'® Weitere Rechts-
akte im Kontext der Sicherheit, hier vor allem der Terrorismusbekdmpfung, tre-
ten hinzu, etwa die Verordnung zu biometrischen Daten in Pdssen und Reise-
dokumenten,'® die Richtlinie zur Geldwischebekdmpfung'®* und die Richtlinie
zur Vorratsdatenspeicherung'®. Diese Rechtsakte charakterisiert, dass sie den
Umgang mit personenbezogenen Informationen und Daten betreffen, jedoch
nicht aus einer Datenschutzperspektive heraus, sondern mit Blick auf den In-
formationsbedarf fiir bestimmte 6ffentliche Aufgaben formuliert sind. Generell
werden in den bereichsspezifischen Regelungsmustern und -perspektiven die
Verkniipfungen zwischen Informations- und Sachdimension deutlich.

Im Ergebnis lassen sich aus der EU-Datenschutzrichtlinie einige zentrale uni- 55
onsrechtliche Muster herauskristallisieren, deren wichtigstes Kennzeichen die
Gleichwertigkeit und Verzahnung regulierender Determinanten, individuel-
ler Wissensrechte, individueller Einflussrechte und institutionalisierter Kon-
trollen ist. Der Einfluss dieser Richtlinie relativiert sich allerdings, weil sie — mit
der Folge eigenstandiger mitgliedstaatlicher Losungen in den neuen Feldern der
System- und Technikgestaltung, der Videotechnologie oder der Chipkarten — auf
technische Entwicklungen allenfalls schwerfillig reagieren kann.'** Der Vor-
schlag der Kommission fiir eine Datenschutz-Grundverordnung versucht, dem
durch eine Dynamisierung der Rechts- und Standardsetzung zu begegnen. Die
europdischen Konzeptionen pragen bereits jetzt wesentliche Bausteine des mit-
gliedstaatlichen Rechts des Umgangs mit personenbezogenen Informationen
und Daten. Fiir die ndhere Zukunft ist eine noch deutlich verstarkte Europdisie-
rung mit vielféltigen Herausforderungen und Fragen absehbar.

179 Art. 8ff. der EK-DSRL.

180 Rahmenbeschluss 2008/977 /]I des Rates (Fn. 118); Bericht der Kommission (Fn. 118).

181 Verordnung (EG) Nr. 2252/2004 des Rates vom 13. 12. 2004 iiber Normen fiir Sicherheitsmerk-
male und biometrische Daten in von den Mitgliedstaaten ausgestellten Passen und Reisedokumen-
ten, ABL. EG 2004, Nr. L 385, S. 1; gednd. durch die Verordnung (EG) Nr. 444/2009 des Europdischen
Parlaments und des Rates vom 6. 6. 2009, ABL. EU 2009, Nr. L 142, S. 1.

182RL 2005/60/EG des Europiischen Parlaments und des Rates vom 26. 10. 2005 zur Verhinde-
rung der Nutzung des Finanzsystems zum Zwecke der Geldwésche und der Terrorismusfinanzie-
rung, ABL. EG 2005, Nr. L 309, S. 15, zul. gednd. durch die RL 2010/78/EU, ABL EU 2010, Nr. L 331,
S. 120.

183 RL 2006/24/EG des Européischen Parlaments und des Rates vom 15. 3. 2006 iiber die Vor-
ratsspeicherung von Daten, die bei der Bereitstellung o6ffentlich zugénglicher elektronischer Kom-
munikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und
zur Anderung der RL 2002/58/EG, ABL. EG 2006, Nr. L 105, S. 54. Zu den Kompetenzen EuGH, Urt.
v. 10. 2. 2009, Rs. C-301/06, Slg. 2009, 1-00593, Rn. 60ff. Zur Entscheidung des BVerfG BVerfGE 125,
260.

184 Siehe dazu Mads Andenas/Stefan Zleptnig, Surveillance and Data Protection: Regulatory Ap-
proaches in the EU and Member States, EBLR 2003, S. 765 (bes. 782ff.); Christopher Kuner, Challenges
for Review of the EU Data Protection Directive, DuD 2002, S. 553 (555).
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II. Informationelle Selbstbestimmung als verfassungsrechtliches Leitbild

56 Im Verfassungsrecht haben ,Wissen” und , Information” als Kategorien lange
Zeit nur eine untergeordnete Rolle gespielt. Ihre Charakteristika kommen im
Grundrechtsbereich in vollem Umfang erst zum Tragen, sobald es um den
Schutz einer Person im Hinblick auf den Umgang staatlicher Stellen oder ande-
rer Privater mit den Informationen und Daten geht, die auf die Person verwei-
sen.'® Der entscheidende Strukturunterschied zwischen den darauf gerichteten
und den traditionellen grundrechtlichen Schutzpositionen besteht darin, dass
jene nicht individualistisch, sondern nur als Positionen in der Sozialitit zu be-
greifen sind: Schutzpositionen im Hinblick auf das (potenzielle) Wissen anderer
iiber einen selbst setzen das Mitdenken der anderen bereits in der Grundstruk-
tur des Schutzgegenstandes voraus. Sie miissen eigenstindig hergeleitet wer-
den, sei es mit Blick auf Interdependenzen zur individuellen Selbstbestimmung
oder zum individuellen Verhalten, sei es unter Riickgriff auf Formen der Be-
schreibung individueller Freiheit im Kontext sozialer Beziehungen, die in den
Sozialwissenschaften selbstverstandlich, in juristischen Zusammenhéangen jedoch
bisher ungewohnt sind.

57  Seit dem Volkszdhlungsurteil ist das aus Art.2 Abs.1i.V.m. Art.1 Abs.1GG
hergeleitete ,,Recht auf informationelle Selbstbestimmung” die zentrale grund-
gesetzliche Position, die jeder Person Schutz im Hinblick auf den Umgang mit In-
formationen und Daten vermittelt. Die Landesverfassungen haben einen solchen
Schutz in unterschiedlichen Textfassungen verankert.'® Die neu entwickelten
Grundrechtsvorgaben haben weitreichende Auswirkungen fiir die allgemeinen
und bereichsspezifischen Vorschriften des Datenschutzes. Inhalte und Dogmatik
des Rechts auf informationelle Selbstbestimmung sind freilich nicht gegenstands-
gerecht, und die verfassungsgerichtliche Rechtsprechung selbst weist inzwischen
Novellierungen und Bruchlinien auf. Mit Blick darauf bedarf es einer Neukonzep-
tion des grundrechtlichen Schutzes.

1. Inhalte und Dogmatik des Rechts auf informationelle Selbstbestimmung

a) Die Konzeption des Bundesverfassungsgerichts

aa) Schutzbereich und Grenzen

58  Den Schutzbereich des Rechts auf informationelle Selbstbestimmung be-
schreibt das Bundesverfassungsgericht als die ,Befugnis des Einzelnen, grund-
sétzlich selbst {iber die Preisgabe und Verwendung seiner personlichen Daten zu

185 Die Informationsfreiheit des Art. 5 Abs. 1 GG ordnet sich in die ,klassischen” Eingriffsabwehr-
rechte ein, indem sie die Freiheit der Grundrechtstriger schiitzt, sich selbst aus allgemein zugang-
lichen Quellen zu informieren. Dazu BVerfGE 27, 71 (801f.); 27, 88 (981f.); 66, 116 (137); 90, 27 (311f.);
103, 44 (591f.); 119, 309 (318 ff.).

186 Art. 33 BerlinVerf, 11 BrandenbVerf, 12 Abs. 3-5 BremVerf., 6 Abs. 1-2 MecklenbVorpVerf, 4
Abs. 2 NWVerf, 4a RheinlPfalzVerf, 2 S. 2 SaarlVerf, 33 SachsVerf, 6 Abs. 1 SachsAnhVerf, 6 Abs. 2-4
ThiirVerf.; vgl. dazu auch Hartmut Bauer, Grundrechtsdogmatische Eckpunkte des Schutzes informa-
tioneller Selbstbestimmung im innerbundesstaatlichen Verfassungsvergleich, in: FS Hans P. Bull,
2011, S. 945 (950ff.).
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