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der Vorschlag einer EU-DatenschutzVO sieht lediglich die Um-
kehr der Beweislast vor, bleibt aber hier weitgehend unvollstin-
dig. 819

Ein pauschalierter Schadensersatzanspruch,®® der mit Mindest-,
gleichzeitig aber auch Hochstbetrigen arbeiten miisste, erscheint
zudem zu unflexibel, zum anderen angesichts der weitgeficherten
Kasuistik der Rechtsprechung im Personlichkeitsrecht auch als un-
notig. Hier sollte eine Klarstellung gentigen, dass ein Schadensersatz
nach § 253 BGB auch fur leichte Personlichkeitsrechtsverletzungen
verlangt werden kann;®?! die weitere Ausformung kann der Recht-
sprechung tberlassen bleiben. Dabei konnen aber auch Richtlinien
unter Beteiligung der interessierten Verbinde von den Aufsichtsbe-
horden entwickelt werden, dhnlich der Selbstregulierung, um An-
haltspunkte fiir die Rechtsprechung zu entwickeln, vergleichbar den
Schmerzensgeldtabellen der Praxis.®?? Dabei sollten auch die von der
Rechtsprechung fir andere Medien akzeptierten Praventiveffekte$?
Eingang finden.

Wenig diskutiert ist bislang der Vorschlag eines Folgenbeseiti-
gungsanspruchs, nach dem die datenverarbeitende Stelle auch alle
negativen Folgen bei Dritten beseitigen soll.¥** Indes gilt auch hier
der Grundsatz ultra posse nemo obligatur, so dass nur zumutbare
Anstrengungen des Diensteanbieters verlangt werden konnen, kei-
nesfalls jedoch eine Art Einstandshaftung fiir das Verhalten Dritter,
die eine Loschung ablehnen.

Bislang in Deutschland wenig behandelt und umgesetzt ist das
sog. ,corporate shaming“, das den verletzenden Diensteanbieter
quasi an den Pranger stellt, etwa nach § 40b WpHG.?” Diese Mog-
lichkeit des ,naming and shaming“ aus dem angloamerikanischen
Recht®? entfaltet sowohl eine abschreckende (priventive) also auch
eine strafende (repressive) Wirkung,®” darf allerdings nur dann er-

819 Art. 77 Abs. 3 Proposal for a Regulation (0. Fn. 623); krit. insoweit zu Recht
Hirting, BB 2012, 459, 461.

820 So Konferenz der Datenschutzbeauftragten 2010 (o. Fn. 625), S. 32.

821 Kiihling/ Bohnen, JZ 2010, 600, 609.

822 S0 etwa die von Hacks/Wellner/Hdicker, Schmerzensgeldbetrige (ADAC-Tabel-
le), 30. Aufl., 2011; Jaeger/Luckey, Schmerzensgeld, 6. Aufl., 2011; Slizyk, Beck’sche
Schmerzensgeld-Tabelle, 8. Aufl., 2012.

823 BGHZ 128, 1, 15f. — Caroline von Monaco I; BGH NJW 1996, 984, 985 — Caro-
line von Monaco II; BGH NJW 1997, 1148, 1150 — Stern TV; weitere Nachweise bei
Spindler in: Bamberger/Roth (o. Fn. 238), § 253 Rn. 17{f.

824 Konferenz der Datenschutzbeauftragten 2010 (o. Fn. 625), S. 32.

825 Zimmer/ Cloppenburg in: Schwark/Zimmer (Hrsg.), WpHG, 4. Aufl., 2010, § 40b
Rn. 3; Vogel in: Assmann/Schneider (Hrsg.), WpHG, 5. Aufl., 2009, § 40b Rn. 5.

826 Wafimer in: Fuchs (Hrsg.), WpHG, 2009, § 40b Rn. 4; Altenbhain in: Koln-
KommWpHG, 2007, § 40b Rn. 7{.

827 Wafsmer in: Fuchs (Hsrg.), WpHG, 2009, § 40b Rn. 4.
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folgen, wenn dies zu keinem unverhiltnismifligen Schaden bei dem
Betroffenen fithrt.3?® Entsprechende Sanktionen wiren auch im Be-
reich des Medien- bzw. Datenschutzrechts denkbar, um den Praven-
tiveffekt besser auszugestalten; aufgrund des Richtervorbehalts wire
eine entsprechende Abwigung der Interessen gesichert. Gleiches
gilte fir einen zivilrechtlichen Anspruch auf Veroffentlichung eines
Urteils entsprechend § 12 Abs. 3 UWG.3%

b) Verbands- und Wettbewerbsklagen

In verfahrensrechtlicher Hinsicht bietet sich aufgrund der haufig
nur geringen Schiden die Einfithrung von Verbandsklagen nach den
Vorbildern des UKIaG sowie des UWG an. Entsprechende Anre-
gungen hat die EU breitflichig aufgenommen,3*® auch im Bereich des
Datenschutzrechts,®! sie finden sich allerdings im neuen Vorschlag
einer EU-Datenschutz-VO nur noch auflerhalb des Schadensersat-
zes.$? Insbesondere wenn auch Gewinnabschopfungsanspriiche fir
die Verbande einklagbar sind, § 10 Abs. 1 UWG folgend, ist ein ent-
sprechender Priventiveffekt anzunehmen. Alle Argumente, die fiir
die Einfihrung von Verbandsklagen bzw. ,class actions“ dhnlichen
Instrumenten in anderen Rechtsbereichen entwickelt wurden,? ver-
fangen auch hier.?%*

828 Zimmer/Cloppenburg in: Schwark/Zimmer (Hrsg.), WpHG, 4. Aufl.,, 2010,
§ 40b Rn. 3; Altenhain in: KolnKommWpHG, 2007, § 40b Rn. 14.

829 Damm/Rehbock (o. Fn.93), Rn.833ff. Kohler in: Kohler/Bornkamm (o.
Fn. 550), § 12 UWG, Rn. 4.4{f., je mwN.

80 Arbeitsdokument der Kommissionsdienststellen 6ffentlicher Konsultation: Kol-
lektiver Rechtsschutz: Hin zu einem kohirenten europiischen Ansatz v. 4.2. 2011,
abrufbar unter: http://ec.europa.eu/dgs/health_consumer/dgs_consultations/ca/docs/
cr_consultation_paper_de.pdf; die zahlreichen Stellungnahmen hierauf sind abruf-
bar unter: http://ec.europa.eu/dgs/health_consumer/dgs_consultations/ca/replies_
collective_redress_consultation_en.htm; Micklitz/Stadler in: Bundesministerium fiir
Verbraucherschutz, Erndhrung und Landwirtschaft (Hrsg.), Das Verbandsklagerecht
in der Informations- und Dienstleistungsgesellschaft, 2005, S. 37.

81 Mitteilung der Kommission an das Europaische Parlament, den Rat, den Euro-
paischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen — Ge-
samtkonzept fiir den Datenschutz in der Europiischen Union v. 4. 11. 2010, KOM
(2010) 609 end., S. 101f., abrufbar unter: http://ec.europa.eu/justice/news/consulting_
public/0006/com_2010_609_de.pdf.

82 Art. 76 Abs. 1, der nicht auf Art. 77 (Schadensersatz) verweist, Proposal for a
Regulation (o. Fn. 623).

833 Zur Verbandsklage nach dem UKIaG: Schlosser in: Staudinger, BGB, 2006, Einl.
zum UKlaG Rn. 1ff.; Micklitz in: MiinchKommZPO, Bd. 3, 3. Aufl., 2008, Vorb.
UKlaG Rn. 1{f; zum UWG: Bergmann in: Harte-Bavendamm/Henning-Bodewig
(Hrsg.), UWG, 2. Aufl., 2009, § 8 Rn. 2571f.; zum Gewinnabschopfungsanspruch im
UWG: Wimmer-Leonhardt, GRUR 2004, 12 ff.

84 Dreier/Spiecker gen. Dohmann (o. Fn. 251), S. 124.
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Schliefflich sollte in diesem Zusammenhang auch klargestellt wer-
den, dass Verstofle gegen die Einhaltung von Datenschutzerklirun-
gen ebenso wie von Kodices den Tatbestand der Irrefithrung von
Verbrauchern nach § 5 UWG erfiillen, so dass auch hier entspre-
chende Klagen selbst von Wettbewerbern moglich sind.3*> Generell
kann im BDSG oder UWG zudem klargestellt werden,®* welche
Datenschutznormen marktregulierenden und verbraucherschiitzen-
den Charakter haben, was auch Wettbewerbern die Moglichkeit der

Klage einraumen wirde.®’

12. Organisationsstrukturen

Die Starkung der europiischen Koordination der Datenschutzauf-
sichtsbehorden der jeweiligen Mitgliedstaaten im Rahmen des Vor-
schlag einer neuen EU-DatenschutzVO ist zu begriissen,®*® verbun-
den mit den (iiblichen) Pflichten zur Zusammenarbeit,®’ zusitzlich
verstarkt aber durch einen ,Consistency“-Mechanismus, der aus-
driicklich den ,,European Data Protection Board“ (als Ausbau der
Artikel-29-Datenschutzgruppe®®) ebenso wie die Kommission ein-
bezieht*"! — was zum Abbau der Rechtsunsicherheiten und der Zer-
splitterung fiithrt. Hinzu kommt die bereits angesprochene Standard-
setzung, die auch im Verfahren der Komitologie®* stattfinden kann.

835 Peifer, K&R 2011, 543, 547.

836 Hierfiir wiirden auch Ausfithrungen in einer Gesetzesbegriindung gentigen.

87S. zum Instrumentarium bereits de lege lata Weichert, VuR 2006, 377, 3801f.

838 So spricht Art. 50 Abs. 2, Recital No. 82f., des ersten veroffentlichten Entwurfs
eines Proposal for a Regulation, Version 56 v. 29. 11. 2011 (o. Fn. 726) noch von einer
Anwendung der Regeln der gegenseitigen Unterstiitzung, wohingegen Art. 51 Abs. 2
des aktuellen Entwurfs (o. Fn. 623) nur noch bestimmt, dass die Vorschriften der ge-
genseitigen Unterstiitzung von Art. 51 Abs. 2 unbertihrt bleiben. Dabei kommt es
nicht auf die Belegenheit der technischen Gerite, sondern auf den Ort an, wo Ent-
scheidungen getroffen werden, Recital No. 27 des aktuellen Entwurfs; zuvor schon
der Vorschlag der Artikel-29-Datenschutzgruppe, Stellungnahme 8/2010, WP 179 (o.
Fn. 551), S. 381.; krit. dazu wegen zu groflem Biirokratismus und Aufsichtsstruktu-
ren, Hirting, BB 2012, 459, 460ff.

89 Art. 55 Proposal for a Regulation (o. Fn. 623).

840 Art. 64 {f. Proposal for a Regulation (0. Fn. 623). Nach Art. 63 Abs. 2 des Propo-
sal sollen die Mitgliederdie Vorsitzenden der Aufsichtsbehorden der Mitgliedstaaten
sein.

841 Einzelheiten in Art. 58f. Proposal for a Regulation (o. Fn. 623).

842 Zur Komitologie: Schoo in: von der Groeben/Schwarze (Hrsg.), EU-/EG-
Vertrag, 6. Aufl., 2003, Art. 251 EG Rn. 58{.; Schloh in: Dauses (Hrsg.), Handbuch
des EU-Wirtschaftsrechts, 29. EL, 2011, A.IL.Rn. 299ff.; Beschluss des Rates v. 28. 6.
1999 zur Festlegung der Modalititen fiir die Austibung der der Kommission tibertra-
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Ob allerdings der Kommission tatsichlich eine so weitgehende, einer
naheren Kontrolle weitgehend entzogene Machtbefugnis eingeriumt
werden sollte, erscheint fraglich.8+

genen Durchfiihrungsbefugnisse (1999/468/EG), ABl. EG Nr. L 184 v. 17.7. 1999,
S. 23ff., sowie Beschluss des Rates v. 17.6. 2006, zur Anderung des Beschlusses
1999/468/EG zur Festlegung der Modalititen fiir die Ausiibung der Kommission
tibertragenen Durchfihrungsbefugnisse (2006/512/EG), ABl. EU Nr. L 200 v. 22.7.
2006, S. 111f.

8422 Statt vieler krit. Hornung, ZD 2012, 99, 1051.
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. Grundsitzlich ist auch fiir das Personlichkeitsrecht und das Da-

tenschutzrecht von der Privatautonomie der Individuen aus-
zugehen. Im Prinzip ist daher nach wie vor die Moglichkeit
einzurdumen, unentgeltliche Dienste fiir die — kontrollierte —
Preisgabe von eigenen Informationen zu nutzen. Die Einwilli-
gung bleibt daher ein zentrales Instrument.

. Selbstregulierungen sind zu begriflen und zu fordern, kénnen

aber angesichts der beriihrten Grundrechte nicht gesetzliche
Vorgaben ersetzen, sondern sie nur flankieren.

. Fir das Internet als neues Medium, das zwischen Individual-

und Massenkommunikation steht, ist ein , Internet-Grundrecht®
im Sinne eines der Presse und dem Rundfunk ihnliches Insti-
tutsgrundrechts anzuerkennen. Datenschutz und Meinungsfrei-
heit sind in Balance zu bringen.

. Das allgemeine Personlichkeitsrecht im Zivilrecht ist aufgrund

seines offenen Tatbestandes flexibel genug, um auch den neuen
Phinomenen der Internetkommunikation Rechnung zu tragen.

. Die Einwilligung sollte grundsitzlich rechtsgeschiftlichen An-

forderungen unterworfen und nur bei entsprechend klar ver-
stindlichen und transparenten Informationen angenommen wer-
den — mit entsprechenden Folgen im Minderjihrigenschutz.

. Die zeitliche Giiltigkeit einer Einwilligung sollte periodisch er-

neuert werden, in aller Regel alle zwei bis vier Jahre.

. Das Recht am eigenen Bild sollte in § 23 KUG um eine Interes-

senabwiagungsklausel erginzt werden, die die sozialadiquate
Veroffentlichung von Bildern erlaubt.

. Gegendarstellungsanspriiche sollten auf meinungsbildende Tele-

medien bzw. Angebote beschrinkt bleiben, wobei bei entspre-
chender meinungsbildender Kraft auch Blogs etc. einzubeziehen
sind.

. Grundsitzlich ist ein Auskunftsanspruch des Betroffenen gegen-

tiber Providern analog zu § 101 UrhG zu verankern.

Einer Neuregelung der Verantwortlichkeit nach Art. 12{f. ECRL
bedarf es nicht. Grundsitzlich sollten auch im Rahmen der St6-
rerhaftung (neutrale) Diensteanbieter nur subsidiar haften, wenn
Urheber rechtswidriger Aufierungen oder Aktivititen nicht fest-
stellbar sind.
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11. Grenziiberschreitende onlinespezifische Schiedsverfahren tber
die Mediation hinaus sind zu entwickeln.

12. Das derzeitige Datenschutzrecht ist fiir moderne Kommunika-
tionsanwendungen, insbesondere das Internet, nur noch bedingt
tauglich, da es primir die Welt der Grofirechner etc. vor Augen
hat. Eine Anpassung ist dringend erforderlich.

13. Angesichts der Globalitit des Internets ist mindestens auf euro-
paische Regelungen zu dringen; nationale Alleinginge bergen das
Risiko der Inselldsungen und nachteiliger Wirkungen fiir heimi-
sche Anbieter.

14. Hinsichtlich der internationalen Anwendbarkeit des europii-
schen (wie deutschen) Datenschutzrechts sollte fiir Drittstaaten-
anbieter deutlich das Marktortprinzip verankert werden.

15. Bei der Frage, ob personenbezogene Daten vorliegen, ist gesetz-
geberisch klarzustellen, dass der erforderliche Aufwand fir eine
verarbeitende Stelle mafigeblich ist, der notig ist, um den Perso-
nenbezug herzustellen.

16. Um spitere Rekombinationen und die Herstellung von Perso-
nenbezligen zu erfassen, miissen verarbeitende Stellen verpflich-
tet werden (im Rahmen ihrer datensichernden und -schiitzenden
Organisation), regelmiflige Prifungen darauf hin durchzufih-
ren.

17. Das bisherige Konzept des Verbots mit Erlaubnisvorbehalt sollte
beibehalten werden, allerdings mit einem wesentlich erweiterten
Erlaubnistatbestand fir Internetveroffentlichungen und -kom-
munikationsbeziehungen.

18. Die Einwilligung sollte als Erlaubnistatbestand beibehalten wer-
den, aber stirker als bisher rechtsgeschiftlichen Regelungen un-
terworfen werden.

19. Die Einwilligung bedarf einer zeitlichen Beschrinkung.

20. Ein absolutes Koppelungsverbot von angebotenen Diensten und
Einwilligung in die Verwendung von personenbezogenen Daten
fur simtliche Dienste ohne Riicksicht auf deren Marktmacht ist
abzulehnen.

21. Fiir Dienste, bei denen eine vorherige Einwilligung nicht erreicht
werden kann, etwa bei Geodaten-Diensten, muss an die Stelle
der Einwilligung eine leicht zugingliche Widerspruchsmoglich-
keit treten.

22. Die elektronische Einwilligung, wie in § 13 Abs.2 TMG gere-
gelt, sollte verallgemeinert werden.

23. Das Medienprivileg des § 41 BDSG ist auf Internetportale und
-dienste mit meinungsbildender Wirkung zu erweitern.

24. Die Ausnahmen fir familidre und private Inhalte sollten auf In-
ternetsachverhalte angepasst werden, indem der enge Begriff der
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Nichtoffentlichkeit auf virtuelle Kreise, die nicht allen zuging-
lich sind, erstreckt wird.

Fur Kommunikationsinhalte sollte im Rahmen der gesetzlichen
Erlaubnistatbestinde statt der auf Datentibermittlung abstellen-
den Tatbestinde eine auf Internetveroffentlichungen (Teleme-
dien) als neue Verarbeitungsform bezogene Generalklausel ein-
gefiihrt werden, die Raum fiir eine Interessenabwigung unter
gewichtiger Einbeziehung der Meinungs- und Kommunikations-
freiheit lasst.

Profilbildungen sollten nur innerhalb eines Dienstes und nur bei
Pseudonymisierung — wie in § 15 Abs. 3 TMG vorgesehen — zu-
gelassen werden, eine Weitergabe an Dritte nur aufgrund aus-
dricklicher, freiwilliger Einwilligung moglich sein. Profilbildun-
gen uber Dienste auflerhalb einer Plattform (,,third-party®)
sollten nur fiir gruppenbezogene Profile zugelassen werden.

Eine Veroffentlichung von Profilen sollte grundsitzlich nur mit
einer ausdriicklichen, freiwillig erteilten Einwilligung moglich
sein. Ausgenommen von der Veroffentlichung von Profilen sind
besonders sensible Daten im Sinne von § 3 Abs. 9 BDSG.
Abgesehen von den Anforderungen an eine wirksame Einwilli-
gung sollte ein Verbot des offentlichen Zuginglichmachens sowie
der Indexierung durch Suchmaschinen von Informationen, die
Jugendliche zur Verfiigung stellen, eingefiihrt und die Betreiber
von relevanten Diensten verpflichtet werden, das Alter der Nut-
zer zu verifizieren und Vorkehrungen zu deren Schutz zu treffen.
Derartige Pflichten konnen jedoch dem Vorbild des Jugendme-
dienschutzes und den Kategorisierungsmoglichkeiten auf Diens-
te beschrinkt werden, die fiir Jugendliche besonders relevant
sind.

Fur die datenschutzrechtliche Verantwortlichkeit sollte auf die
tatsichliche und/oder rechtliche Beherrschbarkeit der Datenver-
arbeitungsprozesse abgestellt werden, auch fiir komplexe Netz-
werke (Cloud Computing).

Auch bei sozialen Netzwerken kann eine verteilte Verantwort-
lichkeit angenommen werden zwischen Betreibern von o6ffentli-
chen Inhalten (Fanpages z.B.) und den Betreibern des Netz-
werks selbst. Einer eigenstindigen Regelung bedarf es nicht.

Die Regelungen tber die Auftragsdatenverarbeitung sollten im
Hinblick auf die EU-Standardvertragsklauseln im Rahmen von
§3 Abs. 8 BDSG erginzt werden, indem auch die Einhaltung
dieser Standardvertrige den Anforderungen des deutschen
Rechts geniigt.

Das Recht auf Pseudonymitit des § 13 Abs. 6 TMG sollte verall-
gemeinert und als nicht abdingbar ausgestaltet werden.
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33. Dagegen ist ein Recht auf Anonymitit im Hinblick auf die Rech-
te Dritter nicht anzuerkennen; § 13 Abs. 6 TMG ist im Hinblick
auf die Anonymitit einzuschrinken.

34. Das Recht auf Widerruf der Einwilligung und der Anspruch auf
Loschung samtlicher Daten bei einem Anbieter sollte in einer eu-
ropaischen Losung verankert werden. Die Informationspflichten
des Betreibers sollten um einen Hinweis auf das Recht zur Lo-
schung erginzt werden, ebenso sollte ein Recht implementiert
weden, die Loschung ohne Medienbruch verlangen zu kénnen
(,Losch“-Button).

35.Im Rahmen der Entwicklung, Herstellung und Auswahl von
Hard- und Software sind vergleichbar dem Produktsicherheits-
recht, Verfahren zu implementieren, die eine Zertifizierung von
Produkten ermoglichen. Zertifizierte Betreiber sollten in den
Genuss einer (im Einzelfall aber widerlegbaren) Vermutung
kommen, dass sie datenschutzrechtliche Vorgaben einhalten. Al-
ternative Konzepte miissen vom Betreiber dargelegt und bewie-
sen werden. ,Privacy Enhancing Technologies® sind auf der
Ebene von technischen Standards im Verfahren der regulierten
Selbstreguierung zu entwickeln.

36. Ahnlich dem Produkthaftungs- und -sicherheitsrecht sind Ent-
wickler und Dienstebetreiber zur kontinuierlichen Beobachtung
der Produkte im Hinblick auf Datensicherheit und -schutz zu
verpflichten.

37. Fiir automatisierte Datensammeldienste (Suchmaschinen, Coo-
kies etc.) miissen Widerspruchsregister eingefithrt werden.

38. Uber § 9 BDSG hinaus sind Pflichten fiir ein Datenschutzmana-
gementsystem einzufiihren, die auch im Rahmen von Auditie-
rungen geprift und zertifiziert werden konnen.

39. Fur zivilrechtliche Anspriiche ist ein Verbandsklagerecht einzu-
fuhren, das auch Gewinnabschopfungsanspriiche durchsetzen
kann.

40. Eine pauschalierte Haftung fiir immaterielle Schiden ist abzu-
lehnen; vielmehr sollte es der Rechtsprechung tiberlassen blei-
ben, geeignete Fallgruppen unter Einbeziehung von Praventivef-
fekten und Leitlinien fiir die Schmerzensgeldbemessung zu
entwickeln.
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