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Stichwortverzeichnis

Abwesenbheitslisten
— unzulissige Datenweitergabe A VIII 35
Administration
— der personenbezogenen Datenverarbeitung
AXIII 1, 1
— Benennung des Datenschutzbeauftragten
A XIII 23f.
— Zugriffssteuerung A XIII 84 1f.
Aktiengesellschaften
— Corporate Governance
— und Compliance A IX 24ft.
Allgemeines Gleichbehandlungesetz (AGG)
— Aufbewahrungspflichten B XIII 23f.
— und BDSG BI118
— Behinderungen iSd AGG BV 156
— und Verfahrensverzeichnisse A XIIT 129f.
Allgemeines Personlichkeitsrecht A T2
— und allgemeine Geschiftsbedingungen
A VI 44
— im Arbeitsverhaltnis A III 631t., 37ff.
— und Auffindbarkeit von Informationen im
Internet A 'V 101f.
— und Beobachtbarkeit im Internet A VI 16ft.
— und Berufsrecht A III 60ft.
— der Beschiftigten s. Personlichkeitsrecht der
Beschiftigten
— und Betriebsvereinbarungen A VIII 21
— und biometrische Verfahren B VI 1ff.
— und Datenschutz-Folgenabschitzung A VI 11
— Dimensionen des A III 22ff.
— und Direktionsrecht des Arbeitgebers
A III 39; IV 14; VI461L.
— Recht am eigenen Bild A VII 173
— einfachgesetzlicher Schutz A TII 40 ft.
— iSd EMRK AIII1
— und EU-Recht A III 2ft.
— und Fragerecht des Arbeitgebers BI 117
— als Freiheitsrecht A IIT 24
— Gefihrdung
— durch private Wirtschaftsunternehmen
A VI 26ff
— durch unterlegene Verhandlungsposition
A VI 30fE
— Gefihrung der Individualitit A VI 13ff.
— Geltung fiir jedermann A TII 34 {t.
— Geltung fiir Unternehmen A III 36 ff.
— und Gesundheitsdaten BV 18
— und Identifizierbarkeit von Internet-Nutzern
AV 7t
— im Internet AV 32
— und People Analytics A VII 11ff.
— und Pressegesetze A III 53 ff.
— und Recht auf informationelle Selbstbestim-
mung BII18
— rechtliche Mittel zum Schutz des
— Schutz by Design A 'V 25ft.

A VI50ff.

— Schutz und Férderung durch Betriebsrat
A X 14f; BVI21ff; CI1
— und Shitstorms im Internet A VI 6
— Sphiren des A III 27ff.
— strafrechtlicher Schutz A III 44 {t.
— und technische Normen A III 56 t.
— Transparenz gespeicherter Informationen
AVI18
— und Uberwachung A VI 19
— durch den Staat A VI 22ff.
— durch Ortung B VII 10
— via RFIG B VII8
— und Verarbeitung Daten Dritter A XI
— und verdeckte Kommunikation A VII51f.
— und Verfassungsrecht A IIT 151t
— und Verfligbarkeitsdauer von Informationen im
Internet A 'V 14f.
— und Videotiberwachung am Arbeitsplatz
B VIII 3
— und Vélkerrecht A TII 11ft.
Anonymisierung
— von Arbeitnehmerdaten
— bei Verletzung der Freiwilligkeit der Einwil-
ligung A VII 47
— personenbezogener Daten A IV 37{f.
— Aktualititenmanagement A XIV 17f.
— und Datenabgleich B XII 37 ft.
—als Datenschutz durch IT A XIV 5ff.
— k-Anonymitit A XIV 6ff.
Applicant Tracking System
— automatisierte Einzelfallentscheidungen durch
BIIg, 8
Application Sharing
— im Arbeitsverhiltnis A VII 34{f.
— Kundendaten A VII 54
— und Privatheit A VII 40f.
Arbeiten 4.0 ATII 6ff.
— Application Sharing im Arbeitsverhaltnis
A VII 34f.
Arbeitsteilung
— Anpassung und Konformitit A VII 128t
— und soziale Kontrolle A VII 120ff.
— und Aufgaben gem. § 75 BetrVG A VII 37
— und Beschiftigtendatenschutz = A VII;
XII 97 fF.
— Datenerhebung A IX 48ff.
— durch Digitalisierung A II 9
— und Flexibilitit A TII 8
— Gamification A VII 103ff; XII 102
— geschiftlicher Druck A VII 143ff, 1204t
— gliaserne Arbeitnehmerlnnen A VII 1581t
— Interne Revision bei A IX 28ff.
— Fallbeispiel A IX 54ft.
— Networking im Arbeitsverhiltnis A VII 34ff.
— in offenen Communities A VII 85
Qualititsmanagement A IX 37 ff.
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— Rechte Betroffener
— Geltendmachung A VII 132ft.
— und Reporting im Unternehmen
A VII 186ff.
— Schutz der Privatsphire A VII 143 ff.
— Transformationsprozesse A VII 20
— transparente Arbeitsleistungen A VII 163 ff.
— Verfahrensverzeichnisse A XIII 16
— vernetztes Arbeiten A VII 112ff
— durch Vernetzung A II'10
ArbeitgeberInnen
— Auskunftspflichten nach Art. 15 DSGVO
A XII 871t
— Ausnahmen A XII 110ff.

— Dokumentation der Auskunft A XII 100 ft.

— Implementierung der Auskunft
A XII 103 .
— Informationsschreiben (Muster)
A XII 118f.
— Inhalt der Auskunft A XII 91ft.
— Kategorien der Verarbeitung A XII 132
— Mitwirkungspflichten A XII 126 ft.
— Risikoanalyse A XII 138 ff.
— Schriftform/elektronische Form
A XII 1154
— Unternehmensrichtlinien zu den
A XII 135fF.
— zum Zweck der Verarbeitung - A XII 132;
D III4ff
— iSv BDSG/DSGVO A XV 11
— Benachrichtigungspflichten bei Datenschutz-
verletzungen A XII 143 ff.
— Compliance
— und Beschiftigtendatenschutz gem. § 26
BDSG ATV 163f.
— Direktionsrecht
— und allgemeines Personlichkeitsrecht
ATII 39; IV 14
— und automatisierte Einzelfallentscheidungen
BII29
— und Recht am eigenen Bild A VII 173
— Dokumentationspflichten A VIII 5; D
II 7 fF.
— Fragerecht
— im Einstellungsgesprich B I 114 ft., 121t
— bei Onlinebewerbungsverfahren B XI 88
— Fiirsorgepflicht
— und Datenschutz A TV 14{f.
— Informationspflichten s. dort
— Mabregelungsverbot
— und Beschwerderecht von Arbeitnehmer-
Innen A XV 22
— und Rechte betreffend Gesundheitsdaten
BV 2121t
— Nachweispflichten nach Art. 5 DSGVO
A XII 160 4L
— Personalakten der Arbeitnehmer s. dort
— Pflichten D I8t
— Sanktionen gegeniiber
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— bei Datenschutzverletzungen A XV 23ft;
B XIII 41 ff.
— als Telekommunikationsanbieter B IX 71ft,,
661t
— bei erlaubter privater Nutzung von
IT-Betriebsmitteln B IX 90f.,
XI 371t
— bei verbotener privater Nutzung von
IT-Betriebsmitteln B IX 73ft.
— Transparenzpflichten A XII 12ft; D IT 4f;
s.a. dort
— als Verantwortlicher iSd BDSG/DSGVO
A VIII 2; XV 12a
— und BYOD BIX31
Arbeitnehmerdaten
— Analyse von A VII 6ff.
als Asset A VII 60, 56
— iSv BDSG/DSGVO A XV 14c¢
— im Datenmarkt A XII 1531, 511, 122ff.
— Erhebung nach § 26 BDSG B XIII 2ft.
— Kontrolle durch Arbeithehmer A VII 72
— Loschung A VIII9
— nach Beendigung des Beschiftigungsverhilt-
nisses B XIII 3ff., 12ff.
— Recht auf A XII 73ff., 55ft.
— und Mixed DatA D T1ff.
— Verarbeitung nach § 4 DSGVO B XIII 2t.
— VeriuBerung durch Arbeitgeber A VII 71
— Weitergabe im Betrieb/Unternehmen
A VIII 1t
— Leistungsdaten A VIII 38ff.
— private Daten A VIII 28
— Statusdaten A VIII 29f.
— Verhaltensdaten A-'VIII 33f.
Arbeitnehmerdatenschutz s. Beschiftigten-
datenschutz
ArbeitnehmerInnen s.a. Beschiftigte
— Anrufung von Datenschutzaufsichtsbehérden
B XIII 43f.
— Anspruch auf Information A IV 89f.
— iSd BDSG A1V 1751f
— Beschwerderecht gem. § 84 BetrVG
A XV 3t
— Beschwerderecht gem. Art. 77 DSGVO
AXV9
— anonyme Beschwerden A XV 9a
— Anrufung von Datenschutzbehérden
A XV 12f BV 206fL.
— Beschwerdestelle A XV 10ft.
— und Betriebs- und Geschiftsgeheimnisse
A XV 181t
— Inhalt der Beschwerde A XV 13f.
— und MaBregelungsverbot A XV 22
— und Rechte des Betriebsrats A XV 21f.
— bei unzulissiger Datenverarbeitung
A XV 151t
— und Whistle-Blowing A XV 17f.
— Ziel der Beschwerde A XV 20
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— 1S europarechtlicher Vorschriften A IV 109ff,
1144t
— Gegendarstellungsanspriiche
— betreffend Gesundheitsdaten BV 184ff.
— Gesundheitsdaten der
— Auskunftspflichten BV 901t
— Mitteilungspflichten BV 86ft.
— Mitwirkungspflicht bei drztlichen Untersu-
chungen BV 113ff, 1021t 1571t;
s.a. Betriebsirztliche Untersuchungen
— Nachweispflichten BV 93ff.
— gliserne A VII 158ft.
— mit internationalen Aufgaben A VII 39
— Personalakten der . dort
— Personlichkeitsrechte der A VI s.a. Personlich-
keitsrecht der Beschdftigten
— Rechte betreffend Gesundheitsdaten
— Anrufung externer Stellen BV 206ff.
— Durchsetzung B 'V 1991t
— und Malregelungsverbot B V 212ff.
— Rechtsweg BV 2091t
— und Schweigepflicht der Beschiftigten
BV 2211t
— Sanktionen gegeniiber dem Arbeitgeber
— bei Datenschutzverletzungen A XV 23ft.
— Schutz der Privatsphire
— und Arbeiten 4.0 A VII 143 f.
— Sicherheitsiiberpriifungen von
— Fallbeispiel A IX 115t
— soziales Ranking im Betrieb/Unternehmen
A VII 30
— Stellung in der IT-Arbeitswelt A VII 25fF.,
29
— Tracking von A 'VII 6, 183f.
— und Erstellung von Personlichkeitsprofilen
Avil7
— Uberwachung durch Detektive
— Fallbeispiel A IX 54ff; BV 32f.
— Uberwachung durch Watcher A VII 8f.
— Verhaltensanalysen
— durch Aktivititenerfassung A VII 25 ff.
— Verpflichtung auf das Datengeheimnis
A IX 128 ff; XIII 44f.
— bei BYOD A XIII 74
— als Schutz der Privatsphire A VII 44
— Widerspruchsrecht gem. Art. 21 DSGVO
A XV 351t
— betreftend Gesundheitsdaten BV 201
Arbeitsverhiltnis
— und allgemeines Personlichkeitsrecht
AIII 631f, 371f.
— Application Sharing im A VII 34ff.
Arbeiten auf digitalen Plattformen A IX 53
— Arbeiten in offenen Communities A VII 85
Arbeitsteilung im
— und soziale Kontrolle A VII 120ff.
— Internet of People im A VII 31
Networking im A VII 34t.

— Personlichkeitsrecht der Arbeitnehmer im
A VI s.a. Personlichkeitsrecht der Beschiftigten
— VerhiltnismiBigkeitsgrundsatz im - A VI 2
Arbeitsvertrige
— Beteiligungsrechte des Betriebsrats C I 14ff.
Arbeitswelt 4.0 AII
— und Datenschutz AII 11f.
Archivgesetze
— und Personlichkeits-/Datenschutz A IIT 50 ft.
Arztliche Schweigepflicht
— der Betriebsirzte BV 143ff., 158
— und Einstellungsuntersuchungen BT 143f.
Assessment-Verfahren BT 133ft.
— und automatisierte Einzelfallentscheidungen
BII6l
— Beteiligungsrechte des Betriebsrats B I 135
— Online-Assessment B XI 93
Aufbewahrungspflichten B XIII 28
— nach dem AGG B XIII 23f.
— und Beschiftigtendatenschutz A IX 32f;
B XIII 19ff, 191t
— nach dem HGB B XIII 25
— Personalakten B III 24
— sozialrechtliche B XIII 27
— steuerrechtliche B XIII 26
— ‘und Verjahrungs-/Verfallfristen B XIII 20f.
Auftragsverarbeiter A IV 46
— Haftung fiir Schiden ATV 81ff.
Auftragsverarbeitung
— iSd Art. 28 DSGVO  C I 20t
— beim Outsourcing von IT-Leistungen
CV 13ff
— Datenabgleiche als B XII 74f.
— bei Datenraumen wihrend Due Diligences
BXIV7
— bei Datentibermittlung in Konzernen
B XII 41f.
— und Eigenverarbeitung C III 26
— und Funktionsiibertragung C III 28{t., 26;
V211t
— in internationalen Konzernen CIV 3
— und internationaler Datentransfer C III 17 ft.
— bei internen Untersuchungen A IX 85ff.
— VerhiltnismaBigkeit A IX 95ft.
— im Konzern CIII 34
— bei Lohn- und Gehaltsabrechnungen
CIII 54, 33
— im Nicht-EU-Ausland C III 351f.
— sensitiver Daten C III 37ff.
— Vereinbarung zur C III 20£F.
— Verfahrensverzeichnis A XIII 5; C III 23;
V19
Auskunftsanspruch
— nach Art. 15 DSGVO A VII 58
Auskunftsanspruch der ArbeitnehmerInnen
A VII 58; XII 87ff.
— Ausnahmen A XII 110fF.
— Dokumentation der Auskunft A XII 100 ff.
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— Schriftform/elektronische Form
A XII 1154
— Implementierung der Auskunft A XII 103 ff.
Informationsschreiben (Muster) A XII 118f.
Inhalt der Auskunft A XII 91 ft.
— Kategorien der Verarbeitung A XII 132
— Mitwirkungspflichten A XII 126 ft.
— tber Zweck der Verarbeitung A XII 132
Auswabhlrichtlinien
— Beteiligungsrechte des Betriebsrats C I 201t
— Mitbestimmunggsrecht gem. § 95 BetrVG
A VIII 15
Auszubildende
— als Beschiftigte iSd BDSG A IV 176
— Beschwerderecht gem. Art. 77 DSGVO
AXVS
Automatisierte Abrufverfahren
— bei interner Datentibermittlung A XIII 69 ft.
Automatisierte Datenverarbeitung
— und Verfahrensverzeichnisse A XIII 41 ff.
Automatisierte Einzelfallentscheidung
— im Arbeitsverhiltnis B II 21f.
— iSv Art. 22 DSGVO B II 23ft., 13ff, 4
— erhebliche Beeintrichtigung des Betrofte-
nen BII31ff
— im Bewerbungsverfahren BT 111ff, 147;
X191, 94
— und Datenschutz BII'3
— Datenschutz-Folgenabschitzung - B II 55
— und Direktionsrecht des Arbeitgebers
BII29
— Einwilligung zur B II 41
— Einzelfille B II611f
— erforderliche ' B II 351t
— erlaubte B II 34ft.
— Informationspflichten B II 56
— ohne menschliche Beurteilung B II 27

— rechtliche Wirkung gegentiber dem Betrof-

fenen B II28ff.
— SchutzmaBnahmen B II 42ff.
— sensitive Daten B II51ff.
— Technik der Entscheidungsfindung
BII5ff
— Verbot der B II 26ft; XI 91, 94
Automatisierte Personenerkennung
— mit Hilfe von biometrischen Verfahren
B VI 1t

Benachrichtigungspflichten

— bei Datenschutzverletzungen A XII 143 ff;
BIV 10, 10f.

Berufsfreiheit

— des Arbeitgebers
— und Beschwerderecht von Arbeitnehmer-

Innen A XV 19

— und Personlichkeitsrecht A IIT 60 ft.

Beschiftigte s.a. Arbeitnehmerlnnen

— iSd BDSG A1V 175ff.

— als Betroffene iSd BDSG/DSGVO A VIII 3
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— 1S europarechtlicher Vorschriften A IV 1091t
1141t
— Personlichkeitsrecht der A VI s.a. dort
— private Daten der A IV 188ff.
Beschiftigtendaten s. Arbeitnehmerdaten
Beschiftigtendatenschutz
— und Arbeiten 4.0 A VII; XII 97 ff.
— Arbeiten in offenen Communities
A VII 85
— Interne Revision A IX 28ff.
— Qualititsmanagement A IX 37ff.
— bei Arbeitsteilung A VII 128 f.
— gem. Art. 88 DSGVO B XIII 2d
— automatisierte Einzelfallentscheidungen im
Arbeitsverhiltnis B II51ft, 21f.
— automatisierte Verfahren A XIII 77 ff.
— nach dem BDSG AT 62fF.
— Uberblick ATG67fF
— im Betrieb/Unternehmen A VIII 1ff.
— Beteiligungsrecht des Betriebsrats
A VI 10ft; s.a. Kollektivrechtlicher Beschiftig-
tendatenschutz
— betriebliche Datenschutzbeauftragte
A X 1ff; s.a. dort
— Leistungsdaten A VIII 381t
— private Daten A VIII 28
— Statusdaten A VIII 29ff.
— Transparenzgebot A VIII 11f; s.a. dort
— Verhaltensdaten A VIII 33f.
— durch den Betriebsrat A X 14ff.
— beim Betriebstibergang iSd § 613a BGB
B XIV 41{f.
— in den Bundeslindern . A 174
— und Cognitive Computing A VII 55ft.
— und Compliance A IX 191t
— Best Practice AIX 21
— Datenabgleiche B XII 35ft; s.a. dort
— und zentrale Datenbanken A XIII 58
— durch Datenminimierung A XIIT 42 .
— durch Datentrennung A VII 14
— bei Dateniibermittlung innerhalb eines Unter-
nehmens B XII 22f.
— als Diskriminierungsschutz A VII 135ff.
— nach der DSGVO A 167(L, 54ff.
— nach der EMRK A I58f.
— und Ende des Beschiftigungsverhiltnisses
ATV 1871t 183ff; B XIII
— Aufbewahrungspflichten B XIII 19f;
s.a. dort
— Gesundheitsdaten B 'V 191
— Loschungspflichten B XIII 3ft; s.a. dort
— und freier Datenverkehr A VII 114
— Geschichte AT1
— Entwicklung in Deutschland A TV 13ff.
— und gesetzliche Offenlegungspflichten
AIX 113f
— und Globalisierung A VII 43
— Grundsatz des ,,Need to know* ATV 85, 85;
BIV1
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bei Industrie 4.0 AIX 1ff; A XII 971t

— Uberwachung als Compliance-MaBnahme
AIX 1181

beim internationalen Datentransfer

s.a. dort

in internationalen Konzernen

— und Compliance CIV 19ff.

— betreffend Mitarbeiterverzeichnisse
CIV 164t

— betreffend Personalakten C IV 8ft,, 15

— bei Unternehmenstransaktionen C IV 221t

und Internet AV 1{f

bei Internetnutzung am Arbeitsplatz

B XTI 191f.

— Schutz vor Zugriff auf Daten B XI 20

— Schutz vor Zugriff auf private Anwendun-
gen B XI21ff

bei Internetnutzung durch Unternehmen

B XI 55ff., 55ff.

in den Kirchen AT 74aff.

im Konzern B XII 32ff.; s.a. Konzerne;

DII 104

bei Kundenkontakten tiber das Internet

B XI 60

geeignete Malnahmen zum Schutz von

Arbeitnehmerdaten A VIII 22

in multinationalen Unternehmen A VII 38f.

Need-to-know-Prinzip A IV 85; VII 14

nicht-automatisierte Datenverarbeitung

A XIII 65 ff.

bei der Nutzung von IT-Betriebsmitteln

A VII 151ff; BIX 95ff.

bei Nutzung von Social Media durch Unter-

nehmen B XI'62ff.

— und Beendigung des Arbeitsverhiltnisses
B XI 70ff.

beim Outsourcing von IT-Leistungen CV

und People Analytics A VII 63, 6f.

private Daten A IV 188ff

Qualititsmanagement im A VII 66

und Reporting im Unternehmen

A VII 186fF.

bei Sicherheitsiiberpriiffungen

— Fallbeispiel AIX 115ff

Strafverfahren bei Verletzung des  C VI 1341t

Team-Datenbanken A VII 163 ft.

Uberpriifung

— Fallbeispiel A IX 145ff

bei Unternehmenstransaktionen B XIV

— Asset Deal B XIV 40ft, 51

— Eingliederung in Unternehmensgruppe/
Konzern B XIV 54

— Informations- und Transparenzpflichten
B XIV 35

— Share Deal B XIV 39

— zulissige Datenverarbeitung B XIV 48ff.

und Urheberrecht A VII 149

Verantwortung fiir den D II 1ft

CIIL;

— durch Verfahrensverzeichnisse A XIII 21t
8ff.

— durch Zugriffssteuerung A XIIT 84 .

Beschiftigtendatenschutz gem. § 26 BDSG
ATV 1601

— und Compliancepflichten A IV 163f.

— und DSGVO A1V 210f.

— und Ende des Beschiftigungsverhiltnisses
ATV 183ff, 1871t

— und kollektivrechtliche Vereinbarungen
ATV 170ff.

— private Daten A IV 188ff.

— bei Verdacht einer Straftat A IV 1621t 1621t

Beschiftigtendatenschutz gem. Art. 88
DSGVO A1V 1071t

— und Betriebsvereinbarungen A IV 123ft;
VIII 17t

— und Ende des Beschiftigungsverhiltnisses
ATV 2051f.

— und Koalitionsfreiheit A IV 121f.

— und kollektivrechtliche Vereinbarungen
ATV 1244F

— Offnungsklausel A IV 113 fF.

— und Tarifautonomie A IV 121f.

— Umsetzung in Unternehmen A IV 202 ff.

— Zweckbindung der Daten A IV 117fE;
VII 27

Beschiftigtendatenschutzgesetz A II21f.

— Entwurf A I25ff.

Beschwerderecht

— nach Art. 77 DSGVO. A XV 29ff.
— Rechtsweg A XV 31ff

Beschwerderecht der ArbeitnehmerInnen
AXV

— gem. § 84 BetrVG A XV 3ft.
— anonyme Beschwerden A XV 9a

— Anrufung von Datenschutzbehorden
A XV 12f.

— iSv BDSG/DSGVO A XV 9

— Beschwerdestelle A XV 10ff.

— Inhalt der Beschwerde A XV 13f.

— und MaBregelungsverbot A XV 22

— und Rechte des Betriebsrats A XV 21f.

— bei unzulissiger Datenverarbeitung
A XV 15ff
— und Betriebs- und Geschiftsgeheimnisse

A XV 18ft.

— und Whistle-Blowing A XV 17f.

— Ziel der Beschwerde A XV 20

Bestimmtheit

— der Einwilligung zur Datenverarbeitung
BI32

Betriebliche Datenschutzbeauftragte
s.a. Datenschutzbeauftragte; A 1 55ff.; IV 105;
X 1t; CII

— Abberufung CII26f.

— Anrufung durch Beschiftigte
— betreftend Gesundheitsdaten BV 202f.

— Aufgaben CII 14
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— beratende CII20
— Benachteiligungsverbot CII 18
— Beteiligung
— bei Auskiinften an ArbeitnehmerInnen
A XII 140t
— an Verfahrensverzeichnissen A XIII 122
— Beteiligung des Betriebsrats
— bei Bestellung/Abberufung A X 2ft.
— Zustimmungsverweigerungsrecht C I 26
— und Betriebsrat A X 12
— Datenschutzaufsichtsbehorden A X 13
— externe A X9
— gemeinsamer in Konzernen CII 8; IIT 10
— interne/externe CII11f
— Kontrollfunktionen A XIII 61
— Nennung im Verfahrensverzeichnis
A XIII 23f.
— strafbare Offenbarung fremder Geheinmisse
(§ 203 StGB) C VI 9%
— personliche Voraussetzungen CII 10
— Pflicht
— zur Einbindung des CII 15, 15
— zur Unterstiitzung des CII 16
— rechtliche Stellung A X 12; CII 15ff.
— der hochsten Managementebene unterstellt
CII 19
— Sonderkiindigungsrecht C II 30
— Verschwiegenheitspflicht CII 21 ft.
— Weisungsfreiheit CII 17
— Zeugnisverweigerungsrecht C II 24
Betriebs-/Geschiftsgeheimnisse
— und Beschwerderecht von Arbeitnehmer-
Innen A XYV 18
— und Datenschutz A XIII 53
— strafbare Offenbarung (§ 203 StGB)
C VI 88ft.
— strafbarer Verrat A XV 18
Betriebsirzte
— drztliche Schweigepflicht B 'V 143ff, 158
— Dokumentation von Befunden
— und DSGVO BV 154
— Gesetz tiber BV 138f.
— rechtliche Stellung
— gegeniiber Arbeitgeber BV 140ff.
— gegeniiber Arbeitnehmerlnnen BV 143 ff.
— notwendige Zustimmung des Betroffenen
BV 146 ff.
Betriebsirztliche Untersuchungen
BV 138ff.
— Mitwirkungspflicht der ArbeitnehmerInnen
BV 157ff
Betriebsorganisation
— Datenschutz durch B IV 12ff.
— Datenverschliisselung B IV 15, 17f.
— Mafnahmen B IV 14ff.
— Pseudonymisierung B IV 15f.
— Risikobewertung B IV 13
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— Vertraulichkeit und Integritit der Datenver-
arbeitung iSv Art. 5 DSGVO B IV 19ff;
s.a. dort
Betriebsrat
— Anrufung durch Beschiftigte
— betreffend Gesundheitsdaten B 'V 204
— Aufgaben gem. § 75 BetrVG
— und Arbeiten 4.0 A VII 37
— Beratungsrechte
— Arbeitsplatzgestaltungsplanungen C 112
— bei geplanten Maflnahmen A X 21f;;
CI11ft
— Personalplanung CI 13
— Beteiligung am BEM-Verfahren CI10
— Beteiligungsrechte
— Abberufung von Datenschutzbeauftragten
AX 10
— nach Beendigung des Beschiftigungsverhilt-
nisses B XIII 38t
— Bestellung von Datenschutzbeauftragten
AX2ff
— bei Einflihrung von Protokollierungssyste-
men BIV 38
— betreftend die Verarbeitung von Arbeitneh-
merdaten A VIII 10ff; s.a. Kollektivrechtli-
cher Beschdftigtendatenschutz
— und betriebliche Datenschutzbeauftragte
AX12
— und Datenschutzaufsichtsbehérden A X 13
— keine datenschutzrechtliche Kontrolle durch
Datenschutzbeauftragten CI49
— kein Einsichtsrecht in Personalakten B III 10;
CIo6
— Informationsrechte
— nach § 80 BetrVG C 1 3ff.
— bei Planungen CI7
— IT-Ausstattung C I 37ff.
— Kontrollfreiheit der Kommunikation
— mit ArbeitnehmerInnen und Dritten CI41
— Uber betriebliche E-Mail-Accounts C I 43f.
— iber externe E-Mail-Dienste CI45f.
— zwischen den Mitglieder des C I 38ff.
— Kontrollfunktion gem. § 83 BetrVG
A VIII 13; X 18
— erzwingbare Mitbestimmung A X 25ff.
— Mitbestimmungsrecht gem. § 87 BetrVG
CI27ff
— bei biometrische Verfahren B VI 16ff.
— bei Datenabgleichen B XII 41
— bei E-Mail-/Internetkontrolle B X 38f.
— bei Gesundheitsdaten B 'V 1321t
bei Nutzung betrieblicher Telefondienste
B X 18f.
— Ordnung des Betriebs/Verhalten der
Arbeitnehmer CI28ff.
— und Transparenzpflichten des Arbeitgebers
A XII 1781t
— bei Uberwachung durch Ortungssysteme
B VII 41
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— bei Verfahrensverzeichnissen A XIII 102 ft.
— verhaltens- und leistungsiiberwachende
technische Einrichtungen A VIII 16;
A XII 187ff; CI32ft.
— Videoiiberwachung B VIII 44f.
— Mitbestimmunggsrecht gem. § 94 BetrVG
— beim Assessment-Center BT 135
— bei Personalfragebogen/Beurteilungsgrund-
sitzen A VIII 14; X 23; CI 14ff.
— Mitbestimmunggsrecht gem. § 95 BetrVG
— beim Assessment-Center BT 135
— bei Auswahlrichtlinien A VIII 15; C I 20ft.
— Mitglieder des
— als Datenschutzbeauftragte A X 11
— Personlichkeitsschutz durch den A X 15f€;;
BVI2ift; CI1
— Schutz der Kommunikation des
— Schutz des CI37{f.
— Uberwachungsaufgabe gem. § 80 BetrVG
AVII12; X 17; CI8ff
— Unterlassungsanspruch
— und Beschwerderecht von Arbeitnehmer-
Innen A XV 2la
— Unterrichtungsrechte
— bei der Planung technischer Anlagen ua
AX19;,CI7
— als Verantwortlicher iSd BDSG/DSGVO
A VI 2; CI47ft.
— Verschwiegenheits- und Geheimhaltungspflich-
ten CI50
— Zugriff auf personenbezogene Daten
A XIII 118
— Zustimmungsverweigerungsrechte
— bei Personalmafinahmen C I24ff.
Betriebsiibergang iSd § 613a BGB
— Beschiftigtendatenschutz beim B XIV 41 ff.
— Outsourcing von IT-Leistungen als C 'V 75{t.
Betriebsvereinbarungen C1I27ff.
— und BDSG AIV 170ft.
— zum Datenschutz im Betrieb/Unternehmen
A VII 171t, 23ft; X 25ft.
— biometrische Verfahren B VI 19f.
biometrische Verfahren (Muster) B VI 26
— und DSGVO A VIII 24f, 21
— bei Due Diligences B XIV 18ff.
— Gesundheitsdaten BV 135ff.
— und Grundrechte A VIII 21
— Internetnutzung am Arbeitsplatz B XI 50f.
— Uberwachung als Compliance-MaBnahme
ATIX 119, 145
— bei Unternehmenstransaktionen
B XIV 451t
— Verfahrensverzeichnisse A XIIT 102 ff.
— Videoiiberwachung B VIII 45
— datenschutzkonforme
— gem. § 26 BDSG D IV Iff
— gem. Art. 88 DSGVO D IV 4ff.
— und DSGVO A1V 123ff, 124fF.

C137

— als Grundlage flir zuldssige Datenverarbeitung
A VII 171, 22; XV 16e
— Bewerbungsverfahren B 176
— in Konzernen B XII 20
— zur gruppenbezogenen Datenverarbeitung
A VII 94
— zum internationalen Datentransfer C III 65
— zur Korruptionsbekampfung A IX 105
— zur Nutzung von IT-Betriebsmitteln
— (Muster) BIX 119
— zur Ordnung des Betriebs/Verhalten der
Arbeitnehmer CI27ft
— verhaltens- und leistungstiberwachende techni-
sche Einrichtungen CI32ft.
Betroftfene Personen ATV 46
— Anspruch auf Information A IV 89f.
— tber Datenschutzverletzungen A XV 27
— Beschiftigte als A VIII 3
— Rechte ATV 86ff; D III 7t
— im Arbeitsverhiltnis A VIII 4
— Auskunftsanspruch nach Art. 15 DSGVO
A VII 58; s.a. dort
— bei automatisierten Einzelfallentscheidun-
gen BIIS57fE, 43ff
— iSd BDSG A1V 145ff.
— Beschwerde beim (nationalen) Datenschutz-
beauftragten A IV 97
— Beschwerderecht s. dort
— Einschrinkungen durch das BDSG
ATV 148fF
— Recht auf Datenportabilitait A IV 98
— Widerspruchsrecht  s. dort
— Schadensersatzanspriiche . ATV 91ft.
— Verjahrung A IV-93
Beurteilungsgrundsitze
— Beteiligungsrechte des Betriebsrats A VIII 14;
X 23; CI 141t
Beweislast
— des Verantwortlichen iSd DSGVO
— fur Einwilligung A IV 54
— bei Schadensersatzanspriichen A IV 96
Beweisverwertungsverbote
— von Daten aus Social Media B XI 761t
— nach internen Untersuchungen A IX 103,
108
— bei unzulissiger Videotiberwachung
B VIII 46ft., 46ff.
BewerberInnen
— abgelehnte
— Datenloschung BT 148; XIII 13
— Anspruch auf Information A IV 89f.
— Anwendungsbereich
— des BDSG A1V 180
— Begriff ATV 181ff
— Bewerbungen tiber Social Media Plattformen
B XI 86
— Datenerhebung bei BI8, 50ff.
— durch Applicant Tracking System B XI 94
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— aufgedringte/iiberschiefende Daten B I 50,
29

— vor dem Bewerbungsgesprich B I 791t

— direkte BI81

— 1m Eignungstest/Assessment-Center
B I 132ft; s.a. dort

— im Einstellungsgesprich B I 114 ft; s.a. dort

— durch Einstellungsuntersuchungen
B 1 136ff; s.a. dort

— Einwilligung zur B I 24ff, 12ff, 201t

— Gesundheitsdaten BV 24

— indirekte B I 96ff.; XI 85

— bei Initiativbewerbungen B I 821t

— beim Online-Assessment B XI 93

Datenverarbeitung von Daten der B I 48ff.

— aufgrund von Betriebsvereinbarungen
BI76

— durch Personalinformationssysteme
BI110ff

— Zweckbindung B I59

Bring Your Own Device (BYOD)

und Abgrenzung der Nutzung B IX 30ff.

— mit Hilfe von Container-Apps B IX 33
und Datenschutz A XIIT 73

Schutz der Privatsphire A VII 148; XIII 54
Schutz vor Zugriff auf private Anwendungen
B XI 214

und Verantwortlicher iSd BDSG/DSGVO

B IX 301t

Bundesdatenschutzbeauftragte

Beschwerde von Betroffenen beim A IV 97

Bundesdatenschutzgesetz (BDSG)

in der 18. Wahlperiode A T35ff.
und AGG BI118
und Arbeitnehmerdatenschutz A I 62fF., 11f.
— Uberblick ATIG67fF
Begriffe ATV 138
— betreftend die Datenverarbeitung
ATV 1401t
und Datenschutznormen in anderen Rechts-

vorschriften A IV 136f.
und DSGVO A T160ff; IT 161, 13ft;

— Informationsanspriiche B I 74f.
— auf Onlinebewerbungsplattformen B XI87ff.  —

Big Data IV 131t
— und automatisierte Einzelfallentscheidungen — Einschrinkungen der Betroffenenrechte
BII6 ATV 153ff.

— und Verfahrensverzeichnisse A XIII 15ff.,
Binding Corporate Rules =
— bei Datentibermittlung ins Nicht=EU-Ausland -

— Subsidiarititsprinzip A VII 16
und EMRK ATV 150
und europaisches Recht A T46ff.

C III 761t — europarechtswidrige Regelungen A IV 210f,
— Kohirenzverfahren gem. Art. 63 DSGVO 195f.

CII79 — und Gendiagnostikgesetz B 1119, 145
Biometrie — Novellierung nach der DSGVO A IV 131t

— Begrift B VI'1ff — Novellierungen 2009 ' A T 191F.

Biometrische Daten B VI2 — Strafvorschriften A XV 26b

— Begriff ATV 68ft. — Verfolgung auf Antrag A XV 28a; C VI
— Datenschutz-Folgenabschitzung B VI 13 Bundeslinder

— iSd DSGVO/BDSG B VI 9 — Datenschutzgesetze der A 174

— besondere Einwilligung zur Datenverarbei- — und BDSG AIV 138

tung B VIO Bundeszentralregistergesetz
— Erforderlichkeit der Datenverarbeitung — und Fragerecht des Arbeitgebers B 1119
B VIOft

Biirogerite
— und Datensicherheit B IV 47{t.
Business Process Outsourcing (BPO) CV 3
BubBgeldverfahren
— gegen Arbeitgeber

— bei Datenschutzverletzungen A XV 231t
— Hohe der Bufigelder A XV 26a

— Loschungspflicht B VI 15

— technische und organisatorische Mafinahmen
fir die Datensicherheit B VI 14

— Verbot der Verarbeitung B VI 9
— Offnungsklausel A IV 74ft; B VI 9

— Verofentlichung durch Betroffenen A IV 77f.

— Zulissigkeit der Verarbeitung gem. BDSG
B VIOff.

Biometrische Verfahren B VI

— Beispiele B VI6f.

Beteiligungsrechte des Betriebsrats B VI 16t

— Personenidentifikation mit Hilfe von B VI 5,
11f.

— RechtmiBigkeit B VI8

— Verifikation mit Hilfe von B VI5

Cloud Computing CV 67ff.

— als Auftragsverarbeitung B XI 96; C V 721t

— und Beschiftigtendatenschutz B XI 96

— und Datenschutz A VI 35

— und Transparenzpflichten des Arbeitgebers
A XII 197

Cognitive Computing A VII 55{t.

— und Beschiftigtendatenschutz A IX 7 ft.

Blockchain — und Gamification bei Arbeiten 4.0 A VII 108
— Kontrolle der Datenverarbeitung mit — und Nachweispflichten gem. Art. 5 Abs. 2
A XIII 57 DSGVO AIX7
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— und People Analytics A VII 67ff.
— und Transparenzpflichten des Arbeitgebers
A XII 1911
— bei Verarbeitung personenbezogener Daten
AIX 17
Compliance s.a. IT-Compliance
— und Beschiftigtendatenschutz A IX 2{f., 19ff.
— gem. § 26 BDSG ATV 163f.
— Aufdeckung von Straftaten A IX 123ft,
821
— Best Practice AIX 21
— bei der Datenanalyse A IX 34ff.
— zulissige Datenerhebung A IX 69ff.
— Global Privacy Standards A IX 41
— in internationalen Konzernen CIV 19ff.
— Nachweispflichten nach Art. 5 DSGVO
AIX71f
— Rechte Betroffener A IX 391t
— und Datenabgleiche B XII 42
— und Datenerhebung fiir staatliche Stellen
A VI41
— und freier Datenverkehr A IX 134ff.
— bei Industrie 4.0 A IX 2ff.
— und Internet Audit A IX 13f.
— technologiesoziologische Aspekte
AIX 111t
— interne Untersuchungen A IX 106ft., 93ff.
— als Auftragsverarbeitung A IX 85ff.
— Auskunftsverweigerungsrechte A IX 100
— als Schutz vor Pflichtverletzungen nach dem
AktG A XIV 24
— Uberwachung von ArbeitnehmerInnen als
MaBnahme AIX 118ff
— Betriebsvereinbarung A IX 119, 145{t.
— Verfahrensverzeichnisse als Grundlage
A XIII 47 {f.
Compliance Monitoring
— als Schutz vor Verletzung der Uberwachungs-
pflicht (§ 130 OWiG) A XIV 20ff.
Compliance Vereinbarungen
— und Personlichkeitsrecht A TIT 65f.
Cookies B XI11f.

Datei
— Begriff AIV 139
Dateisystem
— Begriff AII14; IV 139; BI147
Daten
— anonyme BI44
— von Arbeitnehmerlnnen s. Arbeitnehmerdaten
— dynamische A XII 2
— 1Sd Strafgesetzbuchs C VI 63ff., 731t
— strafbare Verinderung von (§ 303a StGB)
C VI 128t
Datenabgleiche B I56; XII 35ft.
— Abgleich anonymisierter Daten B XII 37 ff.
— zur Aufdeckung von Straftaten B XII 43 ft.
— zu Compliance-Zwecken B XII 42
— Korruptionsbekimpfung A IX 104

— Datenschutz-Folgenabschitzung bei
BXII71f.
— durch Dienstleister B XII 73
— Dokumentation des Anlasses B XII 65
— Mitbestimmunggsrecht gem. § 87 BetrVG
B XII 41
— nach Pseudonymisierung B XII 67 ff.
— RechtmiBigkeit von (Ubersicht) B XII 72
— unzulissige B XII 56, 47 ff.
— sensitive Daten B XII 64
— VerhaltnismaBigkeit B XII 48f., 54 ff.
— Anlass B XII 561t
— Art der Daten B XII 62f.
— Datenquellen B XII 60f.
— zu Zwecken auBerhalb des Arbeitsverhaltnis-
ses B XII 501t
Datenberichtigung
— Informationspflichten des Arbeitgebers
A XII 65, 721t
Datenerhebung
— durch Aktivititenerfassung A VII 25t 33
— im Assessment-Center B I 133ff; s.a. dort
— im Betrieb/Unternehmen
— durch Compliance A IX 691t
— bei Dritten A XI4, 4
— und Beschiftigtendatenschutz iSd BDSG
A1V 166ff
— und Beschiftigtendatenschutz iSd DSGVO
BI73
— Bewerberdaten B I 79f., 96ft., 73
— Informationspflichten des Arbeitgebers
A XII 23
— Kunden A VII 54
— im Einstellungsgespraich B I 114ft; s.a. dort
— durch Einstellungsuntersuchungen BT 136ft;
s.a. dort; V 1021t
— Einwilligung zur Datenverarbeitung
— bei Initiativbewerbungen B I 82fF.
— vorherige BI37
— Gesundheitsdaten iSd DSGVO B V 80ff,,
181f, 681L., 734t
— durch Pflichtuntersuchungen BV 104 ft.
— bei Stellenausschreibungen B I8, 77f.
— direkte BI81
— beim chemaligen Arbeitgeber B I 97t
— indirekte B I96ff.
— bei Initiativbewerbungen B I 82ff.
— im Internet BT 101t
— in der Telekommunikation
— Datenkategorien B IX 96ft.
— Erforderlichkeit B IX 99t
— Zulissigkeit B IX 97ff.
— Zweck der B IX 102ff.
Datengeheimnis
— Verpflichtung von ArbeitnehmerInnen auf das
A IX 128 ff; XIII 44f.
— bei BYOD A XIII 74
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Datenloschung A VIII 9; BI58; XIII5f.

— ,Recht auf Vergessenwerden®* gem. Art. 17
DSGVO B XIII 16ff.

— abgelehnte Bewerberlnnen BT 148; XIII 13

— nach Beendigung des Beschiftigungsverhiltnis-
ses B XIII 12ff.
— gem. § 35 BDSG B XIII 4ff.
— gem. Art. 17 DSGVO B XIII 3ff.
— Beteiligungsrechte des Betriebsrats

B XIII 38t

— biometrische Daten B VI 15

— nach Datenerhebung ohne Information des
Betroffenen B XIII 14f.

— auf Datentrigern B IV 28ft.

— und Einschrinkung der Datenverarbeitung
B XIII 291t; s.a. dort

— durch externe Dienstleister B IV 31

— Gesundheitsdaten B 'V 183, 195f.

— Informationspflichten des Arbeitgebers
A XII 65

— Rechtauf A XII 55ff., 731t

— Verbot der B XIII 10

Datenmarkt

— Arbeitnehmerdaten im A XII 51ff., 153ff,
122

Datenportabilitat

— Recht der Betroffenen auf A IV 98;
XII 165ff; D III 11t

Datenschutz s.a. Datensicherheit

— in der Arbeitswelt 4.0 AII11f

— und Auftindbarkeit von Informationen im
Internet AV 10fF.

— und automatisierte Einzelfallentscheidungen
BII3

— durch Betriebsorganisation B IV 12ft;
s.a. dort

— durch das BetrVG A15; X 14ff.

— by Design AV 25ff.

— bei Car Sharing A IX 13ff.

— fiir Daten Dritter BV 45ff., 56ff.

— und Datenerhebung bei Privaten flir staatliche
Stellen A VI 38ff.

— Datenschutz-Folgenabschitzung A IV 101 ff

— europiische Datenschutzgrundrechte
BII 164t

— als europiisches Primérrecht A III 5

— in Fachgesetzen ATV 9f

— Gebot der Trennung von Daten A VII 14

— Geschichte ATI3ff
— Entwicklung in Deutschland ATV 1ff.

— Gesetzgebungskompetenz A IV 5ff.

— und Identifizierbarkeit von Internet-Nutzern
AV 7t

— strukturelle Implementierung A IV 991f.

— im Internet AV 32

— Kontrolle im Unternehmen/Konzern
A XIII 57 ff.

— Konzept des unionsweiten A I51ft

— nach dem KunstUrhG ATI1
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— geeignete Mafinahmen zum Schutz von
Arbeitnehmerdaten A VIII 22
— und Mitbestimmungsrechte A T73;
VIII 101t; X 251t
— Nachweis der Konformitit D I2ff
— und People Analytics A VII 11{f.
— und Personalplanung B I 6f.
— und Verfligbarkeitsdauer von Informationen
— im Internet A IX 47; V 144t
— Verletzungen des
— Benachrichtigungspflichten A XII 143 ft;
BIV 10
— Sanktionen A XV 23ft; BIV 10ff.
Datenschutz by Default
— und die DSGVO A XIV 25ff.
Datenschutz by Design
— und Beschiftigtendatenschutz A IX 43ff;
VII 97; XII 157 ft.
— und data protection by design A XIV 23
— und die DSGVO A XIV 25ff.
— methodische Vorgaben A XIV 9ff.
— Monitoring-Dienste A XIV 18
Datenschutz durch IT A XIV
— Anonymisierung A XIV 5{t.
— und data protection by design A XIV 23
— Datenschutz by Design A XIV 9ff; s.a. dort
— Transparenz
— durch Platforms for Privacy Preferences
(P3P)  AXIV3
— durch Privacy Dashboards A XIV 4
Datenschutzaufsichtsbehorden
— Anrufung durch Betroffene B XIII 43f.
— als Beschwerdestellen fiir ArbeitnehmerInnen
A XV 19,12f
— Datenschutziiberpriifungen durch die
A XIII 64 1t., 75f.
— Information Betroffener
— tber Datenschutzverletzungen A XV 27
— Sanktionen gegeniiber Arbeitgebern
— bei Datenschutzverletzungen A XV 231t
— Unabhingigkeit AT 48ff.
Datenschutzbeauftragte
— betriebliche A I55ff; X 11t; s.a. dort
— stratbare Offenbarung fremder Geheinmisse
(§ 203 StGB) C VI 9%
— bei offentlichen Stellen CII9
Datenschutz-Folgeabschitzung
— iSd Art. 35, 36 DSGVO
— im Beschiftigtendatenschutz = A VII 66;
XIII 93 ft.
— bei der Zugriffssteuerung A XIII 93 ff.
Datenschutz-Folgenabschitzung
— und Arbeiten 4.0 A VII 89
— bei automatisierten Einzelfallentscheidungen
BII55
— bei Datenabgleichen B XII 71f.
— bei Internetnutzung am Arbeitsplatz B XI 46,
46
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— und Schutz von Personlichkeitsrechten
A VI 10f.
— Verarbeitung biometrischer Daten B VI 13
Datenschutzgesetze der Lander A 174
— und BDSG AIV 138
Datenschutzgrundrechte B II 16ft.
Datenschutzrechtliche Straftaten
gem. § 42 BDSG C VI4ft.
— Tatzeitpunkt C VI 6t
— gem. § 42 Abs. 1 BDSG C VI 8ff.
— gem. § 42 Abs. 2 BDSG C VI 22ff.
— nach dem Strafgesetzbuch C VI 40ft.
— Strafverfahren C VI 134ff.
Datensicherheit
— bei Druckern B IV 48ff.
— Grundsitze der nach Art. 5 DSGVO
BIV2ft; DII 13t
— Schutz
— von Administratorrechten/Zugriffsrechten
BIV 7t
— vor dem Ausspahen von Daten B IV 4f.
— vor dem Fehlverhalten von Mitarbeiter-
Innen BIV9
— von Netzwerkvorgingen B IV 6
— technische und organisatorische Mafinahmen
fur die A XII 157fF; BIV 2ff; D II 13ff.
— bei biometrischen Daten B IV 14
Datensparsamkeit
— durch Anonymisierung/Pseudonymisierung
A XIII 45
— Grundsatz der AIV 79
— als Beschiftigtendatenschutz = A XIII 42 ft.
— und Zweckreduzierung der zulissigen Verarbei-
tung A VII'168
Datenspeicherung
— Gesundheitsdaten BV 188ff.
— und Léschungspflichten B XIII 7f.
Dateniibermittlung B I55
— strafbares Abfangen von Daten C VI 71ft.
— bei Arbeitsteilung A VII 128 ff.
— gem. Art. 88 DSGVO iVm § 26 BDSG
C III 421t 421t
— Befugnis/Rechtfertigung iSd § 42 BDSG
C VI 141t
— bei Due Diligences
— Zuldssigkeit B XIV 8f.
— und Einschrinkung der Datenverarbeitung
B XIII 34
— ins EU-/EWR-Ausland C III 69
— internationaler Datentransfer C III 17ft., 40ff.
— Transparenzpflichten A XII 171 ft.
— in Konzermen B XII 3ft.
— als Auftragsverarbeitung B XII 4ff.
— Compliance B XII 31
— in Drittlinder B XII 21
— Einwilligung zur B XII 18f.
— innerhalb der EU B XII 9ff.
— interne Revision B XII 30

— bei Konzernbezug in Arbeitsvertrigen
B XII 13f.
— konzerntibergreifende Datenbanken
B XII 27f.
— bei Matrixstrukturen B XII 29
— Transparenzgebot B XII 24f.
— und Verantwortliche iSd BDSG/DSGVO
B XII 41t
— Zwecke auBerhalb des Arbeitsverhiltnisses
B XII 15
— ins Nicht-EU-Ausland C III 70ft.; IV 25
— mit angemessenem Datenschutzniveau iSd
DSGVO CII 72ff; V 39¢f.
— Ausnahmen vom Verbot der C III 94ft.
— und Binding Corporate Rules C III 76ft.
— genehmigte Verhaltensregeln C III 86 ff.
— genehmigte Zertifizierungsmechanismen
CIII 91 L.
— aus wichtigen Griinden des offentlichen
Interesses CIIT 101
— Standardvertragsklauseln C III 81ff; 'V 41
— bei sensitiven Daten C III 66f.
— an Stellen auBerhalb der Union
— in Unternehmen B XII 22f.
— indie USA CIII 103ff; V 42
— aund Vertraulichkeit und Integritit der Daten-
verarbeitung B IV 32
Dateniibertragbarkeit
— Recht der Betroffenen auf A IV 98;
XII 165 ff;; D III 11 ff.
Datenverarbeitung = A IV 44ft; BT 45ft.
— Adminstration der personenbezogenen
A XIIIL; 5. dort
— Zugriffssteuerung A XIII 84 ff.
— von Arbeitnehmerdaten im Betrieb/Unterneh-
men A VIII1ff
— Beteiligungsrecht des Betriebsrats
A VI 101t; s.a. Kollektivrechtlicher Beschiftig-
tendatenschutz
— Gesundheitsdaten B V 801t
— zur Leistungs- und Verhaltenskontrolle
A VII 91, 83ff
— Leistungsdaten A VIII 381t
— private Daten A VIII 28
— Statusdaten A VIII 29t.
— Verhaltensdaten A VIII 33f.
— Zulissigkeit A VIII 6t
— als arbeitsvertragliche Pflicht A VII 25
— Auftragsverarbeitung  s. dort
— und automatisierte Entscheidungen B II 2
— Automatisierung der A IV 141
— ohne Berechtigung als Straftat C VI 22ff.
— Beteiligte ATV 461t
— und Datensparsamkeit A IV 79
— bei Due Diligences
— Zulissigkeit B XIV 8f.
— Eigenverarbeitung
— Abgrenzung zur Auftragsverarbeitung
C III 26 f.

A 1521t
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— Einschrinkung der B XIII 291f; s.a. dort
— Einwilligung zur A IV 53fF; s.a. dort
— Erforderlichkeit

— im Arbeitsverhiltnis A VIII 6t

— bei Bewerbungen BI60ft.

— dreistufige Priffung B I 62ff.

— Grundsitze der nach Art. 5 DSGVO

BI71ff; IV 21t
— Kontrolle im Unternehmen/Konzern

A XIII 57 .

— im Konzern A IV 100
— nicht-automatisierte

— und Beschiftigtendatenschutz = A XIII 65 ff.

— im Verfahrensverzeichnis A XIII 68
— als Organisationsmittel A VII 25
— personenbezogener Daten

— Adminstration der A XIII; s. dort

— und Unternehmensorganisation

A XIII 35t
— Pflichten bei der A IV 106
— unzulissige
— Anspruch auf Datenléschung A XII 61
— Beschwerderecht gem. Art. 77 DSGVO
A XV 154
— Verbot der A IV 52

— biometrische Daten B VIOff.

— Vertraulichkeit und Integritit der gem. Art. 5

DSGVO BIV 19ff.

— Zugriffberechtigungen von Administratoren

BIV 27
— Zulissigkeit A IV 52
— Zulissigkeit gem. § 26 BDSG B I 391f.

— Zulissigkeit im-Arbeitsverhaltnis- A VII 6 ff.

— Abwesenheitslisten A 'VIII 35

— und Beschwerderecht der Arbeitnehmer-

Innen A XV 15ff.
— aufgrund von Betriebsvereinbarungen
A VII 22, 171

— Leistungsdaten A VIII 38f.

— private Daten A VIII 28

— Raucherlisten A VIII 36

— Telefondaten A VIII 37

— Verhaltensdaten A VIII 33f.

— Zweckbindung ATV 80; s.a. dort

— bei Bewerberdaten B I 59

— Einzelfallpriiffung A IV 82ff.

— nachtrigliche Anderung A IV 81
Datenverschliisselung BIV 15, 17f.
Deep Web AV 13
Detektive
— Uberwachung von Arbeitnehmern durch

BV 32f

— Fallbeispiel A IX 54ff.

— und Informations- und Transparenzpflich-

ten B VIII 26b
Deutscher Corporate Governance Kodex
— und Whistle-Blowing A VII 142
Dienstvereinbarungen
— und BDSG AIV 170ff
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— und DSGVO A IV 1241t; s. a. Betriebsverein-
barungen
Digitale Kommunikation BIX
— via E-Mail B IX 11f; s.a. E-Mail-Nutzung
Direktionsrecht des Arbeitgebers
— und allgemeines Personlichkeitsrecht A TIT 39;
IV 14; VI 461t
— und automatisierte Einzelfallentscheidungen
BII29
— und Recht am eigenen Bild A VII 173
Diskriminierung
— Schutz vor
— durch Beschiftigtendatenschutz
A VII 1351t
— Verbot der wegen Behinderung
— und Gesundheitsdaten BV 156
Dokumentationspflichten
— von Verantwortlichen iSd BDSG/DSGVO
— im Arbeitsverhiltnis A VIII 5; D II 7t
— bei Gesundheitsdaten B 'V 170f.
— und Verfahrensverzeichnisse A XIII 30
Dritter iSd BDSG/DSGVO A1V 46
— Gesellschaften einer Unternehmensgruppe
B XIV 54
Drucker
— und Datensicherheit B IV 48ft.
Due Diligence
— und Beschiftigtendatenschutz A IX 1101t;
B XIV 6ff.
— erlaubte Datenverarbeitung B XIV 8f.
— erlaubte Datenvereinbarung nach Art. 6
DSGVO B XIV 22ff.
+ erlaubte Datenvereinbarung nach Art. 9
DSGVO B XIV 28ff.
— in internationalen Konzernen C IV 22ff.
— Zweckinderung der Datenverarbeitung
B XTIV 301t
— Datenrdume bei B XIV 7
— Informations- und Transparenzpflichten
B XIV 35

Einschrinkung der Datenverarbeitung
A XII76
— nach der DSGVO B XIII 32f.
— und Datennutzung/~iibermittlung B XIII 34
— und Loschungspflichten A XII 84ff, 621f;
B XIII 29t
Einstellungsgesprich
— Datenerhebung im BT 114fF.
— Fragerecht des Arbeitgebers B I 114t
— Einzelfragen BI121ff
Einstellungsuntersuchungen B 1 136ff;
V1024t
Einwilligung
— zur E-Mail-/Internetkontrolle B X 37
— zum internationalen Datentransfer C III 60 ft.
— zur Telefoniiberwachung B X 17
— zur Uberwachung durch Ortungssysteme
B VII 40
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zur Veroffentlichung des eigenen Bildes
A VII 1791t; B XI 56ff, 661

— Muster B XTI 109ft.

zur Videotiberwachung B VIII 43

Einwilligung zur Datenverarbeitung

ATV 53ff
im Arbeitsverhiltnis A IV 58ff.; VII 73ff.,
78ff; XV 16ff; D III 1 ff.
— automatisierte Einzelfallentscheidungen
BII 41
— biometrische Daten B VI 9
— bei gruppenbezogener Verarbeitung
A VII 92ff.
— Informationspflichten des Arbeitgebers
A XII 671t
— bei Konzernen B XII 18f.
— keine Riickwirkung A XV 25b, 16
— und Straftaten iSd § 42 BDSG C VI 16ff.
— Telekommunikationsdaten B IX 120
— bei Unternehmenstransaktionen
B XIV 43f., 101t
nach dem BDSG A IV 1991t 1891f.
Bestimmtheit B 132
von Bewerberlnnen B I20ff, 24ff., 121t
— aufgedringte/iiberschiefende Daten B 129
— bei Initiativbewerbungen B I 82fF.
vor Datenverarbeitung B I 37
Formfreiheit - A IV 54
Frelwﬂhgkclt A IV 584t 53, 64
im Arbeitsverhiltnis - A VII 45ff.; VIII 8;
BI25ft
— nach dem BDSG
VIII 8
— und Geschiftstiblichkeit A VII 45 ff.
— und soziale Anerkennung A VII 48{f.
Geschiftsfahigkeit B I35
Hinweis auf Widerrufbarkeit B I 36
Informiertheit bei der A XII 67ff; B1 33;
D III 1ff.
im Sozialrecht A IV 59ff.
Unmissverstindlichkeit der B I 34
Widerruf fiir die Zukunft A VII 72

ATV 1991t 192fF;

Einzelfallpriifung

und Zweckbindung der Datenverarbeitung
ATV 821t
— kollektivrechtliche Regelungen

ATV 128ff.

Elektronische Kommunikation

Schutz der Privatsphire AI51b

Elektronische Personalakten B III 3

Einsichtsrecht des Arbeitnehmers B III 13
Erklarungen des Arbeitnehmers zur B IIT 18

E-Mail

und Datensicherheit B IV 62ff.

E-Mail-Nutzung

Kontrollrechte des Arbeitgebers
— bei Einwilligung des Arbeitnehmers
B X 37
— bei geschiftlichen Accounts B X 28t

— Mitbestimmungsrecht gem. § 87 BetrVG
B X 38f.
— bei gestatteter Privatnutzung des geschiftli-
chen Accounts A VII 147; B X 20ff.
— und strafbares Ausspahen von Daten
CVI6lft
— im Wandel BIX 1ff
Empfanger von Daten A IV 46
ePrivacy-Verordnung (RL 2002/58/EG)
AT151b; 1120
Erfinderrechte
— im Arbeitsverhiltnis
Erforderlichkeit
— der Datenverarbeitung
— nach dem BDSG BI60ft
— dreistufige Priifung A VIII 7; BI 621t
— und Gendiagnostikgesetz B I 145
— Loschungspflicht nach Wegfall B XIII 6
— der Datenverarbeitung im Arbeitsverhaltnis
A VIII 61t
— Betriebsvereinbarungen A VIII 24f.
— biometrische Daten B VIOff.
— der Uberwachung von Arbeitnehmerlnnen
— durch Ortungssysteme B VII 15
— durch Videotiberwachung B VIII 32ff.
Ethikrichtlinien
— und Personlichkeitsrecht A TII 63 ff.
EU-Datenschutzgrundverordnung
(DSGVO) A1V 194t
— . Recht auf Vergessenwerden‘* gem. Art. 17
DSGVO B XIHI 16ff.
— Anwendungsbereich A IV 140ff.
— Technikneutralitit A IV 142f.
— Auftragsverarbeitung gem. Art. 28 DSGVO
CIII 20ff; V 131t
— Auskunftsanspruch nach Art. 15 DSGVO
A XII 871t.
— automatisierte Einzelfallentscheidungen
BII 13ff
— und BDSG ATV 131ft
— Einschrinkungen der Betroffenenrechte
A1V 153ff
— Subsidiarititsprinzip A VII 16
— Benachrichtigungspflicht bei Datenschutzver-
letzungen nach Art. 33 DSGVO A XII 143 ff.
— Beschiftigtendatenschutz gem. Art .88
DSGVO AT154ft; IV 107ft; s.a. dort
— Offhungsklausel A IV 113 ff.
— Beschwerderecht gem. Art. 77 DSGVO . dort
— und Bundesdatenschutzgesetz (BDSG)
AT60ff; IL 161, 13ff
— Datenschutz-Folgenabschitzung A IV 101 fE;
VI 10
— Datentibermittlung an Stellen auBerhalb der
Union ATI52a
— Dateniibertragbarkeit gem. Art. 20 DSGVO
ATV 98; XII 165ff.
— Drittlinder mit angemessenem Datenschutz-
niveau iSv Art. 25 DSGVO  C I 72t

A TIII 38
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— Einschrinkung der Datenverarbeitung gem.
Art. 18 DSGVO A XII 62ff., 76;
B XIII 291t

— Gegendarstellungsanspriiche gem. Art. 16
DSGVO BV 184ff.

— genehmigte Zertifizierungsmechanismen nach
Art. 42 DSGVO CII91ft

— Grundsitze der Datenverarbeitung nach Art. 5
DSGVO BI71fL

— Informationspflichten gem. Art. 13 DSGVO
BX 14a

— Kobhirenzverfahren gem. Art. 63 DSGVO
A153; CIII89, 79

— Konzept des unionsweiten Datenschutzes
AI511

— und LandesdatenschutzG A II 18

— Loschungspflichten gem. Art. 17 DSGVO
B XIII 3

— geeignete Mafnahmen zum Schutz von
Arbeitnehmerdaten A VIII 22

— Offnungsklausel A 11 17

— Offnungsklausel fiir die Verarbeitung
— besonders sensibler Daten A IV 74t

— Ordnungswidrigkeiten nach Art. 83 11
DSGVO A XV 23ft; B XIII 41ff

— Pflichten bei der Datenverarbeitung A IV 106

— Recht auf Datenloschung gem. Art. 17
DSGVO A XII 55ft., 73t

— Sanktionen bei Datenschutzverletzungen
BIV 10t

— und TelemedienG A IL 19

— Transparenzpflichten gem. Art. 13, 14
DSGVO AXII17f; DIL4f

— Vertraulichkeit und Integritat der Datenverar-
beitung B IV 19{t.

— Widerspruchsrecht gem. Art. 21 DSGVO
s. dort

Europiische Datenschutzgrundrechte
BII 164t

Europaische Menschenrechtskonvention
(EMRK)

— Datenschutz AI58f; III1

— Schutz des Personlichkeitsrechts A TII 1

Europiischer Datenschutzausschuss A 153

Europarecht

— Cookie-Richtlinie (RL 2009/136/EG)
AI5la

— Datenschutz-Rahmenrichtlinie 95/46/EG
AT46ft

— Datenschutz-Richtlinie fiir Polizei/Justiz
(RL EU 2016/680) ATI51a

— DSGVO (VO (EU) 2016/679) AT151ff

— ePrivacy-Verordnung (RL 2002/58/EG)
ATI51b; II20

— Schutz des Personlichkeitsrechts durch
ATII 21t

— Verwendung von Fluggastdaten (PNR Daten)
(RL EU 2016/681) AI51la

EU-US-Privacy Shield AT52ff; CIII 109f.
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Fahrtenschreiber
— Uberwachung via B VII 9
Faxserver
— und Datensicherheit B IV 581t
Fernmeldegeheimnis C VI 107 ff.
— bei E-Mail-Nutzung B X 20ff.
— bei Nutzung des Internet B X 26f.
— und Telefoniiberwachung B X 15f,, 4f,, 8ft.
— und Telekommunikationsdaten im Arbeitsver-
hiltnis BIX 111ff
— und TKG BIX 106ff.
— Verletzung als Straftat B IX 116 ft; X 8ff,
15f, 5; C VI 103{t.
Firewall B XI 29
Formulararbeitsvertrage
— Beteiligungsrechte des Betriebsrats C I 14ff.
Freie Berufe
— Datenschutz ATV 23
Freier Datenverkehr
— und Beschiftigtendatenschutz A IX 134ff;
VII 114
— und IT-Compliance A IX 134ft.
Freiheitsrechte
— als Personlichkeitsrecht A III 24
— und Uberwachung A VI 20
— ‘und Uberwachung durch Ortung B VII 10
Freiwilligkeit
— der Einwilligung
— ‘zur Uberwachung durch Ortungssysteme
B VII 40
— zur Videotiberwachung B VIII 43
— der Einwilligung zur Datenverarbeitung
ATV 58ff, 53, 64
— im Arbeitsverhaltnis A VII'70ft., 78ft.,
73ft; VI 8
— nach dem BDSG A IV 199ff, 192t ;
VIII 8
— von Bewerberlnnen B 1 82ft., 25ff., 20ff,,
124
— Formlosigkeit B I 87
— bei gruppenbezogener Verarbeitung
A VII 921t
— bei Initiativbewerbungen BT 82ft.
— und informationelle Selbstbestimmung
A VII 701t
Fiithrungszeugnisse (polizeiliche)
— Vorlage beim (moglichen) Arbeitgeber
BIOLf
Funktionsiibertragung
— und Auftragsverarbeitung C III 26, 281t;
V 211t

Gamification

— der Arbeitswelt A VII 8, 8; XII 102
Gegendarstellungsanspriiche

— gem. Art. 16 DSGVO B V 184ff.
Gendiagnostikgesetz

— und BDSG BI119, 145
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Genehmigte Verhaltensregeln
— fiir Dateniibermittlung ins Nicht-EU-Ausland
C III 86 ff.
— Kohirenzverfahren gem. Art. 63 DSGVO
CIII 89
Genehmigte Zertifizierungsmechanismen
— iSv Art. 42 DSGVO CIII 91 ft.
Genetische Daten
— Begriff A IV 68ff
— Erhebung in Einstellungsuntersuchung
BI145
— Fragerecht des Arbeitgebers B 1119
— Offnungsklausel fiir Verarbeitung A IV 74 fF.
— Verbot gendiagnostischer Methoden BV 149
— Veroftentlichung durch Betroftenen A IV 77f.
Geschiftsfahigkeit
— bei der Einwilligung zur Datenverarbeitung
BI35
Gesundheitsdaten
— Erhebung in Einstellungsuntersuchung
B1I138ff; V 102
— Mitbestimmunggsrecht gem. § 87 Betr VG
BV 132ff.
Gesundheitsdaten iSd DSGVO BV
— Archivierung B V 192ff.
— Begleit- und Folgedaten B V 49ff.
— bei (Schwer-)Behinderung B 'V 52
— Abwesenheitszeiten BV 49
— bei Arbeitsunfihigkeit BV 53ft., 50
— bei Schwangerschaft B 'V 511t
— betriebsirztliche Untersuchungen B V 138 ff;
s.a. dort
— zulissige Datenerhebung B V. 73(f.; 73f.
— Datenverarbeitung von BV 156
— und Diskriminierungsverbot wegen Behinde-
rungen BV 156
— Erhebung von BV 18ff.
— Gegendarstellungsanspriiche B 'V 1841t
— Informationsrechte des Betroffenen BV 173f.
— Kenntnis des Arbeitgebers
— durch Angaben des Beschiftigten BV 11{t
— durch drztliche Feststellungen B 'V 341t
— durch eigene Wahrnehmung B 'V 14ft.
— durch Erhebungen beim Beschiftigten
BV 23ff
— aufgrund einer Uberwachung durch Detek-
tive BV 32f.
— Kontrolle
— der Weitergabe BV 169 ff.
— der Zugrifte auf B V 1691t
— Loschung von BV 183, 195f.
— medizinische Pflichtuntersuchungen
B V 5914
— mittelbare (Gesundheitsfolgedaten) BV 5ff.
— zulissige Datenverarbeitung BV 73f.
— Mitwirkungspflicht bei drztlichen Untersu-
chungen BV 104ff.
— und Einwilligung iSd DSGVO BV 122t
— in Personalakten BV 168

— Pflicht zur Erhebung von BV 68ft.
— Pflichten der Beschiftigten BV 86ff.
— Untersuchungen BV 104 ff.
— Rechte der Arbeitnehmerlnnen
— Durchsetzung B 'V 1991f.
— Schranken der Verarbeitung B 'V 80ft.
— Speicherung BV 1881t
— Ubermittlung B 'V 154F,
nach Abtretung BV 180f.
— an Behorden/Sozialversicherungstrager
BV 175ff
— an Dritte bei Outsourcing BV 178
— an Erben BV 179f.
— unmittelbare BV 2ff.
— Datenerhebung BV 75fF.
— Ursachendaten BV 44ft.
— von Dritten BV 56ff., 45ff.
Gesundheitsfragebégen BV 24
Global Positioning System (GPS) B VII 3f.
— strafbare Uberwachung C VI 36fF.
Google Analytics
— und Identifizierung des Internet-Nutzers
AVS5S
Google Cache
— Informationen im AV 17
Grundrechte
— europiische Datenschutzgrundrechte
BII 164t
— Schutz durch DSGVO  B1II 16
Grundsatz der Datensparsamkeit A IV 79,
79
— und Recht auf informationelle Selbstbestim-
mung A IV 190f.
Grundsatz der VerhaltnismaBigkeit
— bei automatisierten Einzelfallentscheidungen
BII37f
— bei Datenabgleichen B XII 54ff., 48f.
— Anlass B XII 561t
— Art der Daten B XII 62f.
— Datenquellen B XII 60f.
— bei der Datenerhebung
— Telekommunikationsdaten B IX 103ff.
— bei der Datenverarbeitung im Arbeitsverhilt-
nis A 'VI2; VIII 6ff.
— in Betriebsvereinbarungen A VIII 24f.
— Gesundheitsdaten BV 82
— dreistufige Priifung der Erforderlichkeit
A VIII7; BI 62fF.
— angemessene Manahme BT 68
biometrische Daten B VI 9a ft.
— erforderliche Mafinahme B I67
geeignete MaBinahme B 166
— bei internen Untersuchungen A IX 95ft.
— bei der Uberwachung von Arbeitnehmerlnnen
— zur Aufdeckung konkreter Straftaten
B VII 35
— durch Ortungssysteme B VII 23f.
— bei der Videotiberwachung B VIII 36ff,, 26f.
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Hacking

— als strafbare Vorbereitung des Ausspahens/
Abfangens von Daten A IX 89; C VI 82ff.

Handy-Ortung

— via IMSI B VII5f.

Hessisches Datenschutzgesetz A T19f.

Hessisches Datenschutzgesetz 1970 A 14

Human Ressource Management System

— automatisierte Einzelfallentscheidungen durch

BII8

Identitatsdiebstahl AV 11
Industrie 4.0
— Beschiftigtendatenschutz = A XII 97 ff.
— Best Practice beim Datenschutz A IX 21
— Datenerhebung A IX 481f.
— Rechte Betroffener
— und Compliance A IX 39ff.
als Technikleitbild AIX 1
— Uberwachung von Arbeitnehmerlnnen
— als Compliance-Malinahme A IX 118ff.
— Verfahrensverzeichnisse A XIII 16
Informationen
— im Internet
— Auffindbarkeit AV 10ff
— Google Cache AV 17
— Verfligbarkeitsdauer A 'V 14ft.
— Vervielfiltigung A 'V 20
— auf System-Plattformen A VII 44
Informationspflichten
— tber Cognitive Computing A VII 58
— bei Datenabgleichen B XII 66
— tber People Analytics A-VII 58
— des Verantwortlichen nach Art. 13 DSGVO
ATV 89t; BI72ft
— bei automatisierten Einzelfallentscheidun-
gen BII56
— bei Due Diligences B XIV 35
bei Gesundheitsdaten B 'V 173f.
bei Mitwirkungspflichten der Beschiftigten
bei drztlichen Untersuchungen BV 122ff.
— Telefontiberwachung B X 14a
Informationspflichten des Arbeitgebers
A VIII 4; B VIII 26a ff.
— gem. Art. 13, 14 DSGVO A XII 171f.
— bei Datenabgleichen B XII 66
— bei Datenberichtigung A XII 65, 721t.
— dokumentierte Prozesse A XII 1751t
— bei Due Diligences B XIV 35
— Form der Information C V 9ff.
— Haftung bei Verletzung A XII 47
— und Informationsrechte der Arbeitnehmer-
Innen A XII 121t
— in internationalen Unternehmen/Konzernen
A XII 32
— beim Outsourcing von IT-Leistungen
CVo6ff.
— gem. Art. 12 DSGVO C V 9ff.
bei Telefontiberwachung B X 14a
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— transparente Informationen iSd Art. 12
DSGVO A XII 26ft.
— bei Uberwachung durch Detektive
B VIII 26b
— bei Videotiberwachung B VIII 26a ff.
Informiertheit
— bei der Einwilligung zur Datenverarbeitung
AXII671; BI33; DI 1
Internationale Konzerne
— Beschiftigtendatenschutz in
— und Compliance A IX41; CIV 191t
— betreffend Lohnbuchhaltungsdaten C1IV 15
— betreffend Mitarbeiterverzeichnisse
CIV 164t
— betreffend Personalakten C IV 8ff.
— bei Unternehmenstransaktionen C IV 22ff.
— Datentibermittlung in
— durch Auftragsverarbeitung CIV 3
— Erlaubnisgriinde CIV 1f.
— im Wege einer Joint Controllership C IV 4
— Dateniibermittlung ins Nicht-EU-Ausland
CIV 25
— Informationspflichten des Arbeitgebers
A XII 32
Internationaler Datentransfer
— und Auftragsverarbeitung C III 17 ft.
— und Einwilligung der Betroftenen C III 60ft.
— und genehmigte Verhaltensregeln C III 86 ff.
— Grundlagen des Datenschutzes im  C III 1 ff.
— innerhalb einer verantwortlichen Stelle
CIII 14t
— ins Nicht-EU-Ausland
— mit angemessenem Datenschutzniveau iSd
DSGVO CIII 72ff
Ausnahmen vom Verbot des C III 94 ff.
— Binding Corporate Rules C III 76ft.
— genehmigte Zertifizierungsmechanismen
CIII 91t
— Standardvertragsklauseln C III 76 {f.
— One-Stop-Shop-Loésung beim  C IIT' 9
— Ziellinder des C III 68ft.
— EU-/EWR-Ausland CIII 69
— Nicht-EU-Ausland C III 70f; IV 25
— USA CII103ft
— Zulissigkeit A XIII 49
Interne Revision
— bei Arbeiten 4.0 A IX 28ff.
— Fallbeispiel A IX 54ft.
— Aufdeckung von Straftaten A IX 64
Internet
— anonyme Nutzung A V 26ff.
— Begriffe
— Cookies B XI11f.
— Intrusion Prevention System B XTI 43
— IP-Adressen B XI2
— IPv6 (Internet Protocol Version 6)
B XI 8ff.
— Meta-Daten B XI 13f.
Social Media B XI 15ff; s.a. dort
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— Web 2.0 BXI16

und Beschiftigtendatenschutz A 'V 11f.

Daten- und Personlichkeitsschutz A 'V 32

— by Design AV 25ft.

Datenerhebung bei Stellenausschreibungen

BI 1014

Kontrolle der Nutzung des

— Mitbestimmungsrecht gem. § 87 BetrVG
B X 38f.

Schutz der Privatsphire A I51b

— Selbstregulierung im A 'V 28

und Shitstorms im A VI 6

Internet am Arbeitsplatz

und Beschiftigtendatenschutz B XI 19ff.
Datenschutz-Folgenabschitzung B XI 46
und IT-Sicherheit B XI 43ff., 291t
— und personenbezogene Daten B XI 45
Kontrolle der Nutzung B X 23ff.; XI 28ft.
— zur Aufdeckung einer Straftat B XI 35
— und BDSG B XI41f., 35
— und DSGVO B XI 34
— bei Einwilligung des Arbeitnehmers
B X 37
— und personenbezogene Daten B XI 32
— und Personlichkeitsrecht der Beschiftigten
B X133
— bei gestatteter Privatnutzung B X 23t
— bei verbotener Privatnutzung B X 31f.
— und strafbares Ausspahen von Daten
CVIo6lft
private Nutzung B XI 24ff.

Internet of People

im Arbeitsverhiltnis A ‘VII 59, 31

Internet-Nutzer

Beobachtbarkeit AV 7ff.

— und Verhaltensinderung A VI 16
Identifizierung A 'V 4ff.
Sichtbarkeit AV 7ff.

Internetnutzung

durch Unternehmen

— Applicant Tracking System B XI 94

— und Beschiftigtendatenschutz B XI 55fF,,
55fF

— Bewerbungsverfahren B XI 84ff.

— Cloud-Computing B XI 96

— Online-Assessment B XI 93

— Onlinebewerbungsplattformen B XI 87ft.

— Online-Schulungen B XI 97

Intimsphire A III 28f.

und Gesundheitsdaten BV 16, 7

Intranet in Unternehmen

People Analytics
— und soziales Intranet A VII 36

IP-Adressen

— und Identifizierung des Nutzers A 'V 4a;
B XI 2f.

und IPv6 (Internet Protocol Version 6)
B XI 8ff.

als personenbezogenes Datum B XI 4

IT-Betriebsmittel
— ArbeitgeberInnen als Telekommunikations-
anbieter

— bei erlaubter privater Nutzung B IX 78ff,

90f.; XTI 37fF.
— bei verbotener privater Nutzung
B IX 73fL
— Beschiftigtendatenschutz bei der Nutzung
von A VII151ff
— elektronischen Kalendern A VII 155ft.
IT-Compliance A IX 143f.
— im Beschiftigtendatenschutz A IX 43 ft.
— und freier Datenverkehr A IX 134ff.
— Nachweispflichten A IX 72ff.
— bei Nutzung von Medien A IX 79ff.
— Straftatbestinde A IX 88ff.
— Verfahrensverzeichnisse als Grundlage
A XIII 47 ff.
— und Verhaltenstiberwachung bei Tool-Nut-
zung A IX 69ff.
IT-Leistungen
— Outsourcing von
— Auftragserteilung C 'V 491t
— und Beschiftigtendatenschutz C'V
— und Betriebsiibergang iSd § 6132 BGB
CV 751f.
— in Drittstaaten C V 37ft.
— Einwilligung zur Datentibermittlung beim
CV48
— in das EU-Ausland C V 31ff.
— innerhalb des Konzerns €V 26ft.
— Pflichten des Auftraggebers C V 54ff.
— Service Level Agreements” C V 10
— Spezifikation DIN SPEC 1041 CV 10

Jahresabschluss
— und Beschiftigtendatenschutz A IX 113f.
Joint Controllership CIII 41; IV 4

Key-Logger AV 7

Kirchen

— Arbeitnehmerdatenschutz A T 74a ff.

Koalitionsfreiheit

— und DSGVO A1V 121f.

Kollektivrechtliche Vereinbarungen
s.a. Betriebsvereinbarungen

— und Beschiftigtendatenschutz gem. § 26
BDSG A1V 170ff.

— und Beschiftigtendatenschutz gem. Art. 88
DSGVO ATV 121
— Gesundheitsdaten BV 1291t

Kollektivrechtlicher Beschiaftigtendaten-
schutz A VII 10ff.

— Beteiligungsrechte A VIII 12ff; X 14{t.

— Betriebsvereinbarungen zum Datenschutz
A VIII 171f, 23ft.

— betreftend Gesundheitsdaten

Konzerne

— Auftragsverarbeitung C III 34

BV 1291f.
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— Beschiftigtendatenschutz B XII; D ITI 10ff.
— gemeinsamer Datenschutzbeauftragte CII 8;
IIT 10
— Datenschutzkonzepte in B XII 17
— Datenverarbeitung in A IV 100
— iSd DSGVO CIV 1
— internationale s. dort
— internationaler Datentransfer C III 1ff;;
s.a. dort
— und Binding Corporate Rules C III 76 {t.
— Joint Controllership
— flir internationalen Datentransfer C III 41
— Outsourcing von IT-Leistungen innerhalb
eines CV 26ff
— Shared Service in B XII 1
— und Verantwortliche iSd BDSG/DSGVO
B XII 8
— Ubermittlung von personenbezogenen Daten
B XII 3f.
— Verfahrensverzeichnisse A XIII 31f.
Kopierer
— und Datensicherheit B IV 54
Kreditgefihrdung
— und Unternehmenspersonlichkeitsrecht
ATII 43
Kunsturhebergesetz
— Anwendung
— auf Telekommunikation im Arbeitsverhilt-
nis BIX 15
— Recht am eigenen Bild nach § 22 Kunst-
UrhG AT 1; III42; VII 179

Labor Recording A IX 69
Landesdatenschutzgesetze
— und DSGVO ATII'18
LeiharbeitnehmerInnen
— Beschwerderecht gem. Art. 77 DSGVO
AXV 11,8
Leistungskontrolle
— Datenverarbeitung zur A VII 83ft.
— und Beschiftigtendatenschutz A VII 91
— Verfahrensverzeichnis A XIII 9
— durch Eingabekontrolle B IV 34ff.
— durch Tools/Programme A XIII 117
Leitende Angestellte
— Beschwerderecht gem. Art. 77 DSGVO
AXV7
— als betriebliche Datenschutzbeauftragte A X 8
Log-Files AV 9
Lohn- und Gehaltsabrechnung
— und Auftragsverarbeitung C III 54, 33
— in internationalen Konzernen CIV 15
Loéschung
— von Arbeitnehmerdaten A VIII 9
— Recht auf A XII 73ff., 55ft.
— von Daten B I58; s.a. Datenloschung
Loéschungspflichten
— gem. § 35 BDSG B XIII 6, 4ft.
— gem. Art. 17 DSGVO B XIII 3
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— Ausnahmen A XIII 42; B XIII 9

— nach Datenerhebung ohne Information des
Betroffenen B XIII 14f.

— und Einschriankung der Datenverarbeitung
A XII 621t 84ff; B XIII 35ff.

Management Dashboards

— in Verfahrensverzeichnissen A XIII 10

MaBregelungsverbot

— und Beschwerderecht von Arbeitnehmerln-
nen A XV 22

— und Rechte betreffend Gesundheitsdaten
BV 212

Meldepflichten

— bei Datenschutzverletzungen A XII 143 ft;
BIV 10

Menschenwiirde

— und allgemeines Personlichkeitsrecht A IIT 19

— im Arbeitsverhiltnis A IV 16

— und Recht auf informationelle Selbstbestim-
mung BII18

Mixed Data

— digitale Transformation
— und Beschiftigtendatenschutz D T 1ff.

Mobilfunkgerite

— Handy-Ortung via IMSI B VII 5f.

Nachweisanspruch der ArbeitnehmerInnen
A XII 1601
Nachweispflichten nach Art. 5 DSGVO
— im Arbeitsverhiltnis A VIII 5
— und Cognitive Computing A IX7
— Compliance A IX 71f.
Namensrecht
— und allgemeines Personlichkeitsrecht A IIT 41
Need-to-know-Prinzip
— beim Beschiftigtendatenschutz = A IV 85, 85;
VII 14, VIV 1
Netiquette
— Begriff AV 28
Networking
— im Arbeitsverhiltnis
Netzwerke
— Datensicherheit
— und Drucker in B IV 50
— und Scanner in B IV 56f.
— Mitschneiden von Vorgingen in BIV 6
Nicht-Offentliche Stellen
— iSd BDSG A1V 146

A VII 341f.

Offenlegungspflichten
— und Beschiftigtendatenschutz A IX 113f.
Offentliche Daten
— Anspruch auf Léschung A XII 58ff., 74
Offentliche Stellen
— iSd BDSG A1V 146, 138

— Datenschutzbeauftragte bei CII9

— Einschrinkungen der Betroffenenrechte

gegeniiber A IV 157f.
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— und Widerspruchsrecht gem. Art. 21
DSGVO A XV 35
— Datenerhebung bei Privaten A VI 38ft.
— Ubertragung staatlicher Aufgaben an Private
— und Datenschutz A VI 34f.
Onlinebewerbungsplattformen B XI 87{t.
— Anwendung des TMG B XI 89
— und automatisierte Einzelfallentscheidungen
B XI91
— Datenschutzerklirung (Muster) B XI 108
— und Fragerecht des Arbeitgebers B XI 88
Online-Schulungen
— und Beschiftigtendatenschutz B XI 97
Ordnungswidrigkeiten
— gem. Art. 83 I DSGVO A XV 23ft;
B XIII 41 ff.
— gerichtliches Verfahren A XV 28f;
B XIII 43 f.
— durch Verletzung der Uberwachungspflicht
(§ 130 OWiG) A XIV 21
Ortung von ArbeitnehmerInnen
— wihrend dienstlicher Titigkeiten B VII 10
— zu Abrechnungszwecken B VII 28
— zur Arbeitskontrolle B VII 28
— zur Aufdeckung von Straftaten B VII 34 {t.
— zum Einsatz-/Flottenmanagement
B VII 254t
— wegen erhohten Sicherheitsrisiken
B VII 21t
— zur Erhohung der Verkehrssicherheit
BVII11f.
— zur personlichen Sicherheit B VII 18ft.,
13f.
— zur Privention vor Straftaten der Arbeitneh-
merlnnen B VII 30{f.
— zur Privention vor Straftaten Dritter
B VII 161t
— unzulissige zeitlich unbegrenzte B VII 33
— Einwilligung zur B VII 40
— im Privatbereich B VII 38f.
Ortungssysteme
— digitale Tachografen (Fahrtenschreiber)
B VII9
— GPS-System B VII 3f.
— stratbare Uberwachung C VI 36ff.
— Handy-Ortung via IMSI B VII 5f.
— Radio-Frequency-Identifcation (RFID)
B VII 7f.
— Uberwachung durch B VII
Outsourcing
— Formen des C 'V 4f.
— von IT-Leistungen CV 1L
— Auftragserteilung C 'V 491t
— und Beschiftigtendatenschutz CV
— und Betriebsiibergang iSd § 613a BGB
CV 75¢f.
— Business Process Outsourcing (BPO)
CV3
— in Drittstaaten C V 37ft.

— Einwilligung zur Datentibermittlung beim
CV48

— in das EU-Ausland CV 31ff.

— innerhalb des Konzerns C 'V 26ft.

— Pflichten des Auftraggebers C V 54ff.

Pausenliste von Rauchern
— unzulissige Datenweitergabe A VIII 36
People Analytics A VII6ft.
— und Beschiftigtendatenschutz A VII 63
— und Cognitive Computing A VII 67 ff.
— Nutzung von A VII 55ft.
— Ziel AVIIG6ITTE
— und Personlichkeitsschutz - A VII 11t
— und soziales Intranet A VII 36
Personalakten
— Anspruch auf Entfernung von Daten aus der
B III 21 ff.
— Aufbewahrungspflichten B III 24
— Begriff BIII 1
— Einsichtsrecht
— des Arbeitnehmers BIII 11ff; CI6
— des Betriebsrats BIII 10; CI6

— elektronische B III 3
— Erklirungen des Arbeitnehmers zur
BIII 171t

— keine Gesundheitsdaten in B 'V 168
— Inhalt BIIL4ft.

— unzulissiger B III 6
— Recht zur Fihrung einer B III 2
— sensitive Daten in B III 4, 9
— Vertraulichkeit der B I 9f
— Vollstindigkeit und Richtigkeit der B III 7f.
Personalbeschaffung
— externe

— Datenschutz bei der
— interne BI11
Personalfragebogen
— Gesundheitsfragen in BV 24
— Mitbestimmungsrecht des Betriebsrats

A VIII 14; C I 14ft.
Personalgewinnung
— Datenschutz bei der B I 8ff.
Personalinformationssysteme
— bei der BewerberInnen-Auswahl B I 110t
— unzulissige Personlichkeitsprofile BT 110
— Skillprofile BI 110
Personalplanung
— Bereiche der BI3fL
— Beteiligungsrechte des Betriebsrats CI13
— Datenschutz in der BI6f.
— Personalgewinnung B I 8ff; s.a. dort
— Zustimmungsverweigerungsrechte
C I24ff.

BI10

— bei Personalmaf3nahmen
Personalrat
— als Verantwortlicher iSd BDSG/DSGVO
A VIII 2
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Personenbezogene Daten

— Administration der Verarbeitung A XIII 11f.
s.a. dort

— Anonymisierung A IV 37{t; s.a. dort

— Begriff AIV 22ft; BI41ft

— in der Betriebsorganisation B IV 12ft;
s.a. dort

— und Cognitive Computing AIX 17

— Identifizierbarkeit einer Person A IV 25ff;
BI41ff

— IP-Adressen als B XI 4

— und Mixed Data D T1ff.

— Personenbezug A IV 25ft.

— Pseudonymisierung A IV 37ft; s.a. dort

— sensitive A IV 67ft; s.a. dort; B169; s.a. dort

— als Social Data A VII 126

— bei Speicherung von URL oder IP-Adressen
B XI 32

— Straftaten
— Erschleichen von C VI 26, 22
— gewerbsmiBige Ubermittlung/Zuginglich-

machung C VI 13
— Verarbeitung ohne Berechtigung C VI 22,
24f.

— als Tatobjekte des § 42 BDSG C VI9

— Verarbeitung A IV 44ff; s.a. Datenverarbeitung;
BI45ff

Personenidentifikation

— mit Hilfe von biometrischen Verfahren
B VIS5, 1t

Personlichkeitsprofile

— von Arbeitnehmerlnnen A VII'7

— von Bewerberlnnen - B I110

Personlichkeitsrecht s. Allgemeines Personlich-
keitsrecht

Personlichkeitsrecht der Beschiftigten A VI

— und Arbeiten 4.0 A VII 143ft.

— geeignete MaBBnahmen zum Schutz A VIII 22

Personlichkeitsschutz

— nach dem KunstUrhG A 1; III 42

Personlichkeitssphire A III 30 ff.

Platform for Privacy Preferences (P3P)
AV 29f; XIV 3

Postgeheimnis

— Verletzung als Straftat  C VI 103 ft.

Pressegesetze

— und Personlichkeits-/Datenschutz A IIT 53 ft.

Privacy by default A IV 99

— kollektivrechtliche Vereinbarungen
ATV 128ff

Privacy by design A IV 99

— und Compliance A IX 44ft.

— und Ende des Beschiftigungsverhiltnisses
ATV 187

— kollektivrechtliche Vereinbarungen
ATV 1281

Privacy Dashboards A XIV 4

Privatheit

— im Arbeitsverhiltnis A VII 40
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Privatsphdre s. Recht auf Privatsphdre
— und Nutzung von sozialen Netzwerken im
Arbeitsverhiltmis A VII 110ff.
— und Recht am eigenen Bild A VII 193, 176
Profiling
— durch Arbeitsergebnisse A VII 26, 57
— iSv Art. 22 DSGVO BII 19, 11
— Informationspflichten des Arbeitgebers
A XII 20
Protokolldaten
— und Verhaltens- und Leistungskontrolle
BIV 351t
Protokollierungssysteme
— Beteiligungsrechte des Betriebsrats B IV 38
Pseudonymisierung
— personenbezogener Daten A IV 371t;
BIV 15f.
— bei Datenabgleichen B XII 67 ff.
Psychologische Untersuchungen BV 151ft.

Qualititsmanagement
— bei Arbeiten 4.0 A IX 37ftf

Raucherlisten
— unzulissige Datenweitergabe A VIII 36
Recht am eigenen Bild
— nach Beendigung des Arbeitsverhiltnisses
B XI 59f., 67
— Betriebsvereinbarung (Muster)
— ‘zur Veroftentlichung von Bildern im Inter-
net B VI27
— und geschiftliche Nutzung durch Arbeitgeber
A VII 1691
— bei Internetnutzung durch Unternehmen
B XI56f., 661t
— nach dem KunstUrhG A 1; III 42
— Verletzung des hochstpersonlichen Lebens-
bereichs durch Bildaufnahmen C VI51{f.
Recht auf informationelle Selbstbestimmung
— im Arbeitsverhiltnis A IV 190f.; VII 70 ff.
— und Freiwilligkeit A VII 70ff.
— als Grundrecht AIS8;III19; BII 18
— Verletzung als Straftat  C VI 711t
Recht auf Privatsphire AI1
— im Arbeitsverhiltnis A VI 47f; VII 29, 40
— und Datengeheimnis A VII 44
Recht auf Vergessenwerden
— gem. Art. 17 DSGVO A1V 76ff.
— und Léschungspflichten B XIII 76 ff.
Rechte Betroffener iSd BDSG/DSGVO
ATV 86ff.
— im Arbeitsverhiltnis
D III 71t
— Benachrichtigungsanspruch bei Datenschutz-
verletzungen A XII 143 ff.
— Berichtigungsrecht A XII 53 ff.
— Beschwerderecht der Arbeitnehmerlnnen
A XV s.a. dort
Dateniibertragbarkeit A XII 18

A VIII 4; XII 511t



Stichwortverzeichnis

— und geistiges Eigentum A XII 41
— Geltendmachung und Arbeiten 4.0
A VII 132ff.
— und Interne Revision/Qualititsmanage-
ment A IX39ff
— Recht auf Loschung A XII 53 ft.
— bei automatisierten Einzelfallentscheidungen
BII43ft, 571t
— iSd BDSG A1V 145ff.
— Beschwerde bei Datenschutzbehorden
A1V 97
— Datenberichtigung A XII 721, 651t
— Einschrinkungen durch das BDSG
ATV 148ff.
— betreftend Gesundheitsdaten B V 173f.
— Recht auf Datenportabilitit A IV 98
Rechtsweg
— zur Durchsetzung von Rechten betreffend
Gesundheitsdaten B 'V 209 ft.
— zur Durchsetzung von Beschwerden nach
Art. 77 DSGVO A XV 31t
Right of Privacy A1

Safe-Harbor-Abkommen A I52ft;
CIII 103fF; V 42
— Aufhebung durch EuGH CIII 107{f; V 43
— Schutz des Personlichkeitsrechts durch
ATII 12
Sanktionen
— bei Datenschutzverletzungen B IV 10ff.
— durch Arbeitgeber A XV 23ft;
B XIII 41 ff.
Scanner
— und Datensicherheit . BTV 54{t.
Schadensersatzanspriiche
— gem. Art. 82 DSGVO
— bei Datenschutzverletzungen A XV 24ft.
— betroftener Personen A IV 91ff.
— Verjahrung A IV 93
— eines Dritten bei Verletzung des Persénlich-
keitsrechts A XTI 4
Schufa-Auskiinfte
— Vorlage beim (mdglichen) Arbeitgeber B I 95
Scoring
— iSd BDSG BII 39
Selbstiandige Tatigkeit
— Datenschutz ATV 23
Selbstverpflichtungen
— und Personlichkeitsrecht A TIT 63 ff.
Sensitive Daten A IV 67ff; BI69
— Auftragsverarbeitung von C III 37 .
— und automatisierte Einzelfallentscheidungen
BII51fE
— im Beschiftigungsverhiltnis A IV 197 ff.
— und BYOD A XIII 54
— unzulissige Datenabgleiche mit B XII 64
— Dateniibermittlung C III 66f.
— in der Due Diligence B XIV 28ff.

Erhebung in Einstellungsuntersuchung
BI138ff; V 1021t
— Gesundheitsdaten als B V 21f; s.a. dort
— bei Initiativbewerbungen B I 89
Offaungsklausel fiir Verarbeitung A IV 74fF.
— in Personalakten BIII 9, 4; XIV 28ft.
— internationaler Konzerne C IV 14
— Verarbeitung nach dem BDSG B I 69f.
Verbot der Verarbeitung nach der DSGVO
BI6OL
— Gesundheitsdaten B 'V 80ff.
— Veroftentlichung durch Betroffenen A IV 77f.
Skillprofile BI 110
— und automatisierte Einzelfallentscheidungen
BII6l
Social Data
— personenbezogene Daten als A VII 126
Social Media B XI 15ff.
— automatische Unternehmensprofile B XI 68
— als Bewerbungsplattformen B XI 86
— Netzwerkdurchsetzungesetz
— und Datenerhebung fiir den Staat A VI 42
— Nutzung durch Unternehmen
— und Beschiftigtendatenschutz B XI 621t
— Mitarbeiter-Accounts B XI 691t.
— fiir Recherchen nach Beschiftigten
B XTI 741t
fiir Recherchen nach Meinungsbildung iiber
das Unternehmen B XI 79f.
— und Transparenzpflichten gem. Art. 12
DSGVO A XII 1631t
Social Media Guideline B XI 52, 99ff.
— Muster B XTI 991{t.
Social Media Monitoring B XI 79f.
Soziale Netzwerke AV 21ft; B XI 18
— Datenerhebung in bei Stellenausschreibungen
BI 1014
— berufsorientierte Netzwerke B I 107ff.
— bei offentlich gemachten Daten BT 106
— Machtaustibung iiber A VI 6
— Nutzung durch ArbeitnehmerIlnnen B XI 22
— Social Media Guideline B XI 52
— Nutzung im Arbeitsverhiltnis A VI 32;
VII 1101f, 74
— offentliche Informationen in A 'V 23f.
— und Whistle Blowing B XI 23
Sozialsphare A III 33
— und Gesundheitsdaten BV 7
— und Recht am eigenen Bild A VII 176
Sprecherausschuss
— Mitglieder des
— als Datenschutzbeauftragte A X 11
— als Verantwortliche iSd BDSG/DSGVO
A VIII 2
Standardvertragsklauseln
— bei Dateniibermittlung ins Nicht-EU-Ausland
C III 81ff.
— Erlass durch EU-Kommission C III 83
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Stasi-Unterlagen-Gesetz
— und Personlichkeits-/Datenschutz - A III 48f.
Stelle iSd BDSG/DSGVO ATV 471t
Stellenausschreibungen B I8
— Assessment-Center B I 1331t s.a. dort
— Datenerhebung
— beim ehemaligen Arbeitgeber B I97ff
— indirekte B I96ff
— im Internet BT 101ff
— Inhalt BI77f
— Personalinformationssysteme B I 110ff;
s.a. dort
Straftaten
— gem. § 42 BDSG A XV 26b; C VI 351t., 4t
— als Antragsdelikte A XV 28a; C VI 33, 20
— gem. § 42 Abs. 1 BDSG C VI 8ff.
— gem. § 42 Abs. 2 BDSG C VI 22ff.
— Aufdeckung/Verfolgung von A IX 82ff,
123 1f.
— Datenabgleiche B XII 43 ft.
— durch Interne Revision A IX 64
— konkreter Tatverdacht B VII 34{t;
VIII 291t 42; XTI 35; XII 43 .
— nach dem Strafgesetzbuch C VI 40ft.
— Abfangen von Daten C VI71ff.
— Antragsdelikte C VI 60, 50, 81, 70, 102
— Datenverinderung C VI 128ff.
— Offizialdelikte C VI 87, 124f.
— strafbares Ausspihen von Daten bei Kontrol=
le von E-Mails A IX 90f.; C VI 61 ff.
— Verletzung der Vertraulichkeit des Wortes
C VI 401t
— Verletzung des héchstpersonlichen Lebens-
bereichs durch Bildaufnahmen = C VI 51t
— Verletzung des Post-/Fernmeldegeheimnis-
ses C VI103ft
— Vorbereitung des Ausspahens/Abfangens
(Hacking) A IX90f; C VI 82ft.
— Verletzung des Fernmeldegeheimnisses B X 5,
8f., 15f.
— bei E-Mail-Kontrolle B X 26f.
— bei Kontrolle der Internetnutzung
B X 34t

Targeting
— und Transparenzgebot A XII 4
Tarifautonomie
— und DSGVO A1V 121ff
Tarifvertrige
— und BDSG A1V 1701t
— und DSGVO A1V 124ff
Telefaxgerite
— und Datensicherheit B IV 58ft.
Telefondaten
— unzulissige Datenweitergabe A VIII 37
Telefoniiberwachung B X 3ff.
— in Call-Centern B X 11ff.

— Verbot des heimlichen Abhorens B X 14ff.
— Einwilligung des Beschiftigten B X 17
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— bei erlaubter Privatnutzung B X 4{t.
— und Fernmeldegeheimnis B X 15f., 8ff,, 4ff.
— und Transparenzpflichten nach Art. 13
DSGVO BX 14a
— bei Verbot der Privatnutzung B X 7t
Telekommunikation
— und Arbeitnehmerdatenschutz B IX 95ft.
— Datenkategorien B IX 96ft.
— nach dem TKG BIX 105ft.
— Schutz der Privatsphire A I51b
— Uberwachung B X . Telekommunikationsiiber-
wachung
Telekommunikationsdienste B IX 6
— Anwendung
— des BDSG BIXOft.
— der DSGVO BIX 12
— des KunstUrhG BIX 15
— von TKG/TMG B IX 13ff, 20ff, 66ff.
— Daten der
— Schichtenmodell BIX 17
Telekommunikationsgesetz (TKG)
— Anwendung im Arbeitsverhiltnis B IX 131,
1051t., 661f.
— Benachrichtigungspflichten A XII 150 ft.
— E-Mail-Kontrolle B X 23ff.,, 201f.
— Kontrolle der Internetnutzung B XI 37ft.
Telekommunikationsmittel
— berufliche Nutzung B IX 24ff.
— Bring Your Own Device
— und Abgrenzung der Nutzung B IX 30ff.
— erlaubte Privatnutzung B IX 35ft.
~ Arbeitgeber als Diensteanbieter B IX 90f.,
78t
— aufgrund betrieblicher Ubung durch Dul-
dung BIX 49ft.
— durch Duldung B IX 42ft.
— Empfehlungen zur B IX 621t
— als freiwillige Leistung B IX 60
— Riicknahme der Gestattung B IX 56t
— Uberlassungszweck
— und TKG/TMG BIX20ff
Telekommunikationsiiberwachung B X
— E-Mail-/Internetkontrolle B X 20ff.
— Telefontiberwachung B X 3ft; s.a. dort
Telemedien
— Schutz der Privatsphire AI51b
Telemediengesetz (TMG)
— Anwendung
— im Arbeitsverhiltnis B IX 13ff.
— auf Onlinebewerbungsplattformen B XI 89
— und DSGVO B IX 14a, 70; XII 150 t.
Thinking Camera B VIII 11
TOR (The Onion Router) AV 26b
Tracking
— von Arbeitnehmern A VII 6, 183f.
— als Unternehmenswert A VII 40f.
Tracking Cookies AV 8
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Transparenzgebot D II4f.

— durch Platforms for Privacy Preferences (P3P)
AXIV3

— beim Beschiftigtendatenschutz = A XII 7 {f.

— bei Cloud-Computing A XII 197

— bei Cognitive Computing A XII 191 {f.

— bei Datenabgleichen B XII 66

— bei der Datentibermittlung in Konzernen
B XII 24f.

— bei Due Diligences B XIV 35

— Grundprinzip des Datenschutzes A XII 1ff.

— und Personlichkeitsrecht A VI 18

— durch Privacy Dashboards A XIV 4

— bei der Telefontiberwachung B X 14a

— transparente Informationen iSd Art. 12
DSGVO A XII 261t

— bei der Uberwachung von Arbeitnehmern
durch Detektive B VIII 26b

— bei Unternehmenstransaktionen B XIV 53

— und Verfahrensverzeichnisse A XIII 12ft,, 30

— bei der Videotiberwachung von Arbeitnehmer-
Innen B VIII 26a ff.

— bei Wiederverwendung von Daten
A XII 198

Transparenzpflichten des Arbeitgebers
s.a. Informationspflichten des Arbeitgebers; D II 4.

— gem. Art. 13, 14 DSGVO A XII 171

— Beteiligung des Betriebsrats A XII 178 ff.

— bei Cloud-Computing A XII 197

— bei Cognitive Computing A XII 191 ff.

— Haftung bei Verletzung A XII 47

— und Informationsrechte der Arbeitnehmer-
Innen A XII 12ff.

— bei Nutzung sozialer Medien A XII 163 ff:

— bei Wiederverwendung von Daten
A XII 198

Trojaner AV7

Uberwachung
— und Freiheitsrecht A VI 20
— und Personlichkeitsrecht A VI 19
— der Telekommunikation B X s. Telekommuni-
kationsiiberwachung
Uberwachung von ArbeitnehmerInnen
— als Compliance-Mafnahmen A IX 118ff.
— durch Detektive BV 32f., 32f.
— Fallbeispiel A IX 54ff.
— heimliche B VII 36f.
— durch Ortungssysteme B VII; s.a. dort
— Einwilligung B VII 40
— Erforderlichkeit B VII 15
— Mitbestimmungsrecht gem. § 87 BetrVG
B VII 41
— Strafbarkeit C VI 36ff.
— verdeckte B VII 8
Unmissverstandlichkeit
— der Einwilligung zur Datenverarbeitung
BI34

Unternehmensfiithrung (Corporate Gover-
nance)
— und Compliance A IX 23ff.
Unternehmenskaufvertrag
— Beschiftigtendatenschutz im B XIV 36f.
— Asset Deal B XIV 51, 40ft.
— Share Deal B XIV 39
Unternehmenspersonlichkeitsrecht
ATII 36 ff.
— Kreditgefihrdung A III 43
Unternehmenstransaktionen
— und Beschiftigtendatenschutz B XIV
— und Geheimhaltungsinteressen B XIV 16
— Informations- und Transparenzpflichten
B XIV 35
— in internationalen Konzernen C IV 22ff.
— zulissige Datenverarbeitung B XIV 48ff.
— Zweckinderung der Datenverarbeitung
B XIV 52
Urheberrechte

— im Arbeitsverhiltnis A IIT 38

Verantwortliche Stelle iSd BDSG A IV 46,
48ft; DII 11t
— Arbeitgeber A VIII 2; XV 12a
— Benachrichtigungspflichten
— bei Datenschutzverletzungen B IV 10f.
— Betriebsrat als C T 47ff.
— Konsultationspflichten = A X 13b
— MabBnahmen zur Einhaltung der Prinzipien fiir
die Datenverarbeitung
— gem. § 26 BDSG BI71fL
Meldepflichten
— bei Datenschutzverletzungen, B IV 10
— technische und organisatorische Manahmen
— flir die Datensicherheit B IV 2ft;
DII 13ff
— flir die Datensicherheit bei biometrischen
Daten BIV 14
Verantwortlicher iSd DSGVO A1V 46;
DII1ff
— Arbeitgeber als A VIII 2; XV 12a
— und BYOD BIX31
— bei der Auftragsverarbeitung C 'V 541t
— Betriebsrat als C T 47ff.
— Darlegungs- und Beweislast
— fur Einwilligung A IV 54
— bei Schadensersatzanspriichen A IV 96
— Dokumentationspflichten . dort
— gemeinsame Verantwortlichkeit
— im Konzern/Unternehmen
XIV 55
— Haftung fiir Schiden A IV 81ft; XII 47
— Informationspflichten A IV 89f; s.a. dort
— bei Mitwirkungspflichten der Beschiftigten
bei drztlichen Untersuchungen BV 122ff.
— internationaler Datentransfer innerhalb einer
verantwortlichen Stelle C III 14ff.
— Konsultationspflichten A X 13b

B XII 8;
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Stichwortverzeichnis

Pflichten
— Datenschutz by design und default
A X1V 251t
— beim Outsourcing von IT-Leistungen
C V 54ff.
technische und organisatorische Manahmen
— fiir die Datensicherheit B IV 1

Verfahrensverzeichnisse

und AGG A XIII 129ff.

im Arbeitsverhiltnis A VIII 5

bei der Auftragsverarbeitung A XIII 5;
CII 23; V63, 19

automatisierte Verarbeitungen A XIII 41 ff.
— erforderliche Angaben A XIII 127 ff.
automatisierte Verfahren

— zu Beschiftigtendaten A XIII 77 ff.
Beteiligung des Datenschutzbeauftragten

A XIII 122

Bezeichnung der Verfahren A XIII 26 ff.
und Compliance A XIII 47 ff.
Datenkategorien in A XIII 132

fiir den Datenschutzbeauftragten A XIII 135
als Datenschutzkontrolle A XIII 38 ff.

bei Dateniibermittlung ins Ausland

A XII 108; XIII 134

Erfassung der Anwendungen A XIII 102 ft.
— von Tools - A XIII 113 f.

— Verfahren A XIII 1201f.

Form A XIII 37

Meldung von Datenschutzverletzungen

A XIII 444

nicht-automatisierte Datenverarbeitung

A XITII 68

Pflege der A XIII 131

Regelfristen fiir Datenléschungen A XIII 133
Umfang/Inhalt A XIII 3, 71, 35ff.

bei Unternehmen mit datenbasierten Arbeits-
organisationen A XIII 21

Verhaltenskontrolle

Datenverarbeitung zur A VII 83ft.

— und Beschiftigtendatenschutz A VII 91
— durch Compliance A IX 691f.

— Verfahrensverzeichnis A XIII 9

durch Eingabekontrolle B IV 34t

durch Tools/Programme A XIII 117

VerhiltnismaBigkeit

Grundsatz der s. Grundsatz der Verhdltnismafig-
keit

Verifikation

mit Hilfe von biometrischen Verfahren
B VIS5

Veroffentlichung

als Dateniibermittlung B I 55

Verschwiegenheitspflicht

des betrieblichen Datenschutzbeauftragten
CII21ft

des Betriebsrats C I 50
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Vertraulichkeit des Wortes
— Strafbarkeit der Verletzung (§ 201 StGB)
C VI 401t
Vertraulichkeit und Integritat
— der Datenverarbeitung iSv Art. 5 DSGVO
BIV 191t
Belastbarkeit des Systems B IV 40
— durch Eingabekontrolle B IV 33ff.
— durch personelle MaBnahmen B IV 43ft.
— durch Ubermittlungskontrolle B IV 32
— durch regelmiBige Uberpriifung, Bewer-
tung, Evaluierung B IV 42
— durch Verftigbarkeit der Daten B IV 39
— durch Weitergabekontrolle B IV 32
— durch Wiederherstellung von Daten
BIV 41
— durch Zugangskontrollen B IV 23f.
— durch Zugriftskontrollen B IV 25ff.
— durch Zutrittskontrollen B IV 201f.
Verzeichnis von Verarbeitungen s. lerfahrens-
verzeichnis
Videoiiberwachung
— zur Aufdeckung von Straftaten AT 71f.
— Black-box-Verfahren A IV 99
— Mitbestimmunggsrecht gem. § 87 BetrVG
B VIII 44f.
— Techniken B VIII 8ft.
Videoiiberwachung von Arbeitnehmer-
Innen B VIII 41f.
— zur Aufklirung von Straftaten A IX 109;
B VIII 294
— konkreter Tatverdacht B VIII 42
— zur; Durchfithrung des Arbeitsverhiltnisses
B VI 28a ft.
— Einwillung zur B VIII 43
— Erforderlichkeit B VIII 32t
— Informations- und Transparenzpflichten
B VIII 26a ft.
— Interessenabwigung B VIII 26
— wirksame Kenntlichmachung B VIII 20ff.
— offene B VIII 16ff.
— und heimliche B VIII 18f.
— oftentlich zuginglicher Arbeitsplatz
B VIII 12ff.
— unzulissige
— und Beweisverwertungsverbote
B VIII 46 ff.
— verdeckte B VIII 23ff.
— durch unwirksame Kenntlichmachung
B VIII 20f.
— Zulissigkeit B VIII 26¢ ff.
— VerhiltnismiBigkeit B VIII 26f., 36 ff.
— Zweck der B VIII 40ff.
Volkerrecht
— Schutz des Personlichkeitsrechts durch
ATII 114

Web 2.0 BXI 16
Web-Analyse B XI 30



Stichwortverzeichnis

Web-Filtering B XI 30
Web-Tracking B XI 30
— Zulissigkeit B XI 31, 33
— zur Aufdeckung von Straftaten B XI 35
Whistle-Blowing A VII 138ff;; XV 17f.
— und DCGK A VII 142
— und soziale Netzwerke B XI 23
Widerruf
— der Einwilligung zur Datenverarbeitung
— Hinweis vor Einwilligung B 136
— nur fur die Zukunft A VII 72
Widerspruchsrecht der ArbeitnehmerInnen
A XII 19; XV 351
— betreffend Gesundheitsdaten B 'V 201
— und Transparenzgebot A XII 48 ft.
Widerspruchsrecht gem. Art. 21 DSGVO
— gegentiber 6ffentlichen Stellen A XV 35

Zeugnisverweigerungsrecht
— des Datenschutzbeauftragten C II 24
Zugriffssteuerung
— Datensicherheit
— durch Schutz von Administratorrechten/Zu-
griffsrechten B IV 7f.
— Kontrolle bei Gesundheitsdaten iSd DSGVO
BV 1691f.
— der personenbezogenen Datenverarbeitung
A XIII 84ff.
— Datenschutz-Folgeabschitzung
A XIII 93 ff.
— Dokumentation der Rechte A XIII 95 ff.
— Revalidierung der Rechte A XIII 95ft.
— Vertraulichkeit und, Integritit der Datenverar-
beitung iSv Art. 5 DSGVO durch B IV 23f.
— Zugriffberechtigungen von Administratoren
BIV 27

Zulassigkeit
— Datenerhebung
— von Gesundheitsdaten BV 68ff., 73ff.
— Datenverarbeitung A IV 52
— anonyme Daten B I 44
— Datenverarbeitung im Arbeitsverhiltnis
A VIII 6 ff.
— Abwesenheitslisten A VIII 35
— und Beschwerderecht der Arbeitnehmer-
Innen A XV 15ff
— aufgrund von Betriebsvereinbarungen
A VIII 171, 22; BI76
— Gesundheitsdaten BV 80ft., 73ff.
— Leistungsdaten A VIII 381t
— private Daten A VIII 28
— Raucherlisten A VIII 36
— Telefondaten A VIII 37
— Verhaltensdaten A VIII 33f.
Zweckbindung bei der Datenverarbeitung
ATV 80
— bei Arbeitsteilung A VII 128t
— im Arbeitsverhiltnis A VII 27, 31f;;
D III 4ff.
— Auskunft tiber A XII 132
— nach dem BDSG A IV 158f; B159
— wvon Beschiftigtendaten ATV 117{f; IX 78;
VIII 6 ff.
— Gesundheitsdaten BV 85
— Einzelfallpriifung A IV 82ft.
— nachtrigliche Anderung ATV 81
— im Rahmen von Due Diligences
B XIV 30ff.
— Informationspflichten des Arbeitgebers
AXII 11, 22; D III 41t
— im Rahmen von Unternehmenstransaktio-
nen B XIV 52
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