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Fette Zahlen bezeichnen die Kapitel, magere Zahlen deren Randziffern. 
 
 

2-Klick-Lösung VIII 5 37 
 
Abberufung II 4 16 
– Datenschutzbeauftragte/r II 3 26 ff. 
Ablage 
– Begriff IV 1 17 
Ablagenverwaltung IV 1 17; s. Records Mana-

gement (RM) 
Ablauforganisation II 5 51 
Ablaufumgebung IV 1 4 
Abmahnwelle I 1 166 
Abrechnungsdaten VII 6 67; VIII 1 32, 2 84, 

96, 3 29 
Abrufangebot VIII 2 44 
Abrufbarkeit 
– dauerhafte VIII 2 124 
Abrufbefugnis VIII 3 87 
Abschottung VII 2 104 
Abspaltung VI 4 43 
Abwägungsdefizit I 1 96 
Abwägungsgebot I 1 6 
Abwägungsmodell I 1 4, 12 
Abwägungsprinzip 
– arbeitsrechtliches V 1 33 
Abwehrrecht V 2 46 
Abwesenheitsregelung IV 3 13 
Access-Dienst VIII 2 34 
Access-Provider I 2 61 f., 67; VIII 1 9, 4 13 
– IP-Adresse VIII 4 58 
Account 
– soziales Netzwerk VIII 2 86 
Accountability I 1 26, 134, 136, 2 42, 5 40; 

II 1 1 ff., 12, 26, 84, 6 40; III 4, 55 
– Artikel-29-Datenschutzgruppe I 1 109 
– Outsourcing VII 1 43 
Accountlöschung VIII 2 127 
Addressverlag 
– Österreich III Annex 2 
Administratorrechte VII 2 105 
Adressat I 3 160 
Adressausfallrisiko 
– KWG IX 3 34 
Adressdaten IV 3 37; VIII 3 9 ff.; IX 2 79, 4 53; 

XI 1 1 ff., 18; XIV 51 f. 
– BYOD V 2 26 
Adress-Doubletten-Prüfung IV 3 34 
Adresse XI 1 15 

Adressenverzeichnis I 5 26, 76 
Adresshandel II 3 10; IX 1 18, 24; XI 1 9 ff. 
– geschäftsmäßiger XI 1 77 ff. 
– Österreich XI Annex 1 ff. 
– Schweiz XV 5 139 ff. 
Adressverlag XI 1 77 
Adverse Infence Risk 
– Schiedsverfahren XIII 2 33 
ADV-Vertrag II 5 44; 

s. Auftragsverarbeitungsvertrag 
Aerospatiale-Kriterien XIII 2 9, 51 
AGB I 1 51, 199, 3 42; VI 1 43; VII 4 105 
– Einwilligungserklärung IX 2 26 
– Schweiz XV 5 165 
– soziales Netzwerk VIII 5 49 
AGB-Klausel 
– Österreich VIII Annex 2 
AGB-Kontrolle VIII 2 50, 87 
– Datenschutzhinweis IX 4 43 
– Einwilligung IX 1 27, 4 44 
– Opt-out-Verfahren VIII 2 102 
AGB-Recht VIII 2 116, 123 
Akkreditierung II 6 70 
Akquise VII 3 67 
Akteneinsicht X 1 49 
– Insolvenzverwalter V 4 99 
Akteneinsichtsrecht V 4 160 
Aktenübersendung 
– an das Sozialgericht V 4 105 
Algorithmus I 1 65 
– Informationsethik I 1 202 
Allgemeines Persönlichkeitsrecht X 1 4 
– postmortal X 1 41 
Altdaten 
– Asset Deal VI 4 39 
Altersgrenze I 2 48 
Alterskontrolle I Annex 12 
Amazon I 3 42 
Amicus Curiae-Eingabe XIII 2 9 
Amtsermittlungsprinzip X 1 47 
Amtsgeheimnis V 4 16 
Amtshilfe 
– Österreich X Annex 11 
Analogie I Annex 14 
Analogieverbot XIV 54 
Anamneseerhebung X 1 15 
Anbieter-Nutzer-Verhältnis VIII 2 60, 141 
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Änderungsvereinbarung II 3 14 
Anfechtung XIII 2 50 
Anfechtungsklage II 1 37 
Anonymisierung I 1 122, 207, 2 35; II 4 26; 

IV 1 84; V 4 33; VI 2 8, 3 65, 4 29; 
VII 2 104 

– Cloud VII 4 71 
– Due Diligence VI 4 45 
– elektronischer Datenabgleich VI 3 37 
– MsbG VII 6 28 
– Screening XIII 1 26 
– Standortdaten VIII 3 51 
Anonymität VII 5 39 
Anordnung 
– Aufsichtsbehörde II 4 14 f. 
Anordnungsanspruch VIII 4 32 
– UrhG VIII 4 26 
Anrufverlauf I 5 76 
Anrufweiterschaltung 
– automatische VIII 3 65 
Anschlussinhaber VIII 4 28 
Anspruchsberechtigung VIII 4 19 ff. 
Anwaltsgeheimnis XIII 2 18 
Anwaltsprivileg XIII 2 11 
Anwendungssoftware XII 1 11 
Anzeigepflicht 
– Zweckänderung III 31 
APEC Privacy Principles I 4 22 
Apotheker X 1 6 
App I 4 7; II 6 52; VIII 1 26, 2 16 
– Gesundheits-App X 3 42; s. wearable 
App-Anbieter VIII 2 81 
App-Hosting IV 3 25 
App-Prüfkatalog II 6 52 
App-Sourcing IV 3 25 
Arbeitgeber V 1 12, 2 33 
– BYOD V 2 44 
– Empfangsanlagenbetreiber XIV 170 
– Fragerecht V 1 54 
– Schweiz XV 5 58 
– Telekommunikationsanbieter XIV 170 
Arbeitnehmerdaten I 4 19 
– EU-US Privacy Shield VI 2 18 
– Unternehmenswebsite XI 4 17 
Arbeitnehmerdatenschutz V 1 32 ff.; 

VIII 5 42 ff. 
Arbeitsförderung V 4 11 
Arbeitskampfdaten V 4 82 
Arbeitsmedizin V 4 7; X 1 18 
Arbeitsorganisation 
– dynamische V 2 1 
Arbeitsprozessdaten IV 2 7 
Arbeitssuchender V 4 11 
Arbeitsverhältnis VIII 1 27 
Arbeitsvertrag II 3 14 
– Opt-out-Klausel IX 1 43 

Arbeitszeiterfassung XIII 2 6 
Archiv 
– UrhG IV 3 19 
Archivierung IV 1 12, 3 7 
– digitale IV 1 35 
– externe IV 1 73 
– externe digitale IV 3 14 
– IT-Compliance XII 4 19 
– Langzeitarchivierung IV 2 6 ff. 
– Österreich IV Annex 1 ff. 
– Schweiz XV 5 50 ff. 
– Webarchiv IV 2 18 
Archivierungskonzept II 2 46; IV 1 5, 2 3 
Archivierungspflicht 
– BYOD V 2 19 
Archivzweck I 5 66 
Article 29 Data Protection Working Party 

VI 2 3; s. Artikel-29-Datenschutzgruppe 
Artikel-29-Datenschutzgruppe I 1 109, 2 19, 

26 ff.; II 6 64; IV 1 41; VI 2 3, 3 31; 
VIII 2 19 

– Accountability II 1 2 
– Argentinien I 4 36 
– Auftragsverarbeiter I 5 37 
– berechtigtes Interesse III 48 
– Binding Corporate Rules (BCR) VII 2 154, 

4 126 
– Cloud Computing II 6 40; VII 4 50 
– Data Breach Notification VI 3 71 
– Datenverarbeitung im Beschäftigungsver-

hältnis V 3 116 
– E-Discovery XIII 2 24 
– Einwilligung VI 4 9 
– elektronische Patientenakte (ePA) X 2 7, 59 
– Facebook-Fanpage VIII 2 67 
– konkludente Einwilligung XI 2 79 
– Neuseeland I 4 42 
– Niederlassung VII 4 90 
– Privacy Shield I 4 12; VIII 5 21 
– Smart Metering VII 6 63 
– SWIFT XIII 2 55 
– Unterbeauftragung VII 4 121 
– verantwortliche Stelle VIII 2 61 
– Website I 3 111 
Arztgeheimnis V 4 111 
Ärztliche Schweigepflicht X 1 3 ff. 
ASP-Service VII 1 6 
Asset Deal VI 4 1, 38 ff. 
ATA-Spezifikation IV 2 24 
Attorney-Client-Privilege VI 4 50 
Attorneys’ Eyes Only XIII 2 40; 

s. Verschwiegenheitspflicht 
Audit II 6 1 
– Compliance II 6 62 
– externes II 2 6; s. Datenschutzaudit 
– internes II 2 7 
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Auditierung II 6 67 
Aufbewahrungsfrist III 20; IV 2 36 
Aufbewahrungspflicht I 5 47, 66; IV 1 1, 11, 

25, 95 
– Handelsbrief IV 1 56 
– handelsrechtliche I 5 52 
Aufhebungsvertrag 
– Datenschutzbeauftragte/r II 3 31 
Aufsicht I 1 28 
– Unternehmensgruppe I 3 205 
Aufsichtsbehörde I 1 9, 2 29; II 1 14, 2 23, 

3 14, 4 6 
– Anordnung II 4 14 f. 
– Auftragsverarbeiter VII 2 130 ff. 
– Data Breach Notification VI 3 71 
– Datenverarbeitung I 3 182 
– federführende V 1 23; VI 1 6 
– federführende Aufsicht I 3 174 
– internationale Zuständigkeit I 3 13 ff.,  

172 ff. 
– Konzerndatenschutzbeauftragte/r VI 1 87 
– Sozialdatenschutz V 4 146 ff. 
– Verstoß gegen Anweisungen der XIV 70 
Aufsichtsmaßnahme II 5 58 
Aufsichtsrat II 3 63 
Aufsichtsstelle I 2 22, 65 
Auftragsdatenverarbeitung 
– Schweiz XV 5 77 ff. 
Auftragskette 
– Outsourcing VII 2 88 
Auftragskontrolle XII 2 80 ff. 
Auftragsnehmer II 5 43 
Auftragsnehmerpflichten 
– Auftragsverarbeitung VII 2 64 ff. 
Auftragsverarbeiter I 1 44; II 2 21, 5 19, 43; 

VI 2 20; VIII 2 71 
– Begriff I 5 37 f. 
– Cloud VII 2 172 
– Cloud Computing VII 4 29 ff. 
– Definition VII 2 17 
– Entsorgung IV 2 39 ff. 
– Haftung XIII 3 18, 37 ff. 
– Schadensersatz II 5 68 
– Smart Metering VII 6 26 
– Sozialdaten V 4 116 
Auftragsverarbeitung I 1 153, 3 160 ff.;  

II 3 43; III 2; IV 1 35; VII 5 46; XI 4 37; 
XII 4 42 

– Auftragskette VII 2 88 
– Auftragsnehmerpflichten VII 2 64 ff. 
– Cloud Computing II 6 39 
– CRM VII 3 87 
– Datenübertragung I 3 167 
– DS-GVO I 1 63 
– Konzern VI 1 13, 23; VII 2 14 
– Niederlassung I 3 160 

– Ombudsmann VI 3 63 
– Online-Handel IX 2 17 
– Outsourcing VII 1 10, 35, 2 1 ff., 45 ff. 
– Sozialdaten V 4 116 
– soziales Netzwerk VIII 5 29 ff. 
– Telemonitoring X 3 32 
– Webshop-Outsourcing IX 2 8 ff. 
Auftragsverarbeitungsvertrag II 5 44; IV 2 40; 

VI 4 44; VII 2 90 
– Datenraumanbieter VI 4 51 
– Konzern VI 1 21 
– Outsourcing VII 1 41 
– Scoring IX 4 55 
– Share Deal VI 4 37 
Aufzeichnungsflicht 
– WpHG VI 3 10 
Ausfallrisiko IX 3 4 
Ausgangsdaten VII 1 32 
Ausichtsbehörde I 5 74 
Auskunftei IX 3 82, 4 47 ff. 
Auskunftsanspruch 
– Anspruchsberechtigung VIII 4 19 ff. 
– Drittauskunft VIII 4 24 
– Rechtsinhaber VIII 4 15 
– Sicherheitsbehörde VIII 4 72 ff. 
– TMG VIII 1 42 
– Urheberrechtsverletzung VIII 4 14 
Auskunftsdienstedatenbank VIII 4 5 
Auskunftsersuchen II 2 46; VIII 3 81; 

s. Auskunftsverlangen 
Auskunftserteilung VIII 3 67, 4 1 ff., 31 
– Österreich VIII Annex 11 
Auskunftsfrist VIII 4 87 
Auskunftsmarkt VIII 3 68 
Auskunftspflicht V 1 64; VI 3 67 
– öffentlicher Stellen (Großbritannien)  

XV 1 5 
– Patientendaten X 1 36 ff. 
– Strafverfahren VIII 4 59 
Auskunftsrecht I 5 10, 81; II 1 54; V 4 132 ff.; 

VIII 3 21; XI 3 33 
– ePA X 2 13 
– Geheimnisschutz XII 3 31 
– Österreich I Annex 6 
– Schweiz XV 5 36 
– Scoring I 1 205 
Auskunftsverfahren VIII 3 81 ff., 4 79 ff. 
– TKG VIII 4 78 
Auskunftsverlangen II 1 37; VIII 4 86; 

s. Auskunftsersuchen 
– Unfallversicherungsträger X 1 76 
Auskunftsverpflichtung I 5 94 
Auskunftsverweigerungsrecht II 1 39 
Auslandsbezug I 3 1 
Auslandsübermittlung VII 2 144; s. Daten-

übermittlung 
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Aussageverweigerungsrecht II 1 44 
Ausscheidensregelung IV 3 12 ff. 
Ausschussverfahren II 6 68 
Außenhaftung XIII 3 47 
Auswahlverantwortung 
– Verantwortlicher VII 2 68 
Auswertungsprofil VII 6 85; s. Profilbildung 
Auswirkung I 3 185 
– erhebliche I 3 210 
Authentifizierung 
– Energieentnahme VII 6 67 
– RFID XI 2 48 
automatisierte Einzelentscheidung I 3 211; 

III 49; VII 1 33; s. automatisierte Entschei-
dung; s. Profiling 

automatisierte Entscheidung I 1 206, 5 86; 
II 5 47; III 33; VII 2 32; XII 3 32, 4 35 

 
B2C IV 1 5 
Backdoorsoftware VII 5 7 
Back-Up IV 1 9, Annex 1; V 4 121; VII 4 72; 

XII 2 87; s. Sicherung 
Backup-Tape XIII 2 7 
Bagatellklausel I 5 26 
Bank VI 3 8 ff.; s. Kreditinstitut, Online-

Banking 
Bankdaten I 4 13, 28; IX 3 
Bankgeheimnis VI 3 12, 23, 4 22 
Banner-Lösung XI 2 63 
Bar-Code VII 6 70 
BCR I 1 161 
BDSG 1977 I 1 2 f. 
– Anwendungsbereich I 1 4 
– Datei-Erfordernis I 1 31 
– Verbotsprinzip I 1 4 
BDSG 2001 I 1 22 
BDSG 2018 I 1 1 
– Datenschutzbeauftragte/r I 1 9 
– Ziel I 1 1 
Bechäftigtendatenschutz IV 3 3 
Bedrohungslage I 1 1 
Beeinträchtigung I 3 185 
– erhebliche I 3 210 
Befangenheit 
– des Richters V 4 165 
Beförderungsvertrag IX 2 78 
Befristung 
– Datenschutzbeauftragte/r II 3 21 
Befundtatsache X 1 15 
Begleitpflicht V 3 150 
Behavioural Targeting IX 2 111 
– Artikel-29-Datenschutzgruppe I 1 109 
Beitragsrückstand V 4 104 
Belastbarkeit V 4 49 
– Outsourcing VII 1 51 
Belegenheit I 3 51, 180; s. Niederlassung 

Benachrichtigungspflicht VIII 3 73; IX 3 59; 
X 3 36; XII 2 33 

Benachteiligungsverbot II 3 53 
Benennungspflicht 
– Datenschutzbeauftragte/r I 5 104; II 3 4 
– Konzerndatenschutzbeauftragte/r VI 1 84 
Benutzerkennung VIII 4 31 
Benutzerprofil VIII 5 26 
Benutzerverwaltung XII 4 45 
Beratungsarzt V 4 119 f. 
Beratungsfehler II 3 78 
berechtigte Stelle VIII 3 81 
berechtigtes Interesse I 2 37; II 1 8; III 29, 32; 

IV 1 46; VI 1 16; VII 3 48; XI 1 21 
– Informationssicherheit VII 2 55 
– Werbung III 47 f. 
Berechtigungskonzept VII 2 105 
Bereicherungsabsicht XIII 1 14; XIV 120 
Bereichsausnahme I 1 144 
Berichtigung I 2 21, 5 90 
– Mitteilungspflicht I 5 73 
Berichtigungsanspruch XI 3 30 
Berichtigungsrecht V 4 138 ff. 
– Österreich I Annex 6 
Berichtsrecht 
– direktes II 3 59 
Berufsgeheimnis IV 2 42; V 4 16, 111; 

VII 2 52; X 2 32 
Berufsgeheimnisträger II 4 18; XII 3 35 ff. 
Berufsordnung IV 2 20 
Berufsverschwiegenheit I 5 79 
Beschäftigte VIII 3 9 
Beschäftigtendaten II 5 29 f.; V 1 12, 3 1, 75; 

VI 1 44, 3 15 
– Asset Deal VI 4 39 
– BDSG 2009 I 1 124 ff. 
– BDSG 2018 I 1 124 ff. 
– Due Diligence VI 4 31 f. 
– Großbritannien XV 1 10 
– Mitarbeiterüberwachung VII 5 32 
– Schweiz XV 5 58 
– sensible V 1 58 
– Unternehmenstransaktion VI 4 6 ff. 
Beschäftigtendatenschutz I 1 144, 5 15 ff.; 

V 1 1 ff.; XI 4 21 ff. 
– Österreich V Annex 2 
Beschäftigungsverhältnis 
– abhängiges V 4 117 
Beschlagnahmeverbot 
– Patientenakte X 3 13 
– Patientenunterlagen X 3 35 
Beschwerdemanagement II 2 46 
Beschwerderecht I 5 109 
Beseitigungsanspruch XIII 3 71 
Best Practice II 6 1, 10 
– App II 6 52 
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Best Practice-Modell VI 3 1 
Bestandsdaten I 1 90; VIII 1 32, 2 84, 3 29, 

4 28; XIII 2 21 
– IP-Adresse VIII 4 27 ff., 29 
– pseudoanonymisierte VIII 3 59 
– Smart Metering VII 6 21, 47 
– Web 2.0 VIII 2 86 f. 
Bestandsdatenabfrage 
– TKG VIII 4 27 
Bestandsdatenauskunft VIII 4 83 
Bestandsdatennutzung VIII 3 28 
Bestandssicherungspflicht 
– Geheimnisschutz XII 3 11 
Bestätigungslösung IX 2 37 
Bestätigungsvermerk VII 1 26 
Bestelldienst 
– elektronischer VIII 1 26 
Bestellpflicht 
– Datenschutzbeauftragte/r V 4 149 
Bestellungsurkunde II 3 12 
Besteuerung IV 1 62 
Bestimmbarkeit I 1 46 
Bestimmtheitsgebot II 1 36; V 3 92, 4 3, 40 
Bestimmtheitsgrundsatz II 1 34; XIV 21 ff. 
Betretungsrecht II 4 17; V 4 147 
betriebliche Übung IV 3 5 
Betriebs- und Geschäftsgeheimnis I 1 42, 5 88; 

II 5 24; IV 1 8; V 4 30 ff., 152; XII 3 1 ff. 
– Bewertungsverfahren IX 3 6 
Betriebsablauf IV 1 46 
Betriebsarzt X 1 64 
Betriebsdaten V 3 43 
Betriebshaftpflichtversicherung XIII 3 105 
Betriebsmittelübergang VII 1 62 
Betriebsrat II 3 63, 4 32 ff.; V 3 1; VI 3 30; 

XIII 1 26 
– BYOD V 2 19, 67 
– Datenverarbeitung durch den V 3 137 ff. 
– Konzern VI 1 46 
– Mitbestimmungsrecht II 3 25 
– Unternehmenstransaktion VI 4 3, 54 
– Whistleblowing-System VI 3 69 
Betriebsratsvereinbarung 
– Datentransfer XIII 2 41 
Betriebsübergang II 3 37; VII 1 59 
Betriebsvereinbarung II 3 47, 4 33, 5 29; III 20; 

IV 2 5; V 1 1, 14, 2 48, 3 1, 24, 67 ff.; 
VI 1 64, 4 42 

– BYOD V 2 19 
– Datenabgleich VI 3 44 ff. 
– mit Datenschutzbezug V 1 44 ff. 
– Datenverarbeitung V 3 89 ff. 
– DS-GVO V 1 49 ff. 
– Due Diligence VI 4 12 
– Geheimnisschutz XII 3 16 
– Konzern VI 1 46 

– Österreich VI Annex 7 ff. 
– Penetrationstest VII 5 59 
– Social Media Policy VIII 5 61 
– Verschwiegenheitspflicht XIII 2 21 
– Whistleblowing-System VI 3 69 
betroffene Person I 1 47 
Betroffenenrechte I 2 21, 38; II 5 44; III 1; 

V 4 123 ff.; VI 1 76; X 3 36 
– Italien XV 2 25 
– MsbG VII 6 58 
– Russland XV 6 21 
– Smart Metering VII 6 14 
– Ukraine XV 7 16 
– Unternehmenstransaktion VI 4 55 ff. 
Betroffener I 1 4, 5 74; VIII 2 11 
– Rechte des I 5 106 ff. 
Betrugsprävention IX 2 103 
– E-Commerce IX 4 21 
– Online-Handel IX 2 90 
Bewachungsunternehmen II 3 8 
Bewegungsdaten V 3 43 
– Smart Metering VII 6 23 
Bewegungsprofil VII 6 67; XI 4 6 
– RFID XI 2 40 
Beweis 
– E-Discovery XIII 2 2 
Beweisaufnahme XIII 2 8 
Beweiserhebung 
– e-Discovery VI 2 32 
Beweislast VIII 2 117; XIII 3 36; XIV 134 
– Einwilligung IX 2 47 
Beweislastregel II 1 47 
Beweislastumkehr II 1 62, 2 4, 5 69; IV 1 35 
– BDSG a. F. XIII 3 80 
– Verkehrsdatenlöschung VIII 3 50 
Beweislastverteilung II 1 54 
Beweismittel II 1 35, 5 71 
– elektronische I 2 10 
Beweisvereitelung IV 1 35 
Beweisverwertungsverbot I 4 11; V 3 86, 4 114, 

162 
– TKG VIII 3 79 
Bewerberdaten V 1 64 
– Social Community (Österreich)  

VIII Annex 7 
– soziales Netzwerk VIII 5 50 
Bewerberprofil XI 4 31 ff. 
Bewerbungsgespräch V 3 22 
Bewerbungsverfahren VII 1 60 
Bewertung VIII 2 55 
Bewertungsplattform I 1 96 ff.; XI 3 2 
Bewertungsportal IV 1 35; XI 3 1 ff. 
– Österreich XI Annex 16 
Bewertungsverfahren 
– Kreditausfall IX 3 5 
Bibliotheksausweis XI 2 5 
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Big Data I 1 50, 65, 134; III 4, 24, 54; 
IV 3 27 ff.; VI 1 75; VII 1 28 ff.; XI 1 55 

– Datenqualität I 1 207 f. 
– Russland XV 6 4 
– Schweiz XV 5 32 
Bilanzkoordinator VII 6 25 
Bilanzkreisverantwortlicher VII 6 25 
Bildmaterial VIII 5 62 
Binding Corporate Rules (BCR) II 4 25, 6 11, 

48, 61; III 18; VI 2 9, 24 ff., 4 49; XIII 2 31; 
XIV 100 

– Cloud Provider VII 4 126 
– E-Discovery XIII 2 25 
– Outsourcing VII 2 148, 154 ff. 
– Schweiz XV 5 69 
Bindungswirkung XIII 2 35 
Binnenmarkt I 2 2 f., 52 
Binnenraum 
– datenschutzrechtlicher VII 4 88 
Black Box-Verfahren VII 4 83; s. Cloud Com-

puting 
Black-Box-Lösung IX 2 102 
Black-Liste IX 4 21 
Blocking Statute XIII 2 14, 21, 36 
Blog-Beitrag XI 3 13 
Bonitätsauskunft I 1 205 
Bonitätsbewertung IX 3 66 ff. 
– BDSG ff. IX 3 70; s. Scoring 
– E-Commerce IX 3 1 ff. 
– Schweiz XV 5 118 ff. 
Bonitätsprüfung IX 2 84 
– Österreich IX Annex 1 ff. 
Bonitätsprüfungsverfahren VIII 3 34 
BPaaS VII 1 7; s. Business Process as a Service 

(BPaaS) 
Brexit XV 1 15 
Bring Your Own Device (BYOD) II 5 23; 

V 2 1 ff.; VII 5 33; VIII 1 28 f. 
– unechtes V 2 9 
Broking-Unternehmen VII 3 76 
Browser-Fingerprinting XI 2 52 
Browser-Voreinstellung XI 2 81, 103 
Brute-Force-Angriff IV 2 11 
BSI-Grundschutz 
– Geheimnisschutz XII 3 15 
BSI-Zertifikat VII 6 6 
Buchungportale XI 3 4 
Buchungsdienst 
– elektronischer VIII 1 26 
Business Process as a Service (BPaaS) VII 1 7 
Business Process Outsourcing IX 2 11 
Business-Continuity-Management (BCM) 

XII 1 9; XIII 1 37 
Bußgeld II 2 4, 5 59 ff. 
– DS-GVO I 1 62 
BYOD s. Bring Your Own Device 

Calling Party Pays (CPP) 
– Telekommunikation VIII 3 42 
CAPTCHA VIII 2 106 
Carsharing III 54 
Charta der Digitalen Grundrechte der Euro-

päischen Union I 1 117 
Charta der Grundrechte der Europäischen  

Union I 1 10; s. Grundrechte-Charta 
Chat-Dienst VIII 2 34 
CISPA I 1 121 
Claw Back XIII 2 11 
Clean Hands-Doktrin XIII 2 36 
Clearing-Stelle VII 6 71 
Cloning XI 2 41; s. RFID 
Closing VI 4 28 
Cloud I 3 56; II 6 9; VI 1 74 
– hybride VII 1 8; s. Hybrid Cloud 
– Infrastruktur VII 1 21 
– öffentliche VII 1 8; s. Public Cloud 
– Outsourcing VII 1 4, 2 163 ff. 
– private VII 1 8; s. Private Cloud 
– Software I 3 132 
– transnationale VII 4 87 ff. 
– unternehmensweite V 2 6 
cloud chaining VII 4 118; s. Cloud Com- 

puting 
Cloud Computing I 4 2; II 6 39 ff., 88;  

IV 1 36, 2 11, 3 25; V 2 1; VI 2 31;  
VII 1 6, 4 1 ff.; XII 1 22; XIII 2 30, 55 

– Definition VII 4 3 
– Schweiz XV 5 82 f. 
Cloud Provider 
– Drittland VII 4 102 
– Niederlassung VII 4 90 
Cloud Service-Provider (CSP) VII 4 4 
Cloud-Dienst I 3 215 f.; V 4 121 
– Drittstaat I 3 161 
– Unternehmens-Cloud VI 1 11 
Cloud-IAM IV 3 25; s. Identitäts- und Access-

Management (IAM) 
Cloud-Speicherdienst IV 3 22 
Cloud-Storage IV 3 21 ff. 
Clustering XII 2 88 
Codes of Conduct II 4 25, 6 11, 48; IV 1 35; 

XIII 1 26 
Community Cloud VII 4 11 
Compliance II 1 2, 3 63, 70, 5 1 ff.; IV 1 8; 

VI 1 77 ff. 
– Datenabgleich V 1 75 ff. 
– kreditaufsichtsrechtlich VI 3 11 
– Österreich II Annex 11 ff. 
– präventive VI 3 1 ff. 
– präventive (Österreich) VI Annex 12 
Compliance Audit II 6 62 
Compliance Certificate 
– E-Discovery XIII 2 28 
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Compliance-Beauftragte/r VI 3 74 ff., 79 ff.; 
XIII 1 29 

Compliance-Management V 1 76 
Compliance-Management-System II 5 10 
Compliance-Pflicht 
– konzernweite XII 4 40 f. 
Compliance-Praxis II 1 84 
Compliance-Stuktur XIII 1 29 
Computerdelikt I 4 24 
Computerkriminalität VII 5 4 
Confidential Computing VII 4 21, 74 
Connected Cars IV 1 34 
Consumer Privacy Bill of Rights I 1 119 
Content Management System (CMS) IV 1 16 
Content-Filterung VIII 2 57 
Contolling XI 4 35 
Cookie I 1 49, 3 147, 4 19; III 40; VIII 1 37, 

5 22; IX 2 59, 91; XI 2 51 ff., 53 
– ePrivacy-VO-Entwurf I 1 123 
– Facebook VIII 2 67 
– Österreich XI Annex 10 ff. 
– Personenbezug I 3 152 
– Schweiz XV 5 150 
– TMG VIII 1 37 
Cookie-Cutter I 1 122 
Cookie-Daten XI 4 4 
Cookie-ID XI 2 91 
– Suchmaschine XI 4 3 
– Webtracking XI 2 94 
Cookie-Kennung VIII 1 21; XI 2 92 
Coporate-Network VIII 3 9 
Corporate Binding Rules (CBR) VI 1 13 
Crawler XI 4 17 
CRM VII 3 1 ff. 
CRM-System XI 1 45, 72, 81 
Cross Compliance II 5 4 
Cross-Device-Tracking XI 1 89 
Cryptojacking VII 5 1 
CSP VII 4 4; s. Cloud Service-Provider (CSP) 
Customer Relation Management-System 

VIII 3 29 
Customer Relationship Management VII 3 1 ff. 
Cyberkriminalität VII 5 3 f. 
Cybersecurity 
– Schweiz XV 5 89 f. 
Cybersecurity-Versicherung XIII 1 12 
Cybersicherheit II 6 5; VII 5 1 
– Österreich VII Annex 15 
Cyber-Terrorismus VII 5 8 
Cyberwar VII 5 1 ff. 
Cyper-Mobbing VIII 2 15 
 
Data Breach II 6 72; XIII 1 2; s. Datenpanne 
Data Breach Notification I 2 46; II 1 43, 2 46; 

VI 3 71 ff.; s. Datenpanne 
– Management XIII 1 20 

– Österreich VIII Annex 11; XIII Annex 2 ff. 
– Schweiz XV 5 182 
Data Breach-Konflikt VIII 3 75 
Data Controller VI 2 20; s. Verantwortlicher 
Data Incident Managment ff. XIII 1 1; 

s. Konfliktmanagement 
Data Loss Prevention IV 3 2; VII 5 33 
Data Mining I 4 16; XI 1 81; XIII 1 23 
Data Processor VI 2 20; s. Auftragsverarbeiter 
Data Security Breach VI 2 27, 36 
Data Transfer Agreement XIII 2 31 
Data-Leakage-Prevention-Software XII 2 66 
Data-Loss-Prevention-Software XII 2 66 
Data-Roaming VII 6 71 
Datei 
– BDSG 1977 I 1 4 
– Begriff I 1 16 
– DSRL I 1 48 
Dateisystem V 3 23, 59, 4 15, 155 
– DS-GVO I 1 48 
Daten 
– abrechnungsrelevante VII 6 20; s. Smart  

Metering 
– aggregierte VIII 2 12 
– anonyme I 5 21; VII 1 32 
– anonymisierte I 1 207; VIII 2 12 
– besondere Kategorien X 1 12, 2 15 ff.; 

XI 1 52 
– Betriebsdaten V 3 43 
– Bewegungsdaten V 3 43 
– biometrische V 4 10 
– biometrische (Russland) XV 6 4 
– genetische V 4 10 
– Gesundheitsdaten I 1 71; V 4 10; X 2 15 ff. 
– Herkunft der I 5 86 
– hochsensible II 1 68 
– Leistungsdaten V 3 44 
– medizinische I 4 13 
– Metadaten I 1 66 
– Minderjähriger I 5 64 
– netzbetriebsrelevante VII 6 22; s. Smart  

Metering 
– Netzneutralität I 1 180 
– öffentliche I 2 53 
– personenbezogene V 3 9 
– pseudonyme I 5 23 
– pseudonymisierte I 2 14 
– sensible I 2 36; V 4 6; VI 1 57, 74, 2 18; 

VIII 5 45 
– Sozialdaten V 4 1 ff., 26 ff. 
– Stammdaten V 3 43 
– Statusdaten V 3 43 
– Telekommunikations(bestands)daten  

I 1 90 
– Verfallsdaten I 1 66 
– Verhaltensdaten V 3 44 
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– Verkehrsdaten I 1 160 
– Vitaldaten X 3 2 
– als Währung XI 4 3 
Datenabgleich V 1 75 ff., 4 84; VI 3 12; 

VIII 2 134 
– BSDG a. F. V 1 82 
– DS-GVO V 1 86 ff. 
– elektronischer V 1 81; VI 3 4, 30 
– präventive Compliance VI 3 13 
– Screening XIII 1 24 
Datenanalyse I 3 148; VII 1 33 
Datenarten 
– KWG IX 3 47 ff. 
Datenaufbereitung IV 2 18 
Datenaufbewahrung X 3 9 
– Access-Provider VIII 4 63 
Datenaufzeichnung 
– Smart Metering VII 6 29 
Datenaustausch I 1 55; II 6 62; V 2 5 
– Due Diligence VI 4 10 
– Konzern VII 2 14 
– konzernintern V 3 125; XI 1 63 
– Mitarbeiterdaten VI 1 65 
– Smart Metering VII 6 32 
– Unternehmenstransaktion VI 4 1 ff. 
Datenauswertung I 3 148 
Datenbank I 1 1, 5 72; IV 3 27 ff.; VII 1 66; 

XI 1 72; XIII 2 18 
– digitale VII 3 65 
Datenbankhersteller IV 3 16 
Datenbankmanagementsoftware IV 3 17 
Datenbankwerk IV 3 16 
Datenbearbeitung 
– Schweiz XV 5 25 
Datenbevorratung I 1 32, 90; VI 1 10, 45; 

VII 5 5, 16; s. Vorratsdatenspeicherung 
– Big Data VII 1 31 
Datendiebstahl II 2 14; VI 2 36 
Datendienst VIII 3 19 
Datendigitalisierung IV 1 28 
Datendrehscheibe VII 6 27 
Datenebene 
– Cloud Computing VII 4 19 
Datenerfassung VII 2 63 
Datenerfassungsgerät VIII 3 9 
Datenerhebung I 3 149; III 11, 37; XI 3 23 ff. 
– Beschäftigtendaten V 1 54 
– Betrugsprävention IX 2 103 
– Digitalisieren IV 2 18 
– Erforderlichkeit V 4 65 
– indirekte III 32 
– KWG VI 3 8; IX 3 53 
– Online-Zahlungsverkehr IX 4 20 
– Patientendaten X 1 15 f. 
– Proxy IX 2 93 
– via Sensor X 3 3 

– Sicherheitsüberprüfung VII 5 49 
– Sozialdaten V 4 62 ff. 
– Sozialgericht X 1 44 ff. 
– Sozialversicherungsträger X 1 33 
– Telemedium VIII 1 31 
– Tracking VIII 5 22 
– unrechtmäßige VIII 3 25 
Datenerhebungspflicht VIII 4 50 
– Sicherheitsbehörde VIII 4 72 
Datenexport I 3 171; II 6 46; VII 4 122; 

XIII 2 31 
– Kanada VI 2 33 
– USA I 4 5 
Datengeheimnis I 5 101; II 2 45; XII 2 28 
– Österreich X Annex 1 ff.; XII Annex 8 f. 
Datenherausgabe VIII 4 1 ff. 
Datenherrschaft II 6 39; IV 2 43; VII 1 19; 

IX 2 9, 14 
– Outsourcing VII 1 9 
Datenhoheit IV 2 43 
Datenhotel VI 2 36 
Datenidentifizierungsgerät VIII 3 9 
Datenimport I 3 171; VII 4 123 
– USA I 4 5 
Datenintegrität 
– EU-US Privacy Shield VI 2 14 
Datenkategorie III 35 
– besondere V 4 9, 54; VIII 5 45 
Datenkommunikation VII 6 27 
– Auskunftei IX 4 47 ff. 
Datenkonvertierung VII 2 63 
Datenleck I 3 219 
Datenlöschung IV 1 36; VII 2 117; XI 3 30 
– Cloud VII 4 79 
– Cloud Computing VII 4 54 
– ePA X 2 11 
– Nutzerdaten VIII 2 127 
Datenmanagement IV 3 30 
Datenminimierung I 1 62, 134, 5 41; II 1 7, 74, 

5 17, 6 72; IV 1 89; V 4 5; VII 2 81; 
VIII 4 66, 5 45 

– Beschäftigtendaten V 1 12 
– Big Data VII 1 31 
– RFID XI 2 15 
– Schweiz XV 5 32, 55, 146 
– Smart Metering VII 6 29 
Datennetz 
– digitales VIII 1 1 
Datenneuerhebung 
– hypothetische V 4 36 
Datennutzung I 4 12; V 1 81, 4 25; IX 4 29 
– Bestandsdaten VIII 3 28 
– gemischte I 5 28 
– KWG VI 3 8 
– private I 5 25 ff. 
– werbliche XI 1 47 
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Datenpanne II 6 72; IV 1 7; VI 3 71; VII 5 74; 
XIII 1 2; s. Data Breach 

– Cloud VII 2 171 
– Outsourcing VII 1 43 
– Verzeichnis VIII 3 78 
Datenpflege VII 3 73 ff. 
Datenportabilität I 1 59, 142, 2 38, 40, 5 92; 

IV 3 27 ff.; V 4 145; VIII 2 136 ff.;  
XII 4 33 

– Schweiz XV 5 180 
Datenqualität I 1 208; VII 1 34 
– ePA X 2 10 
Datenraum VI 4 2 
– physischer VI 4 29 
– virtueller VI Annex 20 
Datenraumanbieter VI 4 51 
Datenrückgabe VII 2 117 
Datenrücksicherung XII 2 87 
Datensammlung I 1 90, 4 2, 16; V 3 59; 

VII 5 16; XIII 2 28 
– Schweiz XV 5 20, 38 
Datensatz 
– Cookie XI 2 51 
Datenschutz I 1 1 
Datenschutz durch Technik s. Privacy by  

Design und Privacy by Default 
– Schweiz XV 5 42 
Datenschutz in der elektronischen Kommuni-

kation I 1 22 
Datenschutz in Polizei und Justiz I 1 22 
Datenschutzaudit II 2 5, 28, 6 22 ff.; s. Audit 
– ePA X 2 61 
Datenschutzaufsicht II 4 1 ff., 12 
– Österreich II Annex 10 
Datenschutzaufsichtsbehörde 
– Großbritannien XV 1 2 
– Russland XV 6 15 ff. 
– Tschechien XV 4 4 
Datenschutzausschuss 
– Europäischer VIII 2 19 
Datenschutzbeauftragte/r I 1 27, 152, 2 44, 

5 103, 108; VI 4 44; VII 2 84; XIII 2 40 
– Abberufung II 3 26 ff. 
– Aufgaben II 3 64 ff. 
– Auftragsverarbeiter VII 2 125 ff. 
– Benennung II 3 1 
– Beratungsfehler II 3 78 
– Berichtsrecht II 3 59 
– Bestellung II 5 19 
– betrieblicher II 3 1 ff., 5 53; V 2 51 ff., 3 5, 

154; VI 3 31; XIII 1 12 
– betrieblicher (Schweiz) XV 5 74 ff. 
– Bußgeld II 3 75 
– BYOD V 2 51 ff. 
– Datensicherheit XII 2 1 
– Einbindung II 2 40 ff. 

– Europäische/r I 2 26; VII 5 42 
– externer II 3 18 
– Fusion II 3 36 ff. 
– gemeinsamer II 5 27 
– interne/r I 1 9; II 3 14 
– Kontaktdaten II 3 15 
– Konzern VI 1 82 ff. 
– Konzernbeauftragter VI 1 1 
– Konzerndatenschutzbeauftragte/r II 2 39 
– Konzernprivileg VI 1 85 
– Kündigungsschutz II 3 22 
– öffentlicher (Schweiz) XV 5 170 f. 
– Österreich II Annex 1 ff. 
– präventive Compliance VI 3 77 ff. 
– Selbstregulierung I 1 62 
– Sozialdatenschutz V 4 149 ff. 
– Überwachungsgarantenstellung II 3 77 
– Unternehmenstransaktion VI 4 3, 52 f. 
– Weisungsfreiheit II 3 23, 50 ff., 77 
– Whistleblowing-System VI 3 68 
Datenschutzbehörde I 2 25; IX 4 62 
– Österreich I Annex 17; III Annex 10 
– Ukraine XV 7 25 
– USA I 4 5 
Datenschutzbestimmung IX 2 54 
Datenschutz-Compliance II 3 70 
– Schweiz XV 5 43 
Datenschutzeffizienz II 1 25 
Datenschutzerklärung I 4 7; III 39; VIII 1 36, 

5 40; IX 2 32, 48; s. Privacy Policy 
– E-Commerce IX 2 55 ff. 
– online II 3 15 
– Österreich VIII Annex 2 
– Schweiz XV 5 151 
– Webseite VIII 2 123 
Datenschutz-Folgenabschätzung I 1 143, 2 43, 

5 94, 102, 104; II 1 14, 2 13, 3 68, 4 4, 20, 
5 19, 48, 6 73; V 4 48; VII 1 19, 2 32, 83, 
127, 5 48; X 1 60, 3 49; XII 4 30 ff. 

– Auftragsverarbeitung VII 2 7 
– Cloud Computing VII 4 48 
– Datensicherheit XII 2 16 
– elektronischer Datenabgleich VI 3 31 f. 
– ePA X 2 62 
– Mindestinhalt VII 5 68 
– neue Technologien VII 5 63 ff. 
– RFID XI 2 22 
– Schweiz XV 5 183 
– SLA VII 1 50 
– Smart Metering VII 6 63 
– Videoüberwachung V 1 93 
– Whistleblowing-System VI 3 68 
datenschutzfreundliche Voreinstellungen 

VII 4 67; s. Privacy by Default 
Datenschutz-Grundverordnung (2016/679/EU) 

I 1 1; s. DS-GVO 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 13.02.2019     

1612 Sachverzeichnis 

  

Datenschutzhinweis V 3 124; IX 4 20, 24 ff. 
– Form IX 4 40 
– generelle IX 4 28 
– Italien XV 2 21 ff. 
Datenschutzinformation V 3 152 
Datenschutzkontrolle II 1 37; IV 1 46, 3 37; 

VIII 3 89 
Datenschutzkonzept II 2 2, 38; III 30 
Datenschutzkoordinator II 2 39 
Datenschutzmanagement I 5 58, 93; II 2 2 ff., 5 18 
– System II 2 49 
Datenschutzmanagement-System II 6 9 
Datenschutzniveau I 1 37, 59, 134, 2 26, 49, 

4 5, 5 96; II 5 46, 6 53; IV 1 48; V 4 122 
Datenschutz-Organisation V 3 150 
Datenschutzprinzipien I 4 19 
Datenschutzprozesse II 2 2 
Datenschutzrat I 4 4 
– österreichischer II Annex 14 f. 
Datenschutzrichtlinien VI 2 17 
– Italien XV 2 15 
Datenschutzschulung II 2 44 
Datenschutzsiegel II 6 2, 71; IX 2 117; XII 2 38 
– EuroPriSe-Gütesiegel II 6 31 
Datenschutz-Treuhandmodell XIII 2 35 
Datenschutzüberprüfung II 4 19 
Datenschutzvereinbarung 
– Outsourcing VII 1 16 
Datenschutzverletzung II 1 14, 3 49 
Datenschutzverstoß 
– Cloud Computing VII 4 44; s. Data Breach; 

Datenpanne 
– Großbritannien XV 1 6 
Datenschutzvorschriften II 5 28 
Datenschutzzertifikat 
– E-Discovery XIII 2 28 
Datenschutzzertifizierung II 4 21; 

s. Zertifizierung 
Datenschutzziel II 6 37 
Datensicherheit I 4 5, 19, 5 23, 95; II 1 14, 

6 10; IV 1 58, 2 29; V 3 10, 115; VI 2 27; 
VII 1 39; VIII 3 75 ff.; X 1 60; XI 1 84; 
XII 1 1 ff.; XIII 2 24 

– Bruch der VI 2 36 
– Cloud Computing VII 4 17 
– ePA X 2 56 ff. 
– EU-US Privacy Shield VI 2 14 
– Österreich XII Annex 1 ff. 
– Schweiz XV 5 45 ff., 167 
– security XII 2 5 
– Smart-Meter-Gateway VII 6 75 
– Telemonitoring X 3 1, 11 
Datensicherheitskonzept IV 1 54 
Datensicherheitsmaßnahmen ff. XII 2 44; 

s. technische und organisatorische Maßnah-
men 

Datensicherheitspflicht 
– Österreich VIII Annex 11 
Datensicherheitsverstoß VI 3 71; s. Data Breach 
Datensicherung IV 1 15, 46, 3 26; XII 2 87; 

XIII 2 22 
– IT-Compliance XII 4 19 
– Österreich IV Annex 1 f. 
– safety XII 2 5 
Datensouveränität VIII 3 97 
Datensparsamkeit I 1 155, 2 35, 45; II 4 27, 

5 48; V 4 81; VII 5 93; VIII 2 87; IX 2 81 
– ePA X 2 10 
– Schweiz XV 5 55 
– Telemedium VIII 1 42 
Datenspeicherung I 3 56, 5 47; IV 1 14; X 1 21 
– Access-Provider VIII 4 42 
– Bestandsdaten VIII 3 31 
– ePA X 2 7 
– Kreditkarte im E-Commerce IX 4 17 
– medizinische Daten X 2 1 
– nutzerbezogen VIII 4 60 
– TKG VIII 4 78 
Datenspeicherungsverlangen 
– auf Zuruf VIII 4 67 
Datenspionage VII 5 5 
Datenstrom XII 2 62 
Datenträger XIII 2 6 
Datenträgerentsorgung VII 2 63 
Datenträgerüberlassung IV 1 63 
Datentransfer I 4 4, 39; VI 2 22 
– Drittstaat I 4 26 
– internationaler XIII 2 23 
– Outsourcing VI 2 27 
– Russland XV 6 25 
– Ukraine XV 7 26 ff. 
– USA VIII 5 17 
Datentrennung V 2 41 
Datenübermittlung I 3 167, 4 9; II 5 43; V 4 25, 

91; VI 2 1; IX 2 32 
– Adressdaten XI 1 44 
– Ausland V 4 122; VII 2 144 
– Blocking Statute XIII 2 21, 36 
– Cloud Computing VII 4 47 
– Drittland VII 4 47; X 3 15 
– Drittstaat I 3 102, 171; V 4 147 
– Due Diligence VI 4 12, 24 ff. 
– Energieentnahme VII 6 67 
– EU-US Privacy Shield VI 2 19 
– Financial Supply Chain Management 

IX 2 83 ff. 
– Gesundheitsdaten (Österreich) X Annex 1 ff. 
– Inkassoanbieter IX 2 105 
– Konzern VI 3 64 
– Konzern (Österreich) VI Annex 11 
– Kundendaten VI 4 19 
– KWG IX 3 61 ff. 
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– Lieferantendaten VI 4 19 
– Patientendaten X 1 31, 62 ff. 
– Smart Metering VII 6 29 
– Sozialdaten V 4 109, 122; X 1 65 ff. 
– USA II 5 46; IX 2 74 
– Verstoß gegen die Grundsätze der  

XIV 68 f. 
– Webshop-Outsourcing IX 2 13 
– Werbezweck IX 2 107 ff. 
– Whistleblowing-System VI 3 64 
– zweckändernde V 4 114 
Datenübermittlungsverbot VIII 3 11 
Datenübermittlungsverkehr 
– grenzüberschreitender V 4 147 
Datenübertragbarkeit I 2 40; IV 1 26, 99,  

2 17, 3 28; V 4 145; VII 2 114, 4 86; 
VIII 2 136 ff.; X 3 36; s. Datenportabilität 

– Cloud Computing VII 4 59 
– ePA X 2 62 
Datenübertragung 
– Auftragsverarbeitung I 3 167 
Datenveränderung 
– Cloud Computing VII 4 17 
– Schutz vor XII 2 68 
Datenverarbeiter I 1 4 
– Frankreich I 1 17 
Datenverarbeitung II 2 28 
– Arbeits- und Geschäftsprozesse VIII 1 29 
– Arbeitsverhältnis VIII 5 44 
– Arzt X 1 14 ff. 
– Aufsichtsbehörde I 3 182 
– automatisierte V 3 59; XIII 3 13, 93 
– Autos V 4 149 
– Begriff I 5 32 ff. 
– Behörden I 5 49 
– berechtigtes Interesse I 2 37 
– Beschäftigtendaten V 3 1; VI 3 15 
– Betriebsrat V 3 137 ff. 
– Betriebsvereinbarung V 1 14, 3 89 ff. 
– Betriebsvereinbarung (Österreich) 

VI Annex 7 ff. 
– Bonitätsprüfung IX 3 69 
– Datenspeicherung IV 1 14 
– Definition I 1 7 
– Diebstahlschutz XI 2 29 
– Diebstahlsicherung XII 2 88 
– E-Commerce IX 4 20 
– Einschränkung V 4 143 ff. 
– ePA X 2 25 
– Erfüllung einer gesetzlichen Verpflichtung 

V 1 19 
– erstmalige III 13 
– gemeinsame VI 1 12 
– geschäftsmäßige I 1 8 
– Gesundheitsdaten X 2 31 ff. 
– Gesundheitstelematik X 3 51 ff. 

– grenzüberschreitende I 3 1 ff., 175, 196 ff., 
204 ff., 221, 5 7 

– Grundsätze I 5 41 
– internationale I 3 208; s. Datenverarbeitung, 

grenzüberschreitende 
– Italien XV 2 16 ff. 
– Kind I 4 13 
– Kollektivvereinbarung V 3 26 
– Konzern VI 1 12 
– konzerninterne V 1 51 
– KWG VI 3 8; IX 3 33 
– manuelle I Annex 11 
– Marktort I 3 159 
– maschinelle I 1 1 
– nichtöffentlicher Stellen I 1 8 
– Niederlassung I 3 35 
– öffentlicher Stellen I 1 8 
– Ordnungsmäßigkeit IV 1 8 
– Ort I 3 10 
– Plattformbetreiber VIII 2 84 
– Pseudonymisierung I 5 23 
– Rechtmäßigkeit I 5 40 ff. 
– RFID XI 2 9, 14 
– Russland XV 6 13 
– Schweden XV 3 15 
– Sicherheit der XII 2 23 ff. 
– Sozialdaten V 4 14 
– Steuerung I 3 226 
– Suchmaschine XI 4 1 ff. 
– Suchmaschinenanbieter I 2 64 
– technische Steuerung I 3 61 
– Telekommunikation I 4 13 
– Telemedium VIII 1 31 ff. 
– Telemonitoring X 3 18 ff. 
– Treu und Glauben I 2 19, 32 
– Ukraine XV 7 6 ff. 
– unternehmensexterne VI 3 52 
– unternehmensinterne VI 3 51 
– Verstoß gegen die Grundsätze der XIV 66 ff. 
– Website I 3 111 
– Webtracking XI 2 98 ff. 
– Widerspruch I 5 64, 107; II 1 6, 14 
– Zulässigkeit I 1 43 
– zweckändernde V 4 36 ff.; X 1 22 
– Zweckbindung I 4 10 
– Zweigniederlassung I 3 197 
Datenverarbeitungsanlage I 3 51, 221 
Datenverarbeitungsprozess 
– Online-Handel IX 2 88 
– Zweckbindung III 23 
Datenverarbeitungssystem II 5 40 
– entkoppeltes VIII 3 88 
Datenverarbeitungsverbot VIII 4 60 
Datenverkehr I 2 5 
– internationaler VI 2 1 ff. 
– konzerintern (Schweiz) XV 5 66 ff. 
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Datenverletzung 
– Österreich XIII Annex 1 ff. 
Datenverlust IV 1 1; VI 3 4; XIII 1 2, 34; 

s. Data Breach 
Datenvermeidung I 1 155, 2 35, 45; II 4 26; 

V 4 81; VII 5 93; IX 2 81 
Datenvernichtung IV 1 7, 20, 36 
Datenvernichtungsprozess IV 2 46 
Datenverstoß 
– schwerwiegender I 4 40 
Datenverwendung VIII 3 87 
– Cookie XI 2 91 
– Telemedium VIII 1 31 
Datenvorhaltung VI 3 1 
Datenvorratserhebung V 4 81; 

s. Vorratsdatenspeicherung 
Datenweitergabe II 5 43; V 4 92; VI 2 34 
– Adressdaten XI 1 52 
– E-Commerce IX 2 1 ff. 
– EU-US Privacy Shield VI 2 14 
– Unternehmenstransaktion VI 4 18 
– Versanddienstleister IX 2 77 
Datenzugang VI 2 37 
Datenzugriff IV 1 11, 63 
– Cloud Computing VII 4 19 
– USA VII 2 145 
– Zugangssicherung XIV 179 
Dating-Website VIII 2 89 
Datum 
– personenbezogenes I 5 19 
Debitorenmanagement IX 2 1, 87 
Deep Learning VII 5 96 
Degausser IV 2 25; s. Durchflutungslöschen 
Deindexierung IV 1 41 
Demand-Side-Management VII 6 10 
Deregulierung VIII 2 29 
Detektei II 3 8 
Device Cloaking IX 2 93 
Device Profiling IX 2 7, 90; s. Profiling 
Device-Fingerprinting XI 2 52 
Dialer VIII 2 43 
Diebstahlschutz XI 2 1 
– RFID XI 2 29 
Dienst 
– digitaler VII 5 4; s. Digitaler Dienst 
Dienstanbieter VIII 4 86 
Dienstangebot VIII 1 26 
Dienstanweisung V 4 48; XII 2 28 
Dienstleistung 
– Begriff I 3 132 
– UrhG VIII 4 13 
Dienstvereinbarung II 5 29; IV 2 5 
Dienstverhältnis VIII 1 27 
Dienstvertrag II 3 78; X 3 6 
Digital Commerce III 54 
Digital Single Market VII 1 26 

Digitaldienstleister VII 5 83 
Digitale Agenda I 1 116 
Digitale Charta I 1 117 
Digitaler Dienst VII 5 4 
– IT-Sicherheitsrecht VII 5 82 
Digitalisieren IV 2 18 
Digitalisierung IV 1 1, 3 18 
Direkterhebung III 11 f.; V 4 68, 126 
Direktionsbefugnis V 4 118 
Direktionsrecht 
– BYOD V 2 17 
Direktmarketing II 1 8; III 47; VII 3 8; XI 1 2, 

84 ff. 
– Großbritannien XV 1 5 
– Österreich III Annex 2 
Direktüberweisungsverfahren IX 4 15 
Direktvermarktungsunternehmen VII 6 25 
Direktwerbung II 6 51; III 47; IX 1 26, 63 ff.; 

XI 1 22 
Direktwerbungszweck I 5 107 
Disclaimer I 3 142; IX 2 73 
Discovery-Daten 
– E-Discovery XIII 2 4 
Diskriminierung I 1 168 
Diskriminierungsschutz V 1 54 
Diskriminierungsverbot 
– vorvertragliches V 1 55 
do not track I 1 136 
Document Related Technologies (DRT) IV 1 16 
Document Retention Policies XIII 2 38;  

s. E-Discovery 
Dokumentation 
– ePA X 3 22 
– Rechenschaftspflicht II 5 20 
Dokumentationspflicht I 1 134, 5 66, 94; 

II 1 43, 4 19, 5 33, 51; IV 1 58; X 3 9; 
XIII 1 38 

– Auftragsdatenverarbeitung II 5 45 
– Auftragsverarbeitung VII 2 7 
– BYOD V 2 19 
Dokumenten Management System (DMS) 

IV 1 16, 35, 2 15 
Dokumentenvorlage XIII 2 14 
Domain I 3 112, 144 
DOM-Storage XI 2 53 
Doppeltürverfahren VIII 3 87 
Doppeluntersuchung X 1 56 
Doublettenvermeidung IV 3 27 ff. 
Drei-Generationen-Prinzip 
– Österreich IV Annex 1 
Drittangebot 
– Werbung XI 1 22 
Drittauskunft VIII 4 24 
Dritter 
– Begriff I 5 39 
Dritterhebung V 4 129 
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Drittland II 2 19; III 33 
– Cloud Provider VII 4 102 
– unsicheres II 6 53 
Drittlandtransfer VI 4 48 
– Cloud Provider VII 4 110 
Drittnutzung 
– von Nutzerdaten VIII 2 15 
Drittschuldnerpflicht V 4 97 
Drittstaat I 2 49, 3 26, 190; II 5 46; V 4 147 
– Cloud-Dienst I 3 161 
– Datenübermittlung I 3 171 
– Niederlassung I 3 266 ff. 
Drittstaatentransfer I 3 171; II 1 14; III 15 
Drittwirkung I 1 34, Annex 4 
DS-GVO I 1 5, 6, 57 ff.; VIII 2 1 ff. 
– Abwägungsgebot I 1 6 
– Accountability I 1 26; s. Accountability 
– E-Discovery XIII 2 34 ff. 
– Eigenkontrolle I 1 28 
– Informationspflicht I 1 62; VIII 1 38; XI 3 32 
– IP-Adresse VIII 1 21 ff. 
– Kollisionsnormen I 3 10 
– Kommunikationsdienst VIII 2 21 
– Personenbezug VIII 1 7 
– Privatsphäre I 1 39 
– Qualitätsgrundsätze I 1 26 
– räumlicher Anwendungsbereich I 3 17 ff. 
– Rechenschaftspflicht I 1 26; 

s. Accountability, Rechenschaftspflicht 
– Schutzgut II 1 77 ff. 
– Strafrahmen I 2 47 
– Verarbeitungsgrundsätze I 1 26 
– Ziel I 1 1 
DSRL I 1 5; VIII 2 18 
– Einwilligung I 1 26 
– Entwicklung I 1 22 
– Qualitätsgrundsätze I 1 26 
– Verarbeitungsgrundsätze I 1 26 
– Verbotsprinzip I 1 26 
– Zweckbindung I 1 26 
Dual Use I 5 28 
Due Diligence VI 1 67, 4 10 
– Datenübermittlung VI 4 24 ff. 
– Informationspflicht VI 4 45 
– Österreich VI Annex 20 
– Outsourcing VII 1 12 
– Schweiz XV 5 71 
Durchflutungslöschen IV 2 25 
Durchsuchung I 4 10 
– Online- VII 5 30; s. Online-Durchsuchung 
Düsseldorfer Kreis I 2 20; II 6 57; IV 1 27; 

VI 2 5 
– Cloud Computing IV 3 26 
– Safe Harbour VI 2 35 
– Unterbeauftragung VII 4 121 
– Web-Analyse IX 2 109 

early case assessment data base XIII 2 18 
Easy Meter VII 6 4; s. Smart Metering 
Eavesdropping XI 2 41; s. RFID 
E-Bilanz IV 1 66 
Echtdaten VII 1 58 
E-Commerce I 4 24 
E-Discovery VI 2 27, 32; XIII 2 1 ff. 
– DS-GVO XIII 2 34 ff. 
– fehlerhafte XIII 2 52 
– Österreich XIII Annex 10 ff. 
EDM-System VII 6 9; s. Energie-Daten-

Management-System (EDM-System) 
EDV-Buchführung 
– Österreich IV Annex 7 ff. 
eFA X 2 1; s. elektronische Fallakte (eFA) 
EG-Datenschutz-Richtlinie (95/46/EG) I 1 5; 

s. DSRL 
eGK X 3 12; s. elektronische Gesundheitskarte 

(eGK) 
E-Government IV 1 68 
EG-Standardvertragsklauseln IX 2 104 
E-Health X 3 7 
– Schweiz XV 5 154 ff. 
EHI Geprüfter Online Shop IX 2 118 
Eigenkontrolle I 1 28 
Eignung V 1 68 
Eingabekontrolle XII 2 75 ff. 
Eingliederung II 3 37 
Eingriffsschwelle V 4 65 
Einigungsstellenspruch V 3 128 ff. 
Einmal-Passwort VII 6 70 
Einschränkung III 29; s. Recht auf Einschrän-

kung 
– Datenverarbeitung V 4 143 ff. 
Einsichtnahmerecht V 3 55 
Einsichtsrecht 
– EU-US Privacy Shield VI 2 17 
– MsbG VII 6 52 
– Österreich V Annex 6 ff. 
Einspeisung VII 6 36 
Einwilligung I 1 51, 66, 78, 83, 146, 2 14, 18, 

37, 4 12, 5 45; II 1 8, 14, 5 14, 30, 6 80; III 4, 
47; IV 1 46, 2 20; V 2 29; VI 1 10, 75; 
VIII 2 50; IX 1 1, 2 25 ff., 4 27; XIII 1 5, 2 31 

– AGB I 1 199 
– AGB-Kontrolle IX 1 27 
– Anschlussnutzer VII 6 25, 41 
– Arbeitnehmer XI 4 27; XIII 2 54 
– Banner-Lösung XI 2 63 ff. 
– Beschäftigtendaten V 1 58 ff. 
– Cloud Provider VII 4 128 
– Cookie XI 2 54 
– CRM VII 3 20, 33 f. 
– Datenschutzhinweis IX 4 22 
– Datenverarbeitung VIII 4 60 
– Dokumentation II 5 19 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 13.02.2019     

1616 Sachverzeichnis 

  

– DSRL I 1 26 
– E-Commerce IX 1 17 
– elektronische VIII 1 46, 2 99; XI 1 71 
– elektronische Kommunikation I 2 29 
– elektronische Werbung XI 1 26 
– im elektronischen Verfahren VIII 3 26 
– elektronischer VIII 1 39 ff. 
– Energiedaten VII 6 43 
– ePA X 2 26, 51 ff. 
– ePrivacy-VO XI 4 41 
– ePrivacy-VO-Entwurf I 1 123 
– Facebook-Fanpage VI 1 26 
– Form V 4 56; IX 4 41 ff. 
– Freiwilligkeit V 4 57 ff. 
– gesetzlicher Vertreter X 2 46 
– Höchstpersönlichkeit V 4 55 
– informierte I 1 69 f.; XI 2 65 
– Inhaltsdaten VIII 2 94 
– Italien XV 2 18 
– Kind I Annex 18; II 5 62 
– konkludente I 1 62; VIII 2 145; IX 1 61; 

XI 2 79 
– Konzerndatenschutz VI 1 43 
– Minderjähriger I 1 70, 2 48 
– Mindestalter V 4 55 
– Mitarbeiterdaten VI 3 14 
– MsbG VII 6 49 ff. 
– mutmaßliche V 4 107; X 1 105 
– normakzessorische V 4 51 
– Nutzer VIII 1 34 
– Nutzerprofil VIII 5 22 
– Obduktion X 1 41 
– Opt-in IX 1 7 
– Opt-in/Opt-out IX 1 13 ff. 
– Opt-Out IX 1 55 
– Opt-out-Verfahren VIII 2 104 
– Österreich VIII Annex 2 
– Outsourcing VI 2 27 
– Patientendaten X 1 33, 38, 94 ff. 
– Penetrationstest VII 5 59 
– Profiling III 54 
– RFID XI 2 12 ff. 
– Russland XV 6 19 ff. 
– Schweiz XV 5 126 ff. 
– Sozialdaten V 4 6 
– soziales Netzwerk VIII 5 49 
– Standortdaten VIII 3 53 
– stillschweigende VIII 2 111 
– Teilnehmerverzeichnis VIII 3 66 
– Telemedium VIII 1 31 
– TMG VIII 1 38 
– Ukraine XV 7 14 f. 
– Unternehmenstransaktion VI 4 7 
– Veröffentlichung von Mitarbeiterdaten 

XI 4 29 
– Vertretung V 4 55 

– verweigerte I 5 52 
– Werbezweck XI 1 18 
– wettbewerbsrechtliche IX 1 22 ff., 36 ff. 
– Whistleblowing-System VI 3 55 
– Widerruf I 5 64; II 1 6; IV 1 91; VIII 2 145 
Einwilligungserklärung II 1 61; III 20 
– AGB IX 2 26 
– Beschäftigtendaten V 1 12; VI 1 44 
– generelle IX 4 28 
– Telemonitoring X 3 28 
– vorformulierte IX 2 26 
Einwilligungsvorbehalt IV 3 20 
Einzelentscheidung 
– automatisierte I 3 211; s. automatisierte  

Einzelentscheidung 
Einzelrechtsnachfolge VI 4 38 
– Österreich VI Annex 24 
Einzelverbindungsnachweis 
– TKG VIII 3 55 ff. 
Electronic Data Interchange (EDI) VIII 1 29 
Electronic Discovery XIII 2 1 ff.; s. E-Discovery 
Electronically Stored Information (ESI) 

XIII 2 6; s. E-Discovery 
Elektromobilität VII 6 65 ff.; s. E-Mobility 
elektronische Buchführung 
– Österreich IV Annex 7 ff.; VII Annex 1 ff. 
elektronische Fallakte (eFA) X 2 1 
elektronische Gesundheitsakte (ELGA) 
– Österreich X Annex 7 ff. 
elektronische Gesundheitskarte (eGK) X 3 12 
elektronische Kommunikation I 2 29, 60 ff. 
elektronische Patientenakte (ePA) X 2 1 ff. 
elektronische Signatur 
– qualifizierte IV 1 64 
elektronische Versichertenkarte 
– Schweiz XV 5 161 
elektronisches Patientendossier 
– Schweiz XV 5 159 
ELENA-Verfahren V 4 82 
ELGA-System 
– Österreich X Annex 9 
E-Mail I 4 28 
– dienstliche VI 3 39 ff. 
E-Mail-Client V 3 66 
E-Mail-Kommunikation I 5 97 
E-Mail-Kontrolle XII 3 29 
E-Mail-Management IV 2 2 
E-Mail-Marketing IX 2 107 
E-Mail-Policy VIII 5 62 
E-Mail-Verkehr 
– Überwachung XIV 169 
E-Meter VII 6 4; s. Smart Metering 
E-Mobilität I 1 202 
E-Mobility I 1 71; VII 6 1 ff., 65 ff. 
– Österreich VII Annex 1 ff. 
Empfängerhorizont I 3 137 
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Empfängerkategorie III 19 
Empfangsanlagenbetreiber 
– Arbeitgeber XIV 170 
Emulation IV 1 5 
Ende-zu-Ende-Verschlüsselung IV 3 23;  

s. End-to-End-Verschlüsselung 
Endkundenbetreiber VIII 4 31 
End-to-End-Verschlüsselung VII 6 76;  

s. Ende-zu-Ende-Verschlüsselung 
Energiedaten VII 6 43 
Energie-Daten-Management-System (EDM-

System) VII 6 9 
Energielieferant VII 6 25 
Energieversorgungsvertrag VII 6 36 
Enterprise Application Integration (EAI) 

VIII 1 29 
Enterprise Computer IV 3 25 
Enterprise Content Management (ECM) 

IV 1 16 
Enterprise Mobility Management (EMM) 

XII 1 37 
Enterprise Resource Planning (ERP) VIII 1 29 
Enterprise-App IV 3 25 
Entgeltabrechnung VIII 3 47 ff. 
Entgeltermittlung VIII 3 47 ff. 
Entlastungsbeweis II 6 1 
Entscheidung 
– automatisierte IX 4 49 
Entscheidungsfindung 
– automatisierte VII 1 34 
Entsorgung IV 1 22, 2 21 ff. 
– Auftragsverarbeiter IV 2 39 ff. 
– Schweiz XV 5 55 
ePA X 2 1 ff.; s. elektronische Patientenakte 

(ePA) 
ePayment-Verfahren IX 2 85 
ePrivacy-Richtlinie I 1 38 
ePrivacy-VO-Entwurf I 1 38, 123, 2 29; 

VIII 3 95; IX 1 26; XI 2 50 
– Einwilligung XI 4 38 
– Webtracking XI 2 100 ff. 
Erforderlichkeit I 1 62; II 5 14 
– der Datenerhebung V 4 65 
Erforderlichkeitsprinzip VII 5 34 
Erfüllungsgehilfe II 5 43 
– Großbritannien XV 1 10 
Erkennbarkeit 
– Schweiz XV 5 31 
Erlaubnisvorbehalt I 2 37, 5 43 
Ermächtigung IX 4 56 
Ermittlungsverfahren V 1 70; XIII 2 1 
Erstverarbeiter V 4 42 
EU Model Clauses XIII 2 31; s. EU-Standard-

vertragsklauseln 
Europäischer Datenschutzausschuss VI 3 31; 

s. Artikel-29-Datenschutzgruppe 

Europäisches Datenschutzsiegel II 6 45, 69; 
s. Datenschutzsiegel 

Europarat I 1 20 
European Data Protection Supervisor (EDPS) 

VI 2 4 
EuroPriSe-Gütesiegel II 6 31; 

s. Datenschutzsiegel 
EU-Standarddatenschutzklauseln VI 3 64, 4 44; 

s. Standardvertragsklauseln 
EU-Standardvertragsklauseln XIII 2 31 
– Outsourcing VII 2 150 ff. 
EU-US Privacy Shield I 4 2; II 6 62; VI 2 9, 

11 ff.; IX 2 76; s. EU-US-Datenschutzschild 
– Schwarze Liste VI 2 19 
EU-US Privacy Shield Principles VI 2 35 ff. 
EU-US Umbrella Agreement XIII 2 35 
EU-US-Datenschutzschild I 2 66; II 5 46; 

VIII 5 20; s. EU-US Privacy Shield 
e-Wallet IX 4 15 
Exkulpation II 1 56, 5 36; XIII 3 29 
Export-Abwägung XIII 2 23 
 
Facebook I 1 64, 185, 3 35; II 2 15; V 4 73; 

VIII 2 12, 5 11 
– Fanpage I 2 69; VIII 2 67 
– Joint Controllership VI 1 25 f. 
Fachaufsichtsbehörde V 4 146 
Fahrgastdaten I 1 90 
Familienangehörige X 1 55 
Familienleben I 5 4 
Fangen VIII 3 62; s. Fangschaltung 
Fangschaltung VIII 3 60 ff. 
Fanpage I 2 69; VIII 2 12; s. Facebook 
Faxgerät IX 1 26 
federführende Aufsicht I 3 174; 

s. Aufsichtsbehörde 
Fehlerbeseitigung VIII 3 59 
Fernabsatz-Vertriebsweg VIII 3 18 
Fernbehandlung X 3 19; s. Telemonitoring 
Ferndiagnose X 3 1 
Fernkommunikation 
– Gesundheitsdaten X 3 2 
Fernmeldegeheimnis I 1 168; IV 2 5, 3 6 f.; 

VI 3 12, 25 ff., 4 22; VIII 2 32, 132 f., 
3 35 ff., 4 35; XIII 2 21 

– Arbeitsplatz XIII 2 39 
– Eingriff in das XIV 169 
– E-Mail VI 3 39 ff. 
– Schweiz XV 5 102 ff. 
– Sicherung VIII 3 71 
Fernwartung II 5 47 
FHE VII 4 73; s. Fully Homomorphic Encryp-

tion (FHE) 
Financial Supply Chain Management 

IX 2 83 ff.; s. Zahlungsdienstleister 
Finanzdienstleistungsinstitut IX 3 38 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 13.02.2019     

1618 Sachverzeichnis 

  

Fingerprint XI 2 92 
Fingerprinting XI 2 52 
Firewall 
– Zugriffskontrolle XII 2 62 
Fitnesstracker X 3 44 
Flash Cookie XI 2 53 
Flugpassagierdaten I 4 20 
Folgenabschätzung I 5 94; II 6 17; s. Daten-

schutz-Folgenabschätzung 
follow-the-sun-Prinzip I 3 101 ff., 170 
Forschungsfreiheit 
– medizinische Daten X 1 79 
Forschungsprivileg I 1 68 
Forschungszweck I 5 66 
– Österreich X Annex 14 ff. 
Forum-Shopping XIII 3 8 
forward processing V 4 38; s. Weiterverar-

beitung 
Fotodatenbank IV 1 35 
Fragerecht 
– des Arbeitgebers V 1 54 
Frankreich I 1 17 
Fraud Detection VII 1 30 
Freiwilligkeit V 4 57 ff.; VIII 2 114; IX 1 62, 

4 45 
– Einwilligung V 1 58 
– Einwilligungserklärung VI 1 44 
– ePA X 2 52 
Freizeichnung XIII 3 51 
Freizügigkeit I 3 132 
Freizügigkeitsgrundsatz V 4 121 
Fremddaten 
– Telefondienstanbieter VIII 4 10 
Fremdkontrolle II 4 20 
Fremdsystem ff. IX 4 58; 

s. Zahlungsdienstleister 
Fremdverschulden 
– Großbritannien XV 1 10 
Fully Homomorphic Encryption (FHE) 

VII 4 73; s. Cloud Computing 
Fünf-Faktor-Test XIII 2 46 
Funktechnik XI 2 2 
Funktionsübertragung V 4 117; VII 1 2, 2 12, 

34 ff., 5 46 
– Konzern VI 1 13, 23 
– Webshop-Outsourcing IX 2 9 
Fusion II 3 36 ff. 
Fusionskontrolle I 4 5 
 
Garantenstellung II 3 77; XIII 1 38 
Garantie II 4 21, 6 1 f. 
– Cloud Provider VII 4 111, 116 
– Outsourcing VII 1 16, 2 68 
Garantieerklärung VI 2 23; XIII 2 32 
Garbage-in-garbage-out-Prinzip XIII 2 17 
Geburtstagsliste I 5 26 

Gedächnisorganisation IV 1 4 
Gefahr I 3 188; s. Datenschutz-

Folgenabschätzung, Risikoabschätzung 
Gefährdungshaftung II 1 55 
Gefahrenabwehr V 4 114; VII 5 20 
Gefällt mir-Button IX 2 115 
Geheimhaltung I Annex 5; IV 2 19 
Geheimhaltungspflicht I 5 79; II 3 74; V 4 12, 

16, 87, 111; X 2 32 
– Arzt X 1 3 
– Outsourcing VII 1 16 
Geheimhaltungsvereinbarung XII 3 19 
Geheimhaltungswille XII 3 7 
Geheimnisschutz IV 1 32, 2 20; XII 3 1 ff. 
– strafrechtlicher Schutz XII 3 23 
– Webmail-Accounts IV 3 12 
Geheimnisverrat II 3 28 
Gehilfenhaftung X 1 7 
Geldbuße XIV 72 ff. 
gemeinsame Verantwortlichkeit VI 1 24; 

VII 2 62 
gemeinsame Verarbeitung VI 1 12; 

s. Datenverarbeitung; Joint Controllership 
– DS-GVO I 1 63 f. 
Genehmigung 
– Auftragskette VII 2 88 
– Binding Corporate Rules (BCR) VI 2 26 
– Sub-Auftragsvertrag VII 2 94 
– Unterauftrag VII 2 107 
– Verhaltensregeln II 6 81 
Genehmigungspflicht I 1 16 
– Unterbeauftragung VII 4 121 
Geolokalisation 
– Russland XV 6 4 
Geräterückgabe IV 3 13 
GEREK 
– Guidelines on Net Neutrality and Trans-

parency I 1 182 
Gerichtsstand X 3 10 
Gesamtdatenbestand 
– Smart Metering VII 6 48 
Gesamtrechtsnachfolger VI 4 43 
– Österreich VI Annex 23 
Gesamtschuld XIII 3 46 
Geschäftsbesorgung VII 1 66 
Geschäftsbrief IV 1 62 
Geschäftsgeheimnis I 5 19; XIII 2 40 ff., 53 
– E-Discovery XIII 2 1 
Geschäftskorrespondenz VII 3 14 
Geschäftsmäßigkeit VIII 2 32 
Geschäftsprozess I 5 35 
Geschäftsunterlagen 
– MaRisk VI 3 9 
Geschäftsverkehr 
– elektronischer VIII 1 22 
Geschlecht V 1 69 
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Gesetzlichkeitsprinzip XIV 53 ff. 
Gesichtserkennungssoftware VIII 2 72 
Gesundheit V 1 70 
Gesundheits-App X 3 42 
– Schweiz XV 5 163 
Gesundheitsdaten I 1 71; II 3 9; IV 1 35; 

V 3 12, 4 10, 111; X 1 1, 2 15 ff. 
– Datenverarbeitung X 1 23 
– Österreich X Annex 1 ff. 
– Schweiz XV 5 164 
Gesundheitskarte 
– elektronische X 2 1 
Gesundheitssektor X 1 1 ff. 
Gesundheitstelematik X 3 1, 46 ff. 
Gesundheitsvorsorge V 4 7; X 1 17 
Gewährleistung II 5 44; XIII 2 54 
Gewaltenteilung V 4 110 
Gewerberecht 
– Österreich III Annex 1 ff. 
Gewerbsmäßigkeit XIV 115 
– UrhG VIII 4 23 
Gewinnabschöpfung XI 3 11 
Gewinnerzielungsabsicht XIV 170 
Gleichstellung V 1 74 
Globalisierung I 4 1 
GoB IV 1 57, 3 2; s. Grundsätze ordnungs-

gemäßer Buchführung (GoB) 
GoBD IV 1 11, 3 2 
Google I 1 185, 3 21 ff., 209; II 5 39; IV 1 38; 

V 4 73 
– Niederlassung I 3 47 
Google Hacking XI 4 29 ff. 
Google-Analytics 
– Schweiz XV 5 99 
Governance-System II 5 7 
GPS-System V 3 66 
GPS-Überwachung XIV 184 
grenzüberschreitender Verkehr I 1 19 
Großbritannien XV 1 1 ff. 
großer Lauschangriff I 1 32 
Grundfreiheiten I 1 6 
– Kind I 5 45 
Grundrecht auf Datenschutz I 1 10 
– Österreich I Annex 3 ff. 
Grundrechte-Charta I 1 23, 2 13, 5 4 
– Grundrecht auf Datenschutz I 1 10 
– Privatleben I 1 11 
Grundrechtsschutz I 2 2 
Grundrechtsverzicht X 1 94 
Grundsätze ordnungsgemäßer Buchführung 

(GoB) IV 1 57; s. GoB 
Grundsicherung V 4 11, 84 
Grundversorger VII 5 83 
Gruppe 
– von Unternehmen VI 1 5; s. Unterneh-

mensgruppe 

Guidelines on Net Neutrality and Transparency 
I 1 182 

Günstigkeitsprinzip I 1 155 
Gutachter 
– externer X 1 69 
– medizinischer X 1 52 
Gütesiegel 
– E-Commerce IX 2 116 ff. 
 
Hacking I 4 24; V 4 33; VI 2 36 
Haftpflichtversicherung XIII 3 105 
Haftung II 1 14 
– Organhaftung XII 4 20 ff. 
Haftungsausschluss XIII 3 35 
Haftungsbefreiung XIII 3 29 
Haftungsgläubiger XIII 3 17 
Haftungskonzept 
– DS-GVO I 1 62 
Haftungsminderung XIII 3 35 
Haftungspflicht XIII 2 11 
Haftungsprivileg 
– TMG VIII 2 58 f.; XI 3 12 
Haftungsrisiko XI 3 13; XIII 3 1 ff. 
Haftungsrückgriff II 3 76 
Haftungsschuldner XIII 3 18 
Haftungszurechnung 
– Unterauftrag VII 2 109 
Handelsbrief IV 1 56 
Handelsgeschäft IV 1 55 
Handelsplattform VIII 1 26 
Handelsvertreter I 3 29 
– Webshop-Outsourcing IX 2 8 
Handlungsverletzung II 5 61 
Hardwareerkennung IX 2 92 
Hash-Algorithmus IV 2 11 
Hauptniederlassung I 3 38, 71 ff., 175,  

224, Annex 15; VI 1 7; XI 4 9; 
s. Niederlassung 

Hauptverwaltung I 3 224; VI 1 7; 
s. Niederlassung 

Haushaltsausnahme V 2 25 
Havariearchiv XII 2 87 
Head-End-System (HES-System) VII 6 9 
Heilberuf X 1 6 
Helpdesk VI 2 37 
Herausgabe 
– dynamischer IP-Adressen VIII 4 83 
Herausgabeanspruch 
– TKG VIII 4 4 
Herkunftslandprinzip VIII 2 83 
Herr der Daten VII 1 9; s. Datenherrschaft 
Herrschaftstheorie IV 2 43; s. Datenherrschaft 
HES-System VII 6 9; s. Head-End-System  

(HES-System) 
Hinweisgeber-System ff. VI 3 48; 

s. Whistleblowing-System 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 13.02.2019     

1620 Sachverzeichnis 

  

Hinweispflicht VII 2 122; IX 4 26 ff. 
– CRM VII 3 29 
– Fremdsystem IX 4 60 
– Profiling VII 5 96 
Hinweistext IX 1 56 
Höchstpersönlichkeit V 4 55 
Hoheitsgebiet I 3 180 
Hoster I 3 219 
Hosting VIII 2 58; IX 2 15 
– Schweiz XV 5 97 
Hosting-Dienst VIII 2 40 
Host-Provider I 2 67, 3 215 ff.; VII 4 26; 

VIII 2 146 
Hotlisting XI 2 42; s. RFID 
household exemption VIII 2 73 ff. 
– DS-GVO VIII 2 75 ff. 
Housing I 3 64; IV 2 46; s. Niederlassung 
HTML5 storage objects IX 2 92 
HTML-Tag IX 2 93 
HTML-Website VIII 2 8 
Hybrid Cloud VII 4 12 
Hyperlink 
– Informationspflicht IX 2 48 
Hypervisor VII 4 6 
Hypothekenversicherung XIII 2 52 
 
IaaS VII 1 7; s. Infrastructure as a Service  

(IaaS) 
ICC-Schiedsregeln XIII 2 33 
Identifizierbarkeit 
– Zahlungsverkehr IX 4 11 ff. 
Identität II 5 16 
Identitäts- und Access-Management (IAM) 

IV 3 25 
Identitätsdiebstahl I 4 13 
Identitätsfeststellung II 1 14 
Identitätsmanagementsystem (IDMS)  

XII 2 61 
IKS IV 1 54; s. Internes Kontrollsystem (IKS) 
Imageschaden XIII 1 33 
Implementierungskosten II 5 21 
Impressum VIII 5 39 
Inaugenscheinnahme V 4 88 
Index IV 1 63 
Indexierung IV 2 18 
Individualabrede V 2 61 
Individualkommunikation VIII 2 44 
Individualrechte V 3 54 
Individualsphäre I 1 74 
Individualvereinbarung 
– BYOD V 2 17 
Infektionstheorie VIII 1 14 
Information 
– Begriff I 5 20 
Information Commissioner’s Office (ICO) 
– Großbritannien XV 1 2 

Information Life Cycle Management (ILM) 
IV 1 16 

Information Security Management System 
II 2 49 

Information- und Kommunikationsdienst 
VIII 2 36 

– elektronischer VIII 1 26 
Informationsaustausch VIII 4 75 
Informationsbeauftragter 
– Großbritannien XV 1 2 
Informationsethik I 1 190 ff. 
Informationsfluss 
– Telemonitoring X 3 22 
Informationsfreiheit VIII 2 6 
– MRK I 1 11 
Informations-Management XII 1 20 ff. 
Informationspflicht I 1 161, 5 35, 60, 82, 94; 

II 4 22, 5 17, 19; III 1 ff.; V 4 124 ff.; 
IX 2 59; XI 3 32, 4 45; XII 4 34 

– Auftragsverarbeiter VII 2 85 
– Bruch der Datensicherheit XIII 1 3 f. 
– CRM VII 3 31 
– Datenpanne VII 5 74 
– Datenschutzerklärung IX 2 48 
– Datenverlust VI 3 4 
– Diensteanbieter VIII 1 36 
– DS-GVO I 1 62 
– Due Diligence VI 4 45 
– elektronischer Datenabgleich VI 3 33 
– ePA X 2 62 
– ePrivacy XI 2 85 
– EU-US Privacy Shield VI 2 14 
– Facebook-Fanpage VI 1 26 
– IT-Compliance VII 5 15 
– Konzern VI 1 76 
– Konzerndatenschutz VI 1 36 ff. 
– Österreich III Annex 1 ff. 
– Recht auf Löschung IV 1 99 
– RFID XI 2 23 ff. 
– Schweiz XV 5 34 
– Social Media Policy VIII 5 62 
– TKG VIII 3 14 ff. 
– Unternehmenstransaktion VI 4 3, 55 ff. 
– Verarbeitungszweck III 23 
– Werbung III 47 ff. 
Informationspflichten 
– Telemedienanbieter VIII 1 24 
Informationsschutz VII 5 15 
Informationsschutzklasse IV 3 31 
Informationssicherheit I 2 42; II 3 42; IV 1 51; 

VII 2 55, 5 1; XII 2 3; s. IT-Sicherheit 
– Cloud Computing VII 4 17, 39 ff. 
– Definition VII 5 13 
– Russland XV 6 23 
Informations-Sicherheits-Management-System 

(ISMS) XII 1 26 ff. 
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Informationstechnologie I 4 26 
Informationsverpflichtung I 5 10 
Informationsverwaltung 
– digitale IV 1 16 
Informationsweiterverwendungsgesetz I 1 42 
Informationszugriff XIII 2 1 
Informed Consent I 2 48; VI 2 27; 

s. Einwilligung 
Infotainment-System IV 1 36 
Infrastructure as a Service (IaaS) VII 1 7, 4 14; 

XII 1 23 
Infrastruktur 
– Cloud VII 1 21 
Infrastrukturleistung I 3 64 
Infrastrukturverpflichtuung VIII 4 3 
Inhaltsdaten VIII 2 84 ff., 93 f. 
– Österreich VIII Annex 10 
– TMG VIII 2 85 
– Web 2.0 VIII 2 97 ff. 
Inhaltskontrolle VIII 5 41 ff. 
Inhaltsleistung VIII 2 43 
Inhouse-Format IV 1 63 
Initiativübermittlung V 4 113 f., 161; 

s. Datenübermittlung 
Inkasso I 3 29 
Inkassoanbieter IX 2 105 
Inkonsistenzprüfung IV 3 37 
Innenhaftung XIII 3 49 
innerbetrieblicher Schadensausgleich II 3 78 
In-sich-Geschäft VI 2 23 
Insolvenzverwalter 
– Akteneinsicht V 4 99 
Instant-Messenger-Dienst VIII 2 34 
Instruktionspflicht 
– Nichterfüllung XI 2 47 
Integrität I 5 41; II 5 14, 17; VII 2 104 
– Cloud Computing VII 4 17 
– Datensicherheit XII 2 26 
– referentielle I 5 72 
– Schweiz XV 5 45 
Integritätsgrundrecht I 1 137 
intelligentes Netz VII 6 1; s. Smart Metering 
Interconnection-Abrechnung VIII 3 47 ff. 
Interessenabwägung V 3 148 
– Videoüberwachung V 1 93 
Interessenprofil IX 2 111; XI 4 6 
Interface Identifier VIII 1 20 
Internes Kontrollsystem (IKS) IV 1 54; VI 3 3; 

XII 4 23 
– IT-Compliance VII 5 15 
– Österreich IV Annex 10 ff. 
Internet IV 1 34 
Internet der Dinge IV 1 34; XII 1 7; s. Internet 

of Things (IoT) 
Internet of Things (IoT) III 54; IV 1 34 
Internet Service Provider VIII 3 29 

Internetadresse I 2 67; s. IP-Adresse 
Internetauktionsplattform VIII 1 26 
Internetkommunikation I 1 93 
Internet-Policy VIII 5 62 
Internet-Provider VIII 4 15 
Internetrecherche 
– Bewerberprofil XI 4 31 ff. 
Internetregulierung VIII 1 1 
Internetsicherheit VII 5 19 
Internet-System-Vertrag IX 2 1 
Internettauschbörse VIII 4 21 
Interoperabilität V 4 145 
– Sicherheitsmodul VII 6 90 
Intimsphäre I 1 74, 77; V 4 3; X 1 3 
Inverssuche VIII 3 68 
Investitionsschutz IV 3 16 
IP-Adresse I 2 61, 3 126; VIII 2 52, 86, 93, 

4 28, 5 33; IX 4 13; XI 4 4; XII 2 62 
– Access-Provider VIII 4 58 
– Behavioral Targeting IX 2 111 
– Cookie-ID XI 2 92 
– DS-GVO VIII 1 21 ff. 
– dynamische I 2 67; VIII 4 13, 64; IX 2 76 
– Großbritannien XV 1 5 
– Herausgabe dynamischer VIII 4 83 
– Personenbezug I 1 49; VIII 4 64; XI 2 97, 

4 10 ff.; s. Personenbezug 
– Schweiz XV 5 92 
– statische VIII 1 14, 3 29 f. 
– Verkehrsdaten VIII 4 29 
IP-Lizenz VIII 2 125 
IPv4-Adresstool VIII 1 10 
IPv6 VIII 1 7, 19 f. 
Irrtumsproblematik XIV 47 ff. 
ISO 27 001 
– Geheimnisschutz XII 3 15 
ISP-Dienst VIII 2 43 
IT Operations XII 1 8 
Italien XV 2 1 ff. 
IT-Compliance IV 1 68, 3 1; VII 5 15; 

XII 4 18 ff. 
– Österreich IV Annex 3 ff. 
IT-Compliance-Risiko IV 3 11 
IT-Infrastruktur XII 1 8 
ITK-Infrastruktur VII 5 1 
IT-Outsourcing VII 1 2 ff. 
IT-Risiko-Strategie VII 1 50 
IT-Security-Policy VIII 5 62 
IT-Sicherheit I 1 95, 143; II 5 23, 6 10; 

VI 1 77 ff.; VIII 2 130; XII 1 1 ff., 2 3 
– Gesundheitstelematik X 3 54 
– Telemonitoring X 3 3 
IT-Sicherheitsbeauftragte/r VII 5 73; XII 4 51 
IT-Sicherheitsdienstleister II 6 66 
IT-Sicherheitskonzept II 2 46 
IT-Sicherheitsplanung VII 1 50 
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IT-Sicherheitsrecht VII 5; XII 
– digitaler Dienst VII 5 82 
IuK-Technik 
– betriebliche IV 3 8 
 
Java-Applet VIII 2 42 
JavaScript-Code XI 4 36 
Joint Controller 
– Cloud Computing VII 4 29 ff. 
Joint Controllership I 1 64; VI 1 12, 24; 

VII 1 35, 2 12, 36; IX 2 12; XII 4 42; 
s. gemeinsame Verarbeitung 

– CRM VII 3 87 
– Italien XV 2 26 
journalistisch-redaktionelle Tätigkeit  

XI 3 17 
Jugendamt V 4 113 
juristische Person I 2 31; II 3 19 
 
Kapitaladäquanzrichtlinie IX 3 3 
Kapitalverkehr I 3 132 
Katalogbildfreiheit I 5 14 
Kausalität II 1 60 
Kennnummer I 1 47; XI 2 10 
Kennzeichenerfassung I 1 90 
Kennzeichnungspflicht 
– Videoüberwachung V 1 89 
– Webinhalt VIII 2 79 
Kernbereich 
– Sphärentheorie I 1 104 
Kettenauslagerung 
– Cloud Computing VII 4 118 
Keycode IX 2 101 
Keylog V 1 92 
Kinder- und Jugendhilfe V 4 11 
KIS IV 1 36; s. Krankenhaus-Informations-

system (KIS) 
Klageerhebung 
– UrhG VIII 4 22 
Klardatum 
– Tracking XI 1 89 
Klarname XI 3 14 
Kleine und mittlere Unternehmen (KMU) 

I 1 134; II 2 34, 6 76 
Kleinstunternehmen II 2 34, 6 76; IV 1 73 
KMU II 6 76; s. Kleine und mittlere Unter-

nehmen (KMU) 
Koalitionsfreiheit V 4 82 
Kohärenzverfahren I 3 220; V 4 147 
Kollektivvereinbarung II 5 29; V 1 1, 3 15, 25; 

VI 1 50 
Kollisionsnorm I Annex 14 
Kollisionsrecht I 3 1 ff. 
– Auftragsverarbeitung I 3 160 
– Datenverarbeitung I 3 159 f. 
– Marktort I 3 159 

Kommunikationsdienst 
– DS-GVO VIII 2 21 
Kommunikationsfreiheit I 1 46, 74 
Kommunikationsgeheimnis 
– Österreich VIII Annex 10 
Kommunikationsnetz VIII 2 34 
Kommunikationsstruktur XIII 1 1 
Kompetenz I 2 1 
– BDSG I 1 24 
Kompressionsfunktion IV 1 13 
Konfliktmanagement XIII 1 1 ff. 
Konsultationspflicht II 4 11 
Kontaktdaten IX 4 32 
– Datenschutzbeauftragte/r II 3 15 
– Web 2.0 VIII 2 53 
Kontaktdatenerhebung VII 2 63 
Kontroll- und Informationssystem (KIS) V 1 77 
Kontrolle II 1 37; s. Datenschutzkontrolle 
– präventive V 1 85 
– redaktionelle VIII 2 47 
Kontrollfunktion II 3 47 
Kontrollpflicht II 3 28 
Kontrollrecht IV 2 42 
– Arbeitgeber V 2 44 
– betrieblicher DSB V 3 154 
Kontrollunterlagen 
– MaRisk VI 3 9 
Konvention 108 I 2 71 
Konvergenz der Medien I 1 40 
Konvertierung IV 1 63 
Konzern II 1 10 
– Adressdaten XI 1 44 
– Binding Corporate Rules (BCR) VII 2 155 
– Compliance-Pflicht XII 4 40 f. 
– Datenaustausch V 3 125 
– Schweiz XV 5 58 
– Whistleblowing-System VI 3 64 
Konzernbeauftragter VI 1 1 
Konzernbetriebsrat VI 1 46; s. Betriebsrat 
Konzernbetriebsvereinbarung VI 1 46, 69; 

s. Betriebsvereinbarung 
Konzerndatenbank XI 1 46 
Konzerndatenschutz I 1 44; II 5 25; VI 1 1 ff. 
– Österreich VI Annex 1 ff. 
Konzerndatenschutzbeauftragte/r II 2 39, 3 20; 

VI 1 82 ff. 
Konzern-Datenverarbeitung VI 1 16 
Konzernmutter II 5 26 
Konzernprivileg I 1 134; II 5 29; VI 1 1 ff., 62; 

VII 2 14; XI 1 63; XIV 100 
– CRM VII 3 81 
– Österreich VI Annex 1 
– Share Deal VI 4 37 
Konzernregelung II 5 26 
Konzernrevision VI 1 68 
Konzernunternehmen XIII 2 1 
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Kopie IV 2 17 
– digitale IV 3 18 
Kopplungsverbot I 2 48; VIII 2 117 f.; IX 4 46; 

XI 2 82 
– Smart Metering VII 6 30 
Krankenakte IV 1 31, 35, 2 19; X 1 21 
Krankenhaus-Informationssystem (KIS) IV 1 36 
Krankenschwester X 1 6 
Krankenunterlagen X 1 45 
Krankenversicherung V 4 11; X 1 6 
Kreditausfall IX 3 5 
Kreditentscheidung I 1 72 
Kreditinformationssystem IX 3 68 
Kreditinstitut IX 3 38 
Kreditkarte IX 4 15 
Kreditreport I 4 13 
Kreditscorewert IX 3 68 
Kritikalität 
– Outsourcing VII 1 46 
Kritische Infrastruktur II 6 4; VII 5 13, 79, 

6 72; XII 4 7 ff. 
– Cyberwar VII 5 21 ff. 
– Zertifizierung II 6 66 ff. 
Kryptoanalyse IV 2 11 
Kryptographie IV 1 63, 2 11; XII 2 70 
– Cloud Computing VII 4 84 
Kryptowährung VII 5 1 
Kundenbindung VII 3 67 
Kundenbindungssystem IX 1 10 
Kundendatei II 1 67 
Kundendaten I 1 43, 4 9, 19; VI 4 19; XI 1 72; 

XIII 2 55 
– Asset Deal VI 4 39 
– präventive Compliance VI 3 12 
– Profilbildung XI 1 82 
– Smart Metering VII 6 21 
– Unternehmenstransaktion VI 4 1 
– Verifizierung VIII 4 76 
Kundendatenschutz XI 1 1 
– Schweiz XV 5 114 ff. 
Kundengewinnung VII 3 51 
Kundenkommunikation IX 2 1 
Kundenmanagement II 1 8 
Kundenprofil XI 2 28 
– nutzerrelevante VII 4 106; s. Profilbildung 
Kundenschutz I 4 5 
Kündigung I 5 105 
Kündigungsschutz 
– Datenschutzbeauftragte/r II 3 22; V 3 158 
 
Lagerort I 3 57 
Länderauswahlliste IX 2 71 
Länderbericht 
– Großbritannien XV 1 1 ff. 
– Italien XV 2 1 ff. 
– Russland XV 6 1 ff. 

– Schweden XV 3 1 ff. 
– Schweiz XV 5 1 ff. 
– Tschechien XV 4 1 ff. 
– Ukraine XV 7 1 ff. 
Langfristauswertung VII 5 20 
Langzeitarchivierung IV 1 5, 31, 2 6 ff., 3 21 
Lastmanagement 
– nachfrageseitiges VII 6 10 
Lastprofil 
– Smart Metering VII 6 23 
Lay-Over XI 2 63 
Lebensversicherung X 1 6 
Legalitätspflicht VI 3 2 
Leistungsabrechnung X 3 8 
Leistungsauftrag V 4 118 
Leistungsdaten V 3 44 
Leistungserschleichung VII 6 44 
Leistungskette XII 4 42; s. Sub-Unternehmer 
Leistungskontrolle V 3 40, 80 
Leistungsmissbrauch 
– Sozialleistung V 4 113 
Leistungsüberwachung V 3 51 
Leistungsumfang VIII 2 87 
Leistungsverteilung VII 1 18 
Letter of Request XIII 2 8 
Letter Rogatory XIII 2 8 
Level Playing Field VIII 3 11 
Lex-mitior-Grundsatz XIV 45 f. 
Lieferantendaten I 1 43; VI 4 19 
– Unternehmenstransaktion VI 4 1 
Like-Button VIII 2 55, 5 32 ff.; IX 2 115; XI 3 4 
– Inhaltsdaten VIII 2 97 
Link IX 2 26 
– Platzierung IX 2 50 
Listbroking 
– Österreich XI Annex 3 
Listendaten XI 1 11 
Listenprivileg VII 3 70; IX 1 34 
Litigation Hold XIII 2 7, 16 
Local Shared Object (LSO) XI 2 53 
Localisation Law I 4 4 
Location Based Services VIII 1 29 
Lockvogel-Werbung VII 3 8 
Log-Datei IX 2 47 
Logfile IV 1 46; V 3 43; VIII 1 13 
LogIn VIII 2 94 
Logo VIII 5 62 
Lohnbuchhaltung VI 4 35 
Löschanspruch II 5 73; IV 1 89 
Löschanweisung IV 2 5 
Löschen IV 1 82 
– logisches IV 1 20 
Löschfrist II 2 19, 5 16, 38; III 20; IV 1 34, 

2 34; VI 1 11 
– Konzern VI 1 76 
– Videoüberwachung V 1 94 



  
Druckerei C. H  . Beck 

Forgó/Helfrich/Schneider, Betrieblicher Datenschutz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
  

 
Medien mit Zukunft

Erstversand, 13.02.2019     

1624 Sachverzeichnis 

  

Löschklasse IV 2 35 
Löschkonzept II 2 46; III 28; IV 1 23, 34, 35, 

2 29 
– Konzern VI 1 76 
– Videoüberwachung V 1 94 
Löschmethode IV 2 21 
Löschpflicht IV 1 1, 25, 3 13 
– Cloud-Anwender IV 3 26 
– Konzern VI 1 76 
– Österreich IV Annex 12 ff. 
– Videoüberwachung V 1 94 
Löschroutine II 5 39 
Löschung I 1 7, 2 21, 5 91; II 1 6 
– Cloud IV 3 26 
– Mitteilungspflicht I 5 73 
– Recht auf I 1 60 
– soziale Netzwerke IV 1 35 
– unverhältnismäßig aufwendige I 5 69 
Löschungspflicht IV 1 90 
Löschungsverbot XIII 2 7 
Löschungsverpflichtung I 5 65; IV 1 35 
– Vorratsdatenspeicherung VIII 3 40 
Löschverfahren VI 1 11 
Löschzweck II 1 7 
 
M&A VI 1 67 
MAC-Adresse VIII 1 20 
Machine Learning VII 5 96 
MAC-Klausel VII 2 11 
Magnetfeld IV 2 25 
Magnetstreifen XI 2 2 
Mail-Dienst VIII 2 34 
Malware 
– Datensicherheit XII 2 91 
Mandatendaten IV 1 36 
MaRisk s. Verhaltensweisungen der Mindest-

anforderungen an das Risikomanagement 
Markensymbol VIII 5 62 
Marketing II 2 15; VI 1 40; VIII 5 4, 27;  

IX 1 2 
Marketing-Agentur II 3 8 
Marketingstrategie XI 3 5 
Marketingzweck I 4 17 
Marktforschung VIII 1 26 
Marktort I 3 159 
Marktortprinzip I 1 59, 61, 3 34, 41, 122 ff., 

5 31; V 4 20; VI 2 31; IX 2 66 
Marktverhaltensregelung I 1 163 
Massenwerbung 
– Schweiz XV 5 141 
Matrixstruktur VI 1 65 
MDM-System VII 6 9; s. Meter-Data-Mana-

gement-System (MDM-System) 
Medienbruch III 37 
Mediendienst 
– Online- VIII 4 64 

Medienprivileg I 5 11, 67; XI 3 16 
Medizindaten I 1 68 
Medizinische Daten 
– elektronische Patientenakte (ePA) X 2 1 ff. 
Medizinprodukteregulierung 
– Schweiz XV 5 162 
Meet-and-Confer-Gespräch XIII 2 39;  

s. E-Discovery 
Mehrfachuntersuchug X 1 57 
Mehrwertdienst VII 6 43 
Mehrwertdiensteanbieter VIII 3 31 
Meinungsäußerungsfreiheit I 1 74, 5 8 
Meinungsforschung II 3 10 
Meinungsforum VIII 1 26 
Meinungsfreiheit XI 3 8 
Meldepflicht I 5 74 ff.; II 1 43, 5 51 f.;  

V 2 71; VI 3 71; XII 2 33; s. Data  
Breach Notification 

– Cloud Computing VII 4 61 f. 
– data breach XIII 1 5 
– kritische Infrastruktur XII 4 8 
– NIS-RL VII 5 89 
– Österreich II Annex 1; VI Annex 10 
Meldeportal I 5 77 
Melderegisterauskunft IX 1 3, 66 
Meldeverfahren I 2 44 
– online I 5 77 
Menschenrechtskonvention I 1 11; s. MRK 
Messeinrichtung VII 6 5 
Messstellenbetreiber VII 6 25, 27 
Messsystem 
– intelligentes VII 6 2; s. Smart Meter 
Metadaten I 1 66, 4 41; II 1 6; IV 1 5, 3 26 
Meter-Data-Management-System (MDM-

System) VII 6 9 
mHealth 
– Schweiz XV 5 162 
Migration IV 1 4 
Mikroverfilmung IV 2 19 
Minderjähriger 
– Einwilligung I 1 70 
Mindestalter 
– Einwilligung V 4 55 
Mindestharmonisierungslösung V 1 25 
Mindeststandard V 1 12 
Minimalharmonisierungsklausel V 1 25 
Missbrauchsgefahr XI 2 1 
Mitarbeiteraustausch VI 1 48 
Mitarbeiterdaten I 1 43; V 4 12; VI 1 61, 3 11; 

VII 3 37 
– präventive Compliance VI 3 12 
– Suchmaschinenauffindbarkeit XI 4 25 
– Unternehmenstransaktion VI 4 1 
– Unternehmenswebsite XI 4 17 
Mitarbeiterkontrolle XII 3 26 ff. 
– RFID XI 2 35 ff. 
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Mitarbeiter-Nutzerverhalten VII 5 37 
Mitarbeiter-Portal VIII 1 28 
Mitarbeiter-Screening II 2 14 
Mitarbeiterüberwachung VII 5 32 
Mitbestimmung V 3 1 ff. 
– betriebliche IV 1 75 
– betriebliche (Österreich) V Annex 8 ff. 
Mitbestimmungspflicht 
– Datenabgleich VI 3 44 
– Share Deal VI 4 37 
Mitbestimmungsrecht II 4 36; V 3 30 ff.; 

VI 3 30 
– Betriebsrat II 3 25; V 2 67 
– BYOD V 2 67 
– Datenverarbeitungsvorgang V 3 46 
Mitteilungspflicht I 5 73; IV 1 100; VII 2 113 
Mitverschulden II 3 78 
– BDSG a. F. XIII 3 96 
Mitwirkungspflicht II 1 37; V 4 60, 83 
– IT-Compliance VII 5 15 
Mitwirkungsrecht V 3 34 
Mobile Device Management System VIII 1 29 
Mobilfunkdaten XIII 2 6 
Mobilfunkdienst VIII 4 75 
Mobilfunk-Download I 4 7 
Mobilfunkkarte 
– Smartcard XI 2 5 
Monitoring II 1 67 
– Telemonitoring X 3 
Motion to Compel XIII 2 50 
MRK 
– Privatleben I 1 11 
Multi Cloud VII 4 13 
Multifunktionalität I 1 191 
Multi-Vendorstrategie VII 4 122 
Mündlichkeitsprinzip V 4 154 
Muttergesellschaft I 3 28, 52, 209; VI 1 65; 

XIII 2 1; s. Niederlassung 
– US- XIII 2 30 
Mutterkonzern II 3 38; s. Konzern ff. 
 
Nachnahme 
– E-Commerce IX 4 15 
Nachrichtenübermittlungssystem VIII 3 70 
Nachweispflicht I 2 48; II 1 1 ff., 10, 13, 83; 

III 55 ff. 
– Auftragsverarbeitung VII 2 7 
NAT-Router VIII 1 18 
Natürliche Person I 2 31, 5 21 
Near Field Communication (NFC) VII 6 70 
Nebenpflicht 
– vorvertragliche V 1 64 
Need to Know-Prinzip II 3 74; IV 3 31 
Negativauskunft I 5 81; s. Auskunftsrecht 
Negativdaten IX 3 68 
Nemo-tenetur-Problematik VIII 3 79 

Netiquette I 1 201 
Netzbetreiber VII 6 25; VIII 4 31 
Netzbetrieb VII 6 42 
Netzkarte XI 2 1 
Netzneutralität I 1 168 ff., 201 
Netzsicherheit VII 2 55; VIII 3 22 
Netzwerk 
– firmeninternes V 2 5 
– lokales VIII 1 16 
Netzwerkbetreiber VIII 1 26 
Netzwerkdurchsetzungsgesetz I 1 167 ff. 
Netzwerktechnik II 3 46 
Netzzugang I 1 167 ff. 
Netzzustand VII 6 42 
Netzzustandsdaten VII 6 22 
Next Generation Firewall 
– Zugriffskontrolle XII 2 62 
NFC VII 6 70 
Nichtvermögensschaden XIII 3 27 
Nichtverwertbarkeit II 5 71 
Niederlassung I 3 7 f., 32 ff., 160 ff., 5 31; 

II 3 20; VIII 2 83; XI 4 9; XIII 2 32 
– Begriff I 3 47 ff. 
– Belegenheit I 3 51, 180 
– Cloud Provider VII 4 90 
– Drittstaat I 3 115 ff., 266 ff. 
– Facebook VIII 5 12 
– USA XIII 2 55 
– Wechsel der I 3 169 f. 
Niederlassungsprinzip VII 4 94; IX 2 63 ff. 
Niederspannung VII 6 39 
NIS-Richtlinie I 1 39 
Non-Disclosure-Agreement XII 4 
– Schweiz XV 5 72 
Non-Profit-Organisation II 1 10 
Normenklarheit II 5 14; XIV 29 
Notfallkonzept VII 5 71 
Notfallvorsorge 
– IT-Compliance XII 4 19 
Notrufnummer VIII 3 54 
Notstand 
– rechtfertigender V 4 108 
Nutzer VIII 2 68 
Nutzerdaten V 4 74; VIII 2 15, 5 26; XIII 2 21 
Nutzereinwilligung 
– Online-Handel IX 2 25; s. Einwilligung 
Nutzeridentifikation VIII 1 10 
Nutzerkonto VIII 2 53 
– soziales Netzwerk VIII 2 86 
Nutzer-Nutzer-Verhältnis VIII 2 60 
Nutzerprofil VIII 5 10 
– nutzerrelevante VII 4 106; s. Profilbildung 
– Smart Metering VII 6 2, 23 
– Suchmaschine XI 4 3 
Nutzerverhalten 
– Mitarbeiter- VII 5 37 
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Nutzungsdaten VIII 1 32, 2 84, 94 
– Web 2.0 VIII 2 91 ff. 
Nutzungsprofil VIII 1 33, 2 94, 129; IX 2 111; 

XI 1 87 
Nutzungssprache VIII 2 88 
Nutzungsvertrag VIII 2 87, 123 
 
Obduktionsbefund 
– Patientendaten X 1 41 
OECD I 1 18 f., 2 70 
Offenbarungspflicht V 1 64 
– SGB X 1 39 
Offenlegung III 19; V 4 25; VII 2 52 
– unbefugte I 5 96 
Offenlegungsbitte 
– Großbritannien: subject access request 

XV 1 3 
Offenlegungspflicht 
– EU-US Privacy Shield VI 2 19 
– Online-Handel IX 2 16 ff. 
– Webshop IX 2 4 
offensichtliche Rechtsverletzung VIII 4 15 
öffentliche Sicherheit VIII 3 71 
Öffentlichkeitsprinzip V 4 154 
Offiste Storage VII 4 19 
Offline-Tracking XI 2 50 
Öffnungsklausel I 1 8, 144, 3 10, 5 7, 9,  

Annex 14; V 4 147, 152; X 2 33 
– Beschäftigtendatenschutz V 1 2 
– Cloud Provider VII 4 93 
– Datenschutzbeauftragte/r II 3 1 
– Direkterhebung V 4 126 
– TKG VIII 4 44 
Offshoring VII 1 3 
Ombudsmann VI 3 63 
on demand VIII 2 46 
One-size-fits-all-Ansatz II 1 10 
One-Stop-Shop I 1 59, 134, 3 199, 205, 236 
One-Stop-Shop-Mechanismus V 4 147 
One-Stop-Shop-Prinzip VI 1 8 
Online Banking based e-Payments (OBeP) 

IX 4 17 
Online Behavioral Advertisement I 4 19 
Online Behavioural Targeting XI 1 89 
Online-Archive I 1 115 
Online-Banking I 1 181; IX 4 4 
Online-Bewerbertool V 3 12 
Online-Bezahlsystem IX 2 88 
Online-Dienste I Annex 16 
Online-Durchsuchung I 1 32, 38; VII 5 30 
Online-Games VIII 1 26 
Online-Handel IX 2 1 
Online-Kennung VIII 1 21, 2 52; XI 2 10;  

s. IP-Adresse 
Online-Marketing XI 1 2, 86 ff. 
– Schweiz XV 5 149 

Online-Mediendienst I 2 67; VIII 4 64 
Online-Meldeportal II 3 16 
Online-Meldeverfahren I 5 77 
Online-Presseangebot VIII 2 47 
Online-Werbung I 3 21, 4 19 
Online-Zahlungsanbieter 
– Schweiz XV 5 135 ff. 
Online-Zahlungsverkehr IX 4 1 ff. 
– Österreich IX Annex 14 ff. 
Online-Zugriff IV 1 63 
Open Source Software XII 1 16 
Open-Data-Gesetz I 1 42 
Operator VI 2 37 
Opportunitätsprinzip XIV 135 ff. 
Opt-In IX 1 4, 19, 27; s. Opt-In-Verfahren 
– elektronische Werbung XI 1 37 
– ePA X 2 51 
– Österreich IX Annex 7 ff. 
– Schweiz XV 5 126 ff. 
Opt-In-Lösung IV 3 36 
Opt-In-Verfahren VIII 2 100; IX 1 1 ff. 
Opt-Out I 4 12; VI 4 43; IX 1 5, 19, 2 32; 

s. Opt-Out-Verfahren 
– elektronische Werbung XI 1 37 
– ELGA-System (Österreich) X Annex 9 
– EU-US Privacy Shield VI 2 18 
– Österreich IX Annex 7 ff. 
– Schweiz XV 5 126 ff. 
Opt-Out-Lösung XI 1 88 
Opt-Out-Regelung IX 1 66 
Opt-Out-Verfahren VIII 1 41, 2 101, 3 69; 

IX 1 1 ff. 
– Haftung VIII 2 117 
Ordnungswidrigkeit V 1 84; XIV 1 
Organhaftung XII 4 20 ff. 
Organisationspflicht 
– Diensteanbieter VIII 2 127 
Ortung 
– RFID XI 2 37 
Österreich I 1 17 
OTT-Dienst I 2 9 
– TKG VIII 3 10 
OTT-Kommunikationsdienst VIII 3 10 
Outsourcing III 33; VI 2 27 ff.; VII 1 1 ff. 
– Gesundheitsbereich IV 1 32 
– Schweiz XV 5 76 ff. 
– Secondary VII 1 63 
– Share Deal VI 4 37 
Outsourcing Standard VII 1 26 
Outsourcing-Vertrag IX 2 13 
Overblocking I 1 189 
Over-Provisioning IV 2 23 
Over-the-Top-Dienst VIII 3 10 
 
P3P I 1 122; s. Platform for Privacy Preferences 
PaaS VII 1 7; s. Platform as a Service (PaaS) 
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papierloses Büro IV 1 67 
Papier-Personalakte V 3 23 
Parallelwertung in der Laiensphäre XIV 49 
Parametrierung I 1 64 
Parteibetrieb XIII 2 3 
Parteiöffentlichkeit X 1 50 
Partnerunternehmen IX 2 26 
Passagierdaten I 4 2 
– Flug I 4 20 
Passwortschutz V 2 40 
Patch-Management-Prozess 
– Datensicherheit XII 2 90 
Patientenakte IV 1 36 
– Beschlagnahmeverbot X 3 13 
– elektronische X 2 1 ff. 
Patientendaten IV 1 31, 36; X 1 1 ff. 
– DS-GVO X 1 8 ff. 
Patienteninformation X 1 5 
Payment Provider IX 4 17 
PCI-DSS-Compliance IX 2 88 
PDCA-Kreislauf II 2 48 
PDCA-Zyklus X 3 61 
Peer-to-Peer-Netzwerk VIII 4 14 
Peer-to-Peer-Programm I 1 200 
Peer-to-Peer-Verbindung I 2 62 
Penetrationstest VII 5 55 
Personal V 1 1 ff. 
Personal Jurisdiction XIII 2 22 
Personalakte V 3 23 
Personalausweis 
– elektronischer XI 2 5 
Personaldaten V 1 32, 3 12 
Personalrat XIII 1 26; s. Betriebsrat 
Personalverwaltung 
– zentrale VI 1 61 
Personenbeziehbarkeit VIII 1 12 
personenbezogene Daten V 3 9; s. Daten 
– Definition I 1 46; s. Personenbezug 
Personenbezug I 1 46 ff., 2 14, 31; V 3 37, 4 33; 

VII 3 15; VIII 1 9 ff.; XI 3 14 
– Algorithmus I 1 65 
– Big Data I 1 65 
– Cookie I 3 152 
– DS-GVO VIII 1 7 
– Großbritannien XV 1 5 
– IP-Adresse I 1 49; VIII 1 6 ff.; IX 2 76; 

XI 4 10 ff. 
– IPv6 VIII 1 7 
– Profilbildung I 3 150 
– RFID XI 2 10 
– Smart Metering VII 6 24 
– Ukraine XV 7 4 f. 
Personendaten VIII 1 12 
– Schweiz XV 5 22, 92 
Personenkennzeichen I 1 1 
Personensuchmaschine XI 4 26 

Personenzertifizierung II 6 66 
Persönlichkeitsprofil VIII 5 26 
– Schweiz XV 5 23, 110 
Persönlichkeitsrecht I 1 6 
– portmortales V 4 15 
PET I 1 122, 136; s. Privacy by Default; 

s. Privacy by Design; s. Privacy Enhancing 
Technologies 

Pfändungspflicht V 4 97 
Pflegeversicherung V 4 11 
Pflichtverletzung II 5 61 
Platform as a Service (PaaS) VII 1 7, 4 15; 

XII 1 23 
Platform for Privacy Preferences I 1 122 
Plattform VIII 2 12 
Plattformbetreiber V 4 75; VIII 2 16, 139 
– Plattformbetreiber VIII 2 68 ff. 
– soziale Netzwerke VIII 2 64 
Plattformnutzer 
– Privilegierung VIII 2 73;  

s. Plattformnutzer 
Plattformvertrag IX 2 10 
Plug-In VIII 5 33 
Pop-Up-Blocker XI 2 63 
Pop-Up-Fenster XI 4 41 
Portabilität II 6 40; VII 2 32; XII 4 33; 

s. Datenportabilität 
Post-Click-Tracking IX 2 107 
Post-Closing VI 4 28 
Postfach 
– elektronisches VIII 4 77 
Posting VIII 2 10, 93 
postmortaler Geheimnisschutz X 1 7 
praktische Konkordanz I 5 14 
Predicting VII 1 33, 5 20 
predictive methods I 1 67 
Preisabsprache XIII 2 48 
Pressefreiheit I 5 8 
Presseprivileg VIII 2 34, 47 
Pretrial Discovery XIII 2 5; s. E-Discovery 
Privacy I 1 19 
– Begriff I 4 5 
privacy agenda I 1 108; s. Digitale Agenda 
Privacy by Default I 1 62, 67, 114, 136, 149, 

2 45; II 1 14, 6 52; V 4 48; VII 4 67; X 1 60; 
XII 2 8, 15; XIV 59; s. PET 

– ePA X 2 62 
– RFID XI 2 19 
– Schweiz XV 5 43, 183 
– Smart-Meter-Gateway VII 6 75 
Privacy by Design I 1 62, 114 ff., 134, 136, 148, 

2 45; II 1 14, 4 22, 5 17, 50, 6 6, 52; 
IV 2 29; V 3 115, 4 48; VII 5 95; XI 3 33; 
XII 2 7, 14, 4 38; XIV 59; s. PET 

– ePA X 2 8, 62 
– RFID XI 2 19 
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– Schweiz XV 5 43, 183 
– Smart-Meter-Gateway VII 6 75 
Privacy Enhancing Technologies I 1 122; s. PET 
Privacy Extension VIII 1 20 
Privacy Policy I 4 7; II 4 22, 6 48, 53; III 39; 

VI 2 13; VIII 1 36, 2 123; IX 2 53; 
s. Datenschutzerklärung 

– Webtracking XI 4 40 
– Whistleblowing-System VI 3 70 
Privacy Shield II 4 22, 6 53 ff., 61; V 4 122; 

VII 4 129; VIII 2 5; s. EU-US-
Datenschutzschild 

– E-Discovery XIII 2 25 
– Outsourcing VII 2 149 
Privacy Shield Framework Principles I 4 5,  

9, 12; VI 2 14 ff.; s. EU-US-Datenschutz-
schild; s. Recht der informationellen  
Selbstbestimmung 

Privacy Shield-Abkommen I 1 61;  
s. EU-US-Datenschutzschild 

Privacy Shield-Liste I 4 2, 5; VI 2 12;  
s. EU-US-Datenschutzschild 

Privacy-Compliance-Management-Programm 
II 1 10 

Private Cloud IV 3 25; VII 1 22, 4 10, 80 
Privatgeheimnis VI 3 12, 23, 4 22 
Privatleben I 5 4 
Privatnachricht VIII 2 145 
Privatnutzung 
– erlaubte IV 3 4 
– des Internets VIII 1 28 
Privatperson II 1 10 
Privatsphäre I 1 74, 89, 104 
– DS-GVO I 1 6, 39 
– Relativität der I 1 2 
Privatsphäre-Einstellungen VIII 2 128; 

s. Privacy, Privacy by Design 
Privilegierung 
– Ratingsysteme IX 3 44 ff. 
prizing I 1 67 
Probezeit II 3 23 
Produktionsdaten IV 2 18 
Produktionsstätte I 3 57 
Produktvertrieb I 3 134 
Profil 
– soziales Netzwerk VIII 5 60 
Profilbildung I 1 71, 115, 150, 158, 3 146; 

III 49; VII 3 1 ff., 5 11; IX 2 109; XI 1 82; 
s. Profiling 

– Bewegungsprofil VII 6 67 
– Cloud Computing VII 4 106 
– Personenbezug I 3 150 
– Schweiz XV 5 110 
Profildaten VIII 2 90, 97 
Profilerstellung VIII 2 96 
Profilinformation VIII 2 53 

Profiling I 1 62, 66, 72, 206, 5; I 5 31; II 1 67; 
III 54; VII 1 33, 2 32; VIII 3 95; IX 3 10; 
XI 1 81, 82 ff.; s. automatisierte Einzelent-
scheidung 

– E-Commerce IX 1 17 
– Hinweispflicht VII 5 96 
– Italien XV 2 18 
– Schweiz XV 5 179 
Programmaustausch V 2 5 
Programmidentität IV 1 59 
Protective Order XIII 2 24, 42 
Protokoll 
– Geräterückgabe IV 3 13 
Protokolldatei XII 3 30 
Protokollierung 
– Datenlöschung IV 1 36 
– ePA X 2 61 
– Privatnutzung IV 3 10 
Provider II 6 40 
– Internet- VIII 4 15 
– Prüfungspflicht I 1 200 
Providervertrag 
– E-Commerce IX 2 1 
Providerwechsel I 1 183 
Prozesseigner II 2 25 
Prüfpflicht IV 1 40 
Prüfsiegel II 2 6 
Prüfungspflicht V 4 114 
– KWG VI 3 8 
– Provider I 1 200 
Pseudoanonymisierung VIII 3 59 
Pseudonym I 2 5; VIII 1 26, 42; XI 3 14 
Pseudonymisieren VIII 2 129 
Pseudonymisierung I 1 62, 134, 2 14,  

5 23 ff.; II 4 27, 5 50, 6 72, 80;  
IV 1 50, 84; V 4 33, 48; VI 3 65;  
VII 2 81, 104; XI 1 84; XII 1 57,  
2 26, 4 26 

– Beschäftigtendaten V 1 12 
– Big Data VII 1 31 
– elektronischer Datenabgleich VI 3 37 
– Energieentnahme VII 6 70 
– MsbG VII 6 28 
– Screening XIII 1 26 
– Smart Metering VII 6 48 
– Tracking XI 1 89 
Psychologe X 1 6 
Public Cloud IV 1 6, 3 22; VII 1 23, 4 9, 23; 

s. Cloud Computing 
 
QR-Code VII 6 70 
Qualitätsgrundsätze 
– DSRL I 1 26 
Qualitätsmanagement II 3 63 
Qualitätssicherung III 24 
Quellcode XI 4 29; XII 1 15 
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Quelle III 43; V 4 65; VI 1 58; VII 1 32, 3 65 
– Suchmaschine VIII 5 46 
Quellenschutz I 5 10 
Quellen-Telekommunikationsüberwachung 

VII 5 29 
 
Rabattsystem IX 1 2, 10 
Radio Frequency Identification-System (RFID) 

XI 2 2 
Rahmenvertrag 
– Cloud Provider VII 4 124 
RAID-Array 
– Datensicherheit XII 2 88 
Rasterfahndung I 1 32, 90, 94 
Rating VII 5 11; IX 3 4 
Ratingsystem 
– intern IX 3 36 
Ratingverfahren IX 3 42 
Rechenleistung IV 2 11 
Rechenschaftspflicht I 1 26, 5 40; II 1 3, 12, 

2 4, 18, 43, 5 18, 33, 63, 6 9; III 4; V 3 150; 
VII 2 44, 84; XII 4 32; 
s. Rechenschaftspflicht, Accountability 

– Artikel-29-Datenschutzgruppe I 1 109 
– Dokumentation II 5 20 
Rechenzentrum I 3 52; IV 3 22 
– Datenverarbeitung VII 4 96 
Rechnung IX 4 15 
Rechnungslegung VI 3 53 
Recht am eigenen Bild XI 4 22 
Recht am Sitz I 3 160; s. Sitztheorie 
Recht auf Datenportabilität I 2 38; 

s. Datenportabilität 
Recht auf Datenschutz I 2 23 f. 
– Russland XV 6 2 
Recht auf Einschränkung III 29 
Recht auf freie Meinungsäußerung I 1 11, 168 
Recht auf Gewährleistung der Vertraulichkeit 

und Integrität informationstechnischer  
Systeme I 1 38, 74, 92 ff. 

Recht auf informationelle Selbstbestimmung 
I 1 12, 29 ff., 74, 80 ff., 137, 190, 2 72; 
II 1 61; V 1 54, 4 154; VII 5 4; VIII 2 134; 
X 1 94; XIII 2 41 

– Bonitätsprüfung IX 3 69 
– Opt-out IX 1 9 
– Patientendaten X 1 1 
– Schweiz XV 5 17 
– Telemonitoring X 3 11 
– Verstoß V 4 162 
Recht auf Löschung I 2 39, 5 61; III 29; 

IV 1 20, 89; VII 4 86, 5 16; X 3 36; s. Recht 
auf Vergessenwerden; Löschung 

– Informationspflicht IV 1 99 
– Österreich I Annex 6 
– Schweiz XV 5 55 

Recht auf Privatsphäre I 1 10; s. Privatsphäre 
Recht auf Vergessenwerden I 1 59, 60, 105, 

115, 136, 147, 161, 2 38 f., 64, 5 65; 
IV 1 20, 38, 89, 101, 3 28; V 4 139 ff.; 
VI 3 37; XI 3 32; s. Recht auf Löschung 

– Schweiz XV 5 180 
– Suchmaschine XI 4 46 ff. 
Recht der informationellen Selbstbestimmung 

V 4 2 
– USA I 4 5 
Rechtsaufsichtsbehörde V 4 146 
Rechtsgestaltung II 3 43 
Rechtshindernis XIII 2 14 
Rechtsquelle 
– kantonale XV 5 12 
Rechtsschutzversicherung XIII 3 105 
Rechtssetzungskompetenz VIII 2 1 
Rechtsstaatsprinzip V 4 10, 40 
Rechtsverletzung 
– offensichtliche VIII 4 15, 58 
Rechtswahlklausel IX 2 64 
Records Management (RM) f. IV 1 16; 

s. Ablagenverwaltung 
Records Management Plan XIII 2 38;  

s. E-Discovery 
Recovery Plan XII 1 9 
Recycling IV 1 22 
Redlining XI 1 82 
Regellöschfrist IV 2 34; s. Löschfrist 
Regellöschkonzept IV 3 31 
Register II 6 71 
Regressanspruch XIII 3 46 
Reisedaten 
– EU-US Privacy Shield VI 2 18 
Relativität der Privatsphäre I 1 2; 

s. Privatsphäre 
Rentenversicherung V 4 11 
Restatement (Third) of Foreign Relations 

XIII 2 9 
Retargeting 
– Marketing IX 2 111 
Retention Program VI 4 34 
Retransition IV 3 16; VII 1 56 
Revision II 3 63; IV 3 1; VI 1 68 ff. 
– interne XIII 1 32 
Revisionsfunktion II 5 7 
Revisionssicherheit IV 3 1 ff. 
RFID 
– Österreich XI Annex 7 ff. 
– Schweiz XV 5 143 ff. 
RFID Applikationen I 1 156 
– Artikel-29-Datenschutzgruppe I 1 109 
RFID-Chip XI 2 1 ff. 
RFID-Preisetiketten XI 2 28 
RFID-Technik VII 6 70; VIII 1 29 
Richtervorbehalt VIII 4 84 
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Richtigkeit I 2 34; II 5 14, 17 
Right to be forgotten VIII 2 6; s. Recht auf Ver-

gessenwerden 
Risikoabschätzuung I 5 35; II 6 66 
Risikoanalyse II 1 28, 2 13 
– Geheimnisschutz XII 3 14 
Risikobeurteilung I 5 100 
Risiko-Controlling II 5 13 
Risikoeinschätzung I 1 62 
Risikofolgenabschätzung I 1 161; s. Daten-

schutz-Folgenabschätzung, IT-Sicherheit 
Risikomanagement II 5 7; VII 5 15; XII 4 1 ff. 
– E-Commerce IX 2 86 
– Geheimnisschutz XII 3 12 
– KWG VI 3 8; XII 4 12 
– VAG XII 4 12 
Risikosteuerung IX 3 4 
Risikostrukturausgleich X 1 40 
Risikoüberwachung VI 1 79 
Roaming-Plattform VII 6 71 
Roaming-Preise I 1 183 
Robinson-Liste IX 1 34 
Robotics I 1 202 
Rückgabe von Firmengeräten IV 3 12 ff. 
Rücklastschrift 
– E-Commerce IX 4 23 
Rücklaufkontrolle IV 1 57 
Rufnummernanzeige VIII 3 64 
Rufnummernunterdrückung VIII 3 64, 4 92 
Rundfunk VIII 1 26, 2 34, 36, 46 
Rundfunkfreiheit I 5 8 ff. 
Russland XV 6 1 ff. 
 
SaaS VII 1 7; s. Software as a Service (SaaS) 
Sachverständigengutachten X 1 46 
Sachvortrag 
– E-Discovery XIII 2 2 
Sachvortragsverwertungsverbot II 5 71 
Safe Harbor I 1 61, 161, 2 66, 4 2; II 5 46, 

6 53 ff.; V 4 122; VIII 5 13; IX 2 76 
Safe Harbor Framework VI 2 11 
Safe Harbor Principles II 6 53; VII 4 129 
– Zertifizierung II 6 26 
Safe Harbor-Abkommen II 6 25; VIII 2 5 
– Outsourcing VII 2 149 
Safe Harbor-Liste I 4 5 
Safe Harbor-Zertifizierung II 4 22 
Safer Shopping-Siegel IX 2 118 
Sammelwerk IV 3 16 
Sanktionsvorschriften XIV 1 ff. 
Scannen IV 1 28 
– ersetzendes IV 1 67 
Schaden 
– BDSG a. F. XIII 3 81 
– immaterieller I 5 74; VII 2 31 
– materieller I 5 74 

Schadensausgleich 
– innerbetrieblicher II 3 78 
Schadensbedarfsanalyse I 5 100 
Schadensersatz II 1 55, 3 75, 5 68 ff.;  

XIII 3 10 
– immaterieller I 1 73, 154; II 5 41 
– TKG XIII 3 60 
Schadensersatzanspruch XI 3 11 
– Geheimnisschutz XII 3 24 
Schädigungsabsicht XIII 1 14; XIV 122 
Schadsoftware 
– Datensicherheit XII 2 91 
Schiedsverfahren 
– E-Discovery XIII 2 33 
Schöpfungshöhe IV 3 16 
Schriftform I 1 70 
Schriftverkehr 
– Überwachung XIV 168 
Schuldprinzip XIV 38 
Schutzgut I 1 5 
– DS-GVO II 1 77 ff. 
Schutzniveau II 6 10; VI 2 1 
– angemessenes VI 2 6 
Schutzprofil VII 6 90 
Schutzsphären I 1 74 
Schutzverfügung XIII 2 24; s. Protective  

Order 
schutzwürdige Belange I 1 5 
Schwangerschaft V 1 69 
Schwarze Liste 
– EU-US Privacy Shield VI 2 19 
Schweden XV 3 1 ff. 
Schweigepflicht I 1 83 
– ärztliche V 4 16, 111; X 1 1 
– Dienstleister X 3 35 
– Telemonitoring X 3 13 
Schweigepflichtsentbindung X 1 47 ff. 
Schweiz XV 5 1 ff. 
Schwerbehinderteneigenschaft V 1 74 
Scoreformel I 1 205 
Scorewert IX 3 7 ff. 
Scorewert-Berechnung I 1 205; IX 3 
Scoring I 1 62, 72, 115, 157, 205; VII 1 34, 

5 11; IX 3 3 ff., 4, 4 52 ff.; XI 1 82 
– DS-GVO IX 3 13 ff. 
– extern IX 3 36 
– Online-Handel IX 2 89 
– Webshop IX 2 7 
Screening VI 3 16; VII 5 32; XI 1 82; 

XIII 1 22 ff. 
Screenshot V 1 92 
Sealed Cloud VII 4 74; s. Cloud Computing 
Secondary Outsourcing VII 1 63 
Secret Sharing VII 4 72 
Security Audit II 6 33; s. Audit 
Selbstanzeige XIII 1 11 
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Selbstbelastungsfreiheit II 1 43 
Selbstbestimmungsrecht I 1 104 
Selbstdatenschutz II 4 22 
Selbstkontrolle II 2 7, 3 2, 4 1 ff. 
Selbstregulierung I 1 62, 187; II 4 22, 6 1, 11; 

V 4 48; XII 2 37 
Selbstverpflichtung V 4 45 
Selbstzertifizierung II 6 62 
Sendeplan VIII 2 46 
sensible Daten I 2 36 
Sensor X 3 2 
Server I 3 51 f. 
Server-Farm VII 1 23 
Service Level Agreement (SLA) IV 3 26; 

VII 1 36 
Service-Provider 
– Cloud VII 4 4 
Service-Rechenzentrum VII 1 2 
Session-Cookie VIII 2 94 
Sexualleben X 1 1 
Share Deal VI 4 2, 37 
Shop-Gütesiegel IX 2 118 
Shophosting IX 2 1 ff., 6 ff. 
Sicherheit 
– der Verarbeitung VII 2 25 
Sicherheitsaudit II 6 4, 66 
Sicherheitsbeauftragte/r VIII 3 72 
Sicherheitsbehörde VIII 4 72, 86 
Sicherheitskonzept IV 1 36; VIII 3 72, 91 
Sicherheitsmangel XII 2 91 
Sicherheitsmodul 
– Smart Metering VII 6 90 
Sicherheitsrisiko 
– SÜG VII 5 51 
Sicherheitsüberprüfung VII 5 49 ff. 
– im Arbeitsverhältnis VII 5 54 
Sicherheitsverstoß VI 3 71; s. Data Breach 
Sicherheitszertifikat 
– Smart Metering VII 6 90 
Sicherheitszertifizierung II 6 66 
Sicherstellungspflicht II 1 13 
Sicherung IV 1 9 
Signalübertragung VIII 2 34, 38 
Signatur 
– digitale IV 2 10 
– qualifizierte elektronische IV 1 64 
Signaturverfahren VII 6 76 
Signing VI 4 28 
Single-sign-on-Verfahren VI 1 11 
Sitz 
– Drittstaat I 3 26 
Sitzlandprinzip I 3 10; VIII 2 83 
Sitzprinzip I 3 10 
Skaleneffekt IV 3 22 
Skandalisierungspflicht V 2 71 
Skill-Datenbank VI 1 44 

Skimming XI 2 41; s. RFID 
SLA VII 1 36; s. Service Level Agreement (SLA) 
– Cloud Provider VII 4 119 
– Outsourcing VII 2 144 
Smart Data I 1 134 
Smart Grid VII 6 1 
Smart Meter VII 6 2 
Smart Metering VII 6 1 ff. 
– Österreich VII Annex 1 ff. 
– Schweiz XV 5 84 ff. 
Smartcard XI 2 1 ff. 
Smart-Meter-Gateway VII 6 6, 73 
Smart-Meter-Gateway-Administrator 
– Zertifizierungspflicht VII 6 84 
Smart-Meter-Security-Modul VII 6 73 
Snippet XI 4 17 
Social Community 
– Österreich VIII Annex 2 
Social Media V 4 79; VIII 1 26, 5 1; s. soziale 

Netzwerke 
– Betreiber VIII 1 13; s. soziale Netzwerke 
Social Media Guidelines I 1 201 
Social Media Marketing IX 2 114 
Social Media Plugin 
– E-Commerce IX 2 114 
Social Media Policy VIII 5 61 
Social Media-Plattform 
– Auftragsdatenverarbeitung VIII 5 29 
Social Network VIII 1 26; s. soziale Netzwerke 
Social-Media-Kanal VIII 5 62 
Software I 3 131 
– cloud-basiert I 3 132 
Software as a Service (SaaS) VII 1 7, 4 16; 

XII 1 23 
– Cloud Computing VII 4 95 
Software-Anbieter VIII 2 81 
Softwarelizenzierung XII 4 45 
Sonderbeziehung V 4 117 
Sonderkündigungsschutz I 5 105 
Sorgfaltspflicht VI 3 2 
Sorgfaltspflichtverletzung X 3 6 
Souveränität I 4 1 
Sozialdaten V 4 3, 26; X 1 15, 25, 63, 84 
– Datenerhebung V 4 62 ff. 
– medizinische X 1 65 ff. 
– Österreich X Annex 11 ff. 
Sozialdatenschutz V 4 1 ff.; X 1 13 
– Gesundheitsdaten X 1 1 
– Österreich V Annex 1 ff. 
– verlängerter V 4 18, 35 ff. 
soziale Medien I 1 64 
– Datenportabilität I 2 40 
soziale Netzwerke I 3 126, 132, 5 27; V 4 73; 

VII 3 65; VIII 2 9, 144, 5 48 ff. 
– BYOD V 2 25 
– Löschung IV 1 35 
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– Marketing IX 2 114 
– Opt-out IX 1 12 ff. 
– Penetrationstest VII 5 56 
– Schweiz XV 5 108 ff. 
– Sozialdaten V 4 14 
– Suchmaschinenschnittstelle XI 4 34 
soziale Sicherheit V 4 6 
Sozialgeheimnis V 4 11, 17, 21 ff., 48, 87 
– Österreich X Annex 2 
Sozialgericht V 4 105, 154 ff. 
Sozialgerichtsbarkeit 
– Zuständigkeiten V 4 166 ff. 
Sozialhilfe V 4 11 
Sozialleistung V 4 112 
Sozialrechtsweg V 4 167 
Sozialschutz V 4 6, 10 
Sozialsphäre I 1 89 
Sozialversicherung V 4 1 
Sozialversicherungsträger X 1 35 
Sozialverwaltung V 4 12 
Speicherbegrenzung I 5 24, 41; II 1 64, 5 14, 

17; III 27; IV 1 89, 3 29; V 4 121; VIII 4 66 
Speicherberechtigung IV 1 23 ff. 
Speicherdauer III 20, 26; V 1 19 
Speicherdienst 
– Cloud IV 3 22 
Speicherfrist III 35; VIII 3 86 
Speicherhöchstfrist 
– MsbG VII 6 59 
Speicherkontrolle XII 2 64 ff. 
Speicherkonzept IV 1 23 
Speichernetzwerk 
– Datensicherheit XII 2 88 
Speicherort 
– Änderung des I 3 170 
Speicherpflicht IV 1 26; VIII 4 16, 98 
– Auskunftsanspruch VIII 4 44 
– fremdnützige VIII 4 44 
– auf Zuruf VIII 4 43 
Speicherpflicht auf Zuruf VIII 3 45 
Speicherung I 1 7 
– Begriff IV 1 45 
Speicherverbot V 4 162 
Speicherverpflichtung IV 1 47; VIII 4 77 
Sperrdatei IX 4 21 
Sperrwirkung V 1 84; VIII 2 1, 29; XI 1 59 
Spezifizierungsklausel V 4 10 
– Smart Metering VII 6 14 
Spezifizierungsvorbehalt V 1 24 
Sphärentheorie I 1 86 
Spionage XII 3 14 
Spionagesoftware VII 5 7, 29 
Spoiliation XIII 2 12, 20 
Sprache I 3 141 
Sprachfassung II 1 10 
Sprachwerk IV 3 15 

Stammdaten V 3 43 
– Smart Metering VII 6 22 
Stand der Technik II 5 21, 6 10, 16; VII 5 79; 

VIII 2 130; XII 1 47, 2 24, 4 6, 26 
– Cloud VII 4 71 f. 
Standard 
– Outsourcing VII 1 26 
Standarddatenschutzklauseln III 18 
– Cloud Provider VII 4 116 
Standardvertragsklauseln I 1 161; II 5 46, 6 61; 

IV 2 41; VI 2 9, 20 ff.; VII 2 53, 92 
– Konzern VI 1 22 
Standortdaten I 1 68; VIII 3 51 ff., 4 94; XI 2 10 
– Österreich VIII Annex 10 
Standortfaktor I 4 1 
Statistik III 24 
Statusdaten V 3 43 
Stelle I 1 44; s. verantwortliche Stelle 
– berechtigte VIII 3 81 
Steuerprüfung 
– elektronische IV 1 66 
Steuerung 
– der Datenverarbeitung I 3 226 
– Drittstaat I 3 102 
– technische I 3 61 
Steuerungssoftware VII 5 7 
Stimmrecht I 2 26 
Störerhaftung VIII 2 58; XI 3 12 
Störungseingrenzung VIII 3 59 
Strafantrag II 5 67; XIV 124 
Strafanzeige V 4 113 
Strafrahmen 
– DS-GVO I 2 47 
Straftat II 5 66; V 1 85; XIV 1 
Strafverfahren V 4 96 
Strafverfolgung I 5 25 
Strafvollstreckung I 2 5 
Strafvorschriften XIV 1 ff. 
Streichlösung IX 1 52; s. Opt-out 
Streitbeilegungsverfahren II 6 
Streitschlichtung VI 2 17 
Stromzähler 
– intelligenter VII 6 4; s. Smart Metering 
Stuxnet VII 5 22 
Sub-Auftragsvertrag VII 2 93 
Sub-CA VII 6 90; s. Zertifizierungsstelle 
subject access request (SAR) XV 1 3 
Subpoena XIII 2 1, 13 
Subsidiarität I 1 9 
Sub-Unternehmer VII 2 32, 4 34; VIII 3 9; IX 2 21 
– Outsourcing VII 2 88 
Suchalgorithmus IV 1 40 
Suchmaschine I 3 21, 132; IV 1 39; XI 4 1 ff. 
– Opt-in IX 1 14 
– Quelle VIII 5 46 
Suchmaschinenanbieter I 2 64 
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Suchobjekt XI 4 1 
Suchsubjekt XI 4 1 
Supply Chain Management (SCM) XI 2 5 
Systemdatenschutz II 4 22 
– Schweiz XV 5 42 
Systemebene 
– Cloud Computing VII 4 20 
Systemsoftware XII 1 11 
 
Tags VIII 2 54 
Tape Archives IV 1 13; s. Archivierung 
Targeting VII 5 14; VIII 5 5 
Tarifvertrag V 1 1 
Tatbestandsirrtum XIV 47 
Taxanomie IV 1 66 
Technik-Folgenabschätzung I 1 156 
Technikgestaltung II 5 40, 62; XII 4 36 
– Datenschutz durch I 1 62; s. Privacy by  

Design 
– RFID XI 2 19 
technische und organisatorische Maßnahmen 

(TOM) I 1 62, 151, 5 72; II 1 7, 9, 17, 84, 
5 44, 6 10, 66, 74; III 4; IV 1 36, 48, 2 1 ff.; 
X 2 57; s. TOM 

– Auftragsverarbeiter VII 2 25 
– BYOD V 2 34 
– Datensicherheit I 5 95; XII 2 1 ff., 44 ff. 
– Entsorgung IV 2 29 ff. 
– IT-Sicherheit XII 1 44 
– Outsourcing VII 1 16, 41, 2 68, 80 ff. 
– RFID XI 2 48 
– Russland XV 6 22 
technologieneutral IV 1 20 
Teilnehmer VIII 2 44, 70 
Teilnehmerdaten VIII 3 66 
Teilnehmernetzbetreiber VIII 3 69 
Teilnehmerverzeichnis VIII 3 66, 4 5, 74 
Telearbeit V 2 34 
Teledienst XI 3 20 
Telefonanlage V 3 66 
Telefondaten 
– BYOD V 2 26 
Telefonüberwachung VII 5 38 
Telefonverkehr 
– Überwachung XIV 167 
Telefonwerbung VII 3 8 
Telegrammdienst VIII 3 70 
Telekommunikation I 1 68; VIII 3 1 ff. 
– Österreich VIII Annex 8 ff. 
Telekommunikationsanbieter I 4 9 
– Arbeitgeber XIV 170 
Telekommunikationsdaten I 1 90 
Telekommunikationsdatenschutz I 2 29 
Telekommunikationsdienst VIII 2 34, 38 ff.; 

XI 1 14 
– Cloud Computing VII 4 25 

– geschäftsmäßig VIII 3 9 
– geschäftsmäßiger VIII 2 32 
Telekommunikationsdiensteanbieter IV 3 6; 

VI 3 25; VII 5 73 
Telekommunikationsgeheimnis IV 3 7 
Telekommunikationsnetz VIII 2 39 
Telekommunikationsüberwachung 
– Quellen- VII 5 29 
Telekommunikationsverbindung VIII 2 44 
Telekommunikationsverkehrsdaten I 1 160 
Telematikinfrastruktur X 3 12 
Telemediendienst VIII 2 34, 35, 36; IX 1 23 
– Zahlungsdienstleistung IX 4 4 
Telemedium VIII 1 26 
Telemedizin X 3 5 
Telemonitoring X 3 1 ff., 6 
– DS-GVO X 3 14 ff. 
Territorialitätsprinzip I 3 10, 173, 180; V 3 52; 

VIII 2 83 
Textform II 2 22 
Thumbnail XI 4 26 
Tierarzt X 1 6 
Tippprofil IX 2 98 
Tippverhaltensanalyse IX 2 96 ff. 
TK-Diensteanbieter VII 5 73; 

s. Telekommunikationsdiensteanbieter 
Tochtergesellschaft I 3 42, 71 ff., 197, 209; 

VI 1 65; s. Niederlassung 
Tochterunternehmen VI 1 11 
TOM I 1 151; s. technische und organisatori-

sche Maßnahmen 
Totalerfassung VII 5 20 
– Big Data VII 1 31 
Totalerfassungsverbot VII 5 96 
Totalverbot V 3 80 
Tracking I 5 31; VII 5 14; VIII 5 22 
– Cross-Device-Tracking XI 1 89 
– offline XI 2 50 
– RFID XI 2 40 
Tracking Tool I 3 147 f. 
Tracking-Cookie XI 4 41 
– Schweiz XV 5 150 
Tracking-Profil VIII 5 22 
Transition VII 1 11, 56 
Transparenz I 1 52, 137, 161, 5 41; II 1 53, 

4 22, 5 14, 17, 6 20, 40; III 3; V 1 12, 51, 4 68 
– Big Data I 1 65 
– Joint Controllership VI 1 29 
– Konzerndatenschutz VI 1 53 
– Profiling I 1 209 
– Whistleblowing-System VI 3 61 
Transparenzanforderung 
– Schweiz XV 5 33 ff. 
Transparenzgebot V 3 92; VIII 1 36, 2 87; IX 4 26 
– CRM-System XI 1 81 
– Österreich VIII Annex 2 
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Transparenzpflicht I 5 60 
Transponder XI 2 2 
Transportleistung VIII 2 41 
Trennungsgebot 
– Datensicherheit XII 2 92 f. 
Treu und Glauben I 2 19, 32, 5 41, 48, 53; 

II 5 14 
Treuhandmodell XIII 2 35, 55 
Trusted Computing VII 4 77 ff. 
Trusted Shops 
– Gütesiegel IX 2 118 
Tschechien XV 4 1 ff. 
Twitter I 1 186 
 
Übermittlung I 1 7 
– automatisierte V 4 102 
Übermittlungsbefugnis V 4 93, 113 
Übermittlungsbeschränkung V 4 111, 122 
Übermittlungspflicht 
– Sozialdaten V 4 110 
Übermittlungszweck V 4 44 
Überprüfbarkeit IV 3 1 ff. 
Überprüfung VII 2 120 
Übertragungsdienst VIII 3 12 
Überwachung I 3 148; VII 5 9 
– E-Mail-Verkehr XIV 169 
– GPS-Überwachung XIV 184 
– konzernweite VI 1 79 
– Mitarbeiter- VII 5 32 
– Quellen-Telekommunikationsüberwachung 

VII 5 29 
– Schriftverkehr XIV 168 
– Telefonverkehr XIV 167 
– Videoüberwachung XIV 182 
Überwachungsgarantenstellung II 3 77 
Überwachungsmaßnahme I 4 13; VIII 3 71, 80 
Überwachungsmaßnahmen 
– Mitarbeiter XII 3 18 
Überwachungspflicht II 3 77; V 1 77; VI 3 2 
Überwachungsrecht 
– Österreich V Annex 6 ff. 
Überwachungsstelle 
– Verstoß der XIV 64 
Überwachungssystem V 1 51 
– Geheimnisschutz XII 3 11 
Überwachungsunterlagen 
– MaRisk VI 3 9 
Überwachungsverbot V 1 90 
Überwachungszweck V 1 94 
Ukraine XV 7 1 ff. 
Ultra-Vires-Kontrolle V 4 9 
Umwandlung IV 1 63; VI 1 67 
unfaire Praktiken I 4 6 
Unfallversicherung V 4 11; X 1 6 
Universaldienstleistung VIII 4 3 
Universaldienstverpflichtung I 1 183 

Universalsukzession VI 4 43 
Unkenntlichmachen IV 1 82 
unlautere Geschäftspraktik XI 3 10 
Unrechtshaftung XIII 3 23 
Unschuldsvermutung II 1 46 
Unterauftrag VII 2 107; s. Sub-Auftragsvertrag 
Unterauftragnehmer 
– Cloud Provider VII 4 118 
Unterauftragsverhältnis IV 2 42 
Unterbeauftragung VII 4 121 
Unterhaltpflicht V 4 71 
Unterlassen II 3 77 
Unterlassungsanspruch XI 3 11, 28; XIII 3 71 
– Geheimnisschutz XII 3 24 
Unternehmen 
– Begriff II 5 60 
– Definition VI 1 4 
– Kartellrecht VI 1 18 f. 
Unternehmens-Cloud VI 1 11 
Unternehmensgruppe I 3 99, 197, 205, 232; 

II 3 20, 5 26, 57; VI 1 80; s. Niederlassung 
– Definition VI 1 5 
Unternehmenskauf VI 4 1 ff. 
Unternehmensregeln 
– verbindliche II 5 46, 6 11; s. Binding  

Corporate Rules 
Unternehmensrichtlinie 
– Geheimnisschutz XII 3 16 
Unternehmenstransaktion VI 4 1 ff. 
Unterrichtungspflicht IV 1 75 
– Diensteanbieter VIII 1 36 
Unterstützungspflicht IV 2 42 
Untersuchungsausschuss IV 1 35 
Untersuchungsbefund 
– Verwertungsverbot X 1 43 
Untersuchungsgrundsatz II 1 35 
Upload VIII 2 93 
Urheber IV 3 20 
Urheberrechtsverletzung VIII 4 11 ff., 14 
Urheberrechtsverstoß I 2 62 
US Sedona Conference XIII 2 27 
USA I 1 119 
user generated content VIII 5 62; XI 3 2 
User-Daten IV 1 35; s. Nutzerdaten 
 
Veränderung I 1 7, 5 96 
Verantwortliche/r I 1 44, 5 36; II 5 25; V 2 31; 

VI 2 20; VIII 2 11, 57, 59 
– Adresshandel XI 1 40 ff. 
– Auswahlverantwortung VII 2 68 
– Begriff II 5 61 
– Definition VII 2 17 
– ePA X 2 21 ff. 
– gemeinsam II 5 42 
– Haftung XIII 3 20 ff.; XIV 59 
– Konzern VI 1 12 
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– Niederlassung I 3 73 
– Pflichtes des I 5 56 ff. 
Verantwortlichkeit 
– gemeinsame IX 2 12 
– kumulative VIII 2 71 
Verarbeiten V 4 24; s. Datenverarbeitung 
Verarbeitung 
– Begriff II 2 28; s. Datenverarbeitung 
– Definition VII 2 53 
Verarbeitungsgebot I 5 54 
Verarbeitungsgrundsätze 
– DSRL I 1 26 
Verarbeitungsleistung 
– Ende der VII 2 117 
Verarbeitungssicherheit VII 2 25 
Verarbeitungstätigkeit II 2 28 
Verarbeitungsverbot VI 1 75 
Verarbeitungsvorgang II 5 31 
Verarbeitungszweck I 5 82; II 1 8; III 35; 

VI 1 11 
– Informationspflicht III 23 
Verbandshaftung 
– unmittelbare XIV 88 
Verbandsklage VI 4 23; IX 1 28 
Verbindliche Interne Datenschutzvorschrif- 

ten VI 1 23; s. Corporate Binding Rules 
(CBR) 

verbindliche Unternehmensregeln VI 2 24 ff.; 
s. Binding Corporate Rules (BCR) 

Verbotsprinzip I 1 4, 40, 51, 55, 62, 2 18,  
37, 5 43; II 4 26, 5 14; V 3 12, 137;  
VII 2 3, 13 

– DS-GVO I 1 57 
– DSRL I 1 26 
– Sozialdaten V 4 13 
Verbraucher 
– verständiger IX 1 15 
Verbraucherdaten 
– Asset Deal VI 4 39 
Verbraucherinformation VIII 2 113 
Verbraucherkredit II 5 65 
Verbraucherschutz I 1 183 
Verbrauchsdaten 
– Smart Metering VII 6 23 
Vereinte Nationen I 1 21 
Verfahrensdokumentation IV 1 59 
Verfahrensregister XII 2 74 
Verfahrensverzeichnis VII 2 33; s. Verzeichnis 

der Verarbeitungstätigkeiten 
Verfahrensvorschriften XIV 129 ff. 
Verfallsdaten I 1 66 
Verfassungsschutzbehörde V 4 114 
Verfügbarkeit 
– Datensicherheit XII 2 26 
– Schweiz XV 5 45 
Verfügbarkeitskontrolle XII 2 84 ff. 

Verfügungsgewalt V 2 45 
Vergessenwerden I 1 60; s. Recht auf Verges-

senwerden 
Verhaltensanalyse I 5 31 
Verhaltensbeobachtung I 3 145, 151 f.; 

s. Profiling 
– Cloud Computing VII 4 106 
Verhaltensdaten V 3 44, 46 
Verhaltensfreiheit V 4 2 
Verhaltenskodex XIII 1 26; s. Codes of  

Conduct 
Verhaltenskontrolle V 1 92, 3 40, 80 
Verhaltensregeln I 1 204; II 5 22, 34,  

6 6, 42 ff., 74 ff., 79 ff.; IV 2 42; V 4 48; 
XII 2 37 

– Cloud VII 4 65 
– Cloud Computing VII 4 37 
– CRM-System XI 1 81 
– Genehmigung II 6 81 
– Outsourcing VII 2 71 
– TOM XII 2 20 
Verhaltensüberwachung V 3 51 
Verhaltensweisungen der Mindestanforderun-

gen an das Risikomanagement (MaRisk) 
VI 3 9; XII 4 

Verhältnismäßigkeit 
– Schweiz XV 5 28 
Verhältnismäßigkeitsgrundsatz II 1 33; 

VIII 4 37; XIII 2 23 
Verhältnismäßigkeitsprinzip I 1 78; 

s. Verhältnismäßigkeitsgrundsatz 
Verhältnismäßigkeitsprüfung V 1 90 
Verjährung XIII 3 50 
Verkaufsstelle I 3 53; s. Niederlassung 
Verkehrsdaten I 1 160, 4 9; VIII 3 17, 39 ff., 

4 13, 94; XIII 2 21 
– IP-Adresse VIII 4 29 
– Österreich VIII Annex 10 
– richterliche Anordnung VIII 4 25 
– Smart Metering VII 6 21, 48 
Verkehrssicherungspflicht 
– RFID XI 2 44 ff. 
Verkehrsstromanalyse VIII 3 43 
Verlinkung VIII 2 54; IX 2 60 
Vermögensschaden I 3 212 
Vernichtung I 5 96; IV 1 20, 21, 82 
Veröffentlichungswille V 4 79 
Verögensverhältnisse V 1 70 
Verrechnungsstelle X 1 6 
Versanddienstleister 
– Datenweitergabe IX 2 77 
Verschlüsselung I 1 122, 5 78, 97; IV 1 50; 

V 2 40, 4 48; VII 2 104; XII 1 57, 2 26, 70, 
4 26 

– Beschäftigtendaten V 1 12 
– Cloud VII 4 56, 70 ff. 
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– Ende-zu-Ende-Verschlüsselung IV 3 23 
– Fully Homomorphic Encryption (FHE) 

VII 4 73 
– homomorphe IV 3 23 
– RFID XI 2 48 
Verschlüsselungsverfahren IV 2 11; VII 4 72; 

VIII 2 130, 3 88 
Verschmelzung VI 1 67, 4 43 
Verschuldenshaftung II 1 55; XIII 3 32 
Verschwiegenheit IV 1 32 
Verschwiegenheitspflicht II 3 49, 74; VII 2 99; 

X 2 49; XIII 2 21, 40 
Versicherer IV 1 35 
Versicherung VI 3 8 ff. 
– des Haftungsrisikos XIII 3 1 ff. 
Versorgungssicherheit VII 6 14 
Vertrag II 1 8 
Vertragsabschluss III 20 
Vertragsabwicklung III 24 
Vertragsanbahnung III 20 
Vertragsautonomie VIII 2 87 
Vertragserfüllung I 5 45; II 1 8; IV 1 46; V 1 6, 

3 147; VII 3 35; IX 1 62 
– Adressdaten XI 1 19 
– RFID XI 2 13 
Vertragsgestaltung VI 2 31 ff. 
Vertragskette VII 2 32 
Vertragsnetzwerk VII 4 123 
Vertragsverletzung V 1 84 
Vertragsverletzungsverfahren I Annex 19 
Vertrauenskette VII 4 77; s. Cloud Com- 

puting 
Vertraulichkeit I 5 41; II 5 14, 17 
– Cloud Computing VII 4 17 
– Datensicherheit XII 2 26 
– Outsourcing VII 1 16 
– Schweiz XV 5 45 
– Unternehmenstransaktion VI 4 3 
Vertraulichkeitsvereinbarung VI 4 29, 44,  

46 ff. 
Vertraulichkeitsverpflichtung 
– MsbG VII 6 61 
Vertretung 
– Einwilligung V 4 55 
Vervielfältigung IV 3 18 
Verwaltungsanweisung IV 1 58 
Verwaltungshandeln V 4 53 
Verwaltungshelfer V 4 119 
Verwaltungssitz I 3 68, 224;  

s. Niederlassung 
Verwaltungsunrecht II 5 66 
Verwaltungszweck XI 1 63 
Verwendungsverbot II 1 43 
Verwertungsverbot II 5 70 ff.; V 4 114 
– partielles V 4 46 
– Untersuchungsbefund X 1 43 

Verzeichnis der Verarbeitungstätigkeiten  
I 5 94; II 1 14, 2 17, 48, 5 19, 36 ff.; 
VII 2 123 

– Facebook-Fanpage VI 1 26 
Vezeichnisdienst VIII 4 2 
Videoüberwachung I 1 156; II 2 14; IV 1 35; 

VII 5 38; XII 3 27 f.; XIV 182 
– am Arbeitplatz V 1 89 ff. 
– DS-GVO V 1 93 ff. 
Videoüberwachungsanlage V 3 66 
Vier-Augen-Prinzip VIII 3 88 
View-Paths IV 1 5 
Viren I 4 24 
Virenschutz 
– IT-Compliance XII 4 19 
Virtual Mashine Monitor (VMM) VII 4 6 
Virtual Private Cloud (VPC) VII 4 13 
Virtualisierung V 2 63; VII 1 18 
Virtualisierungstechnologie VII 4 6 
virtuelle Maschine (VM) VII 4 97; s. Cloud 

Computing 
– Cloud Computing VII 4 97 
virtueller Datenraum (VDR) VI Annex 20; 

s. Datenraum 
Visualisierung 
– intelligentes Messsystem VII 6 41 
Vitaldaten X 3 2 
VM s. virtuelle Maschine (VM) 
VMM VII 4 6; s. Virtual Machine Monitor 

(VMM) 
VoIP VIII 3 60 
VoIP-Nutzung VIII 3 54 
Völkerrecht XIII 2 9 
Volkssouveränität V 4 9 
Voll-Harmonisierung I 1 28, 53 f., 2 49, 5 6; 

V 3 98 
Vorabkontrolle I 2 41; II 4 10, 20; IX 1 18 
Voreinstellungen 
– datenschutzfreundliche VII 4 67; s. Privacy 

by Default 
Vorgangsreihe I 5 34 
Vorhaltefrist IV 2 34, 36; s. Löschfrist 
Vorhaltepflicht 
– MsbG VII 6 60 
Vorkasse 
– E-Commerce IX 4 15 
Vorlagebefehl VI 2 34 
Vorlageentscheidung 
– Opt-Out IX 1 55 
Vorratsdatenspeicherung I 1 22, 91, 94,  

2 52, 68; VII 5 34; VIII 2 7, 3 1, 37,  
84 ff., 4 63, 67, 88; s. Datenbevorratung 

Vorratsspeicherung 
– Standortdaten VIII 4 94 
– Verkehrsdaten VIII 4 94 
Vorstrafe V 1 70 
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vorvertragliche Maßnahme I 5 45; XI 1 20 
VPC VII 4 13; s. Virtual Private Cloud  

(VPC) 
VPN-Anbindung I 5 78; V 2 40, 63 
VwVfG I 1 24 
WAN VII 6 8; s. Wide Area Network  

(WAN) 
Warenverkehr I 3 132 
– freier I 1 58 
Wartung VII 1 5 
Wartungspersonal I 3 64 
wearable I 1 71; X 3 44 
– Schweiz XV 5 163 
Web 2.0 II 2 15; VIII 2 9, 29; XI 4 3 
Web 2.0-Dienst VIII 2 36 ff., 45 
Web-Analyse IX 2 108; XI 4 14, 35 ff. 
– ePrivacy-VO XI 4 38 
Web-Analyse-Dienst IX 2 59 
Webarchiv IV 2 18 
Web-Beacon I 4 19 
Webblog VIII 1 26 
Web-Browser I 3 152 
Webbrowser Fingerprinting IX 2 93 
Webdesign 
– E-Commerce IX 2 6 
Web-Dienst VIII 2 43 
Webmail-Dienst IV 1 5, 3 12 
Webseitenbetreiber VIII 2 10 
Webshop IX 2 1, 4 4 
– Bonitätsprüfung IX 2 84 
Webshop-Outsourcing IX 2 6 ff. 
Website I 3 30, 197, 4 28; II 1 10 
– Datenverarbeitung I 3 111 
– Drittstaat I 2 49 
– Informationspflicht IX 2 48 
– Niederlassung I 3 32 
– Österreich VIII Annex 2 
Website-Betreiber IV 1 38 
Webstatistik XI 4 37 
Websuche XI 4 4 
Webtracking XI 1 88, 4 39 
– Cookie XI 2 94 
– Cookie-ID XI 2 94 
– Tools IX 2 108 
Weisung XII 2 28 
Weisungsfreiheit II 3 50 ff., 77 
– Datenschutzbeauftragte/r II 3 23 
Weisungsgebundenheit V 4 117; VII 2 23 
Weisungshoheit VII 1 19, 2 18 
Weisungsrecht XIII 1 30 
– gesellschaftliches XIII 2 1 
Weitergabekontrolle XII 2 69 ff. 
Weiterverarbeitung V 4 126 
– zweckändernde V 4 38 
Weitervermittlung IX 2 60 
Werbeadressenverarbeitung VII 2 63 

Werbe-E-Mail II 1 61 
Werbefläche 
– Internet XI 4 44 
Werbescoring III 49 
Werbewiderspruch IV 1 35 
Werbezweck III 40; VII 3 67 ff.; VIII 1 33; 

XI 1 18, 49 
– Schweiz XV 5 139 
Werbung I 1 67; II 2 15; III 24, 47 ff.; VII 3 8; 

VIII 2 94; IX 1 2, 18 
– Direktwerbung II 6 51 
– elektronische XI 1 26 
– elektronische, Österreich XI Annex 12 
– im Internet (Schweiz) XV 5 147 
– nutzerrelevante VII 4 106 
– online I 4 19 
– personalisierte I 3 147 
– Personenbezug XI 4 8 
– TKG VIII 3 32 
Wertpapierdienstleistungsunternehmen 

VI 3 8 ff. 
Wettbewerbsrecht I 3 31 
Wettbewerbsverbot 
– nachvertragliches VI 4 30 
Wettbewerbsverzerrung XIII 3 7 
Whistleblowing I 1 115; II 4 25, 5 24, 6 51; 

VII 5 48 ff.; XIII 1 22 ff. 
– im Konzern VI 3 1 ff. 
– Schweiz XV 5 60 
Whistleblowing-Hotline VII 5 48 
– Österreich VI Annex 16 
Whistleblowing-System VI 3 4, 48 ff. 
White List V 4 122; IX 4 22 
Wide Area Network (WAN) VII 6 8 
Widerruf 
– der Einwilligung I 5 64; II 1 6; IV 1 91; 

VI 4 7; VIII 1 40, 2 145 
– der Schweigepflichtsentbindung X 1 48 
Widerspruch 
– Datenverarbeitung I 5; I 5 64; II 1 6, 14 
– Werbung IV 1 35 
Widerspruchsrecht I 1 71; V 4 112, 134 ff. 
– CRM-System XI 1 81 
– Direktwerbung IX 1 66 
– elektronische Werbung XI 1 27 
– Werbung III 47 
Wiederholungsverbot V 3 74; X 1 9 
Willensäußerung V 4 110 
Willensbekundung IX 1 59 
Willensentscheidung IX 1 20 
Wirtschaftsprüfer VI 3 53 
Wohnsitz I 3 242 
WORM-Medien IV 1 35, 2 10 
WORM-Technologie IV 1 13 
Wurzelzertifikat 
– Smart Metering VII 6 90 
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XOR-Algorithmus XII 2 70 
 
YouTube I 1 186 
 
Zählerfernauslese-System (ZFA-System) VII 6 9 
Zählerstandsgangmessung VII 6 20 
Zahlungsausfall IX 4 36 
Zahlungsdaten V 1 81 
Zahlungsdienst IX 4 
– Österreich IX Annex 17 
Zahlungsdienstleister IX 2 60, 88 
– E-Commerce IX 2 2 
– fremde IX 4 58 
Zahlungsmethode 
– E-Commerce IX 4 15 ff. 
Zahlungsverkehr 
– online IX 4 1 ff. 
Zahnarzt X 1 6 
Zehn-Personen-Grenze II 3 4 
Zeiterfassung 
– RFID XI 2 36 
Zeiterfassungssysteme V 3 66 
Zensur I 1 200 
Zero-Day-Exploits XII 2 91 
Zertifikat 
– BSI-Zertifikat VII 6 6 
– Cloud VII 4 66 
Zertifizierung II 2 6, 4 21, 22, 29, 5 22, 6 1 ff.; 

V 4 48; VII 2 53; X 1 60; XII 2 38 
– Cloud Computing VII 4 37 
– CRM-System XI 1 81 
– Kritische Infrastruktur II 6 66 ff. 
– Personenzertifizierung II 6 66 
– Public Cloud IV 3 23 
– RFID XI 2 21 
– Safe Harbor Principles II 6 26 
– Schweiz XV 5 56 ff. 
– Selbstzertifizierung II 6 62 
– Sicherheitszertifizierung II 6 66 
Zertifizierungspflicht 
– Smart-Meter-Gateway VII 6 79 
– Smart-Meter-Gateway-Administrator 

VII 6 84 
Zertifizierungsstelle 
– untergeordnete VII 6 90 
– Verstoß der XIV 63 
Zertifizierungsverfahren II 5 34, 6 6, 20, 71,  

74; IV 2 42 
– Outsourcing VII 2 71 
Zeugnisverweigerungsrecht V 4 87 
– UrhG VIII 4 18 
ZFA-System VII 6 9; s. Zählerfernauslese-

System (ZFA-System) 
Zielgruppenspezifikation VIII 5 5 
Zitierprivileg I 5 14 
Zugangsdaten V 1 81 

Zugangsdienst VIII 2 43 
Zugangskontrolle V 1 81; XII 2 51 ff. 
– RFID XI 2 33 ff. 
Zugangskontrollkarte 
– RFID XI 2 5 
Zugangs-Provider VIII 1 12 
Zugangsrecht 
– EU-US Privacy Shield VI 2 14 
Zugangsschutz 
– qualifizierter V 4 79 
Zugangssicherung XIV 179 
Zugriffskanal IV 3 25 
Zugriffskontrolle XII 2 58 ff. 
Zugriffsprotokoll XIII 2 6 
Zugriffsrecht IV 3 31 
– Arbeitgeber V 2 47 
Zuständigkeit 
– federführende I 3 196 
Zustimmung 
– ausdrückliche VI 2 18 
Zutrittsbeschränkung VIII 3 88 
Zutrittskontrolle V 1 90; XII 2 45 ff. 
Zwangsvollstreckung IV 2 38; V 4 97 
Zweck VI 1 11 
Zweckänderung III 4, 8, 13, 31; V 1 81, 

4 36 ff., 114; VI 1 73, 4 18 
– Konzerndatenschutz VI 1 54 
– Werbezweck XI 1 49 
Zweckbestimmung V 1 19 
– Cookie XI 2 71 
Zweckbezug 
– CRM VII 3 28 
Zweckbindung I 1 23, 55, 62, 66, 78 f., 192, 

5 41; II 1 74, 5 14, 17, 31, 6 40; IV 3 29; 
V 1 19, 4 5, 28 

– besondere X 1 63 
– Big Data VII 1 28 
– CRM VII 3 41 
– Datenverarbeitungsprozess III 23 
– DSRL I 1 26 
– Durchbrechung der IX 1 17 
– EU-US Privacy Shield VI 2 19 
– Konzerndatenschutz VI 1 54 
– KWG IX 3 40 f. 
– Schweiz XV 5 30 
– Smart Metering VII 6 30 
– Speicherpflicht VIII 4 49 
– USA I 4 10 
Zweckbindungsgrundsatz I 2 17, 33 
– Datendepot VIII 4 63 
– ePA X 2 9 
Zweckerfüllung II 1 6 
Zweckfortfall II 1 6 
Zweckkompatibilität VI 4 17; s. Zweckänderung 
Zwecksbestimmung II 6 40 
Zwecksetzung I 1 5 
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Zweckvereinbarkeit I 1 62 
Zweckvereitelung II 1 6 
Zweigniederlassung I 3 21, 197, Annex 15; 

s. Niederlassung 
Zweigniederlassung ff. I 3 71; s. Nieder- 

lassung 

Zweigstelle 
– unselbständige XIII 2 32 
Zwei-Türen-Modell VIII 3 87 
Zweitverarbeiter V 4 42 
Zweitverwertung VIII 2 60 
Zwischenspeicherung VIII 3 70 
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