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Sachverzeichnis

Die Angaben verweisen auf die Einleitung (Einl.) bzw. die Klauseln (fett gedruckt)
und auf die Randnummern (mager gesetzt).

Das Sachverzeichnis wurde erstellt von Rechtsanwältin Eun-Cheong Kim, Darmstadt.

Abschlagszahlungen A1-13.2 3
Abstimmung
– vorherige A2-1 12 ff.
Abwehrkosten A3-6.3 1; A3-6.4 5
– Anrechnung A3-6.3 3
– Anrechnung auf die Versicherungs-

summe A3-6.4 1
– Auslandsbezug A3-6.4 6
Actio libera in causa A2-2.2 8
Adverse Selection Einl. 645
Aktualisierungszeiträume Einl. 341
Allgefahrenversicherung Einl. 253
Altsysteme Einl. 134
Analysephase Einl. 144 ff.
Anbieter
– Begriff Einl. 202
Änderungskosten A4-2.4.2 4
Angriff Einl. 10
– Schutzmaßnahmen Einl. 68 ff.
Anspruch Dritter A1-13.1 1
Anspruchserhebungsprinzip A3-1 11
Antivirus-Apps Einl. 125
Antivirus-Software Einl. 122 f.
Application Firewall Einl. 117; A1-16

28
Application Whitelisting Einl. 118
Arbeitgeber, Haftung Einl. 442 ff.
Arbeitnehmer, Haftung Einl. 447
Arbeitnehmerdatenschutz Einl. 161
Arbeitskampf A1-17.3 5
Assistanceleistungen A3-1 40
Audit Einl. 147
Aufwendungsersatz A4-1.1.2 5
Ausfallsicherheit Einl. 315
Auskunfteien Einl. 620
Auskunftsrechte A2-2.1 9
Auslandsverteidigung
– Anrechnung der Abwehrkosten

A3-6.4 1
– Risikobegrenzung A3-6.4 3
– Vertragszweckgefährdung A3-6.4 14
Außenhaftung Einl. 449, 454
Außentäter Einl. 10
AVB Cyber A1-1 2
– Aufbau Einl. 206 ff.
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– Auslegung A1-1 18 ff.
– Fassung Februar 2024 Einl. 202 ff.,

677 f.; A1-2 40 f.; A1-12 22; A1-16
59 ff.; A1-17.2 17 ff.; A1-17.6 5; A1-
17.7 21; A1-17.9 5; A1-17.10 9; A1-
17.12 4; A3-1 43 ff.; A3-4.1 14 ff.; A4-
1.2 10 ff.; A4-2.3 7; Vor B 4

– Informationssicherheitsverletzung A1-2 1
– Kernbereichstheorie A1-1 22
– Manifestationsprinzip Einl. 224
– Selbstbeteiligung A1-15 1 ff.
– Spezialitäts- oder Vorrangprinzip Einl.

251
– technische Schutzmaßnahmen A1-16 40
– Versicherungsfall Einl. 225; A1-4 1 ff.

Backdoor Einl. 10, 329
Backups Einl. 137 ff.
Bedarfs-Prinzip Einl. 8
Bedienfehler s. Konfigurations- und Bedien-

fehler
Bedrohung Einl. 10
Benachrichtigungskosten A2-2.1 6 ff.
Benutzeroberflächen Einl. 31
Berechtigungsmanagement Einl. 81 ff.;

A1-16 8 ff.
Beschaffenheitsvereinbarung Einl.

316 ff., 327
Beseitigung A1-16 52
Betreibereigenschaft Einl. 390
BetrH IT Einl. 265
Betriebsbeeinträchtigung A4-1.1.1 5
Betriebshaftpflichtversicherung Einl.

261 ff.
Betriebsschließung A4-1.1.1 3
Betriebsstätte
– ausländische A1-10 7 ff.
– Begriff A1-10 2
– informationsverarbeitende Systeme A1-

10 4
– inländische A1-10 1 ff.
Betriebsunterbrechung Einl. 36, 265,

604; A4-1.1.1 4 f.
– Begriff A4-1.1.1 1



Sachverzeichnis fette Zahlen = Paragraphen

– Betriebsunterbrechungsversicherungen
Einl. 255

– nicht versicherte Verlängerung A4-1.3.1
4 ff.

Betrug Einl. 41
Beweislast A1-2 39
– Kriegsausschluss A1-17.2 15
– vorvertragliche Informationssicherheits-

verletzung A1-17.1 9
Big Data Einl. 364 ff.
Bildschirmaufzeichnungen Einl. 44
Bitcoins Einl. 38
Black Box Einl. 359
Blacklisting Einl. 82, 115
Blockchain Einl. 623
Bootkit Einl. 24
Botnet Einl. 38, 511
Breitbandinternetanbindungen Einl.

177
Bring your own device (BYOD) Einl.

78
Brute-Force-Angriff Einl. 25; A1-16 11
BSI-Grundschutz Einl. 144, 546
Btx-System Einl. 164
Buchführung Einl. 458
Bug Einl. 10
Bugdoor Einl. 10
Bündelungsverbot A1-17.7 2
Bundesdatenschutzgesetz (BDSG)

Einl. 161
Business Continuity Einl. 605
Business Judgement Rule Einl. 452
Bußgelder A1-17.11 1 ff.

California Consumer Privacy Act of
2018 Einl. 188

Call-Center, externe A2-2.1 9 ff.
Chain of Trust Einl. 101
Chaos Computer Clubs (CCC) Einl.

167
Chief Information Security Officer

(CISO) Einl. 446
Claims-made-Prinzip A3-1 11
Client-Server-Architektur Einl. 14
Client-Side-Scanning Einl. 335
Clients Einl. 14; A1-10 4
Cloud-Accounts
– Aussperren Einl. 32
– Kaperung Einl. 32 f.
Cloud-Dienste
– Mindestanforderungskatalog Einl. 129
– Sicherheits-/Schwachstellen-Monitoring

Einl. 133
Cloud-Infrastruktur, Schwachstellen

Einl. 322 ff.
Cloudanbindung Einl. 320
Cloudlösungen Einl. 391 ff.
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Code Einl. 31
Code Signing Einl. 125; A1-16 27, 29
Commercial Crime Policy Einl. 160
Compliance Officer Einl. 446
Compliance-Regelungen Einl. 176
Computer Fraud and Abuse Act Einl.

169
Computer Security Act Einl. 169
Computerprogramm
Computer-Systeme
– Fehlfunktion A4-1.2 12
– historische Entwicklung Einl. 150 ff.
Computerwurm A1-17.2 8
Conversion Rate Einl. 676
Coordinated Vulnerability Disclosure

Einl. 148
– Sicherheitslücken Einl. 495
COVID-19-Pandemie Einl. 189
Credentials A1-17.1 2
Cyber Due Diligence Einl. 457
Cyber-Diebstahl A1-17.9 1
Cyber-Gefahrenlage Einl. 637
Cyber-Operation A1-17.2 3
Cyber-Risiken Einl. 189
– non-affirmative Einl. 649
– Silent-Cyber-Risiken Einl. 649; s. auch

Silent Cyber
Cyberangriff A1-2 2; A1-17.2 3, 7, 9
– kritische Infrastrukturen A1-17.2 18
– Länder-Studien Einl. 652
Cyberdeckungen Einl. 197 ff.
Cyberkrieg A1-17.2 2, 7 ff.
– hybride Kriegsführung A1-17.2 13
Cyberversicherung
– Abgrenzung zu Sachversicherung Zu

A2-1 bis A2-3 4
– AGB-Kontrolle Einl. 213 ff., 219; A1-2

24 ff.
– Assistance-Leistungen Einl. 200, 287
– Aufbau Einl. 205; A1-1 4 ff.
– Auslegung Einl. 213 ff.
– Ausschlüsse Einl. 226 ff.
– Ausschluss des Versicherungsschutzes

A1-2 19 ff.
– Begriff Einl. 195 f.
– Betriebsunterbrechungsschäden Einl.

210
– Bindungswirkung A1-12 20
– Claims-made-Prinzip Einl. 221
– Deckungskomponenten A1-1 11
– Deckungsumfang Einl. 659 ff.
– Definitions-und Referenzierungshilfe zu

IT-technischen Begriffen Einl. 597, 600
– Drittschadendeckung Einl. 199
– Eigenschadendeckung Einl. 198
– Expertennetzwerk Einl. 584 ff.



Sachverzeichnismagere Zahlen = Randnummern

– Fälligkeit der Entschädigungsleistung
A1-13 1

– Fremdversicherung Einl. 243
– Gefahrerhöhung Einl. 235 ff.
– Gegenstand A1-1 2, 22 ff.
– Geltungsbereich A1-11 1 ff.
– Geltungsbereich, personeller Einl. 242
– Geltungsbereich, räumlicher Einl.

239 ff.
– Haftpflichtversicherungsschutz Einl. 199
– Innenregressansprüche A1-7 9
– Kriegsausschluss A1-17.2 2
– Manifestationsprinzip Einl. 223 f.
– Musterbedingungen Einl. 659
– Markterhebung Einl. 675
– Nachhaftung Einl. 245; A1-5 1 ff.
– Obliegenheiten Einl. 232 ff.
– Produkte, Vergleichbarkeit Einl. 672 ff.
– rechtliche Einordnung Einl. 209 ff.
– reine Papierdaten A1-2 10
– Schadenereignisprinzip Einl. 222
– Schadensversicherung Einl. 210
– Schnittstellen mit anderen Versicherun-

gen Einl. 247 ff.
– Serviceleistungen Einl. 200
– Spartenerlaubnis Einl. 286
– Spätschäden Einl. 245
– Verbraucher Einl. 192
– Versicherungsfall Einl. 219 ff.
– Versicherungsfalldefinition Einl. 220
– Vorrangigkeit A1-12 1 ff.
– zeitlicher Geltungsbereich Einl. 244
Cyberversicherungsmarkt Einl. 193
Cyberwarfare Einl. 12

Daseinsvorsorge A1-17.5 5
Daten Einl. 3 ff.; s. auch Elektronische

Daten, Information
– Anonymisierung Einl. 112
– Aussonderung Einl. 135
– Authentizität Einl. 4
– Backup Einl. 28 f.
– betriebliche Zwecksetzung A1-2 16
– elektronische Daten A3-1 32; A4-2.2 1
– Integrität Einl. 4
– Konvertierung Einl. 141
– Kopieren Einl. 13 ff., 28 f.
– Löschen Einl. 13 ff., 28 f.
– Migrationsmanagement Einl. 134
– Redundanz Einl. 141
– Schlüsselmanagement Einl. 95 ff.
– Überschreiben Einl. 28 f.
– Unzuverlässigkeit Einl. 4
– Verändern Einl. 13 ff., 28 f.
– Verbindlichkeit Einl.
– Verfügbarkeit Einl. 4
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– Verhinderung der unbemerkten Verände-
rung Einl. 98 f.

– Verifizierung der Herkunft Einl. 100 ff.
– Verschlüsselung Einl. 28 f., 87 ff.
– versicherte Daten A4-2.2 1
– Vertraulichkeit Einl. 4
– Wiederherstellung A4-2.4.1 1 ff.
– Zugriff Einl. 28 ff.
Datenabflüsse Einl. 189, 560
Datenbasis
– Erwartungswerte Einl. 573
– mehr Datenmaterial Einl. 575
– Schadenshistorie Einl. 573
Datenflusskontrolle Einl. 85 f.
Datengetriebenheit Einl. 606
Datenintegrität Einl. 367
Datenleck A3-4.1 10
Datenlöschung
– geplante A4-1.2 4
– planmäßige A4-2.3 3
Datenmaskierung Einl. 106, 112
Datenschutz Einl. 7, 106, 112, 397 ff.
– Auskunftsanspruch A3-4.2 5
– Informationssicherheitsverletzung A1-2

36
– Schadensersatzansrpuch A3-4.2 5
– als spezielles Deliktsrecht Einl. 464 ff.
– spezifische Pflichten Einl. 450 ff.
– Versicherung bei Verletzung A3-4.1

16 ff.
– Versicherungsfall A2-2.1 3 ff.
Datenschutz-Grundverordnung Einl.

187
Datenschutzbeauftragte
– betriebliche Einl. 445
Datenschutzbestimmungen
– ausländische A1-2 36
Datenschutzverletzungen Einl. 291 ff.,

303, 603
Datensicherung Einl. 137 ff.
– Datensicherungsprozess A1-16 35 ff.
– langfristige Speicherung Einl. 140
Datenströme
– Abgreifen durch Geheimdienste Einl.

48
– Mitlesen Einl. 42 ff.
– Mitschneiden Einl. 42 ff.
Datenverarbeitungsprozesse Einl. 143
Datenverlust Einl. 387; A1-3 6 ff.
Datenvermeidung Einl. 106 f.
Datenwiederherstellung A4-2.4.2 1 ff.
– Ablauffrist A4-2.4.2 5
Deception Einl. 141
Deckungsangebot Einl. 671
Deckungserweiterungen A1-6 7; A3-1

41
– optionale A3-2 7; A3-3 5; A3-4.1 2;

A3-4.2 1
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– Voraussetzungen A3-4.1 5
Deckungslücken Einl. 659; A3-1 15
Deckungsumfang
– Ausschlüsse Einl. 665
– Cyberversicherung Einl. 659 ff.
– Eigenschadenbaustein Einl. 662
– Kostenbaustein Einl. 661
Deep Fakes Einl. 16
Defacement Einl. 30
Deliktische Haftung Einl. 463 ff.
Deliktische Produkthaftung Einl.

485 ff.
Denial-of-Service-Attacken Einl. 35,

177, 623
Desaster Recovery Einl. 141
Desinformation Einl. 30
Desktop-Firewalls Einl. 117
Dialer Einl. 177
Dienstleister s. Externe Dienstleister
Dienstleisternetzwerk Einl. 584 ff.
Dienstleistungsketten Einl. 610
Digital Asset Einl. 470
Digitale Waffen Einl. 180
Digitale-Inhalte-RL Einl. 328, 338
Digitalen Rechtemanagement (DRM)
– Sicherheitslücken Einl. 356
Digitaler Rückrufersatz Einl. 497
Diskriminierung A1-17.14 1
Distributed-Denial-of-Service (DDoS)

Einl. 35; A1-17.3 3
D&O-Versicherung Einl. 280 ff.; A3-1 7
– horizontale Delegation Einl. 283
– vertikale Delegation Einl. 283
– wissentliche Pflichtverletzung

A1-17.10 3
Dokumentation
– als Mangel Einl. 325
Domain Name System (DNS) Einl. 42
Doppelversicherung Einl. 659
Double extortion Einl. 624; A1-17.7 1
Drittschäden
– Voraussetzungen des Versicherungsschut-

zes A3-1 20 f.
Drittschaden-Baustein A3-1 1 ff.
– Außenhaftung A3-1 7
– Freistellungsanspruch A1-14.1 2
– Innenhaftung A3-1 7
Drittschadendeckung A3-6.1 5
Drive-by Einl. 19; A1-2 38
Dropper Einl. 23
Dual Use Einl. 502
Dynamik Einl. 553

E-Commerce Einl. 178
E-Mail-Nutzung
– Absicherung Einl. 120

682

07-11-24 21:09:25 Imprimatur Dickmann, Cyberversicherung, 1. Auflage (Fr. Schmidt-Denzau)
DICKMA 0001 Dickmann_AVB_Cyber_sl4.xml

– unsichere Grundlagentechnologie Einl.
569

E-Payment A3-4.2 1 ff.
Eigenschäden
– Entschädigungsleistung A1-13.2 1
– Voraussetzungen des Versicherungsschut-

zes A3-1 20 f.
Eigenschadenbaustein A1-14.1 1; A1-

14.2; A1-17.10 6; A1-17.11 1;
A4-1.1 1

– Deckungsumfang Einl. 662
– Ermittlung des versicherten Ertragsaus-

falls A4-1.3.3 5 ff.
Elektronikversicherung Einl. 256 f.
Elektronische Buchfühung Einl. 458
Elektronische Daten A1-3 5; s. auch

Daten
– Angriff A1-2 30
– Begriff A1-2 9
– Programme A1-2 28
– Software A1-2 28
– unberechtigte Zugriffe A1-2 31
– Versicherungsnehmer A1-2 9 ff.
Elektronische Medieninhalte A3-4.1

6 f.
– Veröffentlichung A3-4.1 8 ff.
Emerging Risks A1-17.6 1
Ende-zu-Ende-Verschlüsselung Einl.

90
Endpoint-Detection/Protection Einl.

110; A1-16 26
Entry-Guard Einl. 110
Entschädigungsberechnung
– Tagessatz A4-1.3.1 1 ff.
Entschädigungsleistung
– Drittschadendeckung A3-6.1 5
– für Eigenschäden A1-13.2 1
– summenmäßige Begrenzung A3-6.1 1
Epidemische Risiken Einl. 552 ff., 564,

640
Epressungsgeld Einl. 654
Ereignisse
– außergewöhnliche A4-1.3.1 5
Erfüllungsschäden A3-4.3 1
Erfüllungsschadenausschluss A3-2 2
erhöhtes Risiko
– unberechtigte Zugriffe A1-16 14 ff.
Erlaubnisprinzip Einl. 8
Erpressung Einl. 623 ff.; A1-17.7 1
– Ausschluss A1-17.7 6
– Erpressungsgeld A1-17.7 6 ff.; s. auch

Lösegeld
– Erpressungstrojaner Einl. 20, 622
– Rettungskostenersatzanspruch A2-2.2

21
– Schadensminderungsaufwendungen A1-

17.7 11 ff.
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– Strafbarkeit/Sanktionen Einl. 627
Ertragsausfall
– Ermittlung A4-1.3.3 5 ff.
EU-Grundrechte-Charta
– Grundrecht auf Datenschutz Einl. 181
Exemplary A1-17.11 5
Expertennetzwerk
– Cyberversicherung Einl. 584 ff.
Exploit A1-17.1 4
Externe Dienstleister A1-2 17 ff.
– Ausfall A1-2 21
– Risikoausschluss A1-2 17 ff.
– Störung A1-2 22
– Unterbrechung A1-2 21
Fabrikationsfehler
– Produktzyklus Einl. 490
Fahrlässigkeitsdelikte
– Haftung Einl. 463
Fahrzeugausschluss A1-17.6 1 ff.; A3-

7.5 1 ff.
Faxnachricht Einl. 45
Fehlerfreiheit Einl. 330
Fernnutzungsmöglichkeit Einl. 166
Fernzugänge Einl. 119
Feuerversicherung Einl. 253 ff., 647
File-Sharing-Plattformen Einl. 173
Finanzmarkttransaktion A1-17.8 1 f.
Fingerprint Einl. 111
Firewall Einl. 115; A1-16 19
Forensik A2-1 1 ff.
Forensik-Kosten Einl. 653; A2-1 4 ff.
Fragebogen Einl. 593 ff.
Freistellungsanspruch
– Drittschaden-Baustein A1-14.1 2
Fremdschaden-Risikofaktoren
– Datenschutzverletzungen Einl. 603
– Verletzung von Geschäftsgeheimnissen

Einl. 603
Fuzzing Einl. 10
Gatekeeper-Rolle Einl. 589
Gebietskörperschaften A1-17.5 4
Gebrauch
– bestimmungsgemäßer Einl. 502
– bestimmungswidriger Einl. 502
Gebrauchsrisiko
– Fahrzeuge A3-7.5 5
Gefahrdrohende Umstände
– Beseitigung A1-16 50
Geheimdienste
– Abgreifen von Datenströmen Einl. 48
Geheimhaltungsvereinbarungen Einl.

417 ff.
Geltungsbereich
– persönlich Einl. 242
– räumlich Einl. 239 ff.
– weltweiter A3-1 18
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– zeitlich Einl. 244
Generalstreik A1-17.3 5
Geschäftsgeheimnis Einl. 417 ff.
– Gesetz zum Schutz von Geschäftsgeheim-

nissen (GeschGehG) Einl. 419
– Verletzung Einl. 603
Gewaltzustand
– tatsächlicher kriegsgemäßer A1-17.2 4
GSM-Technik Einl. 45

Hack back Einl. 384
Hacking
– staatlich gesponsertes Einl. 180
Haftpflicht-Schadenpositionen Einl.

388
Haftpflichtbaustein
– Deckungsumfang Einl. 664
Haftung
– deliktische Einl. 463 ff.
– Innenhaftung Einl. 449, 453
– vertragliche Einl. 298 ff.
– weitergehende A3-3 2
Haftzeit Einl. 605
– Beginn A4-1.1.3 1 f.
– Neubeginn A4-1.1.3 3
Halbwertzeiten
– IT-Sicherheitseigenschaften Einl. 353
Hard-/Software
– durch Arbeitnehmer gestellt Einl. 444
– Ausfallsicherheit Einl. 315
– Beta Einl. 130
– Betreuung Einl. 148
– Entwicklung Einl. 148
– Fortbestand des Unternehmens Einl.

607
– Kronjuwelen Einl. 607
– Mindestanforderungskatalog Einl. 129
– Patch-/Update-Management

Einl. 132
– Pflege Einl. 148
– Sicherheits-/Schwachstellen-Monitoring

Einl. 132
– wirtschaftliche Gesundheit Einl. 607
– Zeit-/Kostendruck in der Entwicklung

Einl. 567
Hardware Einl. 10
Hash-Werte Einl. 438
Hauptleistung
– mangelhafte Einl. 298 ff.
Heartbleed-Bug (2011)
– Informationssicherheitsverletzung Einl.

55
Heimarbeitsplatz Einl. 14
Hidden Services Einl. 110
Home Office
– Haftung des Arbeitgebers Einl. 443
Honeypots Einl. 141
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Identitätsdiebstahl Einl. 41, 560
Identitätsmanagement A1-16 8
Identitätstäuschung Einl. 335
Immaterialgüter
– Verletzung A1-17.12 1
– Versicherungsschutz A3-4.1 3 f.
Inanspruchnahme A3-1 24 ff.
Incident Response Einl. 141
Industrial control systems Einl. 39, 52,

186, 309, 319, 393, 405, 595; A1-16 33
Information s. auch Daten
– Begriff Einl. 3
– Daten Einl. 3
Informationsfluss-Strategie Einl. 146
Informationsfreiheitsgesetze Einl. 576
Informationssicherheit
– Begriff Einl. 3 ff.
Informationssicherheitsverletzung

Einl. 12 ff.; A1-2 1; A3-1 29;
A4-1.1.1 2

– Begriff Einl. 3 ff.; A1-2 3 ff.
– Dritte A3-6.1 4
– externer Dienstleister A1-2 17 ff.
– Fälle der letzten Jahre Einl. 52 ff.
– Haftpflicht
– informationsverarbeitende Systeme A1-2

12 ff.
– Integrität A1-2 5
– Kumulrisiken Einl. 294, 638; A1-2 19
– named perils A1-2 29
– Naturereignisse A1-2 33
– Outsourcing A1-2 18
– Risikoausschluss bei externen Dienstleis-

tern A1-2 19
– Rückwärtsdeckung A1-6 1 ff.
– Schadensereignis A1-2 29
– Software-/Hardwarefehler A1-2 34
– Verfügbarkeit A1-2 4
– Verletzung datenschutzrechtlicher Vor-

schriften A1-2 36
– Verletzung mehrerer Schutzziele A1-2 7
– Versicherungsgegenstand A4-2.1 1 f.
– Vertraulichkeit A1-2 6
– vorvertragliche A1-17.1 1 ff.
– Zuschreibung an einen Staat A1-17.2

24
Informationsverarbeitende Systeme
– Angriff A1-2 30
– bewusste Veränderungen A4-2.3 1
– Eingriff A1-2 32
– geplante Abschaltung A4-2.3 2
– Informationssicherheitsverletzung A1-2

12 ff.
– inländische Betriebsstätte A1-10 4
– Löschung A4-2.3 1
Infrastruktur
– Ausfall A1-17.5 1 ff.
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– Begriff A1-17.5 3
Innenhaftung Einl. 449, 453
Innentäter Einl. 10
Input-Daten
– Manipulation Einl. 376
Installationsanweisungen
– fehlerhafte Einl. 339
Internet of Things (IoT) Einl. 126,

309, 317, 555 ff.
Internettelefonie Einl. 183
Internetversorgung
– Ausfall A1-17.5 5
Intranet A3-4.1 10
Intrusion Detection Einl. 115
Inverkehrbringen
– gefahrenerzeugendes Produkt Einl. 486
ISDN Einl. 172
IT-Grundschutz Einl. 403
IT-Grundschutz-Kompendium

Einl. 404 f.
IT-Haftpflichtrisiken Einl. 273
IT-Infrastruktur
– Blockieren Einl. 34 ff.
– Nutzungseinschränkung Einl. 34 ff.
– unautorisierte Nutzung Einl. 37 ff.
(IT-)Outsourcing Einl. 304
IT-Produktbereich
– Sicherheitserwartungen Einl. 492 f.
– Schadenanfälligkeit Einl. 492
IT-Risiko-Versicherung Einl. 272 ff.
IT-Sicherheit
– Produkteigenschaft Einl. 298 ff.
– Definition Einl. 3 ff., 394
– spezifische Pflichten Einl. 450 ff.
– DS-GVO Einl. 455
– An-/Eingriff von Menschen Einl.

557 ff.
– Ratings des Status Quo Einl. 630
IT-Sicherheitsanforderungen Einl. 317
IT-Sicherheitsbeauftragte Einl. 143,

445 f.
IT-Sicherheitseigenschaften
– Halbwertzeiten Einl. 353
IT-Sicherheitskonzept Einl. 428 ff.
IT-Sicherheitsstatus
– kontinuierliches automatisiertes Report-

ing Einl. 617
IT-Sicherheitsverantwortliche Einl.

142 f.
IT-Systeme
– Entwicklungsrisiko A4-1.2 5
– Erprobungsrisiko A4-1.2 5
– freiwilliges Herunterfahren A4-1.1.2 9
– neue A4-2.3 4
– ungetestete A4-1.2 7; A4-2.3 5
– unberechtigte A4-1.2 9; A4-2.3 6



Sachverzeichnismagere Zahlen = Randnummern

Jahreshöchstentschädigung Zu A2-1
bis A2-3 21; A3-6.2 1 ff.; A4-1.3.2 6;
A4-2.4.1 7

Jailbreak Einl. 383

Kapitalbezogene Verbindung A3-7.3 3
Kartellrecht Einl. 521 f.
Kernenergie A1-17.13 1
Keylogger Einl. 17
Konfigurations- und Bedienfehler

Einl. 15 f., 378
Konstruktionsfehler Einl. 489
Kontaktlose Zahlungsmöglichkeit Einl.

439
Kontrollverlust Einl. 27
Konzeptions- und Implementierungs-

fehler Einl. 350 ff.
Konzernklausel A3-7.3 1
Kopierschutzmaßnahmen Einl. 509
Kosten A1-13.2 1; Zu A2-1 bis A2-3

6 ff.
– Angemessenheit A2-1 22
– Berechnung der Höhe Zu A2-1 bis

A2-3 9 ff.
– Erforderlichkeit A2-1 22
– Erstattung Zu A2-1 bis A2-3 6
– fiktive Zu A2-1 bis A2-3 7
– Grenzen der versicherten Kosten

Zu A2-1 bis A2-3 13 ff.
– Kosten, fiktive Zu A2-1 bis A2-3 7
– Kostenbaustein A1-14.2 1 ff.; A1-17.10

6
– Kostenerstattung Zu A2-1 bis A2-3 6
– Prozessuales Zu A2-1 bis A2-3 39 ff.
– Risiko-Transfer Einl. 661
Kostenanrechnungsklausel A3-6.3 1 ff.;

A3-6.4 1 ff.
– AGB-rechtliche Inhaltskontrolle A3-6.4

9
– Unwirksamkeit A3-6.4 8
Kostenquotelungsklausel
– Transparenzgebot A3-6.5 3
Kraftfahrzeuge A1-17.6 1, 3
Kraftstoffversorgungspipeline (2021)
– Informationssicherheitsverletzung Einl.

64
Kreditgefährdung Einl. 507
Kreditkarte Einl. 428 ff., 441
Kriegsausschluss A1-17.2 1 ff.
– Beweislast A1-17.2 15
– Krieg A1-17.2 3
– staatliche Angriffe A1-17.2 23
Krisenkommunikationsberatung

A2-2.2 2
Kritikalität Einl. 10
Kritische Infrastrukturen (KRITIS)

Einl. 395; A1-17.2 18
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Kryptoanalyse Einl. 90
Kryptografiechips Einl. 91
Kryptowährung Einl. 38, 189
Kumulrisiken Einl. 646
Kundendatennutzungsmodell Einl. 324
Künstliche Intelligenz (KI) Einl. 377
Künstliche Intelligenz-Verordnung

(AI Act) Einl. 377
Landing-Pages Einl. 18
Large-Language-Modelle (LLM) Einl.

31
Lateral movement A1-17.1 2
Legacy Einl. 134
Leistungsrisiko A3-1 37
Lieferketten Einl. 314, 610
Lloyd’s Market Association (LMA) A1-

17.2 18
Logging Einl. 116
Login
– geschützter Einl. 15 f.
Lokalpolicen Einl. 660
Lösegeld Einl. 288 ff.; A1-17.7 1, 6 ff.;

s. auch Erpressung, Erpressungsgeld
Luftfahrzeuge A1-17.6 1
Mailbox-System Einl. 164
Malware Einl. 22; A1-2 38
Man-in-the-Middle-Attacke Einl. 18
Mangel
– fehlende Datenschutzkonformität Einl.

300
– fehlende IT-Sicherheit Einl. 300
– bei Gefahrübergang Einl. 336 f.
– mangelhafte Hauptleistung Einl. 298 ff.
– Mangelverdacht Einl. 360
Manifestationsprinzip A3-1 10, 15
– AVB Cyber Einl. 224
Markenrecht Einl. 515 f.
Maschinelles Lernen Einl. 31, 370
Medieninhalte A3-4.1 6 f.
Mehrfachversicherung Einl. 251
Meldepflichten
– Gefahrenabwehr Einl. 575
– Gefahrenprävention Einl. 575
Metadaten Einl. 179
– Fingerabdruck Einl. 111
– Gewinnung Einl. 47
Mindest-IT-Sicherheitsniveau Einl. 389
Minimalgewährleistung Einl. 358
Missbrauch Einl. 5
Mitverschulden Einl. 378
Mitversicherte A1-7 1 ff.; A1-8 1 ff.
– Obliegenheiten A1-8 8 ff.
Mitwirkende Ursachen A1-17 2 f.
Moral-Hazard-Fällen Einl. 642
Multiprogramming Einl. 155
Musterfragebogen Einl. 593 ff.



Sachverzeichnis fette Zahlen = Paragraphen

Nachhaftung A3-1 15
– Deckungslücken A1-5 12
– Nachhaftungsfrist A1-5 9
– Nachhaftungsvereinbarung A1-5 3
– Nachhaftungszeitraum A1-5 1 f.
– Versichererwechsel A1-5 10
National Security Agency (NSA) Einl.

179
Nebenpflichten Einl. 389 ff.
„Need-to-Know“-Prinzip A1-16 10
Negativauslese Einl. 645
Netzwerksicherheitsverletzung A1-2 2
Notifikationsverfahren
– ausländische Betriebsstätte A1-10 8
Notwendige Aufwendungen
– Begriff A4-2.4.2 1
Nurhändler Einl. 363
Nutzereigenschaft Einl. 390
Obliegenheiten A1-16 1 ff.
– Cyberversicherungen Einl. 232 ff.
– technisch-organisatorische A1-16 7 ff.
– unverzügliche Schadenanzeige A2-2.2

25 ff.
– vertragliche A1-16 1 ff.
– Verzicht auf technische A1-16 56
Obliegenheitsverletzungen
– zu Lasten der Versicherten A1-8 10 ff.
– zu Lasten des Versicherungsnehmers

A1-8 14 ff.
– Verhaltenzurechnung A1-16 57
– Zurechenbarkeit A1-8 17
OEM-Produkte Einl. 331 ff.
Offensivaktionen Einl. 384
Onion Routing Einl. 110
Online-Plattformen Einl. 616
Online-Shops Einl. 174
Open Source Einl. 331 ff., 358
Organe, Haftung Einl. 448 f.
Outsourcing A1-2 18
– Risikoausschluss A1-2 19
Pandemische Risiken Einl. 552 ff., 564,

640
Papierdaten, reine A1-2 10
Passivenversicherung A3-6.2 4
Passwort
– ausreichend komplexes A1-16 11
– Einbahnstraßen-Algorithmus Einl. 72
– Erkennung biometrischer Kennzeichen

Einl. 75
– Hash Einl. 72
– Mehr-Faktor-Authentifizierung (MFA)

Einl. 76
– Salt Einl. 72
– Speicherung Einl. 72
– Vorgaben Einl. 71
Passwort-Tresore Einl. 73
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Patch-Management-Verfahren A1-16
31 ff., 62; A1-17.10 8

Patches
– über automatische Update-Kanäle Einl.

497
– Korrekturmöglichkeit Einl. 565
– mangelhafte Einl. 345
– Zusicherung Einl. 344
Patentrecht Einl. 515 f.
Payment Card Industrie – Data Secu-

rity Standard (PCI-DSS) Einl. 182;
A3-4.2 1 ff.

– Haftung Einl. 434 ff.
– IT-forensische Untersuchung Einl.

434 ff.
– Risikoverteilung Einl. 434 ff.
– Verstoß Einl. 427 ff.
PCI-Standard A3-4.2 2
Performanceeinbußen Einl. 350
Personenbezogene Daten
– maskierte Einl. 49 ff.
Personenschaden A1-3 1 ff.
Persönlichkeitsrechtsverletzungen
– Ausschluss A1-17.12 3
Pflichtverletzung
– Pflichtverletzungsbewusstsein A1-17.10

2
– vorsätzliche Herbeiführung A1-17.10 1
– Zurechnung A1-17.10 5
Phishing Einl. 19, 177
Phreaker Einl. 154
Poisening Einl. 31
Politische Gefahren A1-17.3 1
Prinzip der Benutzerakzeptanz Einl. 8
Prinzip der Sicherheit qua Design und

Grundeinstellung Einl. 8
Privacy Act von 1974 Einl. 161
Produktbeobachtungspflichten Einl.

498 ff.
Produkte s. auch IT-Produktbereich
– Erfassung digitaler Dienste Einl. 505
– Erfassung externer Software Einl. 505
– fehlerhafte Einl. 486
– Konstruktionsfehler Einl. 489
– untaugliche Einl. 487
– unwirksame Einl. 487
– Zyklus Einl. 488 ff.
Produkteigenschaft
– Instruktionspflichten Einl. 491
Produkthaftpflichtgesetz Einl. 503 ff.
Produkthaftpflichtrisiko A3-7.5 6
Produkthaftpflichtversicherung

Einl. 266 ff.
Produkthaftung Einl. 650
– deliktische Einl. 485 ff.
Produktmangel Einl. 485 ff.



Sachverzeichnismagere Zahlen = Randnummern

Produktrisiko A3-1 37
Produktsicherheit Einl. 650
Produktsicherheitsrecht Einl. 317, 321,

328
Produktzyklus
– Fabrikationsfehler Einl. 490
Programme
– elektronische Daten A1-2 28
Programmierschnittstellen (API)

Einl. 357
Prompts Einl. 31
Proxy Einl. 109
Prozesskosten A3-6.5 1 ff.
Pseudonymisierung Einl. 112
Punitive Damages A1-17.11 5
Quellcode
– Änderung Einl. 413
– Fehler Einl. 311
Quotierung Einl. 671
Ransomware Einl. 20, 189; A1-17.7 1
– Ransomware-Epidemien Einl. 190
– Versicherung Einl. 288 ff.
Raubkopien A4-1.2 9; A4-2.3 6
Re-Idenitifikation Einl. 468
– trotz maskierter personenbezogener

Daten Einl. 49 ff.
Rechtebeschränkung
– IoT-Geräte Einl. 84
– Mobilgeräte Einl. 84
Rechtsgutsverletzung Einl. 470
Rechtsschutzversicherung Einl. 278
Regress Einl. 380 ff.
Regressmöglichkeiten
– Versicherer gegen Versicherte A1-7 6
Regressverzicht A1-7 10 ff.
Remote Einl. 14
– Haftung des Arbeitgebers Einl. 443
Repräsentant
– Begriff A1-9 1 ff.; A3-1 8
– Haftung A1-9 6
Reproducible Builds Einl. 131, 320
Reputationsschäden A2-2.2 2
Resilienzstrategien Einl. 149
Restriktionsprinzip A1-17 3
Rettungskosten A2-2.2 1 ff.; A4-1.1.2 4
– Begriff A2-2.2 4
– vorgezogene A4-1.2 11
Rettungskostenersatz A2-2.2 4
– Leistungskürzung A2-2.2 14 f.
– Rettungsmaßnahme A2-2.2 6; A4-

1.1.2 5
– Selbstbeteiligungsvereinbarung A2-2.2

15
– Vorerstreckung A2-2.2 18
Rettungsrecht A2-2.2 9 f.
Revocation Lists Einl. 102
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Risiko-Modelle Einl. 534 ff.
Risikoanalyse
– Auflistung von IT-Kennzahlen Einl. 602
Risikoappetit Einl. 636 ff.
Risikodialog
– zwischen Makler und Versicherungsneh-

mer Einl. 628
Risikoeinschätzung
– Sekundärquellen Einl. 579
Risikoinformationen
– Auskunfteien Einl. 620
– Erfassung Einl. 591 ff.
– aus offiziellen Registern Einl. 620 ff.
– Wirtschaftsdatenbanken Einl. 620
Risikomanagement-Strategien
– Underwriting-Prozess Einl. 524 ff.
Root Einl. 26
Rootkits Einl. 24
Routing Einl. 109
Rückruf A3-7.1 1 ff.
Rückrufersatz
– digitaler Einl. 497
Rückrufkostenversicherung Einl. 271;

A3-7.1 2
Rückwärtsdeckung Einl. 659; A1-6

1 ff.; A1-17.1 3; A3-1 16
Rückwirkungsschäden A4-1.1.1 6
Russland
– staatlich gestützte Angreifer Einl. 189
– Kriegsausschluss A1-17.2 2

Sachmangel
– ursprünglich verdeckter Einl. 348
Sachschaden Einl. 385 ff.; A1-3 1 ff.
– Abhandenkommen von Sachen A1-3

6 ff.
Sachversicherung
– Abgrenzung zu Cyberversicherung Zu

A2-1 bis A2-3 4
Sachverständige
– externe A2-1 2, 9 ff.
Safety Einl. 6
Sandboxing Einl. 125
Schadcode A1-2 38
Schaden Einl. 385 ff.
Schadenereignisprinzip A3-1 12
Schadenermittlungskosten A2-1 1 ff.,

6 ff.
Schadensberechnung
– abstrakte A4-2.4.2 3
Schadensereignisse
– mehrere A1-15 12
Schadensersatzansprüche A1-17.11 5
– Datenschutzvorfall Einl. 457
– IT-Sicherheitsvorfall Einl. 457
– Mehraufwendungen wegen Verzögerung

der Leistung A3-4.3 6



Sachverzeichnis fette Zahlen = Paragraphen

– vergebliche Aufwendungen A3-4.3 5
– vertragliche A3-4.3 1 ff.
Schadensfeststellung
– Nachprüfbarkeit A1-4 11
– Person A1-4 9
Schadensherbeiführung A1-17.10 1
Schadensminderungsaufwendungen
– Erpressungsgeldzahlungen A1-17.7 11 ff.
Schadensversicherung
– Abgrenzung zu Summensversicherung

A1-1 13
Schadsoftware Einl. 20; A1-2 38;

A1-16 25 ff.
– Eindringen A4-1.2 13
– Einschleusen Einl. 20
Schatten-IT Einl. 114, 143
Schienenfahrzeuge A1-17.6 1
Schlüsselmanagement Einl. 95 ff.
Schmerzensgeldansprüche A1-3 4
Schutzgesetze
– iSv § 823 Abs. 2 BGB Einl. 483
Schutzgesetzverletzungen Einl. 483 f.
Schutzpflichten Einl. 389 ff.
Schwachstellen Einl. 10
– Datenbanken Einl. 310
– Informationen Einl. 421 ff.
– Matrixsysteme Einl. 310
– Sicherheitslücken Einl. 310 ff.
Screen-Recordings Einl. 44
Security Einl. 6
Security Breach Information Act 2003

Einl. 179
Security by Design Einl. 479
Security Engineering Einl. 8
Seitenkanalattacken Einl. 355
Sekundärquellen
– Risikoeinschätzung Einl. 579
Selbstbehalt Zu A2-1 bis A2-3 23 ff.
– Leistungskürzungsrechte Zu A2-1 bis

A2-3 31 ff.
– mehrere Schäden mit einem Ursachenzu-

sammenhang A4-1.3.3 9
– Totalschäden Zu A2-1 bis A2-3 35 ff.;

A4-1.3.3 8
– zeitlicher A1-15 8
Selbstbeteiligung A1-15 1 ff.
– zeitliche A4-1.3.3 1
Selbstoptimierungsroutinen Einl. 370
Sell and forget Einl. 348
Serienschadenklausel A1-15 11 ff.; A3-

6.1 4; A3-6.2 1
– Wirksamkeit A1-15 15
Server Einl. 14; A1-10 4
– virtueller A1-10 13
Serverkapazitäten
– Ausland A1-10 12
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Service only Einl. 662
Service-/Kostenbaustein A1-14.2 1
Sicherheitslücke A4-1.2 13; A4-2.3 7
– Coordinated Disclosure Einl. 495
– Hinweisgeberschutz Einl. 495
– Kundenfeedback Einl. 496
Sicherheitsupdates A4-1.2 14
Sicherheitsvorschriften A1-16 41 ff.
Sicherungsdatenträger A1-16 37
Silent Cyber Einl. 248 ff., 252, 528, 649;

A1-12 14; A3-1 14
Sittenverstoß A1-17.11 3
Sleeper Agents Einl. 141
SmartCards
– als Alternative zum Passwort Einl. 74
Sniffing Einl. 43
Social Engineering Einl. 5, 16, 73, 559
– CEO Fraud Einl. 663
– Fake President Einl. 663
Social-Media-Accounts
– Aussperren Einl. 32
– Kaperung Einl. 32 f.
Software Einl. 10
– elektronische Daten A1-2 28
– Entwicklungsrisiko A4-1.2 5
– Erprobungsrisiko A4-1.2 5
– fehlerhafte Einl. 413; A4-1.2 12; A4-

2.3 7
– neue A4-2.3 4
– unberechtigte Nutzung A4-1.2 9; A4-

2.3 6
– ungetestete A4-1.2 7; A4-2.3 5
Solvabilität II-RL
– Cyberrisken Einl. 294
Spam Einl. 38, 173; A3-4.1 10
Spätschadenrisiko A1-4 16
Speicherplatz
– Bereitstellung für Dritte Einl. 40
– Hoster Einl. 40
– Kinderpornografie Einl. 40
– Propagandamaterial zur Holocaust-Leug-

nung Einl. 40
– raubkopierte Filme Einl. 40
Spyware Einl. 22
Stand der Technik A4-1.2 13
– Definition Einl. 396 ff.
– „Stand der Technik“-Klauseln A1-16 55
State backed cyber attacks A1-17.2 17a
Stateful Inspection Einl. 115
Steuer-/Regeltechnik Einl. 309
Störung
– Begriff A1-2 22
Strafen A1-17.11 1 ff.
Strafverfahren A3-5 4
Strafzahlungen A3-4.2 4
Streaming Einl. 183



Sachverzeichnismagere Zahlen = Randnummern

Streik A1-17.3 5
Stromversorgung
– Ausfall A1-17.5 5
Sublimit A2-2.2 24; A3-4.2 6; A3-4.3 7
Suchmaschinen Einl. 171
Summenversicherung
– Abgrenzung zu Schadensversicherung

A1-1 13
Super-Nutzer Einl. 26
Supply/Delivery Chain Einl. 314
System Einl. 10
System-Updates A4-1.2 2
Systemzugang
– Authentifikation Einl. 70
– physikalischer Einl. 69
Tarifermittlung Einl. 667 ff.
Task Scheduling Einl. 33
Tastaturrekorder Einl. 17
Tatmittel
– gekaperte Systeme Einl. 39
Technisch-organisatorische Maßnah-

men (TOM) Einl. 465
Technische Normen Einl. 409
Telefon-Spam Einl. 41
Telefongespräche
– Abhör- und Manipulationsmöglichkeiten

Einl. 45
– Kaperung Einl. 41
Terrorakt A1-17.2 16; A1-17.4 1 ff.
– Begriff A1-17.4 2
Time-Sharing Einl. 155
Token Einl. 438
Tor-Netzwerk Einl. 110
Totalschäden
– Selbstbehalt Zu A2-1 bis A2-3 35 ff.
Tracing Einl. 47
Tracking Einl. 47, 184
Trainingsdaten
– Manipulation Einl. 31
Transmission Control Protocol (TCP/

IP) Einl. 42
Transparenz-Prinzip Einl. 8
Transportverschlüsselung Einl. 93
Transportversicherung Einl. 260
Triple extortion A1-17.7 1
Trojaner Einl. 22
Trusted Plattform Module (TPM)

Einl. 128; A1-16 22
Underwriting-Prozess
– allgemein Einl. 524
– Online-Plattformen Einl. 616
Unterbrechungsschaden A4-1.1.2 1
– Dauer A4-1.3.1 4
– Entschädigungsvoraussetzungen

A4-1.1 3
– wegen Softwarefehler A4-1.2 12
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– Tagessatz A4-1.1.2 1 f.
– zeitlicher Umfang A4-1.1.2 4
– zusätzlicher Arbeitsmehraufwand A4-

1.1.2 10
Untermaßverbot Einl. 328
Unternehmen
– Haftung Einl. 448 f.
– staatlicher Aufsicht unterliegende Einl.

395
– verbundene A3-7.3 2 ff.
Unternehmen der kritischen Infrastruk-

tur (KRITIS) Einl. 636
Unternehmensrecherche
– Altschäden Einl. 615
– Schadenshistorie Einl. 615
Unternehmerregress Einl. 342
Update-Kanäle
– Patches Einl. 497
Updates
– mangelhafte Einl. 345
– Korrekturmöglichkeit Einl. 565
– verspätete Einl. 378
– Zusicherung Einl. 344
Urheberrecht Einl. 508 ff.
Ursachen
– mitwirkende A1-17 2 f.
Ursachenidentität A1-15 13

Verbesserungskosten A4-2.4.2 4
Verbindungsprotokolle Einl. 93
Verbraucherverträge Einl. 338
Verbundene Unternehmen A3-7.3 2 ff.
Vergabrecht Einl. 523
Vergleichbarkeit
– Cyberversicherungsprodukte

Einl. 672 ff.
Verkehrsbeeinträchtigungen A3-7.5 7
Verkehrserwartung Einl. 361
Verkehrssicherungspflichtverletzungen

Einl. 471 ff.
– Air Gap Einl. 474
– Gefahrengemeinschaft Einl. 474
– Gefahrenquelle Einl. 473
– rechtlich gebotene Verkehrssicherheit

Einl. 478
– Risikosphären Einl. 474
– Selbstschutzmöglichkeiten Einl. 476 ff.
– Unterlassen Einl. 482
Vermischung Einl. 386
Vermögensabschöpfung
– strafrechtliche Einl. 384
Vermögensminderungen A4-1.1.2 9
Vermögensschaden Einl. 385 ff.; A1-3

1 ff.; A3-1 31, 33
Vermögensschadenhaftpflichtversiche-

rung Einl. 275 ff.



Sachverzeichnis fette Zahlen = Paragraphen

Vermögenswerte
– Abfluss A1-17.9 1 ff.
Veröffentlichung
– Begriff A3-4.1 10
– Datenleck A3-4.1 10
– Intranet A3-4.1 10
– Rechtswidrigkeit A3-4.1 11
Verpackung
– als Mangel Einl. 325
Verschulden Einl. 362 ff.
– Willenselement Einl. 368 ff.
Versicherer
– Kürzungsrecht A4-1.1.2 13
– Prämienerhöhung Einl. 636
– Regulierungsvollmacht A3-5 3
– restriktive Zeichnungspolitik Einl. 636
– Wechsel A1-17.1 10
Versicherte
– Ansprüche untereinander A3-7.2 2 ff.
Versicherungsanspruch
– Abtretbarkeit A1-14.1 1
Versicherungsbedarf Einl. 524 ff.
Versicherungsfall
– AGB-Kontrolle A1-4 14 ff.
– Datenschutzrechtsverletzung

A2-2.1 3 ff.
– Definition A1-4 2; A3-1 11
– Nichtvorliegen A2-1 23 ff.
– Schadensfeststellung A1-4 4 ff.
– versicherte Kosten A2-2 1 ff.
– Versicherungszeitraum A1-4 13
Versicherungsnehmer
– allgemeine Wirtschaftsdaten Einl. 591 ff.
– elektronische Daten A1-2 9 ff.
– Erfassung der Risikoinformationen Einl.

591 ff.
– GDV-Musterfragebogen Einl. 593 ff.
– Informationseinholung Einl. 591 ff.
– Kreis der Versicherten A1-7 1 ff.
– Mitteilungspflichten A1-12 19
– Mitversicherte A1-7 1 ff.; A1-8 1 ff.
– Obliegenheiten A1-8 8 ff.
– Obliegenheitsverletzungen zu Lasten der

Versicherten A1-8 10 ff.
– Risiko-Geschäftsbereiche Einl. 595
– unangemessene Benachteiligung A3-6.4

15 ff.
– Verfügungsbefugnis A1-8 5 ff.
– vertragliche Obliegenheiten A1-16 1 ff.
Versicherungsschein A1-7 1 f.
Versicherungsschutz
– Nachhaftungszeitraum A1-5 2
– Reichweite A1-7 1
– weltweiter A1-11 1 ff.
Versicherungssumme A3-6.1 1 ff.; A3-

6.2 2; A4-1.3.2 1 ff.; A4-2.4.1 1 ff.
– Anrechnung der Abwehrkosten bei Aus-

landsverteidigung A3-6.4 1
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– Begrenzung Zu A2-1 bis A2-3 14 ff.
– Beratungs- und Hinweispflichten A3-

6.2 4
– mehrere Betriebsstätten A4-1.3.2 4
Versionierung Einl. 131
Vertragliche Haftung Einl. 298 ff.
Vertrauenskette Einl. 101
Vertrauensschadensversicherung Einl.

153, 279; A1-17.9 1
Vertraulichkeitsvereinbarungen Einl.

417 ff.
Verzögerungsschäden A3-2 6
Videokonferenzsysteme Einl. 468
Virtual Private Network (VPN) Einl.

109
Virtualisierung Einl. 119
Virus Einl. 22
Voice-over-IP (VoIP) Einl. 41
Vollständigkeitsprinzip Einl. 8
Vorläufiger Versicherungsschutz Einl.

666
Vorrangigkeitsklausel A1-12 1 ff.
– gesamtschuldnerische Innenausgleich der

Versicherer A1-12 12 ff.
– mehrere A1-12 21
– Regelungsgehalt A1-12 8 ff.
– Transparenzgebot A1-12 10 f.
Vorschadenausschluss A1-17.1 7
Vorvertragliche Obliegenheiten

A1-16 5

Warenkauf-RL Einl. 328, 338
Warnungen Einl. 410 ff.
Wartezeit A4-1.3.3 1
Wartungsarbeiten A4-1.2 2
Wasserfahrzeuge A1-17.6 1
Web-Accounts
– Aussperren Einl. 32
– Kaperung Einl. 32 f.
Website
– Code-Veränderungen Einl. 30
Wechselwirkungsschäden A4-1.1.1 7
Wettbewerbsrecht Einl. 517 ff.
Whitelisting Einl. 82
Widerrufsliste Einl. 102
Wiederherstellung
– Begriff A4-2.4.2 2
Wiper Einl. 22
Wirtschaftsdatenbanken
– Risikoinformationen Einl. 620
Wörterbuchangriff A1-16 11
Wurm Einl. 22, 167

Zahlungsaufschiebung A1-13.3 1 f.
Zahlungshindernis
– strafrechtliches Ermittlungsverfahren A1-

13.3 2



Sachverzeichnismagere Zahlen = Randnummern

Zahlungsmöglichkeiten
– kontaklose Einl. 439
Zahlungsverkehr
– Kreditkarte Einl. 428 ff.
Zero Trust Einl. 52, 116
Zertifizierungs-/Auditverfahren Einl.

90
Zugangsdaten
– Abschöpfung ohne physikalischen

Zugriff Einl. 18
– unzulässige Erlangung Einl. 14 ff.
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Zugriff
– Begriff A1-2 31
– unberechtigter ~ A1-16 14 ff.
Zugriffskontroll-Strategie Einl. 146
Zugriffsmöglichkeit
– unzulässige Erlangung Einl. 14 ff.
– Verhinderung Einl. 69, 81 ff.
(Zu-)Lieferer-Ketten Einl. 314
Zwei-Faktor-Authentifizierung Einl.

76; A1-16 20
Zwiebel-Prinzip Einl. 8


