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1. Korb BSI-KritisV 15

2. Korb BSI-KritisV 1 5

5G-Mobilfunk BSIG 9b 2; CSA 48 3

5G-Mobilfunknetz BSIG 9b 34

§5-Daten BSIG 5 3, 8, 16, 34, 37, 48, 50,
76

Abdingbarkeit DS-GVO 32 42

Abfangen von Daten BSIG 5 52

Abgabestelle BSI-KritisV Anhang 5 14

Abhilfeméglichkeiten BSIG 7b 9

Abordnung CSA 37 1

— Forschungsinstitutionen CSA 37 4

— Nationale Beamte CSA 37 2

— Nationale Experten CSA 37 3

— Zeitliche Limitierung CSA 37 6

Abschlussentscheidung BSIG 9c 35

Absenkung des Schutzniveaus DS-GVO
3243

AbsicherungsmaBBnahmen BSIG 7d 3

Abwasserbehandlung BSI-KritisV 3 8

AbwehrmaBnahmen BSIG 5b 4

Abwehrsystem BSIG 5 85,92

abweichende Gestaltung BSIG 9¢ 41

Acquirer BSI-KritisV Anhang 6 29

Advanced Persistent Threat

— APT BSIG 5 21;5b 10

AEUV CSA111;31; DS-GVO 325

AG KRITIS BSI-KritisV 1 1

AGB EnWG 11 174

Agentur der Europiaischen Union fiir die
Cybersicherheit siche ENISA

akkreditierte Priifstelle BSIG 9 27

Akkreditierung CSA 60 5

Akkreditierungsstelle BSIG 9 6

— nationale CSA 60 4

Akteneinsicht BSIG 5b 23; 813

Aktenfithrungspflicht BSIG 9 18

Aktenzugang BSIG 8f32;10 8

allgemeine Meldestelle BSIG 4b 1

allgemeine Versorgungssicherheit
EnWG 11 61

allgemeine Verwaltungsvorschrift BSIG
422

allgemeines Personlichkeitsrecht BSIG
53

Amtsblatt der Europédischen Union CSA
615

Amtsgericht BSIG 5 78

Amtshilfe BSIG 5 81

Amtssprachen CSA 40 2

Analyseergebnis BSIG 5b 16

Analysen CSA 7 4

Anbieter digitaler Dienste BSIG 2 38;
7 6, 15; 8¢ 5; 10 20; 14 4, 32

Anbieter von Telekommunikations-
diensten BSIG 5b 15

Anderung CSA 5128

Anerkennung BSIG 9 1, 39

Anerkennungsabkommen BSIG 9 47

Anerkennungsentscheidung BSIG 9 39

Anerkennungsverfahrens BSIG 9 39

Anfangsverdacht BSIG 5b 22

Anforderungskatalog TKG178 3, 9, 14,
18, 20526, 36,38f.

Anforderungsniveau BSIG 9 27, 49

angemessener Schutz EnWG 11 10, 61

— IT-Systeme EnWG 11 63

Angemessenheit DS-GVO 24 31

Angriff

— auf die Sicherheit in der Informations+
technik

— VerstoB gegen den Zweckbindungs-
grundsatz DS-GVO 5 34

— IT-Angriff BSIG 5b 1

Angriffserkennungssysteme BSIG 8a 23

Angriffsszenarien BSIG 14 45

Anhérung BSIG 7¢ 15

Anhoérungsschreiben BSIG 14 59

anklickbarer Link BSIG 9c 43

Anlage BSI-KritisV 19, 24

— exportierende BSI-KritisV 1 23

— gemeinsame BSI-KritisV 1 19;
Anhang 1 6;Anhang 2 6; Anhang 3 5;
Anhang 4 5;Anhang 5 5; Anhang 6 8;
Anhang 7 5

— im Ausland BSI-KritisV 1 22

— kerntechnische AtG 7 6; 7c 2

— zusammenfassende BSI-KritisV 1 21

Anlagen

— im Grenzgebiet BSI-KritisV 1 25

Anlagenkategorie BSI-KritisV 1 38

Anlagenkomplexe BSI-KritisV 1 19
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Anlagensicherheit EnWG 11 61

Anlagenstandort BSI-KritisV 1 24

Anlagenteile BSI-KritisV 1 14

Anlagentyp BSI-KritisV 1 38

Anlageteile BSI-KritisV 1 13

anlassbezogen BSIG 9 45

anlassbezogen und anlasslos BSIG 9¢ 50

anlassunabhingig BSIG 9 45

Anomalieerkennung BSIG 8a 24

anonyme Meldung BSIG 4b 7

Anordnung BSIG 5 31, 37, 80; 5b 28

— des BSITTDSG 19 Abs. 4 23

Anordnungsbefugnis BSIG 7d 1

Ansprechpartner TKG 166 1, 8

Anspruch auf Feststellung BSIG 9c¢ 23

ANSSI CSA 28,20

Anstellungsvertrige CSA 34 1

Antrag auf Zertifizierung BSIG 9 11

— Antragssteller BSIG 9 19

— Kosten BSIG 9¢ 31

— vorziehen BSIG 9 16

Anweisungen des Verantwortlichen
DS-GVO 3271

Anwendungsbereich TTDSG 19 Abs. 49

Arbeitsberichte CSA 24 14

Arbeitsprogramm CSA 9 1

Artikel 10-Gesetz BSIG 5 63, 73,75, 79, 91

Arzneimittel BSI-KritisV 6.7

Atomaufsicht EnWG 11 110

Atomgesetz

— Abgrenzung von Anlagen oder Titig-
keiten BSIG 5b 32

— Meldepflicht EnWG/11 106, 110, 127,
135

atomrechtliche Genehmigungsinhaber
AtG 44b 9

Audit BSIG 8f7;9 21

Auditoren BSIG 9 14

Aufgaben

— ENISACSA 31

Aufgabenzuteilung

— ENISA Verwaltungsrat CSA 15 5

Aufhebung der VO (EU) Nr. 526/2013
CSA 68 2

Aufkleber

— IT-Sicherheitskennzeichen BSIG 9¢ 13

Aufrechterhaltung des BuBgeld-
bescheides BSIG 14 58

Aufschaltung TTDSG 12 42ft., 46f.

Aufsicht

— durch das BSIBSIG 14 4

— tiber das BSIBSIG 1 3

Aufsichtsbehorden, datenschutz-
rechtliche

— Befugnisse DS-GVO 5 21

Auftragsverarbeiter DS-GVO 5 13
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Auftragsverarbeitung

— Rechenschaftspflicht DS-GVO 5 54

AuBenpolitik CSA 42 4

AuBenstelle CSA 20 9

AuBenwirtschaftsverordnung BSIG 2 41;
10 22

Ausfallereignis BSIG 14 31

ausfiillender Rechtsakt

— Rechtsnatur der BSI-KritisV
BSI-KritisV 11

Auskunft BSIG 6 3; 6b 9; 8b 10

Auskunftserteilung BSIG 7a 16

Auskunftspflicht BSIG 9 17

Auskunftsrecht BSIG 6b 3

Auskunftsverlangen BSIG 7a 7; 8 13, 27,
30; 14 21

auslidndische Zertifikate BSIG 9 46

Auslegungsunsicherheit BSI-KritisV
150

Ausspihen von Daten BSIG 5 52

Authentizitit TKG 168 2

automatisierte Auswertung BSIG 5 9

Autorisierungssystem BSI-KritisV
Anhang 6 16

Autoritativer DNS-Server BSI-KritisV
Anhang 4 17

Backup-Instanzen BSI-KritisV 1 26
Bandbreite BSIG 5b 10
Bargeldversorgung BSI-KritisV 7 3
barrierefreie Zuginglichmachung von
Informationen
— ENISA CSA'26/5
Basisfunktionalitiat BSIG 5b 3
BDSG DS-GVO 32 94
Beamtenrecht CSA 37 2
Bearbeitungsreihenfolge BSIG 9 16
Beauftragung der ENISA CSA 15 22
Bedeutung der Ordnungswidrigkeit
— Grundlage fiir die Verfolgung und
konkrete BuBBgeldbemessung BSIG
14 51
Bediensteter BSIG 5 37, 42
Bedrohungslage BSIG 5 92; EnWG 115
Befreiung CSA 35 1
— Steuerpflicht CSA 35 3
Befristung BSIG 9 38
Befugnis CSA 51 34
— Erteilung BSIG 9 6; 9a 4; 14 35
befugniserteilende Behorde BSIG 9 6
Behorde fiir die Cybersicherheits-
zertifizierung BSIG 3 8
bekannte Abhingigkeiten CSA 51 40
Belastbarkeit DS-GVO 32 52
Bemessungskriterium BSI-KritisV 1 4,
38, 44



Bemessungssystem BSI-KritisV 1 51

Benachrichtigung BSIG 5 38, 40, 90

— Inhalt TKG 169 10

— Pflicht BSIG 5 39

Benennung eines Vertreters BSIG 8c 17

Beobachter CSA 26 8

Beratungsgruppe CSA 21 1

— Interessenvertreter CSA 21 3

Beratungsleistungen BSIG 9 41

Beratungsverfahren CSA 66 2

Bereiche BSI-KritisV 1 38

bereichsspezifisch BSIG 3a 6; 6 1

Berichtigung BSIG 6 3; 6¢ 1

Berichtspflichten BSIG 5 92; CSA 31 4

— des BSIBSIG 13 4

Berufsgeheimnis CSA 27 4

Berufsgeheimnistriager BSIG 5 88;
DS-GVO 3275

— Arzte DS-GVO 3276

— Rechtsanwilte DS-GVO 32 80

Beschaffenheit BSI-KritisV 1 32

Beschiftigungsverhiltnis CSA 34 1

Beschlagnahmeverbot CSA 35 2

Beschleunigte Sicherheitszertifizierung
BSIG 9¢ 9

Beschleunigung der Bearbeitung eines
Zertifizierungsantrags BSIG 9 21

Beschwerderecht CSA63 1

Bestandsdaten BSIG 5¢ 5; TTDSG 12 8,
24,27, 52

— Auskunft BSIG 8f25; 113

bestimmender Einfluss BSI-KritisV 1 28;
719

Bestimmtheitsgrundsatz BSI-KritisV
149

bestimmungsgemiBer Betrieb
BSI-KritisV 1 13

Bestrebungen BSIG 5 70

Betreiber BSI-KritisV 1 28; TKG 165 18

— Begriff BSI-KritisV 1 29

— gemeinsamer BSI-KritisV 1 33

— Kiritischer Infrastrukturen BSIG 2 28;
4b 15; 7 5; 8b 3; AtG 44b 44

— Ubergang BSI-KritisV 1 35

— von Energieanlagen EnWG 11 11, 24, 34,
74,104,113, 130

— von Energieversorgungsnetzen En WG
11 11, 24, 28, 58, 61, 70, 73, 130

— von geschlossenen Verteilernetzen EnWG
1159

— wesentlicher Dienste BSIG 7 6, 15

Betretensrechte BSIG 4a 4

Betrieb BSI-KritisV 1 32

Betriebs- und Lagerriaume BSI-KritisV
Anhang 5 18

Betriebsbezug BSI-KritisV 1 11

Stichwortverzeichnis

Betriebseinrichtungen BSI-KritisV
Anhang 18

Betriebsgeheimnis BSIG 4b 17

Betriebsgelinde BSI-KritisV 1 19;
Anhang 17

betriebsinterne Prozesse BSI-KritisV
113

Betriebssoftware BSI-KritisV 1 15

Betriebsstitten BSI-KritisV 1 10

betriebstechnischer Zusammenhang
BSI-KritisV 117, 19

betriebstechnischer Zweck BSI-KritisV
117

Betriebsumfang BSI-KritisV Anhang 1 5

Betroffenenrechte BSIG 6 3; 6a 9

Betrugsbekimpfung CSA 15 32; 33 1

Beurteilungsspielraum BSIG 8a 28

Beweis

— Beweiszwecken BSIG 5 88

Beweislastumkehr DS-GVO 24 26

Beweisverwertungsverbot BSIG 5 88;
TKG 169 9

Bewerbungsverfahren DS-GVO 32 84

Bewertung DS-GVO 32 58

Bewertungsgrundlage BSIG 9 25

Bewertungsverfahren BSIG 9 21

BfDI BSIG 5 89; 5a 12; 6b 9; TKG 178 3,
32; TTDSG 292

Big Data DS-GVO 24 23

Binnenmarkteingriff BSIG 9¢ 5

BKA BSIG 5 58

BKAG BSIG 5 47f.

Blut- oder Plasmaspendensteuerungs-
systeme BSI-KritisV Anhang 5 17

BMI BSIG 5 79

BND BSIG 5 63, 75

BNDG BSIG 5 45, 63

BNetzA EnWG 11 13, 38, 171; TKG
165 35; 178 3, 9, 14, 194t., 251t 311f.,
37f; TTDSG 30 1

— Befugnisse TKG 165 36; 166 1

BORA DS-GVO 32 81

Botnetze TKG 169 14

Branche BSI-KritisV 1 38

branchenabgestimmte IT-Sicherheits-
vorgabe BSIG 9c 23

branchenspezifischer Sicherheits-
standard BSIG 8a 27; 9¢ 23

Bruttoumsatz BSI-KritisV Anhang 3 6

BSIEnWG 11 136, 148, 171; CSA 58 2

BSI-Grundschutz BSIG 8f7

BSI-ITSiKV BSIG 9c¢ 4; 10 13

BSI-Kritis BSI-KritisV 1 1

BSI-KritisV BSIG 8c 6; 10 5; EnWG
11 24,58, 104, 130

BSI-Siegel BSIG 9¢ 9
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BSI-Standards BSIG 9 9

BSIG EnWG 11 64, 136; DS-GVO 32 99

— Verhiltnis zum EnWG EnWG 11 21

BSIZertV BSIG 98

BSV BSIG 9¢ 23

Bundesamt fiir Sicherheit in der
Informationstechnik EnWG 11 136,
148,171; CSA 582

Bundesamt fiir Verfassungsschutz

— BfV BSIG 5 59

Bundesbeauftragte/r fiir den Daten-
schutz und die Informationsfreiheit
BSIG 5 89; 5a 12; 6b 9; TKG 178 3, 32;
TTDSG 29 2

Bundesbehorde BSIG 4b 14;5 6, 19, 21,
47, 88

Bundeskriminalamt BSIG 5 58

Bundesministerium BSIG 12 2

Bundesministerium des Innern, fiir Bau
und Heimat BSIG 5 79

Bundesnachrichtendienst BSIG 5 63, 75

Bundesnetzagentur EnWG 11 13, 38,
171; TKG 165 35; 178 3, 9, 14, 194F,,
25, 314, 37f,; TTDSG 30 1

— Befugnisse TKG 165 36; 166 1

Bundesverfassungsgericht BSIG 5 4

Bundesverwaltung BSIG 5 5, 21, 25, 28;
BSI-KritisV 1 41

bundesweite Wirtschaft BSIG 7d 6

Biirgerbeauftragter CSA 45 2

— Beschaffungswesen CSA 45 2

Biiro der ENISA CSA 44 1

BuBgeld BSIG 8c 18; EnWG 11 15, 169;
TKG 178 40; TTDSG 19 Abs. 4 24;
DS-GVO 32 88

— Bemessung BSIG 14 43

— Hilftiger Hochstrahmen BSIG 14 52

— Hochstrahmen BSIG 14 42

— Hohe DS-GVO 32 89

— konkrete Bemessung BSIG 14 51

— Konzept DS-GVO 32 91

— Rahmen BSIG 14 4

— Verjahrung BSIG 14 55

BuBgeldkatalog BSIG 14 1

BuBgeldtatbestand BSIG 9c¢ 27

BVerfG BSIG 5 4

BVerfSchG BSIG 5 45, 47f., 59, 70, 72f.

CC-Zertifizierung BSIG 9 27
CCRA BSIG 9 48

CERT-Bund BSIG 4 7;7d 11
Clearing BSI-KritisV 7 11

Cloud BSI-KritisV 1 12

CMS BSIG 7d 8, 13

Code of Conduct DS-GVO 32 45
Common Criteria BSIG 9 27

1016

Compliance BSI-KritisV 1 34; DS-GVO
24 14

Computerbetrug BSIG 5 53

Computerdelikte BSIG 5 60, 64f., 73, 75

Computersabotage BSIG 5 52

Computerstraftaten BSIG 5 50, 55

Content Management System BSIG
7d 8,13

Coordinated Vulnerability Disclosure
BSIG 4b 13;7 29

CSA BSIG 9b 9; 9¢ 6; 14 35, 38; DS-GVO
32101

CSIRT CSA 69;73

Cyber-Sicherheitsarchitektur CSA 2 9

Cyber-Sicherheitsstrategie CSA 2 8

Cyber Security Act siche CSA

Cyberangriff BSIG 5 10; CSA 26 3

Cyberraum BSIG 5 63

Cybersicherheit CSA 2 2

Cybersicherheitsstrategie CSA 12 5

Cybersicherheitszertifikate

— europaische CSA 22 2; 58 26; 63 2

Cybersicherheitszertifizierung BSIG
14 38; CSA 22 5; 46 5; 47 2;49 1;50 2;
s. auich Zertifizierung

— Behorde BSIG 3 8

— Europiische Gruppe fiir die CSA 48 5;
492;598;62.1

— europaisches Schema fiir die CSA 60 13

— freiwillige BSIG 14 41

— nationale Behorde fiir die BSIG 14 35;
CSA 582;60 12

Cybersicherheitszertifizierungsgruppe
CSA 88

DAKKS BSIG 9 6; s. auch Akkreditierungs-
stelle

Daten CSA 518

— unerlaubter Zugriff auf BSIG 7 10

Datenaustausch BSIG 5 6

Datenerhebungskonzept BSIG 5 89

Datenminimierung DS-GVO 5 46

Datenschutz TKG 165 1; CSA 41 1

— Bericht CSA 41 4

— Datenschutzbeauftragter CSA 41 1

— Aufgaben CSA 41 4

— EDPSCSA 413

— Grundsitze DS-GVO 24 4

— Konformitit CSA 41 5

— priventiver BSIG 14 50

— Unabhingigkeit CSA 41 3

— und Datensicherheit BSIG 14 50

Datenschutzaufsicht TTDSG 29 2

Datenschutzbeauftragte/r BSIG 5 42f.

Datenschutzbericht BSIG 5 90

Datenschutzkennzeichen BSIG 9c 12



Datenschutzkontrolle BSIG 5 44, 85, 89;
5b 17

Datenschutzmanagementsystem
DS-GVO 24 29

Datenschutzverletzung TKG 165 11;
169 4

— Benachrichtigung TKG 169 4

— Entbehrlichkeit TKG 169 8

— Leitlinien TKG 169 6

— Verzeichnis TKG 169 11

Datensicherheit DS-GVO 24 18

— und Datenschutz BSIG 14 50

Datenspeicherung BSI-KritisV 5 2

Datenstrom BSIG 5 35, 39

Dateniibertragung BSI-KritisV 5 2

Datenverianderung BSIG 5 52

Datenverarbeitung BSIG 5b 15;
BSI-KritisV 5 2

— elektronische BSIG 5 3

Datenverlust BSIG 7 10

Datenverwendungskonzept BSIG 5 89

Datenweitergabe BSIG 5b 22

Dauerdelikte durch Unterlassen BSIG
1455

DDoS BSIG 5b 10; TKG 169 14

Dekodierung BSIG 5b 11

Demokratieprinzip BSIG 1 5

Depseudonymisierung BSIG 530, 34

Deregistrierung BSIG 14 26;
BSI-KritisV 1 46

Detektion BSIG 5 21

DetektionsmaBBnahmen BSIG 5 39, 41

Detektionstools BSIG 5 12f.

Deutscher Bundestag BSIG 5 82

Dienste der Telematikinfrastruktur
BSIG 8d 10

Diensteanbieter BSIG 5b 15; 9¢ 15;
TTDSG 12 13, 18f,, 26, 28, 30, 44, 53;
19 Abs. 49

— Definition TTDSG 12 18

Dienstleister BSIG 5b 27

Dienstleistungskategorien BSI-KritisV
138

Dienstvorschriften CSA 34 2

DIN ISO/IEC 27001 EnWG 11 87, 101,
119

DIN ISO/IEC 27002 EnWG 11 88, 101,
119

DIN SPEC 27019 EnWG 11 88, 101, 119

Direktor der ENISA CSA 18

Distributed Denial of Service BSIG
5b 10; TKG 169 14

DNS-Resolver BSI-KritisV Anhang 4 16

Dokumentation BSIG 5 32, 37, 44, 85;
5b 17, CSA 51 39

Dokumentationspflichten DS-GVO 24 5

Stichwortverzeichnis

Dokumentenpriifung der Nachweise
BSIG 14 17

Doppelrolle CSA 11 3

Drittbezogenheit TKG 165 6

dritte Saule CSA 116

Drittlinder CSA 12 4; 54 30

— Kooperation CSA 42 1

— Lieferketten CSA 42 1

— Unionsmarkt CSA 42 1

Drive-by-Downloads BSIG 7d 12

DS-GVO BSIG 14 4; CSA 5 10

— Anwendunggsbereich DS-GVO 5 10

DSP siche Anbieter digitaler Dienste

Durchfiihrungsakt CSA 8 5f.

Durchfiihrungsrechtsakte CSA 59 6;
619;66 1

Durchfiihrungsverordnung (EU)
2018/151 BSIG 8¢ 11

Durchsetzung von AufsichtsmaB-
nahmen BSI-KritisV 1 22

Durchsetzungsmittel BSIG 7d 1; 14 57

E-Mail DS-GVO 32 81

— Funktionspostfach BSIG 14 28

EAL BSIG 9 27

ECSM CSA 103

EDSA

— Leitlinien DS-GVO 5 9

EECC CSA 5 14

EFTA CSA 423

eIDAS BSIG95; CSA58

Eigenentwicklung BSIG 8 2, 19

Eigenverantwortung BSI-KritisV'1 6

Einbringen von Auftrigen in den
Handel BSI-KritisV 7 9

Eingriff BSIG 5 8

Eingriffsnorm BSIG 5 6

Eingriffsschwelle BSIG 5 16

Einrichtung

— ortsfest BSI-KritisV 1 10

— ortsverinderlich BSI-KritisV 1 11

— technische TTDSG 19 Abs. 4 11

Einsatzinformationen BSIG 5b 19

Einschrinkung

— der Rechte der betroffenen Person BSIG
61

— der Verarbeitung BSIG 6 3; 6d 4;
6e 11, 6

Einspruch

— gegen den BuBgeldbescheid BSIG 14 58f.

Eintrittswahrscheinlichkeit DS-GVO
32 30f.

Einvernehmen BSIG 7¢ 12

Einwilligung von Betroffenen DS-GVO
3243

Eisenbahnverkehr BSI-KritisV 8 6
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elektronische Form CSA 55 15

elektronische Nutzung BSIG 9c 43

elektronische Verwendung BSIG 9c 43

elektronischer Beipackzettel BSIG
9¢ 20

Empfehlung BSIG 7 23; 8f 15; CSA
559

Empfehlungen

— behordliche BSIG 7 7

empfohlene Schutzprofile BSIG 9 47

EMRK DS-GVO 325

Ende-zu-Ende-Verschliisselung
DS-GVO 32 80

Endnutzer CSA 55 10

Energieanlage En WG 11 35

Energieunternehmen

— Kraftstoff, Heizol, Fernwirme EnWG
1126

Energieversorgungsnetz En WG 11 30

— Absicherung EnWG 11 6

ENISABSIG97;CSA11;481;621

— Aufgaben CSA 3 1

— Beauftragung CSA 15 22

— Biiro CSA 44 1

— Direktor CSA18

— Finanzregelung CSA 29 3

Entgeltlichkeit TKG 165 7

Entkopplung TKG 178 25

Entlastungsverfahren CSA 31 4

Entschidigungsregelung BSIG 9b 40

Entscheidung

— gebundene BSIG 9 24

— Prognose- BSIG 920

— vorlinfige CSA 191

Entscheidungsmoglichkeit BSI-KritisV
131

Entstehungsgeschichte CSA 3 3

Entzug der Freigabe BSIG 14 40

ePrivacy-RL

— Umsetzung TTDSG 12 2, 8, 111t 24,
29, 32f., 38, 54

Erbringer von Telekommunikations-
diensten TKG 165 4

Erbringungsnotwendigkeit BSI-KritisV

111

Erdolforderung und Produktherstellung

BSI-KritisV 2 5
erfolgsunabhingig BSIG 9c 31
Erforderlichkeit BSIG 3a 11

Erhaltung der Bevilkerung BSI-KritisV

139
erhebliche Auswirkung BSIG 8c 13

erhebliche Beeintrichtigung BSIG 8b 15;

14 31
erhebliche Stérung BSIG 8b 20
Erlaubnistatbestand DS-GVO 32 9
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Erl6schensgriinde BSIG 9c¢ 46

Ermessen BSIG 8e 4

ernsthaftes Bemiihen BSIG 14 51

Erreichbarkeit BSIG 14 28

ersatzweise Versorgung BSI-KritisV
113

Erstversto3 BSIG 14 51

Etikett BSIG 9¢ 13, 41

EU-Konformititserklirung BSIG 14 38;
CSA 5817;63 2

EU Toolbox BSIG 9b 7

EUCS CSA 484

europdische Norm CSA 54 9

Europiische Freihandelsassoziation
BSIG 9b 21

Europiische Gruppe fiir Cybersicher-
heitszertifizierung CSA 48 5

Europiische Gruppe fiir die Cyber-
sicherheitszertifizierung CSA 49 2;
598;621

europiischer Sanktionsrahmen BSIG
14 48

Europiischer Datenschutzausschuss

—Leitlinien DS-GVO 5 9

europdisches Schema BSIG 9¢ 6

— fuir die Cybersicherheitszertifizierung
CSA 6013

europiisches Zertifikat BSIG 9 46

Evaluatoren BSIG 9 14

Evaluierung BSIG 8a 16; BSI-KritisV
92;DS-GVO 3258, 60

Evaluierungsklausel BSI-KritisV 9 1

Evaluierungsverfahren CSA 672

Exekutivdirektor CSA 15 4;201;36 2

— Amtsenthebung CSA 36 6

— Amtszeit CSA 36 5

— Bediensteter auf Zeit CSA 36 2

— Berichterstattung CSA 20 4

— Gegengewicht CSA 38 2

— Rechenschaftspflicht CSA 20 3

Exekutivrat CSA 19 1

Fachkriterien BSIG 9 24

Falschangabe BSIG 14 26

false positive BSIG 5 90

FamFG BSIG 5 78

Fehlalarm BSIG 5 39

Fehlantrag BSIG 9c 30

Fehler

— Behebung BSIG 5 33

— Definition TTDSG 12 32

Fernleitungsnetz BSI-KritisV
Anhang 1 25

Fernmeldegeheimnis BSIG 5 3, 14, 22;
5a3;5b1,15,24;719;112; TKG 165 1;
178 4, 30; TTDSG 12 13, 46, 57, 68



Fernwirme

— Erzeugung BSI-KritisV 2 7

— Steuerung und Uberwachung von
BSI-KritisV 2 7

— Versorgung BSI-KritisV 2 7

— Verteilung von BSI-KritisV 2 7

Fernzugriff TKG 178 39

festgelegte Dauer BSIG 9c 18

Feststellungsantragsverfahren BSIG
9¢c 23

Fileserver BSIG 7d 12

Finanzmarktinfrastrukturbetreiber
BSI-KritisV Anhang 6 38

Finanzregelung CSA 30 3

— der ENISACSA 293

— Ermichtigung CSA 32 1

Firewall TKG 178 261, 39

Fiskaljahr CSA 15 29

forensische Untersuchung BSIG 5b 4

formale Versté8e BSIG 14 47

formelle Anerkennung BSIG 9 46

Forschung CSA 111

— Forschungsprogramme CSA 11 1

— Technologietransfer CSA 11 2

FORTH-Institute CSA 44 4

fortlaufendes Arbeitsprogramm der EU
CSA483

Freigabe BSIG 9¢c 27

— des BSI BSIG 14 36

Freigabeentscheidung BSIG 9c 31

Freigabeerteilung BSIG 9c 27

Freigabeverfahren BSIG 9c 26

Freigabeverwaltung BSIG 9¢ 2

Freigabevoraussetzung BSIG 9c 27, 49

freiwillige Cybersicherheitszertifizie-
rung BSIG 14 41

freiwillige Gerichtsbarkeit BSIG 5 78

freiwillige Meldung BSIG 4b 16

freiwillige Registrierung BSI-KritisV
122

freiwillige Selbsterklirung BSIG 9c 2

fremde Macht BSIG 5 47, 59, 70

Frithwarnung BSIG 8f22

Funktionsfihigkeit BSI-KritisV 1 32

G 10-Kommission BSIG 5 83, 91

Garantieerklarung BSIG 9b 13, 23

— Allgemeinverfligung BSIG 9b 30

— Mindestanforderungen BSIG 9b 31

Gasforderung bzw. -produktion
BSI-KritisV 2 4

Gasversorgung BSI-KritisV 2 4;
Anhang 1 14

GCHQ CSA62

Gebiihrenfreiheit BSIG 5b 9

Gebiihrenpflichtigkeit BSIG 9 28

Stichwortverzeichnis

geeignete technische und organisato-
rische MaBnahmen DS-GVO 32 39

Geeignetheit DS-GVO 32 36

— Feststellung BSIG 9c¢ 24

Gefahr BSIG 5 7, 47, 52, 57, 69

— erhebliche TKG 165 35

— im Einzelfall drohende BSIG 5¢ 6

— konkrete erhebliche BSIG 7d 10

Gefahr im Verzug BSIG 5 83

gefahrabwehrrechtliche Annex-
kompetenz BSIG 7d 5

Gefiahrdungspotenzial TKG 167 4

Gefahren fiir die Sicherheit in der
Informationstechnik BSIG 6e 6

Gefahrenabwehr

— einheitliche BSIG 7d 5

— operative BSIG 5b 1

Gefahrenverdacht BSIG 7 37

Gegendarstellung BSIG 6¢ 1, 5

gegenseitige Anerkennung BSIG 9 47

gegenseitige Begutachtung CSA 59 3

geheimdienstliche Titigkeit BSIG 5 47,
59,70

Geheimhaltung CSA 43 3

= Sicherheitsbeschliisse CSA 43 3

— Sicherheitsregeln CSA 43 3

Geheimhaltungsvereinbarung BSIG 7 34

Geheimhaltungsverpflichtung CSA 27 4

Geheimschutzes BSIG 3 11

GeldbuBe BSIG 5b 30; TTDSG 29 26;
DS-GVO 5 22

Gelegenheit zur Stellungnahme BSIG
7a17

Geltungsbereich BSIG 9 25

gemeinsame Anlage BSI-KritisV 1 19;
Anhang 1 6; Anhang 2 6; Anhang 3 5;
Anhang 4 5; Anhang 5 5;Anhang 6 8;
Anhang 75

gemeinsame AuBen- und Sicherheits-
politik (GASP) BSIG 9b 22

gemeinsame Leitung BSI-KritisV 1 19;
Anhang 1 10

gemeinsame Leitung oder Steuerung
BSI-KritisV Anhang 4 5

gemeinsame Standortnutzung TKG
165 34

gemeinsame iibergeordnete Ansprech-
stelle BSIG 8b 21

gemeinsame Verantwortliche DS-GVO
3210

gemeinsamer Betreiber BSI-KritisV 1 33

Gemeinwohl BSIG 5b 12

Generalklausel BSIG 5b 1

Generalnorm DS-GVO 247

Gesamtdatenbestand

— pseudonymisiert TTDSG 12 60, 62
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Stichwortverzeichnis

Gesamtrechtsnachfolge CSA 1 14

Geschiftsabschluss BSI-KritisV 1 46

Geschiftsgeheimnis BSIG 4b 17

geschiftsmiBig TTDSG 19 Abs. 4 10

Geschiftsordnung CSA 15 27

Geschiftsverteilungsplan BSIG 5 43

Gesellschaft fiir Telematik BSIG 8d 9

Gesetz zur Erhohung der Sicherheit
informationstechnischer Systeme
siehe IT-SiG

Gesetz zur geordneten Beendigung der
Kernenergienutzung zur gewerb-
lichen Erzeugung von Elektrizitit
AtG7d3

Gesetz zur Neuregelung energiewirt-
schaftsrechtlicher Vorschriften
EnWG 118

gesetzliche Verpflichtung DS-GVO 329

gesetzlicher Automatismus BSI-KritisV
16

Gesundheit BSI-KritisV 6 2

Getrinke BSI-KritisV 4 3

Gewihrleistung

— der Funktionsfihigkeit und Aufgaben-
erledigung der 6ffentlichen Verwaltung
BSIG 6d 3

— deér Netz- und Informationssicherheit
BSIG 6a 3;6b 3

— eftektive BSIG 14 57

Gewahrsamsbegriff BSI-KritisV 1 29

Gewaltanwendung BSIG 5 70, 72

Gewaltschwelle BSIG 5 73

Gewissereinleitung BSI-KritisV 3 8

Gewinnerzielungsabsicht BSIG 7d 7

Gleichbehandlungsgrundsatz BSIG 9 45

gleichwertige Sicherheit BSIG 9 46

grafische Gestaltung BSIG 9c 41

GRCh DS-GVO 325

Grenzfille BSI-KritisV 1 8

Grundniveau an I'T-Sicherheit BSIG
14 45

Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritat
informationstechnischer Systeme
BSIG 7 19

Grundsatz der bestmdoglichen Gefahren-
abwehr und Risikovorsorge AtG 7 21

Grundsatz der Sicherheitsverant-
wortung AtG 7c 3

Grundsitze des Art. 5 DS-GVO

— als Erganzung der Betroffenenrechte
DS-GVO 538

— Beschrinkungen im nationalen Recht
DS-GVO 5 16

— Funktion DS-GVO 5 1

— unmittelbare Geltung DS-GVO 5 8
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Grundzustindigkeit BSIG 7d 15
gut lesbar BSIG 9c 42
Giitesiegel BSIG 9¢ 9

Hackerangriff EnWG 11 4

HaftPflG EnWG 11 180

Haftung EnWG 11 172, 177; CSA 39 2;
DS-GVO 24 37

— Anwendbares Recht CSA 39 2

— Betreiber von Energieversorgungsnetz
EnWG 117

— zivilrechtliche BSIG 8b 28

Haftungsbeschrinkung EnWG 117, 173f.

Handel mit Wertpapieren und Derivaten

— Ausfithrung des Handels BSI-KritisV 7 9

Handlungsrahmen CSA 3 1

harmonisierte Anforderungen BSIG 9 7

Haushalt CSA 29 1

— Anderungsplan CSA 31 2

— Ausfithrung CSA 31 1

— Beitrige CSA 29 1

— Haushaltsjahr CSA 29 3

— Plan CSA 292

—-Gliederung CSA 30 2

— Stellenplan CSA 29 3

Haushaltsjahr CSA 24 6

Heizwerke BSI-KritisV Anhang 1 41

Heraklion CSA 44 1

Herausgabepflicht von Unternehmen
BSIG 8£29

herausgehobener Fall BSIG 5b 10

Hersteller BSIG 5b 28; 9¢ 15; DS-GVO
327

— Mitwirkung BSIG 14 14

— Verantwortlichkeit BSIG 9¢ 9

Hersteller-Patches BSIG 9c¢ 3

Hersteller — Produktbeobachtungs-
pflicht BSIG 7 13

Hersteller — Warnpflicht BSIG 7 13

Herstellererklirung BSIG 9c¢ 14, 38

Herstellerversprechen BSIG 9c¢ 3, 14

Herstellerverwendungsrechte BSIG
9c 44

hinreichende Gewissheit BSIG 9c 34

hinreichende Sicherung BSIG 7d 14

Hoheitsgebiet

— deutsches BSI-KritisV 1 22

Honey-Pot BSIG 7b 12

Host-Provider BSIG 7d 8

Hostingunternehmen BSIG 7d 2

Housing BSI-KritisV 5 9

hybride Ausgestaltung BSIG 9c 20

IaaS BSIG 2 35; BSI-KritisV 5 10
identischer technischer Zweck
BSI-KritisV Anhang 6 8



Identitit BSIG 5 31

IFG Anfragen CSA 28 4

— Beschwerden CSA 28 10

— Dokumente Dritter CSA 28 7

— Verfahrensordnung CSA 28 6

IIWG CSA 14 1;24 1

Implausibilitit BSIG 9¢ 34

Implementierungskosten DS-GVO
3222

Inanspruchnahme

— von Leistungen der Grundsicherung
BSI-KritisV 7 15

— von Versicherungsleistungen BSI-KritisV
714

Indizwirkung DS-GVO 24 34

Information

— bei Erhebung BSIG 6 3; 6a 1

— der Offentlichkeit BSIG 7 7

Informationsaustausch BSIG 8f20; CSA
612;91

Informationsfreiheitsgesetz BSIG 5b 23

Informationsfreiheitsverordnung CSA
273

Informationshandeln

— staatlich BSIG 7 3

— Staatshaftung BSIG 7 40

Informationsherausgabebefugnis BSIG
825

Informationsinteresse BSIG 9c 56

Informationspflicht TKG 168 16

Informationssicherheit BSIG 5 7;
DS-GVO 24 18

Informationssicherheitsmanagement-
system siehe ISMS

Informationstechnik

— des Bundes BSIG 5 6, 10, 64; 5a 2

— und Telekommunikation BSI-KritisV
52

informationstechnische Produkte und
Systeme BSIG 7a 2

informationstechnische Schutzprofile
BSIG 913

informationstechnische Systeme BSIG
912,49

Informationsweg

— dynamischer BSIG 9¢ 11

Informationszugang BSIG 10 8;
BSI-KritisV 9 3

Infrastructure as a Service BSIG 2 35;
BSI-KritisV 5 10

Infrastrukturgewihrleistungsauftrag
BSIG 9b 4

Initiativrecht CSA 15 10

inkongruente Priifungskompetenz
BSIG 9 34

inlidndische Wertschépfung BSIG 2 42

Stichwortverzeichnis

Innenausschuss des Deutschen Bundes-
tages BSIG 5 92;13 11

Innovationsradar CSA 9 2

Integritit BSIG 5 2; 7¢ 18; EnWG 11 6,
82f., 117, TKG 168 2; DS-GVO 32 52

Integritit und Vertraulichkeit DS-GVO
550

— Beeintrichtigungen DS-GVO 5 50

— unbefugte Verarbeitung DS-GVO 5 50

— unrechtmiBige Verarbeitung DS-GVO
550

Interessen der betroffenen Person BSIG
6a7

Interessenabwigung BSIG 3a 8

Interessenerklirung CSA 25 2

Interessenkonflikt CSA 25 1

Interessentriger CSA 14 5

interinstitutionelle Vereinbarung CSA
332

internationale Norm CSA 54 9

Internet CSA56;63

Interoperabilitit TKG 167 5

Interoperabilititsstandards BSIG 9 26

interpersoneller Kommunikationsdienst
TKG 165 5

Interpretationen zu den Sicherheits-
anforderungen an Kernkraftwerke
AtG 722

IP-Adresse BSIG 5a 3; 5¢ 5

ISAC'CSA44;613

ISMS BSIG 8f 11; EnWG 11 85f., 119

ISO 17025 BSIG 9 36

ISO/IEC 27001 BSIG 8f7; DS-GVO
3240

IT-Angriff BSI-KritisV 1 13

IT-Dienst BSI-KritisV 1 12

IT-Grundschutz-Kompendium
DS-GVO 32 40

IT-Giitesiegel BSIG 9c¢ 9

IT-Hosting BSI-KritisV 5 10

IT-Planungsrat BSIG 12 1

IT-Produkte BSIG 9 9

IT-Rat BSIG 12 1

IT-Sicherheit EnWG 11 22

— in Verbraucherprodukten BSIG 9c 1

IT-Sicherheitsanforderungen BSIG 9 4

IT-Sicherheitsbeauftragter EnWG 11 85,
95,119, 124

I'T-Sicherheitsdienstleister BSIG 5b 25,
27,915

IT-Sicherheitseigenschaften BSIG 9c 3

IT-Sicherheitsgesetz siche IT-SiG

IT-Sicherheitsgesetz 2.0 siehe IT-SiG 2.0

IT-Sicherheitskatalog EnWG 11 11, 25,
70, 168

— Allgemeinverfligung EnWG 11 68
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Stichwortverzeichnis

— gemiB § 11 Abs. 1a EnWG EnWG 11 60,
66,72,77,103

— Kernforderungen EnWG 11 85

— gemil § 11 Abs. 1b EnWG EnWG
11109, 111£.

— Kernforderungen EnWG 11 119

— gesetzliche Pflicht EnWG 11 70

— Schutzziele EnWG 11 82

IT-Sicherheitskennzeichen BSIG 9c 1;
10 13; 14 36

IT-Sicherheitslage BSIG 14 29

IT-Sicherheitsniveau BSIG 14 45

IT-Sicherheitspflicht EnWG 11 70

— als Nebenpflichten EnWG 11 178

— als Verkehrssicherungspflichten EnWG
11182

IT-Sicherheitsprodukt BSIG 8 2, 19

IT-Sicherheitsrechtsentwicklung BSIG
9¢c5

I'T-Sicherheitsvorfall BSIG 4b 4; 5b 31

IT-SiG AtG 7 30; 44b 2; EnWG 11 91 ;
TKG 178 11

IT-SiG 2.0 BSIG7d 7; 8 1;9 30; 9b 8;
14 2; AtG 44b 2

IT-SiK siehe IT-Sicherheitskennzeichen

IT-St6rungen BSIG 14 30

IT-System

— ordnungsgemiBer Betrieb EnWG 11.89,
119, 121

— von Dritten betrieben EnWG 11 80

— zur Logistiksteuerung oder -verwaltung
BSI-KritisV Anhang 7 42

ITRE Komitee CSA 19 1

ITSEC BSIG 9 27

Jahresabschlussbericht CSA 31 4
Jahresbericht CSA 15 20
Jedermann-Dienst BSIG 7d 9
jederzeit erreichbar BSIG 14 27
JI-RL DS-GVO 5 14, 18

Joint Venture BSI-KritisV 1 34

Kalkar-Beschluss des BVerfG AtG 7 20

Kanalisation BSI-KritisV Anhang 2 14

Kapazitit CSA 49

Kapazitatsaufbau CSA 10 4

Katalog von Sicherheitsanforderungen
TKG 167 1

— Umsetzungsfrist TKG 167 6

Kauf-Faktor BSIG 9c 3

Kennzahl BSIG 8b 10

Kennzeichen BSIG 9c 1; CSA 54 18

— europaisches BSIG 9¢ 5

— Freiwilligkeit BSIG 9c¢ 5, 32

— Uberfiihrung in das europiische BSIG
9¢ 33
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Kennzeichennutzung BSIG 9c 9; 14 36
Kennzeichnungen
— europiische BSIG 9¢ 7
Kernbereich privater Lebensgestaltung
BSIG 5 85;5b 17; 7¢ 25
Kernbereichsdaten BSIG 5 85
Kernbereichsschutz BSIG 7c 13
Kerntechnik AtG 44b 3
kerntechnische Anlage AtG 7 6; 7c 2
KI DS-GVO 24 23; siehe kiinstliche Intelligenz
Kliranlage BSI-KritisV Anhang 2 15
Klarstellungspflicht BSI-KritisV 1 49
Kleinstunternehmen und kleine Unter-
nehmen BSIG 8c 7
Komitologie CSA 157
Kommunikationsdaten BSIG 5b 14
Kommunikationsinfrastruktur
CSA231
Kommunikationskanal BSIG 14 24
Kommunikationsprofil BSIG 5 28
Kommunikationsprotokoll BSIG 5 3, 9
Kommunikationstechnik des Bundes
BSIG4a2;51,5,10;5a2
Kommunikationsvorgang BSIG 5 39
Kompetenzbereich BSIG 9 9
Kompetenzfeststellung BSIG 9 14f, 36
Kompetenzmingel BSIG 9 35
Komponentenzertifizierung BSIG 9 19
Konformititsbestitigung BSIG 9 24
Konformitatsbewertung BSIG 3 7
Konformititsbewertungsprogramm
EnWG 11 100
Konformititsbewertungsstelle BSIG 9 6;
14 35; CSA 60 2
— deutsche BSIG 9 5
Konformititserkldrung BSIG 9c 2
— EU- BSIG 14 38; CSA 58 17; 63 2
Konformititspriifung BSIG 9 2
Konformititsselbsterklirung BSIG
14 39
Konsultationsverfahren BSI-KritisV
125
Kontaktstelle BSIG 8b 8; 8f17; EnWG
11 22,136
— Benennungspflicht BSIG 14 23
kontinuierliche Befihigung BSIG 9 43
Kontrolle BSIG 5 39, 42, 89
Kontrollorgan CSA 15 9
Kontrollprozess BSIG 5 43
Kontrollrecht BSIG 4a 2
Kontrollsystem BSIG 5 37
Kooperationswilligkeit BSIG 14 51
Koordinierung CSA 4 14
Korperverletzung BSIG 5 72
Kosten BSIG 5b 9, 27
Kostenbefreiung BSIG 9 32



Kosteniibernahme BSIG 5b 29

Kraftstoff- und Heizo6lversorgung
BSI-KritisV 2 5

Kraftstoff- und Heizdlverteilung
BSI-KritisV 2 5

Kriterienkatalog BSIG 9c 22

Kritikalitit der Versorgung BSI-KritisV
12

KRITIS BSIG 5b 1, 6; 10 2; 14 32;
BSI-KritisV 1 1; EnWG 11 9, 58, 74,
104; CSA 45

— Meldepflicht BSIG 8b 12

— Sektor Energie EnWG 11 23, 36

KRITIS-Betreiber BSIG 8b 4; 14 4

KRITIS-Definition BSI-KritisV 1 1

KRITIS-Identifikation BSI-KritisV
143

KRITIS-Prognose BSI-KritisV 1 47

kritisch BSI-KritisV 1 36

kritische Dienstleistung BSI-KritisV
137

kritische Komponente BSIG 2 39

Kritische Infrastrukturen siehe KRITIS

— deutsche BSI-KritisV 1 1

Kritische Komponente TKG 165 32

— Anzeigepflicht BSIG 9b 11

— Einsatz von BSIG 9b 6

— Garantieerklirung BSIG 9b 35

— Komponententyp BSIG 9b 15

— kritische Funktionen BSIG 9b 8

— Untersagung des Einsatzes BSIG 9b 49

— Untersagung des Einsatzes (ex-ante)
BSIG 9b 17

— Untersagung des Einsatzes (ex-post)
BSIG 9b 33

— Untersagungsvorbehalt BSIG 9b 27

— Vertrauenswiirdigkeit des Herstellers
BSIG 9b 28, 34, 41

— Zertifizierungspflicht BSIG 9b 8
— Zertifizierungsverfahren BSIG 9b 8

Kultur und Medien BSI-KritisV 1 41

kumulierter Anlagenbegriff BSI-KritisV
113

kumulierter Schwellenwert BSI-KritisV
120

kiinstliche Intelligenz BSIG 8a 24;
DS-GVO 2423

Laboratoriumsdiagnostik BSI-KritisV
64

Lagebericht CSA 7 4

— des BSIBSIG 13 7

Lagezentrum BSIG 7d 3

Landingpage BSIG 9c 41

Lastenheft CSA 9 1

Laufzeit BSIG 9c 18, 25, 45

Stichwortverzeichnis

Laufzeitverlingerung BSIG 9c 18

lawful interception BSIG 9b 47

Lebensmittel BSI-KritisV 4 3

Lebensmittelbehandlung BSI-KritisV 4 5

Lebensmittelhandel BSI-KritisV 4 6

Lebensmittelherstellung BSI-KritisV 4 4

Lebensmittelversorgung BSI-KritisV 4 2

lebenswichtige Einrichtung BSIG 5 75

Lebenszyklus BSIG 9c 25; CSA 51 21

Legalitétspflicht BSI-KritisV 1 6

Legalitétsprinzip CSA 65 9

Leistungen der Grundsicherung

— Inanspruchnahme BSI-KritisV 7 15

Leitfaden CSA 49

Leitlinie CSA 10 2; 55 8

Leittechniknetzwerk EnWG 11 6

Leitzentrale BSI-KritisV Anhang 2 12,
16

Lenkungsfunktion BSIG 9¢ 3

Letztentscheidungskompetenz BSIG
922

Lieferkette BSIG 5b 31; 9b 3, 29

Logdaten BSIG 5a 3

— Logfile BSIG 5b 14

Logistik BSI-KritisV 8 10

L6schung BSIG 6 3; 6d 1

Luftverkehr BSI-KritisV 8 5

Machine Learning CSA 6 3

MAD siehe Militirischer Abschirmdienst

MADG BSIG 5 45, 47f., 59, 71

Malware Information Sharing Platform
BSIG 4b 6

Managementssysteme BSI-KritisV 1 15

manuelle Analyse BSIG 5 34f., 39

manuelle Auswertung BSIG 5 34

Marktaufsicht BSIG 9¢ 50

Markteinfithrung BSIG 9c 8

Marktzugangsvoraussetzung BSIG 9c¢ 5

Maschine BSI-KritisV 1 11; CSA 51 31

MaBeinheit BSI-KritisV 1 44

mabBgeblicher Zeitpunkt BSIG 14 19

MaBnahme DS-GVO 32 36

— organisatorische BSIG 8a 16; DS-GVO
3237

— zum Schutz der betroffenen Person BSIG
6a8;6b 1

Mehrjahresplan CSA 15 12; 24 10

Meldeinformation BSIG 4b 8

Meldemotivation BSIG 14 30

Meldepflicht BSIG 8c 12; 8f21, 28; 10 20;
TKG 168 2

— des § 44b AtG AtG 44b 3

— Inhalt und Zeitpunkt TKG 168 11

— Verwendungsverbot TKG 168 10

Meldestelle BSIG 14 30; BSI-KritisV 17
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Stichwortverzeichnis

Meldesystem BSIG 4b 7

Meldewesen BSIG 14 29

Meldung

— Auskunft gegeniiber Dritten EnWG
11 150

— Inhalt EnWG 11 144

— Meldepflicht EnWG 11 15, 130

— als Schutzgesetz EnWG 11 186

— Anwendungsbereich EnWG 11 132

— Storfall EnWG 11 12, 22, 130

— von Sicherheitsvorfillen BSIG 10 19

— zentrale Meldestelle EnWG 11 121, 22,
136

Messsystem EnWG 11 78

Milch BSI-KritisV 4 3

Militirischer Abschirmdienst BSIG
559,71

Mindestabsicherung BSIG 14 15

Mindeststandard BSIG 8 2ft.

Mineral6lhandel BSI-KritisV 2 5

Minimalsystem TKG 178 27

Mining BSIG 7d 12

MIRT BSIG 5b 1

MISP BSIG 4b 6

Missbrauch BSIG 14 36

— Aufklirung TTDSG 12 62f.

— Vérdacht TTDSG 12 63

Mitteilungspflicht TKG 1681

mittelbare Beeintrachtigung BSIG 14 46

Mitwirkende TKG 165 5

Mitwirkung BSIG 8b 22

— des Herstellers BSIG 14 14

— interne BSIG 9 34

Mitwirkungshandlung BSIG 9 34

Mitwirkungsmotivation BSIG 14 49

Mitwirkungspflicht BSIG 5b 29; 8b 22;
917;9b 44;14 3

— der Bundesbehorden BSIG 5a 10

Mitwirkungsrecht EnWG 11 66

Mobile Incident Response Team BSIG
5b1

Monopolkommission BSIG 10 26

Mutterkonzern BSI-KritisV 1 34

Nachpriifung BSIG 9 44
Nachrichtendienst BSIG 5b 22
Nachweis DS-GVO 24 2; 327
— ordnungsgemil BSIG 14 17
Nachweiserbringung BSIG 14 7
Nachweiserhebung BSIG 14 17
Nachweisnichterbringung BSIG 14 5, 16
Nachweispflicht siche Rechenschaftspflicht
Nachweisverweigerung BSIG 14 16
nationale Behorde
— flir die Cybersicherheitszertifizierung
BSIG 14 35; CSA 58 2; 60 12
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nationale Norm CSA 54 9

nationale Rechtsbehelfe CSA 64 1

nationale iiberwiegende Interessen
BSIG 9 49

Nationaler Cyber-Sicherheitsrat BSIG
133

nationales Pilotprojekt BSIG 9c 7

NAV/NDAV EnWG 11 173, 184

NCCABSIG95

Nebenbestimmung BSIG 9 19

Nebeneinrichtung BSI-KritisV 1 17

nemo-tenetur-Grundsatz BSIG 4b 8

Netz- und Informationssicherheit BSIG
6a 6

Netz- und Informationssystem CSA 2 5

Netzsteuerung EnWG 11 77

Netzstrukturplan EnWG 11 90, 98

Netzwerkiibergang BSIG 5 12

Netzwerkverkehr BSIG 5b 4

nicht ortsfest BSI-KritisV 1 11

Nicht-Anlagen BSI-KritisV 1 9

Nicht-Registrierung BSIG 14 26

nichtautomatisierte Verarbeitung
DS-GVO 32 12

Nichtbenachrichtigung BSIG 5 40, 43f.

Nichterbringung BSIG 14 7

Nichterreichbarkeit BSIG 14 27

Nichtverfligbarkeit CSA 51 27

niederschwellige Plausibilititspriifung
BSIG 9¢ 34

NIS-2-RL BSIG 8f1; 13 12

NIS-Kooperationsgruppe BSIG 13 18

NIS-RL BSIG 7 6; 8¢ 6; 10 19; 13 13;
BSI-KritisV 1 1; EnWG 11 15, 130,
141

— NIS-RLBSIG 5b 1

NIS-RL UmsetzungsG EnWG 11 15,
130, 169

NIS Kooperationsgruppe CSA 5 7

NLO CSA 231

— Ermichtigung CSA 23 4

— Geschiftsordnung CSA 23 11

— Mitgliedstaaten CSA 23 2

Non-Disclosure Agreement BSIG 4b 18;
7 16, 34

Nordatlantikvertrag (NATO-Vertrag)
BSIG 9b 21

Normung CSA 8 1

Normwiederholungsverbot BSIG 3a 3

Normzweck TTDSG 19 Abs. 4 3

Notbetrieb BSIG 5b 3f.,, 9

Notfallhilfe BSIG 5b 4

Notfallkapazitit BSI-KritisV 1 13

Notfallsituation BSIG 5b 29

Notifikation CSA 612

Notifikationspflicht CSA 58 5



Notversorgung BSI-KritisV 1 13

Notversorgungsanlage BSI-KritisV 1 13

Notwendigkeit

— faktische BSI-KritisV 1 13

— fiir die Erbringung einer kritischen
Dienstleistung BSI-KritisV 1 13, 16

NSA CSA 62

nukleare Sicherheit BSIG 5b 32; AtG
44b 45

Nutzungsdaten BSIG 5 9

oberster Dienstherr CSA 15 30

Offenlegung CSA 6 5

offentliche Sicherheit BSIG 5c 6

offentliche Sicherheit oder Ordnung
BSIG 6a 3, 6; 6b 3

offentliche Stelle zur Zertifizierung
BSIG 95

Offentlicher Personennahverkehr
(OPNV) BSI-KritisV 8 9

offentliches Interesse BSIG 3a 2; TKG
165 23

Offentlichkeitsarbeit CSA 10 1

Offnungsklausel CSA 3 7

Oltransport und -lagerung BSI-KritisV
25

Online-Skimming BSIG 7d 11

Online-Werbung BSIG 7d 12

Opportunitatsgrundsatz BSIG 14 57

Ordnungswidrigkeit BSIG 8f33; 10 5

organisatorische Vorkehrung TTDSG
19 Abs. 4 14

Originalitiat BSIG 5b/11

ortsfest BSI-KritisV 19

ortsveranderlich BSI-KritisV 19

Outsourcing BSIG 8a 10; BSI-KritisV
121,33

paralleler Lauf BSIG 14 56

parlamentarisches Kontrollgremium
BSIG 5 82,91

Patches BSIG 9c 56

PDCA-Modell EnWG 11 87; DS-GVO
2428

Personalvertretung BSIG 5 89

Personalverwaltung CSA 34 1

Personen CSA 51 31

personenbezogene Daten BSIG 4 19;
8b 24; 825

— Definition DS-GVO 5 10

— Verarbeitung von BSIG 5a 4

Personenzertifizierung BSIG 9 8, 15, 35

Phishing BSIG 7d 13

Plan-Do-Check-Act siehe PDCA-Modell

Platform as a Service BSIG 2 35

Plattform as a Service BSI-KritisV 5 10

Stichwortverzeichnis

plausibel BSIG 9c 34

Plausibilitat BSIG 9c 34

Plausibilitatspriifung BSIG 9c 28, 32

Politikfelder CSA 4 1

Polizei BSIG 5 55, 69, 91

Pranger BSIG 9c¢ 50

Prangerwirkung BSIG 9c 21

Preisgabe CSA 51 18

Priorititsprinzip BSIG 9 16

ProdHaftG EnWG 11 180

Produkt BSIG 9c 16; DS-GVO 32 7

Produktbegriff BSIG 9 8

Produkte und Komponenten BSIG 9 11

Produktempfehlung BSIG 7 11

Produkthaftung BSIG 7 13

Produkthersteller BSIG 9c¢ 15

Produktinformationsseite BSIG 9c 20f.

Produktionskette BSI-KritisV 1 42

Produktionsstitte BSI-KritisV
Anhang 5 13, 16

Produktkategorie BSIG 9¢ 8, 17, 22

Produktlebensdauer BSIG 9 20

Produktpriifung BSIG 9 28

Produktseite BSIG 9c 27, 41

Produktsicherheitsrecht

— digitales BSIG 7 1

Profiling DS-GVO 24 21

Prognose DS-GVO 24 24

Prognoseentscheidung BSIG 9 20

Programm CSA 51 31

Programmdokument CSA 42 3

Programmplanung CSA 24 1

— Arbeitsprogramm CSA 24 1

— Dokument CSA 24 1

— Mehrjahresplan CSA 24 1

— SPD CSA 24 2f.

Protokolldaten BSIG 4 8; 5 4f.,9, 89; 5a 1;
115

Protokolldatenanalyse BSIG 5 33

Protokollierungspflicht CSA 51 44

Priifkriterium BSIG 9 9

PriifmaBstab BSIG 9 25

Priiftiefe BSIG 9 27; 9c 32

Priifungsbegehren BSIG 9c¢ 30

Priifungstauglichkeit BSIG 9 11

Priifverfahren BSIG 9 16; CSA 66 2

Pseudonym EnWG 11 146

Pseudonymisierung BSIG 5 28f,, 33f;;
DS-GVO 3245

— Techniken DS-GVO 32 45

QR-Code BSIG 9c 20, 41

qualifizierter Dritter BSIG 5b 24

qualifizierter Sicherheitsdienstleister
BSIG 5b 25

Qualititssicherung BSIG 5 33
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Stichwortverzeichnis

Quellenschutz BSIG 4b 7
Quorum CSA 18 1

Rahmenfinanzregelung CSA 24 7; 31 1;
321

Ransomware BSIG 5b 11; CSA 51 27

Rat der IT-Beauftragten BSIG 5 89;
5a12;121

raumliche Zusammenfassung
BSI-KritisV 1 10

Re-Registrierung BSI-KritisV 1 53

Rechenschaftspflicht DS-GVO 5 52, 54;
24 25;32 63

— Folgen eines VerstoBes DS-GVO 5 56

— Form der Nachweise DS-GVO 5 57

— Verantwortlichkeit DS-GVO 5 53

Rechenzentrum (Housing) BSI-KritisV
Anhang 4 20

Rechnungshof CSA 31 4;33 3

Rechnungspriifung CSA 313

Recht auf Auskunft BSIG 6b 1

Recht auf Berichtigung und Ver-
vollstindigung BSIG 6¢ 3

Recht auf gerichtlichen Rechtsschutz
CSA 641

Recht auf informationelle Selbst-
bestimmung BSIG 5b 1, 15

Recht auf Léschung BSIG 6d 2

Recht auf Widerspruch BSIG 6f 4

Recht der Wirtschaft BSIG 7d 5

RechtmiBigkeit

— der Verarbeitung personenbezogener
Daten DS-GVO 5 24

Rechts- und Fachaufsicht BSIG 532

Rechtsirrtum BSIG 14 53

Rechtsnachfolge CSA 68 5

Rechtspersonlichkeit CSA 38 2

Rechtsunsicherheiten BSI-KritisV 1 50

Rechtsverordnung zur Bestimmung der
Kritischen Infrastrukturen BSIG 10 1

Rechtszweifel BSI-KritisV 1 50

Redundanz BSI-KritisV 1 26

Redundanzanlage BSI-KritisV 1 26

Regelbeispiele DS-GVO 32 44

Regeliibermittlung BSIG 5 48

Regierungsnetz BSIG 5 2,7, 12, 19

Registrierung BSIG 8b 8; DS-GVO
3287

Registrierungs- und Benennungspflicht
BSIG 8f 31

Registrierungspflicht BSIG 14 21

Registrierungsportal BSIG 14 24

regulierte Selbstregulierung DS-GVO
24 33

Regulierungsagentur CSA 1 4

Regulierungsbehorde EnWG 11 13, 38
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Reputationsschaden BSIG 5b 19, 23;
716
Responsible Disclosure BSIG 7 17, 29;
9c 21
Ressort BSIG 5 89
Ressortprinzip BSIG 12 1
ressortiibergreifende Arbeitsgruppe
BSI-KritisV 11
Ressourcenaufwand BSIG 9c¢ 8
Restrukturierungen BSI-KritisV 1 27
Revision CSA 313
Rezertifizierung BSIG 9 10, 20
Richteramt BSIG 5 37
Richtervorbehalt BSIG 5 37, 77
Richtigkeit der Daten DS-GVO 5 47
Richtigstellungspflicht BSIG 7 40
Risikoanalyse TKG 168 7
risikobasierter Ansatz DS-GVO 32 13
Risikobehandlung EnWG 11 94, 119, 123
Risikobeurteilung DS-GVO 32 25
Risikobewertung DS-GVO 24 3
Risikoeinschitzung EnWG 11 91, 119,
122
Risikomanagementsystem TKG 165 25
Root-Zugang TKG 178 38
Riicknahmeerkliarung BSIG 9c 45

Sachbeschidigung BSIG 5 72

Sachmaterie BSIG 7d 6

Sachschaden EnWG 11 176

sachverstindige Stelle BSIG 9 23, 39

Sanktionierbarkeit

— nachtrigliche BSIG 14 30

Sanktionierung BSIG 7a 16

sanktionsbewehrte Pflicht BSIG 14 22

Sanktionsfreiheit BSIG 14 55

Sanktionsliicke BSIG 14 6

Sanktionsmdoglichkeit BSIG 14 30

Sanktionsvorschrift BSIG 14 1; CSA 65 1

Sanktionswirkung BSIG 14 2

SCCG CSA 221

Schadcode BSIG 5 55

Schadensbegrenzung BSIG 5b 3

Schadprogramm BSIG 2 12;4b 4;5 5, 12

Schadprogramm-Erkennungssystem
(SES) BSIG 5 2

Schadprogramm-Priventions-System
(SPS) BSIG 5 2

Schadsoftware BSIG 7d 2

Schliissel TKG 178 20f.

— kryptografische TKG 178 21, 38f.

— Management TKG 178 20

Schnittstelle BSIG 5 88

— von Netzkomponenten TKG 167 5

Schnittstellendaten BSIG 5 4f., 12, 89

Schulung BSIG 8a 16



Schutz personenbezogener Daten TKG
169 2

— Verletzung TKG 165 4; DS-GVO 5 33

Schutzniveau DS-GVO 32 34

Schutzprofile BSIG 9 9

schutzwiirdige Belange BSIG 8e 3

Schutzziel TTDSG 19 Abs. 4 11

Schutzziele der IT-Sicherheit TKG 168 3

Schwachstelle BSIG 9b 45; CSA 6 7

Schweigen als Zustimmung CSA 18 5

Schwellenwert BSIG 5b 31; BSI-KritisV
14

Schwellenwertberechnung BSI-KritisV
154

Schwellenwertiiberschreitung
BSI-KritisV 1 6, 51

Schwellenwertunterschreitung
BSI-KritisV 1 52

Schwere des Risikos DS-GVO 32 30

schwerwiegende Beeintrichtigung
BSIG 14 45

Schwesterdisziplin BSIG 14 50

Screening-VO BSIG 9b 18

Sektoren BSIG 10 5; BSI-KritisV 1 38

Sektoren Studien BSI-KritisV 1 4

selbst identifizieren BSI-KritisV 1 6

Selbstanzeige BSIG 14 51

Selbstauskunft BSIG 9¢ 9

Selbsterklirung BSIG 8f 4; 14 34

— dynamische BSIG 9¢ 13

— freiwillige BSIG 9¢ 2

Selbstidentifikation BSIG 14 25, 53;
BSI-KritisV 1 6

Selbstinformationspflicht BSI-KritisV
17

selbststandig BSI-KritisV 1 31

selbststindig angreifbar BSIG 9 34

Selbstversorgung BSI-KritisV 1 13

Service as a Service BSIG 2 35

SEWD-Richtlinien AtG 7 29

Shadowing BSIG 9 47

sicherer Netzbetrieb EnWG 119, 60

Sicherheit in der Informationstechnik
BSIG 6e 6

Sicherheitsanforderung BSIG 9c 8, 17,
37

— an Kernkraftwerke AtG 7 22

Sicherheitsbeauftragter TKG 166 1, 6

— Aufgaben TKG 166 6

— Benennung TKG 166 7

— Bestimmung TKG 166 7

— Eignung und Qualifikation TKG 166 6

Sicherheitsbehorde BSIG 5 45f., 65;
5b 22

sicherheitsempfindliche Stelle BSIG
575

Stichwortverzeichnis

Sicherheitserwigungen BSIG 9 16

Sicherheitsinformation BSIG 9c 20, 47

Sicherheitsinteresse BSIG 8e 3

Sicherheitskatalog BSIG 9b 8

Sicherheitskennzeichnung BSIG 9c 1

Sicherheitskonzept TKG 166 1, 9; 169 8

— Grundlage TKG 167 3

— Inhalt TKG 166 9

— Kontrollbefugnisse der BNetzA TKG
166 11

— Vorlage- und Aktualisierungsverpflichtung
TKG 166 10

Sicherheitsliicke BSIG 4b 4; 5 26;7b 7;
CSA 6 5; 51 40; siche Schwachstellen

— keine allgemein bekannte CSA 51 62

— oftentlich bekannte BSIG 7b 7

Sicherheitsniveau BSIG 14 3

Sicherheitspatch BSIG 5b 28

sicherheitspolitisch BSIG 9 32

sicherheitspolitische Belange BSIG 9 31

sicherheitsrelevante Informationen
BSIG 9c 21

Sicherheitsrisiko BSIG 4b 1; TKG 168 4

Sicherheitsstufen BSIG 9 28

Sicherheitsverletzung TKG 165 16

Sicherheitsvorfall BSIG 5b 1; 10 20; TKG
165 35; 168 1; CSA 2 20; 51 50

Sicherheitsvorgaben BSIG 9c 8

Sicherheitsvorkehrung BSIG 7d 3

Sicherheitswarnung BSIG 14 27

Sicherheitszertifikat BSIG 9 3, 46

Sicherheitszertifizierung BSIG 3 7; 9 8;
CSA 46 4

Sicherheitsziel CSA 51 1

sicherstellen TTDSG 19 Abs. 4 15

Siedlungsabfille BSI-KritisV 1 5

Siedlungsentwisserung BSI-KritisV
37

Siegel CSA 54 18

Sinkhole BSIG 7c 22

Sitz CSA 44 1

Sitzabkommen CSA 44 1

— Biirgerbeauftragter CSA 45 2

— Mitgliedstaat CSA 44 3

Skalierbarkeit BSIG 9 21

Software BSI-KritisV 1 9

Software as a Service BSI-KritisV 5 10

SOGIS BSIG 9 47

Sonderzustindigkeit TTDSG 29 5

Spam BSIG 5 41

SPD CSA 29 2;30 4

Speicherbegrenzung DS-GVO 5 48

Speicherdauer BSIG 5 25

Speicherfrist BSIG 5 25

Speicherung CSA 51 16

Sperrwirkung BSIG 14a 4
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Spontaniibermittlungspflicht BSIG
4b 19;5 47,58, 62, 67, 74

staatlicher Angriff BSIG 5 63, 76

Stakeholder CSA 7 2; 145

stakeholderism CSA 21 2

Stand der Technik BSIG 3 27; 8a 18;
8f11;9 20, 44; AtG 7 21; EnWG 11 65,
82, 123; TKG 165 14; 178 1f., 5, 101t
23; TTDSG 19 Abs. 4 21; DS-GVO
24 28;32 14

Stand von Wissenschaft und Technik
AtG 7d 10

Standard CSA 4 11

Standarddatenschutz-Modell DS-GVO
3240

standardisierte Kriterien BSIG 9 22

Standardisierung CSA 8 2

Standardisierungsorganisationen BSIG
913

Standards

— internationale BSIG 9 26

Standardsoftware BSI-KritisV 1 12

standortbezogen BSI-KritisV 1 22

standortgebunden BSI-KritisV 1 10

stationire medizinische Versorgung
BSI-KritisV 6 3

Stelle des Bundes BSIG 5b 6

Stellungnahme CSA'5 4

Steuerdaten TTDSG 12 7, 17, 21,23, 31,
34,38, 41

Steuerung BSI-KritisV'5 7

Steuerung und Uberwachung von
Fernwiarme BSI-KritisV 2 7

Steuerung und Uberwachung von
Trinkwasser BSI-KritisV 3 4

Steuerungssystem BSI-KritisV 2 7

Stilllegung BSI-KritisV 1 46

Storfall BSIG 14 29

Storfall-Verordnung BSIG 8f 4; 10 22

Storung BSIG 5 10; 5a 6; 8f23; TKG
165 24; TTDSG 19 Abs. 4 12

— Definition TTDSG 12 27, 29f.

— Erheblichkeit EnWG 11 139

— Heimnetz TTDSG 12 14

Stérungen durch Datenverarbeitungs-
systeme TKG 169 13

— Benachrichtigung des Nutzers TKG
169 13

— Einschrinkung, Umleitung und Unter-
bindung TKG 169 14

StPO BSIG 5 45

Strafantrag BSIG 5 54

Straftat BSIG 5b 22

Strafverfolgung BSIG 5 54

Strafverfolgungsbehorde BSIG 5 45f.,
54, 65, 91; 5b 22
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StraBenverkehr BSI-KritisV 8 8

Strategie und Planung CSA 15 14

Streitigkeit CSA 44 6

Streitkrifte BSIG 5a 13

Strenge und Griindlichkeit CSA 52 10

Streuung des Angriffs BSIG 7d 9

Stromversorgung BSI-KritisV 2 3

Stromverteilernetz BSI-KritisV
Anhang 122

Subsidiaritit CSA 3 8

Supportzeitraum BSIG 5b 28

System zur Angriffserkennung TKG
165 29

Systeme und Dienste DS-GVO 32 51

systemrelevant BSI-KritisV 1 2

Tabak BSI-KritisV 4 3

Tankstellennetz BSI-KritisV
Anhang 1 37

tatsichliche Sachherrschaft BSI-KritisV
128

Taxonomie CSA 5 15

Technikgestaltung CSA 51 58

technisch-betriebsbezogen BSI-KritisV
110

technisch-organisatorische Schutz-
maBnahmen BSIG 14 50

technisch moglich TTDSG 19-Abs. 4 17

technische Evaluierung BSIG 9 26

technische MaBnahmen DS-GVO 32 37

technische Priifung BSIG 9c 32

technische Regelwerke AtG 7 22

technische Richtlinien BSIG 8 2, 16; 9 26;
9¢ 23

technische und organisatorische
MaBnahmen siehe TOM

technische Vorkehrungen TTDSG 19
Abs. 4 14

Technologieneutralitit DS-GVO 32 38

Telekommunikation-Telemedien-
Datenschutzgesetz siche TTDSG

Telekommunikations- und elektro-
nische Datenverarbeitungssysteme
EnWG 11 60

Telekommunikationsmodernisierungs-
gesetz TKG 178 4, TTDSG 12 9

Telekommunikationsnetze

— offentliche BSIG 9b 6

Telemedienanbieter BSIG 7d 7

Telemedienangebote BSIG 7d 2

Telemediendienst BSIG 7d 1, 3

Territorialititsprinzip BSI-KritisV 1 22

terroristischer Angriff BSIG 5 63

TKG DS-GVO 32 98

TLD-Name-Registry BSI-KritisV
Anhang 4 18



TMG DS-GVO 32 47

TOM BSIG 7d 14; 10 19; DS-GVO 5 51;
242

Traffic Light Protocol (TLP) BSIG 4 16

Transparenz CSA 15 8; 26 2

— als Grundsatz nach Art. 5 DS-GVO
DS-GVO 5 31

Transparenzfunktion BSIG 9¢ 3

Transportverschliisselung DS-GVO
3281

Trefferfall BSIG 5 34, 37

Treu und Glauben

— als Grundsatz nach Art. 5 DS-GVO
DS-GVO 5 28

Trinkwasser

— Steuerung und Uberwachung von
BSI-KritisV 3 4

Trinkwasseraufbereitung BSI-KritisV
34

Trinkwassergewinnung BSI-KritisV 3 4

Trinkwasserverteilung BSI-KritisV 3 4

TTDSG TTDSG 12 1; 29 6; DS-GVO
3297

Ubergangsfrist CSA 69 3

Uberlassung der Unterlagen BSIG 9 18

Uberlastungsangriff BSIG 5b 11

UbermaBverbot BSIG 7a 13

Ubermittlung BSIG'5 46, 59, 61, 65,.69f.,
75

Ubermittlungsantrag BSIG 5 80

Ubermittlungsermessen BSIG 5 48

Ubermittlungspflicht BSIG 4 10

Uberpriifung DS-GVO 24 5; 32 58

— anlassbezogen BSIG 9 38

— Erfiillung der Sicherheitsanforderungen
EnWG 1167, 97

— regelmiBig BSIG 9 38

Uberpriifungsmoglichkeit BSIG 9c 49

Uberpriifungsroutine BSIG 5 89

Ubersetzungszentrum CSA 40 2

Ubertragung BSI-KritisV 5 5

Ubertragungsnetz BSI-KritisV
Anhang 1 21;Anhang 4 14

Uberwachungspflichten DS-GVO 24 5

iiberwiegendes offentliches Interesse
BSIG 9 16, 29

UBI siche Unternehmen im besonderen dffent-
lichen Interesse

iibliche Geschiftszeiten BSIG 14 28

ultima ratio BSIG 14 1

Umfirmierung BSI-KritisV 1 27

Umleitung von Datenverkehr BSIG 11 4

Umschaltung TTDSG 12 42ff.

Umsetzung des Sanktionswesens BSIG
14 50

Stichwortverzeichnis

Umsetzungsfrist BSIG 8a 22

Umverpackung BSIG 9c 42

Umweltinformationsgesetz

— UIG BSIG 5b 23

Unabhingigkeit BSIG 1 4; 9 23, 41

Unabhingigkeitsgebot BSIG 9 41

unbefugt CSA 51 19

unerlaubter Zugriff TTDSG 19
Abs.4 11

ungeschiitzt BSIG 7b 6

unmittelbare Beeintriachtigung BSIG
14 44

unmittelbarer funktionaler Zusammen-
hang BSI-KritisV 1 17

Unrechtsgehalt BSIG 14 9

Unternehmen

— nach Wertschépfung groBBte BSIG 10 26

Unternehmen im besonderen 6ffent-
lichen Interesse BSIG 2 40; 4b 15; 5b 6;
8b 5; 8f 1; 14 4, 32; BSI-KritisV 1 39

Unterrichtungspflicht BSIG 4 6, 21

Untersagung BSIG 9 42

Untersagungsgriinde BSIG 9 31

unterstellte natiirliche Person DS-GVO
3268

Untersuchung BSIG 7a 2

Untersuchungsbefugnis BSIG 7a 2

Unversehrtheit BSIG 7c18

unverziiglich BSIG 7b 9; 8b 14

unverziigliche Meldung BSIG 14 40

unverziigliches Auswerten BSIG 14 28

unzureichend gesichert BSIG 7d 14

UP KRITIS EnWG 11 95

Update-Server BSIG 7d 13

Verantwortlicher

— Begriffsdefinition DS-GVO DS-GVO
511

verantwortungsbewusste Offenlegung
BSIG 4b 13

— von IT-Sicherheitsinformationen BSIG
729

— von Schwachstellen BSIG 7 17

Verarbeitung BSIG 3a 2; CSA 51 14

Verarbeitungsverzeichnis DS-GVO
24 26

Verarbeitungszweck BSIG 5 50

Verbraucher BSIG 7 12

Verbraucherinformation BSIG 9¢ 7

Verbraucherinformationsgesetz BSIG
5b 23

Verbraucherschutz BSIG 3 21;7 2, 12;
7a3;10 18

Verbraucherschutzwirkung BSIG 9¢ 10

Verbreiter von Schadsoftware BSIG 7d 8
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Verbreitung von Schadsoftware BSIG
7d1

Verbreitungsweg BSIG 7d 3

Verdacht BSIG 5 34f.

Verdachtsstufe BSIG 5 8

Verfahren DS-GVO 32 59

Verfahren und Vorkehrungen fiir den
anlageninternen Notfallschutz AtG
7¢ 10

Verfahrensbeschreibung BSIG 9c 4, 29

Verfassungsbeschwerde BSIG 5 4

Verfassungsschutz BSIG 5 70

Verfiigbarkeit BSIG 5 2; 7c 18; EnWG
11 82f.,, 117; TKG 165 33; 168 2; CSA
55 16; DS-GVO 32 52

Verfiigungsgewalt BSIG 5b 11

vergleichbarer technischer Zweck
BSI-KritisV Anhang 19

Verhaltensregeln DS-GVO 24 33; 32 64

VerhiltnisméaBigkeitsabwigung BSIG
554

VerhiltnismiBigkeitsprinzip DS-GVO
2432

Verjahrung CSA 39 3

Verkehrsdaten BSIG 5 9; TKG 178 1f,,
51, 15f., 191t 25£., 31, 351, 38ft;
TTDSG 125, 8, 13, 17, 22f., 311t,, 36,
38, 41,51 £ 54f., 57, 59ft.; 63

— Speicherungssysteme TKG 178 9, 23f.,
27, 311F., 36, 39

Verkehrstriger BSI-KritisV 8 4

verkehrstrigeriibergreifend BSI-KritisV
84

Verlust von Daten CSA 51 26

Vermittlung BSI-KritisV 5 6

Vermogensschaden EnWG 11 175

verdffentlichte Produktkategorie BSIG
9¢ 37

Veroffentlichung BSIG 7a 13

— von Informationen BSIG 9¢ 53

Verordnung iiber die Haushaltsordnung
CSA 242

Verordnungsermichtigung EnWG 11 7,
172

Verschliisselung BSIG 5 28; DS-GVO
3248

— Ende-zu-Ende DS-GVO 32 80

— Verschliisselungsmethode DS-GVO
3248

— von E-Mails DS-GVO 32 42

Verschliisselungstrojaner BSIG 5b 10

Verschliisselungsverfahren TKG 178 19,
21; TTDSG 19 Abs. 4 16

— Entschliisselung TKG 178 20

Verschlusssachen CSA 27 7

Verschlusssachenanweisung BSIG 4b 19
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Verschwiegenheitsvereinbarung BSIG
4b 18;7 16

Versicherungsleistung

— Inanspruchnahme BSI-KritisV 7 14

Versorgung kausal BSI-KritisV 1 13

Versorgungsausfall BSI-KritisV 1 39

— Wahrscheinlichkeit BSI-KritisV 1 26

Versorgungsgrad BSI-KritisV 1 51

Versorgungsgut BSI-KritisV 1 4

Versorgungskette BSI-KritisV 1 13

Versorgungsnotwendigkeit BSI-KritisV
139

Versorgungsrad BSI-KritisV 1 44

Versorgungssicherheit EnWG 11 1

Versprechen BSIG 9¢ 19

Versuchsbeginn BSIG 5 72

Vertrauensdienst BSIG 8d 13;
BSI-KritisV 5 11

Vertrauenskultur CSA 26 2

Vertrauensniveau TKG 168 6

Vertrauenswiirdigkeitsstufe CSA 52 1

— ,,hoch“ CSA 528

— ,,mittel“ CSA 527

— yniedrig CSA 52 5

Vertraulichkeit BSIG 5 2; 7¢ 18; EnWG
11 82f, 117; TKG 168 2; CSA 27 1;
DS-GVO 3252

Vertreter BSIG 8c 16

Verwaltungsakt BSIG 7a 8; EnWG 11 36,
168

— Allgemeinverfiigung EnWG 11 68

Verwaltungsgebiihr BSIG 9¢ 30

Verwaltungshelfer BSIG 9 21

Verwaltungsrat CSA 15 3

— Abstimmungen CSA 18 1

— schriftliches Verfahren CSA 18 4

— Beobachter CSA 17 6

— Fristen CSA 17 1

— Sitzungen CSA 17 1

— Einladung CSA 17 1

Verwaltungsvereinbarung BSIG 4a 10

Verwendungsrecht BSIG 9c 44

Verwendungszweck BSIG 5 50

Verzehnfachung BSIG 14 43

— der BuBigeldrahmen BSIG 14 54

Vielzahl von Nutzern BSIG 7d 9

Vier-Augen-Prinzip TKG 178 27, 31,
341t 38

Virenscanner BSIG 5 12f.

Virensignatur BSIG 5 35, 89

Volkerverstindigung BSIG 5 70

volkswirtschaftliche Bedeutung BSIG
242

vollziehbare Anordnung BSIG 7a 8;
14 14

Vor-Ort-Kontrolle BSIG 4a 4; 14 20



Vorab-Registrierung BSI-KritisV 1 47
Vorabzahlung BSIG 9¢ 39
Vorbereitungshandlungen BSIG 5 72
Voreinstellungen CSA 51 57

Vorfall BSIG 5b 4

Vorfalldaten BSIG 5b 16, 24

Vorlage BSIG 8b 10

Vorsitz des Verwaltungsrats CSA 16 1
— Wahlen CSA 16 1

Vorsorgepflicht AtG 7d 5

— Restrisiko AtG 7d 5

— Schadensvorsorge AtG 7d 5

‘Wichterfunktion BSIG 14 6

‘Warn- und Informationsdienst BSIG 4 7

‘Warnmoglichkeit BSIG 9c¢ 57

Warnung BSIG 7 1; 7a 13

— grundrechtliche Eingriffsqualitit BSIG
720

Wartung

— Arbeiten TKG 178 38

— Fernzugang TKG 178 39

— Zugang TKG 178 39

‘Wasser BSI-KritisV 4 3

Web-Angebot BSIG 7d 9

Webbaukasten BSIG 7d 8

‘Webshop BSIG 7d 8

Website-Verschliisselung DS-GVO 32 .85

Weisung DS-GVO 24 36

‘Weisungsfreiheit BSIG 5 42; BSI-KritisV
130

Werbebanner BSIG 7d 12

‘Werbezweck BSIG 9¢ 44

‘Werktag BSIG 8a 21

‘Wertpapier-Settlement-System
BSI-KritisV Anhang 6 37

wesentliche Anderung einer kern-
technischen Anlage AtG 7 9

wesentliches Digitalisierungsvorhaben
BSIG 82,24

‘Widerrufsvorbehalt BSIG 9¢ 54

‘Widerspruch BSIG 6f 3

Widerspruchsrecht BSIG 6 3

‘Wiederherstellbarkeit DS-GVO 32 57

Wiederherstellung BSIG 5b 2, 12; CSA
5155

‘WiederherstellungsmaBnahme BSIG
5b 15

wirksam, angemessen und
abschreckend BSIG 14 48

wirtschaftlich zumutbar TTDSG 19
Abs. 418

wirtschaftliche Verhiltnisse BSIG 14 51

wirtschaftlicher Vorteil BSIG 14 52

‘Wirtschaftlichkeitserwigung BSIG 14 9

‘Wirtschaftskraft BSIG 14 43

Stichwortverzeichnis

Wissensaustausch CSA 7 5
‘Wohl des Bundes oder eines Landes
BSIG 6a 3, 6; 6b 3

Zahlungsverkehr

— kartengestiitzter BSI-KritisV 7 5

— konventioneller BSI-KritisV 7 7

Zeitaufwand BSIG 9c 30

Zeitgebiihr BSIG 9¢ 30

Zeitkritikalitit BSIG 14 28

zentrale Meldestelle BSIG 4 3; 8b 1

zentrale Stelle BSIG 4 4;7d 8

zentrale Steuerung BSI-KritisV 1 21

Zerstorung CSA 51 25

Zertifikat BSIG 9 24

— Erteilung BSIG 9 17

Zertifikatserteilung BSIG 9 50

Zertifikatsinhaber BSIG 9 19

Zertifizierung BSIG 2 20; 8f 7, EnWG
11 85, 96, 98, 119, 125; CSA 4 16; 8 1;
22 1;46 41,472

— entwicklungsbegleitende BSIG 9 10

— nationale BSIG 9 3

— offentliche Stelle zur BSIG 9 5

= Personen- BSIG 9 8, 15, 35

— Re-BSIG 9 10, 20

— Sicherheits- BSIG 3 7; 9 8; CSA 46 4

— von ['T=Sicherheitsdienstleistern BSIG 9 8,
49

Zertifizierungsanerkennung BSIG 9 49

Zertifizierungsanforderung BSIG 9 3

Zertifizierungsaufgabe BSIG 9 4

Zertifizierungsdauer BSIG 9 20

Zertifizierungsdienstleistung BSIG 9 2

Zertifizierungsentscheidung BSIG 9 18

Zertifizierungsgegenstand BSIG 9 11

Zertifizierungsinteressent BSIG 9 39

Zertifizierungsphase BSIG 9 14

Zertifizierungsprogramm BSIG 9 26

Zertifizierungsrahmen CSA 46 1, 3; 48 3

Zertifizierungsrichtlinie BSIG 9 47

Zertifizierungsschema BSIG 9 7; CSA
502;58 14

Zertifizierungsstelle BSIG 9 1, 5, 22f;
EnWG 11 98

— nationale BSIG 9 3

Zertifizierungsverfahren BSIG 9 1;
DS-GVO 24 33; 32 64

— beschleunigtes BSIG 9 47

Ziel CSA3 1

Zitiergebot TTDSG 29 29

zufillig CSA 51 19

Zufallsfund BSIG 5 65, 87

Zugang BSI-KritisV 5 4

— der Offentlichkeit CSA 28 2

— kommerzielle Nutzung CSA 28 8
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Stichwortverzeichnis

— zu personenbezogenen Daten DS-GVO
3269

Zuginglichmachen CSA 55 4

Zugangsnetz BSI-KritisV Anhang 4 13

Zugriff CSA 51 35

— aufDaten CSA 51 18

Zuhilfenahme Dritter BSIG 9 21

Zulissigkeit der Selbstbewertung CSA
538

Zulassung BSIG 3 9

Zulassungsvoraussetzung BSIG 9 16

Zulieferer BSIG 2 43; 8f16; 10 24;
BSI-KritisV 1 42

zulieferungskritisch BSI-KritisV 1 42

zum Betrieb notwendig BSI-KritisV
116

zumutbare Vorkehrungen BSIG 7d 2

Zurechnungsnorm BSI-KritisV 1 18

Zusammenarbeit

— internationale CSA 12 1

zusammenfassende Anlage BSI-KritisV
121

zusammengesetzter Betrieb
BSI-KritisV 1 15

Zusicherung BSIG 9c 14, 19

Zustindigkeitskonflikt BSIG 5b 32

Zustimmungsakt BSIG 9 34
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Zuverlissigkeit BSIG 9 23, 41

zuzurechnende Verfahrensschritte
BSI-KritisV 1 15

Zweckanderung BSIG 3a 5; 5 50, 56, 61,
64,76

— datenschutzrechtlich BSIG 8f 26

Zweckbindung BSIG 4b 11; 5 3, 34;
5b 22; 6b 8; 6d 4, 6; 7a 111, 15;
DS-GVO 5 34

— Bundesverfassungsgericht DS-GVO 5 34

— Eindeutigkeit der Zwecke DS-GVO 5 38

— Erforderlichkeit einer eigenen Rechts-
grundlage bei Zweckinderung DS-GVO
544

— Festlegung des Zwecks DS-GVO 5 37

— Legitimitit des Zwecks DS-GVO 5 39

— privilegierte Zwecke DS-GVO 5 45

— Weiterverarbeitung zu anderen Zwecken
DS-GVO 5 40

— Zweckvereinbarkeit DS-GVO 5 41

Zwei-Faktor-Authentisierung TKG
178 34

Zweifel iiber die eigene Pflichtigkeit
BSIG 14 53

Zweites Gesetz zur Erhohung der
Sicherheit informationstechnischer
Systeme siche IT-SiG 2.0



