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1. Korb BSI-KritisV 1 5
2. Korb BSI-KritisV 1 5
5G-Mobilfunk BSIG 9b 2; CSA 48 3
5G-Mobilfunknetz BSIG 9b 34
§ 5-Daten BSIG 5 3, 8, 16, 34, 37, 48, 50,

76

Abdingbarkeit DS-GVO 32 42
Abfangen von Daten BSIG 5 52
Abgabestelle BSI-KritisVAnhang 5 14
Abhilfemöglichkeiten BSIG 7b 9
Abordnung CSA 37 1
– Forschungsinstitutionen CSA 37 4
– Nationale Beamte CSA 37 2
– Nationale Experten CSA 37 3
– Zeitliche Limitierung CSA 37 6
Abschlussentscheidung BSIG 9c 35
Absenkung des Schutzniveaus DS-GVO

32 43
Absicherungsmaßnahmen BSIG 7d 3
Abwasserbehandlung BSI-KritisV 3 8
Abwehrmaßnahmen BSIG 5b 4
Abwehrsystem BSIG 5 85, 92
abweichende Gestaltung BSIG 9c 41
Acquirer BSI-KritisVAnhang 6 29
Advanced Persistent Threat
– APT BSIG 5 21; 5b 10
AEUV CSA 1 11; 3 1;DS-GVO 32 5
AG KRITIS BSI-KritisV 1 1
AGB EnWG 11 174
Agentur der Europäischen Union für die

Cybersicherheit siehe ENISA
akkreditierte Prüfstelle BSIG 9 27
Akkreditierung CSA 60 5
Akkreditierungsstelle BSIG 9 6
– nationale CSA 60 4
Akteneinsicht BSIG 5b 23; 8f 13
Aktenführungspflicht BSIG 9 18
Aktenzugang BSIG 8f 32; 10 8
allgemeine Meldestelle BSIG 4b 1
allgemeine Versorgungssicherheit

EnWG 11 61
allgemeine Verwaltungsvorschrift BSIG

4 22
allgemeines Persönlichkeitsrecht BSIG

5 3

Amtsblatt der Europäischen Union CSA
61 5

Amtsgericht BSIG 5 78
Amtshilfe BSIG 5 81
Amtssprachen CSA 40 2
Analyseergebnis BSIG 5b 16
Analysen CSA 7 4
Anbieter digitaler Dienste BSIG 2 38;

7 6, 15; 8c 5; 10 20; 14 4, 32
Anbieter von Telekommunikations-

diensten BSIG 5b 15
Änderung CSA 51 28
Anerkennung BSIG 9 1, 39
Anerkennungsabkommen BSIG 9 47
Anerkennungsentscheidung BSIG 9 39
Anerkennungsverfahrens BSIG 9 39
Anfangsverdacht BSIG 5b 22
Anforderungskatalog TKG 178 3, 9, 14,

18, 20, 26, 36, 38f.
Anforderungsniveau BSIG 9 27, 49
angemessener Schutz EnWG 11 10, 61
– IT-Systeme EnWG 11 63
Angemessenheit DS-GVO 24 31
Angriff
– auf die Sicherheit in der Informations-

technik
– Verstoß gegen den Zweckbindungs-

grundsatzDS-GVO 5 34
– IT-Angriff BSIG 5b 1
Angriffserkennungssysteme BSIG 8a 23
Angriffsszenarien BSIG 14 45
Anhörung BSIG 7c 15
Anhörungsschreiben BSIG 14 59
anklickbarer Link BSIG 9c 43
Anlage BSI-KritisV 1 9, 24
– exportierende BSI-KritisV 1 23
– gemeinsame BSI-KritisV 1 19;

Anhang 1 6;Anhang 2 6;Anhang 3 5;
Anhang 4 5;Anhang 5 5;Anhang 6 8;
Anhang 7 5

– im Ausland BSI-KritisV 1 22
– kerntechnische AtG 7 6; 7c 2
– zusammenfassende BSI-KritisV 1 21
Anlagen
– im Grenzgebiet BSI-KritisV 1 25
Anlagenkategorie BSI-KritisV 1 38
Anlagenkomplexe BSI-KritisV 1 19
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Anlagensicherheit EnWG 11 61
Anlagenstandort BSI-KritisV 1 24
Anlagenteile BSI-KritisV 1 14
Anlagentyp BSI-KritisV 1 38
Anlageteile BSI-KritisV 1 13
anlassbezogen BSIG 9 45
anlassbezogen und anlasslos BSIG 9c 50
anlassunabhängig BSIG 9 45
Anomalieerkennung BSIG 8a 24
anonyme Meldung BSIG 4b 7
Anordnung BSIG 5 31, 37, 80; 5b 28
– des BSI TTDSG 19 Abs. 4 23
Anordnungsbefugnis BSIG 7d 1
Ansprechpartner TKG 166 1, 8
Anspruch auf Feststellung BSIG 9c 23
ANSSI CSA 2 8, 20
Anstellungsverträge CSA 34 1
Antrag auf Zertifizierung BSIG 9 11
– Antragssteller BSIG 9 19
– Kosten BSIG 9c 31
– vorziehen BSIG 9 16
Anweisungen des Verantwortlichen

DS-GVO 32 71
Anwendungsbereich TTDSG 19 Abs. 4 9
Arbeitsberichte CSA 24 14
Arbeitsprogramm CSA 9 1
Artikel 10-Gesetz BSIG 5 63, 73, 75, 79, 91
Arzneimittel BSI-KritisV 6 7
Atomaufsicht EnWG 11 110
Atomgesetz
– Abgrenzung von Anlagen oder Tätig-

keiten BSIG 5b 32
– Meldepflicht EnWG 11 106, 110, 127,

135
atomrechtliche Genehmigungsinhaber

AtG 44b 9
Audit BSIG 8f 7; 9 21
Auditoren BSIG 9 14
Aufgaben
– ENISACSA 3 1
Aufgabenzuteilung
– ENISAVerwaltungsrat CSA 15 5
Aufhebung der VO (EU) Nr. 526/2013

CSA 68 2
Aufkleber
– IT-Sicherheitskennzeichen BSIG 9c 13
Aufrechterhaltung des Bußgeld-

bescheides BSIG 14 58
Aufschaltung TTDSG 12 42ff., 46f.
Aufsicht
– durch das BSI BSIG 14 4
– über das BSI BSIG 1 3
Aufsichtsbehörden, datenschutz-

rechtliche
– BefugnisseDS-GVO 5 21
Auftragsverarbeiter DS-GVO 5 13

Auftragsverarbeitung
– RechenschaftspflichtDS-GVO 5 54
Außenpolitik CSA 42 4
Außenstelle CSA 20 9
Außenwirtschaftsverordnung BSIG 2 41;

10 22
Ausfallereignis BSIG 14 31
ausfüllender Rechtsakt
– Rechtsnatur der BSI-KritisV

BSI-KritisV 1 1
Auskunft BSIG 6 3; 6b 9; 8b 10
Auskunftserteilung BSIG 7a 16
Auskunftspflicht BSIG 9 17
Auskunftsrecht BSIG 6b 3
Auskunftsverlangen BSIG 7a 7; 8f 13, 27,

30; 14 21
ausländische Zertifikate BSIG 9 46
Auslegungsunsicherheit BSI-KritisV

1 50
Ausspähen von Daten BSIG 5 52
Authentizität TKG 168 2
automatisierte Auswertung BSIG 5 9
Autorisierungssystem BSI-KritisV

Anhang 6 16
Autoritativer DNS-Server BSI-KritisV

Anhang 4 17

Backup-Instanzen BSI-KritisV 1 26
Bandbreite BSIG 5b 10
Bargeldversorgung BSI-KritisV 7 3
barrierefreie Zugänglichmachung von

Informationen
– ENISACSA 26 5
Basisfunktionalität BSIG 5b 3
BDSG DS-GVO 32 94
Beamtenrecht CSA 37 2
Bearbeitungsreihenfolge BSIG 9 16
Beauftragung der ENISACSA 15 22
Bedeutung der Ordnungswidrigkeit
– Grundlage für die Verfolgung und

konkrete Bußgeldbemessung BSIG
14 51

Bediensteter BSIG 5 37, 42
Bedrohungslage BSIG 5 92; EnWG 11 5
Befreiung CSA 35 1
– Steuerpflicht CSA 35 3
Befristung BSIG 9 38
Befugnis CSA 51 34
– Erteilung BSIG 9 6; 9a 4; 14 35
befugniserteilende Behörde BSIG 9 6
Behörde für die Cybersicherheits-

zertifizierung BSIG 3 8
bekannte Abhängigkeiten CSA 51 40
Belastbarkeit DS-GVO 32 52
Bemessungskriterium BSI-KritisV 1 4,

38, 44
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Bemessungssystem BSI-KritisV 1 51
Benachrichtigung BSIG 5 38, 40, 90
– Inhalt TKG 169 10
– Pflicht BSIG 5 39
Benennung eines Vertreters BSIG 8c 17
Beobachter CSA 26 8
Beratungsgruppe CSA 21 1
– Interessenvertreter CSA 21 3
Beratungsleistungen BSIG 9 41
Beratungsverfahren CSA 66 2
Bereiche BSI-KritisV 1 38
bereichsspezifisch BSIG 3a 6; 6 1
Berichtigung BSIG 6 3; 6c 1
Berichtspflichten BSIG 5 92; CSA 31 4
– des BSI BSIG 13 4
Berufsgeheimnis CSA 27 4
Berufsgeheimnisträger BSIG 5 88;

DS-GVO 32 75
– ÄrzteDS-GVO 32 76
– RechtsanwälteDS-GVO 32 80
Beschaffenheit BSI-KritisV 1 32
Beschäftigungsverhältnis CSA 34 1
Beschlagnahmeverbot CSA 35 2
Beschleunigte Sicherheitszertifizierung

BSIG 9c 9
Beschleunigung der Bearbeitung eines

Zertifizierungsantrags BSIG 9 21
Beschwerderecht CSA 63 1
Bestandsdaten BSIG 5c 5; TTDSG 12 8,

24, 27, 52
– Auskunft BSIG 8f 25; 11 3
bestimmender Einfluss BSI-KritisV 1 28;

7 19
Bestimmtheitsgrundsatz BSI-KritisV

1 49
bestimmungsgemäßer Betrieb

BSI-KritisV 1 13
Bestrebungen BSIG 5 70
Betreiber BSI-KritisV 1 28; TKG 165 18
– Begriff BSI-KritisV 1 29
– gemeinsamer BSI-KritisV 1 33
– Kritischer Infrastrukturen BSIG 2 28;

4b 15; 7 5; 8b 3; AtG 44b 44
– Übergang BSI-KritisV 1 35
– von Energieanlagen EnWG 11 11, 24, 34,

74, 104, 113, 130
– von Energieversorgungsnetzen EnWG

11 11, 24, 28, 58, 61, 70, 73, 130
– von geschlossenen Verteilernetzen EnWG

11 59
– wesentlicher Dienste BSIG 7 6, 15
Betretensrechte BSIG 4a 4
Betrieb BSI-KritisV 1 32
Betriebs- und Lagerräume BSI-KritisV

Anhang 5 18
Betriebsbezug BSI-KritisV 1 11

Betriebseinrichtungen BSI-KritisV
Anhang 1 8

Betriebsgeheimnis BSIG 4b 17
Betriebsgelände BSI-KritisV 1 19;

Anhang 1 7
betriebsinterne Prozesse BSI-KritisV

1 13
Betriebssoftware BSI-KritisV 1 15
Betriebsstätten BSI-KritisV 1 10
betriebstechnischer Zusammenhang

BSI-KritisV 1 17, 19
betriebstechnischer Zweck BSI-KritisV

1 17
Betriebsumfang BSI-KritisVAnhang 1 5
Betroffenenrechte BSIG 6 3; 6a 9
Betrugsbekämpfung CSA 15 32; 33 1
Beurteilungsspielraum BSIG 8a 28
Beweis
– Beweiszwecken BSIG 5 88
Beweislastumkehr DS-GVO 24 26
Beweisverwertungsverbot BSIG 5 88;

TKG 169 9
Bewerbungsverfahren DS-GVO 32 84
Bewertung DS-GVO 32 58
Bewertungsgrundlage BSIG 9 25
Bewertungsverfahren BSIG 9 21
BfDI BSIG 5 89; 5a 12; 6b 9; TKG 178 3,

32; TTDSG 29 2
Big Data DS-GVO 24 23
Binnenmarkteingriff BSIG 9c 5
BKA BSIG 5 58
BKAG BSIG 5 47f.
Blut- oder Plasmaspendensteuerungs-

systeme BSI-KritisVAnhang 5 17
BMI BSIG 5 79
BND BSIG 5 63, 75
BNDG BSIG 5 45, 63
BNetzA EnWG 11 13, 38, 171; TKG

165 35; 178 3, 9, 14, 19ff., 25ff., 31ff.,
37ff.; TTDSG 30 1

– Befugnisse TKG 165 36; 166 1
BORADS-GVO 32 81
Botnetze TKG 169 14
Branche BSI-KritisV 1 38
branchenabgestimmte IT-Sicherheits-

vorgabe BSIG 9c 23
branchenspezifischer Sicherheits-

standard BSIG 8a 27; 9c 23
Bruttoumsatz BSI-KritisVAnhang 3 6
BSI EnWG 11 136, 148, 171; CSA 58 2
BSI-Grundschutz BSIG 8f 7
BSI-ITSiKV BSIG 9c 4; 10 13
BSI-Kritis BSI-KritisV 1 1
BSI-KritisV BSIG 8c 6; 10 5; EnWG

11 24, 58, 104, 130
BSI-Siegel BSIG 9c 9
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BSI-Standards BSIG 9 9
BSIG EnWG 11 64, 136;DS-GVO 32 99
– Verhältnis zum EnWG EnWG 11 21
BSIZertV BSIG 9 8
BSV BSIG 9c 23
Bundesamt für Sicherheit in der

Informationstechnik EnWG 11 136,
148, 171; CSA 58 2

Bundesamt für Verfassungsschutz
– BfV BSIG 5 59
Bundesbeauftragte/r für den Daten-

schutz und die Informationsfreiheit
BSIG 5 89; 5a 12; 6b 9; TKG 178 3, 32;
TTDSG 29 2

Bundesbehörde BSIG 4b 14; 5 6, 19, 21,
47, 88

Bundeskriminalamt BSIG 5 58
Bundesministerium BSIG 12 2
Bundesministerium des Innern, für Bau

und Heimat BSIG 5 79
Bundesnachrichtendienst BSIG 5 63, 75
Bundesnetzagentur EnWG 11 13, 38,

171; TKG 165 35; 178 3, 9, 14, 19ff.,
25ff., 31ff., 37ff.; TTDSG 30 1

– Befugnisse TKG 165 36; 166 1
Bundesverfassungsgericht BSIG 5 4
Bundesverwaltung BSIG 5 5, 21, 25, 28;

BSI-KritisV 1 41
bundesweite Wirtschaft BSIG 7d 6
Bürgerbeauftragter CSA 45 2
– Beschaffungswesen CSA 45 2
Büro der ENISACSA 44 1
Bußgeld BSIG 8c 18; EnWG 11 15, 169;

TKG 178 40; TTDSG 19 Abs. 4 24;
DS-GVO 32 88

– Bemessung BSIG 14 43
– Hälftiger Höchstrahmen BSIG 14 52
– Höchstrahmen BSIG 14 42
– HöheDS-GVO 32 89
– konkrete Bemessung BSIG 14 51
– KonzeptDS-GVO 32 91
– Rahmen BSIG 14 4
– Verjährung BSIG 14 55
Bußgeldkatalog BSIG 14 1
Bußgeldtatbestand BSIG 9c 27
BVerfG BSIG 5 4
BVerfSchG BSIG 5 45, 47f., 59, 70, 72f.

CC-Zertifizierung BSIG 9 27
CCRA BSIG 9 48
CERT-Bund BSIG 4 7; 7d 11
Clearing BSI-KritisV 7 11
Cloud BSI-KritisV 1 12
CMS BSIG 7d 8, 13
Code of Conduct DS-GVO 32 45
Common Criteria BSIG 9 27

Compliance BSI-KritisV 1 34;DS-GVO
24 14

Computerbetrug BSIG 5 53
Computerdelikte BSIG 5 60, 64f., 73, 75
Computersabotage BSIG 5 52
Computerstraftaten BSIG 5 50, 55
Content Management System BSIG

7d 8, 13
Coordinated Vulnerability Disclosure

BSIG 4b 13; 7 29
CSA BSIG 9b 9; 9c 6; 14 35, 38;DS-GVO

32 101
CSIRT CSA 6 9; 7 3
Cyber-Sicherheitsarchitektur CSA 2 9
Cyber-Sicherheitsstrategie CSA 2 8
Cyber Security Act siehe CSA
Cyberangriff BSIG 5 10; CSA 26 3
Cyberraum BSIG 5 63
Cybersicherheit CSA 2 2
Cybersicherheitsstrategie CSA 12 5
Cybersicherheitszertifikate
– europäische CSA 22 2; 58 26; 63 2
Cybersicherheitszertifizierung BSIG

14 38; CSA 22 5; 46 5; 47 2; 49 1; 50 2;
s. auch Zertifizierung

– Behörde BSIG 3 8
– Europäische Gruppe für die CSA 48 5;

49 2; 59 8; 62 1
– europäisches Schema für die CSA 60 13
– freiwillige BSIG 14 41
– nationale Behörde für die BSIG 14 35;

CSA 58 2; 60 12
Cybersicherheitszertifizierungsgruppe

CSA 8 8

DAkkS BSIG 9 6; s. auch Akkreditierungs-
stelle

Daten CSA 51 8
– unerlaubter Zugriff auf BSIG 7 10
Datenaustausch BSIG 5 6
Datenerhebungskonzept BSIG 5 89
Datenminimierung DS-GVO 5 46
Datenschutz TKG 165 1; CSA 41 1
– Bericht CSA 41 4
– Datenschutzbeauftragter CSA 41 1
– Aufgaben CSA 41 4
– EDPS CSA 41 3
– GrundsätzeDS-GVO 24 4
– Konformität CSA 41 5
– präventiver BSIG 14 50
– Unabhängigkeit CSA 41 3
– und Datensicherheit BSIG 14 50
Datenschutzaufsicht TTDSG 29 2
Datenschutzbeauftragte/r BSIG 5 42f.
Datenschutzbericht BSIG 5 90
Datenschutzkennzeichen BSIG 9c 12
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Datenschutzkontrolle BSIG 5 44, 85, 89;
5b 17

Datenschutzmanagementsystem
DS-GVO 24 29

Datenschutzverletzung TKG 165 11;
169 4

– Benachrichtigung TKG 169 4
– Entbehrlichkeit TKG 169 8
– Leitlinien TKG 169 6
– Verzeichnis TKG 169 11
Datensicherheit DS-GVO 24 18
– und Datenschutz BSIG 14 50
Datenspeicherung BSI-KritisV 5 2
Datenstrom BSIG 5 35, 39
Datenübertragung BSI-KritisV 5 2
Datenveränderung BSIG 5 52
Datenverarbeitung BSIG 5b 15;

BSI-KritisV 5 2
– elektronische BSIG 5 3
Datenverlust BSIG 7 10
Datenverwendungskonzept BSIG 5 89
Datenweitergabe BSIG 5b 22
Dauerdelikte durch Unterlassen BSIG

14 55
DDoS BSIG 5b 10; TKG 169 14
Dekodierung BSIG 5b 11
Demokratieprinzip BSIG 1 5
Depseudonymisierung BSIG 5 30, 34
Deregistrierung BSIG 14 26;

BSI-KritisV 1 46
Detektion BSIG 5 21
Detektionsmaßnahmen BSIG 5 39, 41
Detektionstools BSIG 5 12f.
Deutscher Bundestag BSIG 5 82
Dienste der Telematikinfrastruktur

BSIG 8d 10
Diensteanbieter BSIG 5b 15; 9c 15;

TTDSG 12 13, 18f., 26, 28, 30, 44, 53;
19 Abs. 4 9

– Definition TTDSG 12 18
Dienstleister BSIG 5b 27
Dienstleistungskategorien BSI-KritisV

1 38
Dienstvorschriften CSA 34 2
DIN ISO/IEC 27001 EnWG 11 87, 101,

119
DIN ISO/IEC 27002 EnWG 11 88, 101,

119
DIN SPEC 27019 EnWG 11 88, 101, 119
Direktor der ENISACSA 1 8
Distributed Denial of Service BSIG

5b 10; TKG 169 14
DNS-Resolver BSI-KritisVAnhang 4 16
Dokumentation BSIG 5 32, 37, 44, 85;

5b 17; CSA 51 39
Dokumentationspflichten DS-GVO 24 5

Dokumentenprüfung der Nachweise
BSIG 14 17

Doppelrolle CSA 11 3
Drittbezogenheit TKG 165 6
dritte Säule CSA 1 16
Drittländer CSA 12 4; 54 30
– Kooperation CSA 42 1
– Lieferketten CSA 42 1
– Unionsmarkt CSA 42 1
Drive-by-Downloads BSIG 7d 12
DS-GVO BSIG 14 4; CSA 5 10
– AnwendungsbereichDS-GVO 5 10
DSP siehe Anbieter digitaler Dienste
Durchführungsakt CSA 8 5f.
Durchführungsrechtsakte CSA 59 6;

61 9; 66 1
Durchführungsverordnung (EU)

2018/151 BSIG 8c 11
Durchsetzung von Aufsichtsmaß-

nahmen BSI-KritisV 1 22
Durchsetzungsmittel BSIG 7d 1; 14 57

E-Mail DS-GVO 32 81
– Funktionspostfach BSIG 14 28
EAL BSIG 9 27
ECSM CSA 10 3
EDSA
– LeitlinienDS-GVO 5 9
EECC CSA 5 14
EFTACSA 42 3
eIDAS BSIG 9 5; CSA 5 8
Eigenentwicklung BSIG 8 2, 19
Eigenverantwortung BSI-KritisV 1 6
Einbringen von Aufträgen in den

Handel BSI-KritisV 7 9
Eingriff BSIG 5 8
Eingriffsnorm BSIG 5 6
Eingriffsschwelle BSIG 5 16
Einrichtung
– ortsfest BSI-KritisV 1 10
– ortsveränderlich BSI-KritisV 1 11
– technische TTDSG 19 Abs. 4 11
Einsatzinformationen BSIG 5b 19
Einschränkung
– der Rechte der betroffenen Person BSIG

6 1
– der Verarbeitung BSIG 6 3; 6d 4;

6e 1ff., 6
Einspruch
– gegen den Bußgeldbescheid BSIG 14 58f.
Eintrittswahrscheinlichkeit DS-GVO

32 30f.
Einvernehmen BSIG 7c 12
Einwilligung von Betroffenen DS-GVO

32 43
Eisenbahnverkehr BSI-KritisV 8 6
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elektronische Form CSA 55 15
elektronische Nutzung BSIG 9c 43
elektronische Verwendung BSIG 9c 43
elektronischer Beipackzettel BSIG

9c 20
Empfehlung BSIG 7 23; 8f 15; CSA

55 9
Empfehlungen
– behördliche BSIG 7 7
empfohlene Schutzprofile BSIG 9 47
EMRK DS-GVO 32 5
Ende-zu-Ende-Verschlüsselung

DS-GVO 32 80
Endnutzer CSA 55 10
Energieanlage EnWG 11 35
Energieunternehmen
– Kraftstoff, Heizöl, Fernwärme EnWG

11 26
Energieversorgungsnetz EnWG 11 30
– Absicherung EnWG 11 6
ENISA BSIG 9 7; CSA 1 1; 48 1; 62 1
– Aufgaben CSA 3 1
– Beauftragung CSA 15 22
– Büro CSA 44 1
– Direktor CSA 1 8
– Finanzregelung CSA 29 3
Entgeltlichkeit TKG 165 7
Entkopplung TKG 178 25
Entlastungsverfahren CSA 31 4
Entschädigungsregelung BSIG 9b 40
Entscheidung
– gebundene BSIG 9 24
– Prognose- BSIG 9 20
– vorläufige CSA 19 1
Entscheidungsmöglichkeit BSI-KritisV

1 31
Entstehungsgeschichte CSA 3 3
Entzug der Freigabe BSIG 14 40
ePrivacy-RL
– Umsetzung TTDSG 12 2, 8, 11ff., 24,

29, 32f., 38, 54
Erbringer von Telekommunikations-

diensten TKG 165 4
Erbringungsnotwendigkeit BSI-KritisV

1 11
Erdölförderung und Produktherstellung

BSI-KritisV 2 5
erfolgsunabhängig BSIG 9c 31
Erforderlichkeit BSIG 3a 11
Erhaltung der Bevölkerung BSI-KritisV

1 39
erhebliche Auswirkung BSIG 8c 13
erheblicheBeeinträchtigungBSIG 8b 15;

14 31
erhebliche Störung BSIG 8b 20
Erlaubnistatbestand DS-GVO 32 9

Erlöschensgründe BSIG 9c 46
Ermessen BSIG 8e 4
ernsthaftes Bemühen BSIG 14 51
Erreichbarkeit BSIG 14 28
ersatzweise Versorgung BSI-KritisV

1 13
Erstverstoß BSIG 14 51
Etikett BSIG 9c 13, 41
EU-Konformitätserklärung BSIG 14 38;

CSA 58 17; 63 2
EU Toolbox BSIG 9b 7
EUCS CSA 48 4
europäische Norm CSA 54 9
Europäische Freihandelsassoziation

BSIG 9b 21
Europäische Gruppe für Cybersicher-

heitszertifizierung CSA 48 5
Europäische Gruppe für die Cyber-

sicherheitszertifizierung CSA 49 2;
59 8; 62 1

europäischer Sanktionsrahmen BSIG
14 48

Europäischer Datenschutzausschuss
– LeitlinienDS-GVO 5 9
europäisches Schema BSIG 9c 6
– für die Cybersicherheitszertifizierung

CSA 60 13
europäisches Zertifikat BSIG 9 46
Evaluatoren BSIG 9 14
Evaluierung BSIG 8a 16; BSI-KritisV

9 2;DS-GVO 32 58, 60
Evaluierungsklausel BSI-KritisV 9 1
Evaluierungsverfahren CSA 67 2
Exekutivdirektor CSA 15 4; 20 1; 36 2
– Amtsenthebung CSA 36 6
– Amtszeit CSA 36 5
– Bediensteter auf Zeit CSA 36 2
– Berichterstattung CSA 20 4
– Gegengewicht CSA 38 2
– Rechenschaftspflicht CSA 20 3
Exekutivrat CSA 19 1

Fachkriterien BSIG 9 24
Falschangabe BSIG 14 26
false positive BSIG 5 90
FamFG BSIG 5 78
Fehlalarm BSIG 5 39
Fehlantrag BSIG 9c 30
Fehler
– Behebung BSIG 5 33
– Definition TTDSG 12 32
Fernleitungsnetz BSI-KritisV

Anhang 1 25
Fernmeldegeheimnis BSIG 5 3, 14, 22;

5a 3; 5b 1, 15, 24; 7 19; 11 2;TKG 165 1;
178 4, 30; TTDSG 12 13, 46, 57, 68
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Fernwärme
– Erzeugung BSI-KritisV 2 7
– Steuerung und Überwachung von

BSI-KritisV 2 7
– Versorgung BSI-KritisV 2 7
– Verteilung von BSI-KritisV 2 7
Fernzugriff TKG 178 39
festgelegte Dauer BSIG 9c 18
Feststellungsantragsverfahren BSIG

9c 23
Fileserver BSIG 7d 12
Finanzmarktinfrastrukturbetreiber

BSI-KritisVAnhang 6 38
Finanzregelung CSA 30 3
– der ENISACSA 29 3
– Ermächtigung CSA 32 1
Firewall TKG 178 26ff., 39
Fiskaljahr CSA 15 29
forensische Untersuchung BSIG 5b 4
formale Verstöße BSIG 14 47
formelle Anerkennung BSIG 9 46
Forschung CSA 11 1
– Forschungsprogramme CSA 11 1
– Technologietransfer CSA 11 2
FORTH-Institute CSA 44 4
fortlaufendes Arbeitsprogramm der EU

CSA 48 3
Freigabe BSIG 9c 27
– des BSI BSIG 14 36
Freigabeentscheidung BSIG 9c 31
Freigabeerteilung BSIG 9c 27
Freigabeverfahren BSIG 9c 26
Freigabeverwaltung BSIG 9c 2
Freigabevoraussetzung BSIG 9c 27, 49
freiwillige Cybersicherheitszertifizie-

rung BSIG 14 41
freiwillige Gerichtsbarkeit BSIG 5 78
freiwillige Meldung BSIG 4b 16
freiwillige Registrierung BSI-KritisV

1 22
freiwillige Selbsterklärung BSIG 9c 2
fremde Macht BSIG 5 47, 59, 70
Frühwarnung BSIG 8f 22
Funktionsfähigkeit BSI-KritisV 1 32

G 10-Kommission BSIG 5 83, 91
Garantieerklärung BSIG 9b 13, 23
– Allgemeinverfügung BSIG 9b 30
– Mindestanforderungen BSIG 9b 31
Gasförderung bzw. -produktion

BSI-KritisV 2 4
Gasversorgung BSI-KritisV 2 4;

Anhang 1 14
GCHQ CSA 6 2
Gebührenfreiheit BSIG 5b 9
Gebührenpflichtigkeit BSIG 9 28

geeignete technische und organisato-
rische Maßnahmen DS-GVO 32 39

Geeignetheit DS-GVO 32 36
– Feststellung BSIG 9c 24
Gefahr BSIG 5 7, 47, 52, 57, 69
– erhebliche TKG 165 35
– im Einzelfall drohende BSIG 5c 6
– konkrete erhebliche BSIG 7d 10
Gefahr im Verzug BSIG 5 83
gefahrabwehrrechtliche Annex-

kompetenz BSIG 7d 5
Gefährdungspotenzial TKG 167 4
Gefahren für die Sicherheit in der

Informationstechnik BSIG 6e 6
Gefahrenabwehr
– einheitliche BSIG 7d 5
– operative BSIG 5b 1
Gefahrenverdacht BSIG 7 37
Gegendarstellung BSIG 6c 1, 5
gegenseitige Anerkennung BSIG 9 47
gegenseitige Begutachtung CSA 59 3
geheimdienstliche Tätigkeit BSIG 5 47,

59, 70
Geheimhaltung CSA 43 3
– Sicherheitsbeschlüsse CSA 43 3
– Sicherheitsregeln CSA 43 3
Geheimhaltungsvereinbarung BSIG 7 34
Geheimhaltungsverpflichtung CSA 27 4
Geheimschutzes BSIG 3 11
Geldbuße BSIG 5b 30; TTDSG 29 26;

DS-GVO 5 22
Gelegenheit zur Stellungnahme BSIG

7a 17
Geltungsbereich BSIG 9 25
gemeinsame Anlage BSI-KritisV 1 19;

Anhang 1 6;Anhang 2 6;Anhang 3 5;
Anhang 4 5;Anhang 5 5;Anhang 6 8;
Anhang 7 5

gemeinsame Außen- und Sicherheits-
politik (GASP) BSIG 9b 22

gemeinsame Leitung BSI-KritisV 1 19;
Anhang 1 10

gemeinsame Leitung oder Steuerung
BSI-KritisVAnhang 4 5

gemeinsame Standortnutzung TKG
165 34

gemeinsame übergeordnete Ansprech-
stelle BSIG 8b 21

gemeinsame Verantwortliche DS-GVO
32 10

gemeinsamer Betreiber BSI-KritisV 1 33
Gemeinwohl BSIG 5b 12
Generalklausel BSIG 5b 1
Generalnorm DS-GVO 24 7
Gesamtdatenbestand
– pseudonymisiert TTDSG 12 60, 62
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Gesamtrechtsnachfolge CSA 1 14
Geschäftsabschluss BSI-KritisV 1 46
Geschäftsgeheimnis BSIG 4b 17
geschäftsmäßig TTDSG 19 Abs. 4 10
Geschäftsordnung CSA 15 27
Geschäftsverteilungsplan BSIG 5 43
Gesellschaft für Telematik BSIG 8d 9
Gesetz zur Erhöhung der Sicherheit

informationstechnischer Systeme
siehe IT-SiG

Gesetz zur geordneten Beendigung der
Kernenergienutzung zur gewerb-
lichen Erzeugung von Elektrizität
AtG 7d 3

Gesetz zur Neuregelung energiewirt-
schaftsrechtlicher Vorschriften
EnWG 11 8

gesetzliche Verpflichtung DS-GVO 32 9
gesetzlicher Automatismus BSI-KritisV

1 6
Gesundheit BSI-KritisV 6 2
Getränke BSI-KritisV 4 3
Gewährleistung
– der Funktionsfähigkeit und Aufgaben-

erledigung der öffentlichen Verwaltung
BSIG 6d 3

– der Netz- und Informationssicherheit
BSIG 6a 3; 6b 3

– effektive BSIG 14 57
Gewahrsamsbegriff BSI-KritisV 1 29
Gewaltanwendung BSIG 5 70, 72
Gewaltschwelle BSIG 5 73
Gewässereinleitung BSI-KritisV 3 8
Gewinnerzielungsabsicht BSIG 7d 7
Gleichbehandlungsgrundsatz BSIG 9 45
gleichwertige Sicherheit BSIG 9 46
grafische Gestaltung BSIG 9c 41
GRCh DS-GVO 32 5
Grenzfälle BSI-KritisV 1 8
Grundniveau an IT-Sicherheit BSIG

14 45
Grundrecht auf Gewährleistung der

Vertraulichkeit und Integrität
informationstechnischer Systeme
BSIG 7 19

Grundsatz der bestmöglichen Gefahren-
abwehr und Risikovorsorge AtG 7 21

Grundsatz der Sicherheitsverant-
wortung AtG 7c 3

Grundsätze des Art. 5 DS-GVO
– als Ergänzung der Betroffenenrechte

DS-GVO 5 8
– Beschränkungen im nationalen Recht

DS-GVO 5 16
– FunktionDS-GVO 5 1
– unmittelbare GeltungDS-GVO 5 8

Grundzuständigkeit BSIG 7d 15
gut lesbar BSIG 9c 42
Gütesiegel BSIG 9c 9

Hackerangriff EnWG 11 4
HaftPflG EnWG 11 180
Haftung EnWG 11 172, 177; CSA 39 2;

DS-GVO 24 37
– Anwendbares Recht CSA 39 2
– Betreiber von Energieversorgungsnetz

EnWG 11 7
– zivilrechtliche BSIG 8b 28
Haftungsbeschränkung EnWG 11 7, 173f.
Handel mit Wertpapieren undDerivaten
– Ausführung des Handels BSI-KritisV 7 9
Handlungsrahmen CSA 3 1
harmonisierte Anforderungen BSIG 9 7
Haushalt CSA 29 1
– Änderungsplan CSA 31 2
– Ausführung CSA 31 1
– Beiträge CSA 29 1
– Haushaltsjahr CSA 29 3
– Plan CSA 29 2
– Gliederung CSA 30 2
– Stellenplan CSA 29 3
Haushaltsjahr CSA 24 6
Heizwerke BSI-KritisVAnhang 1 41
Heraklion CSA 44 1
Herausgabepflicht von Unternehmen

BSIG 8f 29
herausgehobener Fall BSIG 5b 10
Hersteller BSIG 5b 28; 9c 15;DS-GVO

32 7
– Mitwirkung BSIG 14 14
– Verantwortlichkeit BSIG 9c 9
Hersteller-Patches BSIG 9c 3
Hersteller – Produktbeobachtungs-

pflicht BSIG 7 13
Hersteller –Warnpflicht BSIG 7 13
Herstellererklärung BSIG 9c 14, 38
Herstellerversprechen BSIG 9c 3, 14
Herstellerverwendungsrechte BSIG

9c 44
hinreichende Gewissheit BSIG 9c 34
hinreichende Sicherung BSIG 7d 14
Hoheitsgebiet
– deutsches BSI-KritisV 1 22
Honey-Pot BSIG 7b 12
Host-Provider BSIG 7d 8
Hostingunternehmen BSIG 7d 2
Housing BSI-KritisV 5 9
hybride Ausgestaltung BSIG 9c 20

IaaS BSIG 2 35; BSI-KritisV 5 10
identischer technischer Zweck

BSI-KritisVAnhang 6 8
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Identität BSIG 5 31
IFG Anfragen CSA 28 4
– Beschwerden CSA 28 10
– Dokumente Dritter CSA 28 7
– Verfahrensordnung CSA 28 6
IIWG CSA 14 1; 24 1
Implausibilität BSIG 9c 34
Implementierungskosten DS-GVO

32 22
Inanspruchnahme
– von Leistungen der Grundsicherung

BSI-KritisV 7 15
– von VersicherungsleistungenBSI-KritisV

7 14
Indizwirkung DS-GVO 24 34
Information
– bei Erhebung BSIG 6 3; 6a 1
– der Öffentlichkeit BSIG 7 7
Informationsaustausch BSIG 8f 20; CSA

6 12; 9 1
Informationsfreiheitsgesetz BSIG 5b 23
Informationsfreiheitsverordnung CSA

27 3
Informationshandeln
– staatlich BSIG 7 3
– Staatshaftung BSIG 7 40
Informationsherausgabebefugnis BSIG

8f 25
Informationsinteresse BSIG 9c 56
Informationspflicht TKG 168 16
Informationssicherheit BSIG 5 7;

DS-GVO 24 18
Informationssicherheitsmanagement-

system siehe ISMS
Informationstechnik
– des Bundes BSIG 5 6, 10, 64; 5a 2
– und Telekommunikation BSI-KritisV

5 2
informationstechnische Produkte und

Systeme BSIG 7a 2
informationstechnische Schutzprofile

BSIG 9 13
informationstechnische Systeme BSIG

9 12, 49
Informationsweg
– dynamischer BSIG 9c 11
Informationszugang BSIG 10 8;

BSI-KritisV 9 3
Infrastructure as a Service BSIG 2 35;

BSI-KritisV 5 10
Infrastrukturgewährleistungsauftrag

BSIG 9b 4
Initiativrecht CSA 15 10
inkongruente Prüfungskompetenz

BSIG 9 34
inländische Wertschöpfung BSIG 2 42

Innenausschuss des Deutschen Bundes-
tages BSIG 5 92; 13 11

Innovationsradar CSA 9 2
Integrität BSIG 5 2; 7c 18; EnWG 11 6,

82f., 117; TKG 168 2;DS-GVO 32 52
Integrität und Vertraulichkeit DS-GVO

5 50
– BeeinträchtigungenDS-GVO 5 50
– unbefugte VerarbeitungDS-GVO 5 50
– unrechtmäßige VerarbeitungDS-GVO

5 50
Interessen der betroffenen Person BSIG

6a 7
Interessenabwägung BSIG 3a 8
Interessenerklärung CSA 25 2
Interessenkonflikt CSA 25 1
Interessenträger CSA 14 5
interinstitutionelle Vereinbarung CSA

33 2
internationale Norm CSA 54 9
Internet CSA 5 6; 6 3
Interoperabilität TKG 167 5
Interoperabilitätsstandards BSIG 9 26
interpersoneller Kommunikationsdienst

TKG 165 5
Interpretationen zu den Sicherheits-

anforderungen an Kernkraftwerke
AtG 7 22

IP-Adresse BSIG 5a 3; 5c 5
ISAC CSA 4 4; 6 13
ISMS BSIG 8f 11; EnWG 11 85f., 119
ISO 17025 BSIG 9 36
ISO/IEC 27001 BSIG 8f 7;DS-GVO

32 40
IT-Angriff BSI-KritisV 1 13
IT-Dienst BSI-KritisV 1 12
IT-Grundschutz-Kompendium

DS-GVO 32 40
IT-Gütesiegel BSIG 9c 9
IT-Hosting BSI-KritisV 5 10
IT-Planungsrat BSIG 12 1
IT-Produkte BSIG 9 9
IT-Rat BSIG 12 1
IT-Sicherheit EnWG 11 22
– in Verbraucherprodukten BSIG 9c 1
IT-Sicherheitsanforderungen BSIG 9 4
IT-Sicherheitsbeauftragter EnWG 11 85,

95, 119, 124
IT-Sicherheitsdienstleister BSIG 5b 25,

27; 9 15
IT-Sicherheitseigenschaften BSIG 9c 3
IT-Sicherheitsgesetz siehe IT-SiG
IT-Sicherheitsgesetz 2.0 siehe IT-SiG 2.0
IT-Sicherheitskatalog EnWG 11 11, 25,

70, 168
– Allgemeinverfügung EnWG 11 68
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– gemäß § 11 Abs. 1a EnWG EnWG 11 60,
66, 72, 77, 103

– Kernforderungen EnWG 11 85
– gemäß § 11 Abs. 1b EnWG EnWG

11 109, 111f.
– Kernforderungen EnWG 11 119
– gesetzliche Pflicht EnWG 11 70
– Schutzziele EnWG 11 82
IT-Sicherheitskennzeichen BSIG 9c 1;

10 13; 14 36
IT-Sicherheitslage BSIG 14 29
IT-Sicherheitsniveau BSIG 14 45
IT-Sicherheitspflicht EnWG 11 70
– als Nebenpflichten EnWG 11 178
– als Verkehrssicherungspflichten EnWG

11 182
IT-Sicherheitsprodukt BSIG 8 2, 19
IT-Sicherheitsrechtsentwicklung BSIG

9c 5
IT-Sicherheitsvorfall BSIG 4b 4; 5b 31
IT-SiG AtG 7 30; 44b 2; EnWG 11 9f.;

TKG 178 11
IT-SiG 2.0 BSIG 7d 7; 8 1; 9 30; 9b 8;

14 2; AtG 44b 2
IT-SiK siehe IT-Sicherheitskennzeichen
IT-Störungen BSIG 14 30
IT-System
– ordnungsgemäßer Betrieb EnWG 11 89,

119, 121
– von Dritten betrieben EnWG 11 80
– zur Logistiksteuerung oder -verwaltung

BSI-KritisVAnhang 7 42
ITRE Komitee CSA 19 1
ITSEC BSIG 9 27

Jahresabschlussbericht CSA 31 4
Jahresbericht CSA 15 20
Jedermann-Dienst BSIG 7d 9
jederzeit erreichbar BSIG 14 27
JI-RL DS-GVO 5 14, 18
Joint Venture BSI-KritisV 1 34

Kalkar-Beschluss des BVerfG AtG 7 20
Kanalisation BSI-KritisVAnhang 2 14
Kapazität CSA 4 9
Kapazitätsaufbau CSA 10 4
Katalog von Sicherheitsanforderungen

TKG 167 1
– Umsetzungsfrist TKG 167 6
Kauf-Faktor BSIG 9c 3
Kennzahl BSIG 8b 10
Kennzeichen BSIG 9c 1; CSA 54 18
– europäisches BSIG 9c 5
– Freiwilligkeit BSIG 9c 5, 32
– Überführung in das europäische BSIG

9c 33

Kennzeichennutzung BSIG 9c 9; 14 36
Kennzeichnungen
– europäische BSIG 9c 7
Kernbereich privater Lebensgestaltung

BSIG 5 85; 5b 17; 7c 25
Kernbereichsdaten BSIG 5 85
Kernbereichsschutz BSIG 7c 13
Kerntechnik AtG 44b 3
kerntechnische Anlage AtG 7 6; 7c 2
KIDS-GVO 24 23; siehe künstliche Intelligenz
Kläranlage BSI-KritisVAnhang 2 15
Klarstellungspflicht BSI-KritisV 1 49
Kleinstunternehmen und kleine Unter-

nehmen BSIG 8c 7
Komitologie CSA 15 7
Kommunikationsdaten BSIG 5b 14
Kommunikationsinfrastruktur

CSA 23 1
Kommunikationskanal BSIG 14 24
Kommunikationsprofil BSIG 5 28
Kommunikationsprotokoll BSIG 5 3, 9
Kommunikationstechnik des Bundes

BSIG 4a 2; 5 1, 5, 10; 5a 2
Kommunikationsvorgang BSIG 5 39
Kompetenzbereich BSIG 9 9
Kompetenzfeststellung BSIG 9 14f., 36
Kompetenzmängel BSIG 9 35
Komponentenzertifizierung BSIG 9 19
Konformitätsbestätigung BSIG 9 24
Konformitätsbewertung BSIG 3 7
Konformitätsbewertungsprogramm

EnWG 11 100
Konformitätsbewertungsstelle BSIG 9 6;

14 35; CSA 60 2
– deutsche BSIG 9 5
Konformitätserklärung BSIG 9c 2
– EU- BSIG 14 38; CSA 58 17; 63 2
Konformitätsprüfung BSIG 9 2
Konformitätsselbsterklärung BSIG

14 39
Konsultationsverfahren BSI-KritisV

1 25
Kontaktstelle BSIG 8b 8; 8f 17; EnWG

11 22, 136
– Benennungspflicht BSIG 14 23
kontinuierliche Befähigung BSIG 9 43
Kontrolle BSIG 5 39, 42, 89
Kontrollorgan CSA 15 9
Kontrollprozess BSIG 5 43
Kontrollrecht BSIG 4a 2
Kontrollsystem BSIG 5 37
Kooperationswilligkeit BSIG 14 51
Koordinierung CSA 4 14
Körperverletzung BSIG 5 72
Kosten BSIG 5b 9, 27
Kostenbefreiung BSIG 9 32
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Kostenübernahme BSIG 5b 29
Kraftstoff- und Heizölversorgung

BSI-KritisV 2 5
Kraftstoff- und Heizölverteilung

BSI-KritisV 2 5
Kriterienkatalog BSIG 9c 22
Kritikalität der Versorgung BSI-KritisV

1 2
KRITIS BSIG 5b 1, 6; 10 2; 14 32;

BSI-KritisV 1 1; EnWG 11 9, 58, 74,
104; CSA 4 5

– Meldepflicht BSIG 8b 12
– Sektor Energie EnWG 11 23, 36
KRITIS-Betreiber BSIG 8b 4; 14 4
KRITIS-Definition BSI-KritisV 1 1
KRITIS-Identifikation BSI-KritisV

1 43
KRITIS-Prognose BSI-KritisV 1 47
kritisch BSI-KritisV 1 36
kritische Dienstleistung BSI-KritisV

1 37
kritische Komponente BSIG 2 39
Kritische Infrastrukturen siehe KRITIS
– deutsche BSI-KritisV 1 1
Kritische Komponente TKG 165 32
– Anzeigepflicht BSIG 9b 11
– Einsatz von BSIG 9b 6
– Garantieerklärung BSIG 9b 35
– Komponententyp BSIG 9b 15
– kritische Funktionen BSIG 9b 8
– Untersagung des Einsatzes BSIG 9b 49
– Untersagung des Einsatzes (ex-ante)

BSIG 9b 17
– Untersagung des Einsatzes (ex-post)

BSIG 9b 33
– Untersagungsvorbehalt BSIG 9b 27
– Vertrauenswürdigkeit des Herstellers

BSIG 9b 28, 34, 41
– Zertifizierungspflicht BSIG 9b 8
– Zertifizierungsverfahren BSIG 9b 8
Kultur und Medien BSI-KritisV 1 41
kumulierter Anlagenbegriff BSI-KritisV

1 13
kumulierter Schwellenwert BSI-KritisV

1 20
künstliche Intelligenz BSIG 8a 24;

DS-GVO 24 23

Laboratoriumsdiagnostik BSI-KritisV
6 4

Lagebericht CSA 7 4
– des BSI BSIG 13 7
Lagezentrum BSIG 7d 3
Landingpage BSIG 9c 41
Lastenheft CSA 9 1
Laufzeit BSIG 9c 18, 25, 45

Laufzeitverlängerung BSIG 9c 18
lawful interception BSIG 9b 47
Lebensmittel BSI-KritisV 4 3
LebensmittelbehandlungBSI-KritisV 4 5
Lebensmittelhandel BSI-KritisV 4 6
Lebensmittelherstellung BSI-KritisV 4 4
Lebensmittelversorgung BSI-KritisV 4 2
lebenswichtige Einrichtung BSIG 5 75
Lebenszyklus BSIG 9c 25; CSA 51 21
Legalitätspflicht BSI-KritisV 1 6
Legalitätsprinzip CSA 65 9
Leistungen der Grundsicherung
– Inanspruchnahme BSI-KritisV 7 15
Leitfaden CSA 4 9
Leitlinie CSA 10 2; 55 8
Leittechniknetzwerk EnWG 11 6
Leitzentrale BSI-KritisVAnhang 2 12,

16
Lenkungsfunktion BSIG 9c 3
Letztentscheidungskompetenz BSIG

9 22
Lieferkette BSIG 5b 31; 9b 3, 29
Logdaten BSIG 5a 3
– Logfile BSIG 5b 14
Logistik BSI-KritisV 8 10
Löschung BSIG 6 3; 6d 1
Luftverkehr BSI-KritisV 8 5

Machine Learning CSA 6 3
MAD siehe Militärischer Abschirmdienst
MADG BSIG 5 45, 47f., 59, 71
Malware Information Sharing Platform

BSIG 4b 6
Managementssysteme BSI-KritisV 1 15
manuelle Analyse BSIG 5 34f., 39
manuelle Auswertung BSIG 5 34
Marktaufsicht BSIG 9c 50
Markteinführung BSIG 9c 8
Marktzugangsvoraussetzung BSIG 9c 5
Maschine BSI-KritisV 1 11; CSA 51 31
Maßeinheit BSI-KritisV 1 44
maßgeblicher Zeitpunkt BSIG 14 19
Maßnahme DS-GVO 32 36
– organisatorische BSIG 8a 16;DS-GVO

32 37
– zum Schutz der betroffenen Person BSIG

6a 8; 6b 1
Mehrjahresplan CSA 15 12; 24 10
Meldeinformation BSIG 4b 8
Meldemotivation BSIG 14 30
Meldepflicht BSIG 8c 12; 8f 21, 28; 10 20;

TKG 168 2
– des § 44b AtG AtG 44b 3
– Inhalt und Zeitpunkt TKG 168 11
– Verwendungsverbot TKG 168 10
Meldestelle BSIG 14 30; BSI-KritisV 1 7
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Meldesystem BSIG 4b 7
Meldewesen BSIG 14 29
Meldung
– Auskunft gegenüber Dritten EnWG

11 150
– Inhalt EnWG 11 144
– Meldepflicht EnWG 11 15, 130
– als Schutzgesetz EnWG 11 186
– Anwendungsbereich EnWG 11 132
– Störfall EnWG 11 12, 22, 130
– von Sicherheitsvorfällen BSIG 10 19
– zentrale Meldestelle EnWG 11 12f., 22,

136
Messsystem EnWG 11 78
Milch BSI-KritisV 4 3
Militärischer Abschirmdienst BSIG

5 59, 71
Mindestabsicherung BSIG 14 15
Mindeststandard BSIG 8 2ff.
Mineralölhandel BSI-KritisV 2 5
Minimalsystem TKG 178 27
Mining BSIG 7d 12
MIRT BSIG 5b 1
MISP BSIG 4b 6
Missbrauch BSIG 14 36
– Aufklärung TTDSG 12 62f.
– Verdacht TTDSG 12 63
Mitteilungspflicht TKG 168 1
mittelbare Beeinträchtigung BSIG 14 46
Mitwirkende TKG 165 5
Mitwirkung BSIG 8b 22
– des Herstellers BSIG 14 14
– interne BSIG 9 34
Mitwirkungshandlung BSIG 9 34
Mitwirkungsmotivation BSIG 14 49
Mitwirkungspflicht BSIG 5b 29; 8b 22;

9 17; 9b 44; 14 3
– der Bundesbehörden BSIG 5a 10
Mitwirkungsrecht EnWG 11 66
Mobile Incident Response Team BSIG

5b 1
Monopolkommission BSIG 10 26
Mutterkonzern BSI-KritisV 1 34

Nachprüfung BSIG 9 44
Nachrichtendienst BSIG 5b 22
Nachweis DS-GVO 24 2; 32 7
– ordnungsgemäß BSIG 14 17
Nachweiserbringung BSIG 14 7
Nachweiserhebung BSIG 14 17
Nachweisnichterbringung BSIG 14 5, 16
Nachweispflicht siehe Rechenschaftspflicht
Nachweisverweigerung BSIG 14 16
nationale Behörde
– für die Cybersicherheitszertifizierung

BSIG 14 35; CSA 58 2; 60 12

nationale Norm CSA 54 9
nationale Rechtsbehelfe CSA 64 1
nationale überwiegende Interessen

BSIG 9 49
Nationaler Cyber-Sicherheitsrat BSIG

13 3
nationales Pilotprojekt BSIG 9c 7
NAV/NDAV EnWG 11 173, 184
NCCA BSIG 9 5
Nebenbestimmung BSIG 9 19
Nebeneinrichtung BSI-KritisV 1 17
nemo-tenetur-Grundsatz BSIG 4b 8
Netz- und Informationssicherheit BSIG

6a 6
Netz- und Informationssystem CSA 2 5
Netzsteuerung EnWG 11 77
Netzstrukturplan EnWG 11 90, 98
Netzwerkübergang BSIG 5 12
Netzwerkverkehr BSIG 5b 4
nicht ortsfest BSI-KritisV 1 11
Nicht-Anlagen BSI-KritisV 1 9
Nicht-Registrierung BSIG 14 26
nichtautomatisierte Verarbeitung

DS-GVO 32 12
Nichtbenachrichtigung BSIG 5 40, 43f.
Nichterbringung BSIG 14 7
Nichterreichbarkeit BSIG 14 27
Nichtverfügbarkeit CSA 51 27
niederschwellige Plausibilitätsprüfung

BSIG 9c 34
NIS-2-RL BSIG 8f 1; 13 12
NIS-Kooperationsgruppe BSIG 13 18
NIS-RL BSIG 7 6; 8c 6; 10 19; 13 13;

BSI-KritisV 1 1; EnWG 11 15, 130,
141

– NIS-RL BSIG 5b 1
NIS-RL UmsetzungsG EnWG 11 15,

130, 169
NIS Kooperationsgruppe CSA 5 7
NLO CSA 23 1
– Ermächtigung CSA 23 4
– Geschäftsordnung CSA 23 11
– Mitgliedstaaten CSA 23 2
Non-Disclosure Agreement BSIG 4b 18;

7 16, 34
Nordatlantikvertrag (NATO-Vertrag)

BSIG 9b 21
Normung CSA 8 1
Normwiederholungsverbot BSIG 3a 3
Normzweck TTDSG 19 Abs. 4 3
Notbetrieb BSIG 5b 3f., 9
Notfallhilfe BSIG 5b 4
Notfallkapazität BSI-KritisV 1 13
Notfallsituation BSIG 5b 29
Notifikation CSA 61 2
Notifikationspflicht CSA 58 5
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Notversorgung BSI-KritisV 1 13
Notversorgungsanlage BSI-KritisV 1 13
Notwendigkeit
– faktische BSI-KritisV 1 13
– für die Erbringung einer kritischen

Dienstleistung BSI-KritisV 1 13, 16
NSACSA 6 2
nukleare Sicherheit BSIG 5b 32; AtG

44b 45
Nutzungsdaten BSIG 5 9

oberster Dienstherr CSA 15 30
Offenlegung CSA 6 5
öffentliche Sicherheit BSIG 5c 6
öffentliche Sicherheit oder Ordnung

BSIG 6a 3, 6; 6b 3
öffentliche Stelle zur Zertifizierung

BSIG 9 5
Öffentlicher Personennahverkehr

(ÖPNV) BSI-KritisV 8 9
öffentliches Interesse BSIG 3a 2; TKG

165 23
Öffentlichkeitsarbeit CSA 10 1
Öffnungsklausel CSA 3 7
Öltransport und -lagerung BSI-KritisV

2 5
Online-Skimming BSIG 7d 11
Online-Werbung BSIG 7d 12
Opportunitätsgrundsatz BSIG 14 57
Ordnungswidrigkeit BSIG 8f 33; 10 5
organisatorische Vorkehrung TTDSG

19 Abs. 4 14
Originalität BSIG 5b 11
ortsfest BSI-KritisV 1 9
ortsveränderlich BSI-KritisV 1 9
Outsourcing BSIG 8a 10; BSI-KritisV

1 21, 33

paralleler Lauf BSIG 14 56
parlamentarisches Kontrollgremium

BSIG 5 82, 91
Patches BSIG 9c 56
PDCA-Modell EnWG 11 87;DS-GVO

24 28
Personalvertretung BSIG 5 89
Personalverwaltung CSA 34 1
Personen CSA 51 31
personenbezogene Daten BSIG 4 19;

8b 24; 8f 25
– DefinitionDS-GVO 5 10
– Verarbeitung von BSIG 5a 4
Personenzertifizierung BSIG 9 8, 15, 35
Phishing BSIG 7d 13
Plan-Do-Check-Act siehe PDCA-Modell
Platform as a Service BSIG 2 35
Plattform as a Service BSI-KritisV 5 10

plausibel BSIG 9c 34
Plausibilität BSIG 9c 34
Plausibilitätsprüfung BSIG 9c 28, 32
Politikfelder CSA 4 1
Polizei BSIG 5 55, 69, 91
Pranger BSIG 9c 50
Prangerwirkung BSIG 9c 21
Preisgabe CSA 51 18
Prioritätsprinzip BSIG 9 16
ProdHaftG EnWG 11 180
Produkt BSIG 9c 16;DS-GVO 32 7
Produktbegriff BSIG 9 8
Produkte und Komponenten BSIG 9 11
Produktempfehlung BSIG 7 11
Produkthaftung BSIG 7 13
Produkthersteller BSIG 9c 15
Produktinformationsseite BSIG 9c 20f.
Produktionskette BSI-KritisV 1 42
Produktionsstätte BSI-KritisV

Anhang 5 13, 16
Produktkategorie BSIG 9c 8, 17, 22
Produktlebensdauer BSIG 9 20
Produktprüfung BSIG 9 28
Produktseite BSIG 9c 27, 41
Produktsicherheitsrecht
– digitales BSIG 7 1
Profiling DS-GVO 24 21
Prognose DS-GVO 24 24
Prognoseentscheidung BSIG 9 20
Programm CSA 51 31
Programmdokument CSA 42 3
Programmplanung CSA 24 1
– Arbeitsprogramm CSA 24 1
– Dokument CSA 24 1
– Mehrjahresplan CSA 24 1
– SPD CSA 24 2f.
Protokolldaten BSIG 4 8; 5 4f., 9, 89; 5a 1;

11 5
Protokolldatenanalyse BSIG 5 33
Protokollierungspflicht CSA 51 44
Prüfkriterium BSIG 9 9
Prüfmaßstab BSIG 9 25
Prüftiefe BSIG 9 27; 9c 32
Prüfungsbegehren BSIG 9c 30
Prüfungstauglichkeit BSIG 9 11
Prüfverfahren BSIG 9 16; CSA 66 2
Pseudonym EnWG 11 146
Pseudonymisierung BSIG 5 28f., 33f.;

DS-GVO 32 45
– TechnikenDS-GVO 32 45

QR-Code BSIG 9c 20, 41
qualifizierter Dritter BSIG 5b 24
qualifizierter Sicherheitsdienstleister

BSIG 5b 25
Qualitätssicherung BSIG 5 33
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Quellenschutz BSIG 4b 7
Quorum CSA 18 1

Rahmenfinanzregelung CSA 24 7; 31 1;
32 1

Ransomware BSIG 5b 11; CSA 51 27
Rat der IT-Beauftragten BSIG 5 89;

5a 12; 12 1
räumliche Zusammenfassung

BSI-KritisV 1 10
Re-Registrierung BSI-KritisV 1 53
Rechenschaftspflicht DS-GVO 5 52, 54;

24 25; 32 63
– Folgen eines VerstoßesDS-GVO 5 56
– Form der NachweiseDS-GVO 5 57
– VerantwortlichkeitDS-GVO 5 53
Rechenzentrum (Housing) BSI-KritisV

Anhang 4 20
Rechnungshof CSA 31 4; 33 3
Rechnungsprüfung CSA 31 3
Recht auf Auskunft BSIG 6b 1
Recht auf Berichtigung und Ver-

vollständigung BSIG 6c 3
Recht auf gerichtlichen Rechtsschutz

CSA 64 1
Recht auf informationelle Selbst-

bestimmung BSIG 5b 1, 15
Recht auf Löschung BSIG 6d 2
Recht auf Widerspruch BSIG 6f 4
Recht der Wirtschaft BSIG 7d 5
Rechtmäßigkeit
– der Verarbeitung personenbezogener

DatenDS-GVO 5 24
Rechts- und Fachaufsicht BSIG 5 32
Rechtsirrtum BSIG 14 53
Rechtsnachfolge CSA 68 5
Rechtspersönlichkeit CSA 38 2
Rechtsunsicherheiten BSI-KritisV 1 50
Rechtsverordnung zur Bestimmung der

Kritischen Infrastrukturen BSIG 10 1
Rechtszweifel BSI-KritisV 1 50
Redundanz BSI-KritisV 1 26
Redundanzanlage BSI-KritisV 1 26
Regelbeispiele DS-GVO 32 44
Regelübermittlung BSIG 5 48
Regierungsnetz BSIG 5 2, 7, 12, 19
Registrierung BSIG 8b 8;DS-GVO

32 87
Registrierungs- und Benennungspflicht

BSIG 8f 31
Registrierungspflicht BSIG 14 21
Registrierungsportal BSIG 14 24
regulierte Selbstregulierung DS-GVO

24 33
Regulierungsagentur CSA 1 4
Regulierungsbehörde EnWG 11 13, 38

Reputationsschaden BSIG 5b 19, 23;
7 16

Responsible Disclosure BSIG 7 17, 29;
9c 21

Ressort BSIG 5 89
Ressortprinzip BSIG 12 1
ressortübergreifende Arbeitsgruppe

BSI-KritisV 1 1
Ressourcenaufwand BSIG 9c 8
Restrukturierungen BSI-KritisV 1 27
Revision CSA 31 3
Rezertifizierung BSIG 9 10, 20
Richteramt BSIG 5 37
Richtervorbehalt BSIG 5 37, 77
Richtigkeit der Daten DS-GVO 5 47
Richtigstellungspflicht BSIG 7 40
Risikoanalyse TKG 168 7
risikobasierter Ansatz DS-GVO 32 13
Risikobehandlung EnWG 11 94, 119, 123
Risikobeurteilung DS-GVO 32 25
Risikobewertung DS-GVO 24 3
Risikoeinschätzung EnWG 11 91, 119,

122
Risikomanagementsystem TKG 165 25
Root-Zugang TKG 178 38
Rücknahmeerklärung BSIG 9c 45

Sachbeschädigung BSIG 5 72
Sachmaterie BSIG 7d 6
Sachschaden EnWG 11 176
sachverständige Stelle BSIG 9 23, 39
Sanktionierbarkeit
– nachträgliche BSIG 14 30
Sanktionierung BSIG 7a 16
sanktionsbewehrte Pflicht BSIG 14 22
Sanktionsfreiheit BSIG 14 55
Sanktionslücke BSIG 14 6
Sanktionsmöglichkeit BSIG 14 30
Sanktionsvorschrift BSIG 14 1;CSA 65 1
Sanktionswirkung BSIG 14 2
SCCG CSA 22 1
Schadcode BSIG 5 55
Schadensbegrenzung BSIG 5b 3
Schadprogramm BSIG 2 12; 4b 4; 5 5, 12
Schadprogramm-Erkennungssystem

(SES) BSIG 5 2
Schadprogramm-Präventions-System

(SPS) BSIG 5 2
Schadsoftware BSIG 7d 2
Schlüssel TKG 178 20f.
– kryptografische TKG 178 21, 38f.
– Management TKG 178 20
Schnittstelle BSIG 5 88
– von Netzkomponenten TKG 167 5
Schnittstellendaten BSIG 5 4f., 12, 89
Schulung BSIG 8a 16
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Schutz personenbezogener Daten TKG
169 2

– Verletzung TKG 165 4;DS-GVO 5 33
Schutzniveau DS-GVO 32 34
Schutzprofile BSIG 9 9
schutzwürdige Belange BSIG 8e 3
Schutzziel TTDSG 19 Abs. 4 11
Schutzziele der IT-Sicherheit TKG 168 3
Schwachstelle BSIG 9b 45; CSA 6 7
Schweigen als Zustimmung CSA 18 5
Schwellenwert BSIG 5b 31; BSI-KritisV

1 4
Schwellenwertberechnung BSI-KritisV

1 54
Schwellenwertüberschreitung

BSI-KritisV 1 6, 51
Schwellenwertunterschreitung

BSI-KritisV 1 52
Schwere des Risikos DS-GVO 32 30
schwerwiegende Beeinträchtigung

BSIG 14 45
Schwesterdisziplin BSIG 14 50
Screening-VO BSIG 9b 18
Sektoren BSIG 10 5; BSI-KritisV 1 38
Sektoren Studien BSI-KritisV 1 4
selbst identifizieren BSI-KritisV 1 6
Selbstanzeige BSIG 14 51
Selbstauskunft BSIG 9c 9
Selbsterklärung BSIG 8f 4; 14 34
– dynamische BSIG 9c 13
– freiwillige BSIG 9c 2
Selbstidentifikation BSIG 14 25, 53;

BSI-KritisV 1 6
Selbstinformationspflicht BSI-KritisV

1 7
selbstständig BSI-KritisV 1 31
selbstständig angreifbar BSIG 9 34
Selbstversorgung BSI-KritisV 1 13
Service as a Service BSIG 2 35
SEWD-Richtlinien AtG 7 29
Shadowing BSIG 9 47
sicherer Netzbetrieb EnWG 11 9, 60
Sicherheit in der Informationstechnik

BSIG 6e 6
Sicherheitsanforderung BSIG 9c 8, 17,

37
– an KernkraftwerkeAtG 7 22
Sicherheitsbeauftragter TKG 166 1, 6
– Aufgaben TKG 166 6
– Benennung TKG 166 7
– Bestimmung TKG 166 7
– Eignung und Qualifikation TKG 166 6
Sicherheitsbehörde BSIG 5 45f., 65;

5b 22
sicherheitsempfindliche Stelle BSIG

5 75

Sicherheitserwägungen BSIG 9 16
Sicherheitsinformation BSIG 9c 20, 47
Sicherheitsinteresse BSIG 8e 3
Sicherheitskatalog BSIG 9b 8
Sicherheitskennzeichnung BSIG 9c 1
Sicherheitskonzept TKG 166 1, 9; 169 8
– Grundlage TKG 167 3
– Inhalt TKG 166 9
– Kontrollbefugnisse der BNetzATKG

166 11
– Vorlage- und Aktualisierungsverpflichtung

TKG 166 10
Sicherheitslücke BSIG 4b 4; 5 26; 7b 7;

CSA 6 5; 51 40; siehe Schwachstellen
– keine allgemein bekannte CSA 51 62
– öffentlich bekannte BSIG 7b 7
Sicherheitsniveau BSIG 14 3
Sicherheitspatch BSIG 5b 28
sicherheitspolitisch BSIG 9 32
sicherheitspolitische Belange BSIG 9 31
sicherheitsrelevante Informationen

BSIG 9c 21
Sicherheitsrisiko BSIG 4b 1; TKG 168 4
Sicherheitsstufen BSIG 9 28
Sicherheitsverletzung TKG 165 16
Sicherheitsvorfall BSIG 5b 1; 10 20;TKG

165 35; 168 1; CSA 2 20; 51 50
Sicherheitsvorgaben BSIG 9c 8
Sicherheitsvorkehrung BSIG 7d 3
Sicherheitswarnung BSIG 14 27
Sicherheitszertifikat BSIG 9 3, 46
Sicherheitszertifizierung BSIG 3 7; 9 8;

CSA 46 4
Sicherheitsziel CSA 51 1
sicherstellen TTDSG 19 Abs. 4 15
Siedlungsabfälle BSI-KritisV 1 5
Siedlungsentwässerung BSI-KritisV

3 7
Siegel CSA 54 18
Sinkhole BSIG 7c 22
Sitz CSA 44 1
Sitzabkommen CSA 44 1
– Bürgerbeauftragter CSA 45 2
– Mitgliedstaat CSA 44 3
Skalierbarkeit BSIG 9 21
Software BSI-KritisV 1 9
Software as a Service BSI-KritisV 5 10
SOGIS BSIG 9 47
Sonderzuständigkeit TTDSG 29 5
Spam BSIG 5 41
SPD CSA 29 2; 30 4
Speicherbegrenzung DS-GVO 5 48
Speicherdauer BSIG 5 25
Speicherfrist BSIG 5 25
Speicherung CSA 51 16
Sperrwirkung BSIG 14a 4
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Spontanübermittlungspflicht BSIG
4b 19; 5 47, 58, 62, 67, 74

staatlicher Angriff BSIG 5 63, 76
Stakeholder CSA 7 2; 14 5
stakeholderism CSA 21 2
Stand der Technik BSIG 3 27; 8a 18;

8f 11; 9 20, 44; AtG 7 21; EnWG 11 65,
82, 123; TKG 165 14; 178 1f., 5, 10ff.,
23; TTDSG 19 Abs. 4 21;DS-GVO
24 28; 32 14

Stand von Wissenschaft und Technik
AtG 7d 10

Standard CSA 4 11
Standarddatenschutz-Modell DS-GVO

32 40
standardisierte Kriterien BSIG 9 22
Standardisierung CSA 8 2
Standardisierungsorganisationen BSIG

9 13
Standards
– internationale BSIG 9 26
Standardsoftware BSI-KritisV 1 12
standortbezogen BSI-KritisV 1 22
standortgebunden BSI-KritisV 1 10
stationäre medizinische Versorgung

BSI-KritisV 6 3
Stelle des Bundes BSIG 5b 6
Stellungnahme CSA 5 4
Steuerdaten TTDSG 12 7, 17, 21, 23, 31,

34, 38, 41
Steuerung BSI-KritisV 5 7
Steuerung und Überwachung von

Fernwärme BSI-KritisV 2 7
Steuerung und Überwachung von

Trinkwasser BSI-KritisV 3 4
Steuerungssystem BSI-KritisV 2 7
Stilllegung BSI-KritisV 1 46
Störfall BSIG 14 29
Störfall-Verordnung BSIG 8f 4; 10 22
Störung BSIG 5 10; 5a 6; 8f 23; TKG

165 24; TTDSG 19 Abs. 4 12
– Definition TTDSG 12 27, 29f.
– Erheblichkeit EnWG 11 139
– Heimnetz TTDSG 12 14
Störungen durch Datenverarbeitungs-

systeme TKG 169 13
– Benachrichtigung des Nutzers TKG

169 13
– Einschränkung, Umleitung und Unter-

bindung TKG 169 14
StPO BSIG 5 45
Strafantrag BSIG 5 54
Straftat BSIG 5b 22
Strafverfolgung BSIG 5 54
Strafverfolgungsbehörde BSIG 5 45f.,

54, 65, 91; 5b 22

Straßenverkehr BSI-KritisV 8 8
Strategie und Planung CSA 15 14
Streitigkeit CSA 44 6
Streitkräfte BSIG 5a 13
Strenge und Gründlichkeit CSA 52 10
Streuung des Angriffs BSIG 7d 9
Stromversorgung BSI-KritisV 2 3
Stromverteilernetz BSI-KritisV

Anhang 1 22
Subsidiarität CSA 3 8
Supportzeitraum BSIG 5b 28
System zur Angriffserkennung TKG

165 29
Systeme und Dienste DS-GVO 32 51
systemrelevant BSI-KritisV 1 2

Tabak BSI-KritisV 4 3
Tankstellennetz BSI-KritisV

Anhang 1 37
tatsächliche Sachherrschaft BSI-KritisV

1 28
Taxonomie CSA 5 15
Technikgestaltung CSA 51 58
technisch-betriebsbezogen BSI-KritisV

1 10
technisch-organisatorische Schutz-

maßnahmen BSIG 14 50
technisch möglich TTDSG 19 Abs. 4 17
technische Evaluierung BSIG 9 26
technische Maßnahmen DS-GVO 32 37
technische Prüfung BSIG 9c 32
technische Regelwerke AtG 7 22
technische Richtlinien BSIG 8 2, 16; 9 26;

9c 23
technische und organisatorische

Maßnahmen siehe TOM
technische Vorkehrungen TTDSG 19

Abs. 4 14
Technologieneutralität DS-GVO 32 38
Telekommunikation-Telemedien-

Datenschutzgesetz siehe TTDSG
Telekommunikations- und elektro-

nische Datenverarbeitungssysteme
EnWG 11 60

Telekommunikationsmodernisierungs-
gesetz TKG 178 4; TTDSG 12 9

Telekommunikationsnetze
– öffentliche BSIG 9b 6
Telemedienanbieter BSIG 7d 7
Telemedienangebote BSIG 7d 2
Telemediendienst BSIG 7d 1, 3
Territorialitätsprinzip BSI-KritisV 1 22
terroristischer Angriff BSIG 5 63
TKGDS-GVO 32 98
TLD-Name-Registry BSI-KritisV

Anhang 4 18
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TMGDS-GVO 32 47
TOM BSIG 7d 14; 10 19;DS-GVO 5 51;

24 2
Traffic Light Protocol (TLP) BSIG 4 16
Transparenz CSA 15 8; 26 2
– als Grundsatz nach Art. 5 DS-GVO

DS-GVO 5 31
Transparenzfunktion BSIG 9c 3
Transportverschlüsselung DS-GVO

32 81
Trefferfall BSIG 5 34, 37
Treu und Glauben
– als Grundsatz nach Art. 5 DS-GVO

DS-GVO 5 28
Trinkwasser
– Steuerung und Überwachung von

BSI-KritisV 3 4
Trinkwasseraufbereitung BSI-KritisV

3 4
Trinkwassergewinnung BSI-KritisV 3 4
Trinkwasserverteilung BSI-KritisV 3 4
TTDSG TTDSG 12 1; 29 6;DS-GVO

32 97

Übergangsfrist CSA 69 3
Überlassung der Unterlagen BSIG 9 18
Überlastungsangriff BSIG 5b 11
Übermaßverbot BSIG 7a 13
Übermittlung BSIG 5 46, 59, 61, 65, 69f.,

75
Übermittlungsantrag BSIG 5 80
Übermittlungsermessen BSIG 5 48
Übermittlungspflicht BSIG 4 10
Überprüfung DS-GVO 24 5; 32 58
– anlassbezogen BSIG 9 38
– Erfüllung der Sicherheitsanforderungen

EnWG 11 67, 97
– regelmäßig BSIG 9 38
Überprüfungsmöglichkeit BSIG 9c 49
Überprüfungsroutine BSIG 5 89
Übersetzungszentrum CSA 40 2
Übertragung BSI-KritisV 5 5
Übertragungsnetz BSI-KritisV

Anhang 1 21;Anhang 4 14
Überwachungspflichten DS-GVO 24 5
überwiegendes öffentliches Interesse

BSIG 9 16, 29
UBI siehe Unternehmen im besonderen öffent-

lichen Interesse
übliche Geschäftszeiten BSIG 14 28
ultima ratio BSIG 14 1
Umfirmierung BSI-KritisV 1 27
Umleitung von Datenverkehr BSIG 11 4
Umschaltung TTDSG 12 42ff.
Umsetzung des Sanktionswesens BSIG

14 50

Umsetzungsfrist BSIG 8a 22
Umverpackung BSIG 9c 42
Umweltinformationsgesetz
– UIG BSIG 5b 23
Unabhängigkeit BSIG 1 4; 9 23, 41
Unabhängigkeitsgebot BSIG 9 41
unbefugt CSA 51 19
unerlaubter Zugriff TTDSG 19

Abs. 4 11
ungeschützt BSIG 7b 6
unmittelbare Beeinträchtigung BSIG

14 44
unmittelbarer funktionaler Zusammen-

hang BSI-KritisV 1 17
Unrechtsgehalt BSIG 14 9
Unternehmen
– nach Wertschöpfung größte BSIG 10 26
Unternehmen im besonderen öffent-

lichen Interesse BSIG 2 40; 4b 15; 5b 6;
8b 5; 8f 1; 14 4, 32; BSI-KritisV 1 39

Unterrichtungspflicht BSIG 4 6, 21
Untersagung BSIG 9 42
Untersagungsgründe BSIG 9 31
unterstellte natürliche Person DS-GVO

32 68
Untersuchung BSIG 7a 2
Untersuchungsbefugnis BSIG 7a 2
Unversehrtheit BSIG 7c 18
unverzüglich BSIG 7b 9; 8b 14
unverzügliche Meldung BSIG 14 40
unverzügliches Auswerten BSIG 14 28
unzureichend gesichert BSIG 7d 14
UP KRITIS EnWG 11 95
Update-Server BSIG 7d 13

Verantwortlicher
– Begriffsdefinition DS-GVODS-GVO

5 11
verantwortungsbewusste Offenlegung

BSIG 4b 13
– von IT-Sicherheitsinformationen BSIG

7 29
– von Schwachstellen BSIG 7 17
Verarbeitung BSIG 3a 2; CSA 51 14
Verarbeitungsverzeichnis DS-GVO

24 26
Verarbeitungszweck BSIG 5 50
Verbraucher BSIG 7 12
Verbraucherinformation BSIG 9c 7
Verbraucherinformationsgesetz BSIG

5b 23
Verbraucherschutz BSIG 3 21; 7 2, 12;

7a 3; 10 18
Verbraucherschutzwirkung BSIG 9c 10
Verbreiter von Schadsoftware BSIG 7d 8
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Verbreitung von Schadsoftware BSIG
7d 1

Verbreitungsweg BSIG 7d 3
Verdacht BSIG 5 34f.
Verdachtsstufe BSIG 5 8
Verfahren DS-GVO 32 59
Verfahren und Vorkehrungen für den

anlageninternen Notfallschutz AtG
7c 10

Verfahrensbeschreibung BSIG 9c 4, 29
Verfassungsbeschwerde BSIG 5 4
Verfassungsschutz BSIG 5 70
Verfügbarkeit BSIG 5 2; 7c 18; EnWG

11 82f., 117; TKG 165 33; 168 2; CSA
55 16;DS-GVO 32 52

Verfügungsgewalt BSIG 5b 11
vergleichbarer technischer Zweck

BSI-KritisVAnhang 1 9
Verhaltensregeln DS-GVO 24 33; 32 64
Verhältnismäßigkeitsabwägung BSIG

5 54
Verhältnismäßigkeitsprinzip DS-GVO

24 32
Verjährung CSA 39 3
Verkehrsdaten BSIG 5 9; TKG 178 1f.,

5ff., 15f., 19ff., 25f., 31, 35f., 38ff.;
TTDSG 12 5, 8, 13, 17, 22f., 31ff., 36,
38, 41, 51f., 54f., 57, 59ff., 63

– Speicherungssysteme TKG 178 9, 23f.,
27, 31ff., 36, 39

Verkehrsträger BSI-KritisV 8 4
verkehrsträgerübergreifend BSI-KritisV

8 4
Verlust von Daten CSA 51 26
Vermittlung BSI-KritisV 5 6
Vermögensschaden EnWG 11 175
veröffentlichte Produktkategorie BSIG

9c 37
Veröffentlichung BSIG 7a 13
– von Informationen BSIG 9c 53
Verordnung über die Haushaltsordnung

CSA 24 2
Verordnungsermächtigung EnWG 11 7,

172
Verschlüsselung BSIG 5 28;DS-GVO

32 48
– Ende-zu-EndeDS-GVO 32 80
– VerschlüsselungsmethodeDS-GVO

32 48
– von E-MailsDS-GVO 32 42
Verschlüsselungstrojaner BSIG 5b 10
Verschlüsselungsverfahren TKG 178 19,

21; TTDSG 19 Abs. 4 16
– Entschlüsselung TKG 178 20
Verschlusssachen CSA 27 7
Verschlusssachenanweisung BSIG 4b 19

Verschwiegenheitsvereinbarung BSIG
4b 18; 7 16

Versicherungsleistung
– Inanspruchnahme BSI-KritisV 7 14
Versorgung kausal BSI-KritisV 1 13
Versorgungsausfall BSI-KritisV 1 39
– Wahrscheinlichkeit BSI-KritisV 1 26
Versorgungsgrad BSI-KritisV 1 51
Versorgungsgut BSI-KritisV 1 4
Versorgungskette BSI-KritisV 1 13
Versorgungsnotwendigkeit BSI-KritisV

1 39
Versorgungsrad BSI-KritisV 1 44
Versorgungssicherheit EnWG 11 1
Versprechen BSIG 9c 19
Versuchsbeginn BSIG 5 72
Vertrauensdienst BSIG 8d 13;

BSI-KritisV 5 11
Vertrauenskultur CSA 26 2
Vertrauensniveau TKG 168 6
Vertrauenswürdigkeitsstufe CSA 52 1
– „hoch“ CSA 52 8
– „mittel“ CSA 52 7
– „niedrig“ CSA 52 5
Vertraulichkeit BSIG 5 2; 7c 18; EnWG

11 82f., 117; TKG 168 2; CSA 27 1;
DS-GVO 32 52

Vertreter BSIG 8c 16
Verwaltungsakt BSIG 7a 8; EnWG 11 36,

168
– Allgemeinverfügung EnWG 11 68
Verwaltungsgebühr BSIG 9c 30
Verwaltungshelfer BSIG 9 21
Verwaltungsrat CSA 15 3
– Abstimmungen CSA 18 1
– schriftliches Verfahren CSA 18 4
– Beobachter CSA 17 6
– Fristen CSA 17 1
– Sitzungen CSA 17 1
– Einladung CSA 17 1
Verwaltungsvereinbarung BSIG 4a 10
Verwendungsrecht BSIG 9c 44
Verwendungszweck BSIG 5 50
Verzehnfachung BSIG 14 43
– der Bußgeldrahmen BSIG 14 54
Vielzahl von Nutzern BSIG 7d 9
Vier-Augen-Prinzip TKG 178 27, 31,

34ff., 38
Virenscanner BSIG 5 12f.
Virensignatur BSIG 5 35, 89
Völkerverständigung BSIG 5 70
volkswirtschaftliche Bedeutung BSIG

2 42
vollziehbare Anordnung BSIG 7a 8;

14 14
Vor-Ort-Kontrolle BSIG 4a 4; 14 20
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Vorab-Registrierung BSI-KritisV 1 47
Vorabzahlung BSIG 9c 39
Vorbereitungshandlungen BSIG 5 72
Voreinstellungen CSA 51 57
Vorfall BSIG 5b 4
Vorfalldaten BSIG 5b 16, 24
Vorlage BSIG 8b 10
Vorsitz des Verwaltungsrats CSA 16 1
– Wahlen CSA 16 1
Vorsorgepflicht AtG 7d 5
– Restrisiko AtG 7d 5
– Schadensvorsorge AtG 7d 5

Wächterfunktion BSIG 14 6
Warn- und Informationsdienst BSIG 4 7
Warnmöglichkeit BSIG 9c 57
Warnung BSIG 7 1; 7a 13
– grundrechtliche Eingriffsqualität BSIG

7 20
Wartung
– Arbeiten TKG 178 38
– Fernzugang TKG 178 39
– Zugang TKG 178 39
Wasser BSI-KritisV 4 3
Web-Angebot BSIG 7d 9
Webbaukasten BSIG 7d 8
Webshop BSIG 7d 8
Website-Verschlüsselung DS-GVO 32 85
Weisung DS-GVO 24 36
Weisungsfreiheit BSIG 5 42; BSI-KritisV

1 30
Werbebanner BSIG 7d 12
Werbezweck BSIG 9c 44
Werktag BSIG 8a 21
Wertpapier-Settlement-System

BSI-KritisVAnhang 6 37
wesentliche Änderung einer kern-

technischen Anlage AtG 7 9
wesentliches Digitalisierungsvorhaben

BSIG 8 2, 24
Widerrufsvorbehalt BSIG 9c 54
Widerspruch BSIG 6f 3
Widerspruchsrecht BSIG 6 3
Wiederherstellbarkeit DS-GVO 32 57
Wiederherstellung BSIG 5b 2, 12; CSA

51 55
Wiederherstellungsmaßnahme BSIG

5b 15
wirksam, angemessen und

abschreckend BSIG 14 48
wirtschaftlich zumutbar TTDSG 19

Abs. 4 18
wirtschaftliche Verhältnisse BSIG 14 51
wirtschaftlicher Vorteil BSIG 14 52
Wirtschaftlichkeitserwägung BSIG 14 9
Wirtschaftskraft BSIG 14 43

Wissensaustausch CSA 7 5
Wohl des Bundes oder eines Landes

BSIG 6a 3, 6; 6b 3

Zahlungsverkehr
– kartengestützter BSI-KritisV 7 5
– konventioneller BSI-KritisV 7 7
Zeitaufwand BSIG 9c 30
Zeitgebühr BSIG 9c 30
Zeitkritikalität BSIG 14 28
zentrale Meldestelle BSIG 4 3; 8b 1
zentrale Stelle BSIG 4 4; 7d 8
zentrale Steuerung BSI-KritisV 1 21
Zerstörung CSA 51 25
Zertifikat BSIG 9 24
– Erteilung BSIG 9 17
Zertifikatserteilung BSIG 9 50
Zertifikatsinhaber BSIG 9 19
Zertifizierung BSIG 2 20; 8f 7; EnWG

11 85, 96, 98, 119, 125; CSA 4 16; 8 1;
22 1; 46 4f.; 47 2

– entwicklungsbegleitende BSIG 9 10
– nationale BSIG 9 3
– öffentliche Stelle zur BSIG 9 5
– Personen- BSIG 9 8, 15, 35
– Re- BSIG 9 10, 20
– Sicherheits- BSIG 3 7; 9 8; CSA 46 4
– von IT-Sicherheitsdienstleistern BSIG 9 8,

49
Zertifizierungsanerkennung BSIG 9 49
Zertifizierungsanforderung BSIG 9 3
Zertifizierungsaufgabe BSIG 9 4
Zertifizierungsdauer BSIG 9 20
Zertifizierungsdienstleistung BSIG 9 2
Zertifizierungsentscheidung BSIG 9 18
Zertifizierungsgegenstand BSIG 9 11
Zertifizierungsinteressent BSIG 9 39
Zertifizierungsphase BSIG 9 14
Zertifizierungsprogramm BSIG 9 26
Zertifizierungsrahmen CSA 46 1, 3; 48 3
Zertifizierungsrichtlinie BSIG 9 47
Zertifizierungsschema BSIG 9 7; CSA

50 2; 58 14
Zertifizierungsstelle BSIG 9 1, 5, 22f.;

EnWG 11 98
– nationale BSIG 9 3
Zertifizierungsverfahren BSIG 9 1;

DS-GVO 24 33; 32 64
– beschleunigtes BSIG 9 47
Ziel CSA 3 1
Zitiergebot TTDSG 29 29
zufällig CSA 51 19
Zufallsfund BSIG 5 65, 87
Zugang BSI-KritisV 5 4
– der Öffentlichkeit CSA 28 2
– kommerzielle Nutzung CSA 28 8
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– zu personenbezogenen DatenDS-GVO
32 69

Zugänglichmachen CSA 55 4
Zugangsnetz BSI-KritisVAnhang 4 13
Zugriff CSA 51 35
– auf Daten CSA 51 18
Zuhilfenahme Dritter BSIG 9 21
Zulässigkeit der Selbstbewertung CSA

53 8
Zulassung BSIG 3 9
Zulassungsvoraussetzung BSIG 9 16
Zulieferer BSIG 2 43; 8f 16; 10 24;

BSI-KritisV 1 42
zulieferungskritisch BSI-KritisV 1 42
zum Betrieb notwendig BSI-KritisV

1 16
zumutbare Vorkehrungen BSIG 7d 2
Zurechnungsnorm BSI-KritisV 1 18
Zusammenarbeit
– internationale CSA 12 1
zusammenfassende Anlage BSI-KritisV

1 21
zusammengesetzter Betrieb

BSI-KritisV 1 15
Zusicherung BSIG 9c 14, 19
Zuständigkeitskonflikt BSIG 5b 32
Zustimmungsakt BSIG 9 34

Zuverlässigkeit BSIG 9 23, 41
zuzurechnende Verfahrensschritte

BSI-KritisV 1 15
Zweckänderung BSIG 3a 5; 5 50, 56, 61,

64, 76
– datenschutzrechtlich BSIG 8f 26
Zweckbindung BSIG 4b 11; 5 3, 34;

5b 22; 6b 8; 6d 4, 6; 7a 11f., 15;
DS-GVO 5 34

– BundesverfassungsgerichtDS-GVO 5 34
– Eindeutigkeit der ZweckeDS-GVO 5 38
– Erforderlichkeit einer eigenen Rechts-

grundlage bei ZweckänderungDS-GVO
5 44

– Festlegung des ZwecksDS-GVO 5 37
– Legitimität des ZwecksDS-GVO 5 39
– privilegierte ZweckeDS-GVO 5 45
– Weiterverarbeitung zu anderen Zwecken

DS-GVO 5 40
– ZweckvereinbarkeitDS-GVO 5 41
Zwei-Faktor-Authentisierung TKG

178 34
Zweifel über die eigene Pflichtigkeit

BSIG 14 53
Zweites Gesetz zur Erhöhung der

Sicherheit informationstechnischer
Systeme siehe IT-SiG 2.0


