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— §202a StGB 11 28ff. — Schwere des VerstoBes 4 43, 46
Bestandsdaten 30 30 — Schweregrade 4 46
Bestimmtheitsgrundsatz 3 46ff. — Umsatz 4 34
— Garlsson-Entscheidung 2 7f. — Verschulden 4 44
— Gebot der Normenklarheit, Zumutbarkeit, — Zusammenarbeit mit ASB 4 52
unbestimmter Rechtsbegrift, Schlenker- BuBgeldzumessung 4 s. Bulgeldermittlung
Entscheidung 2 137ft, 1411F., 145, 147
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— Personenbezogene Daten, Aufsichtsbehorde,
Generalklauseln 2 126, 136

Datenschutzstrafrecht
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Datenschutzverletzung 6 5
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— bei Teilerlass 29 66
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— bei Vergleichsschluss 29 66

— bei Verjahrung 29 65

— bei Vermogenswerten ,;durch die Tat“ 29 62
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— Beschlagnahme 29 84
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— von beweglichen Sachen 29 73

— von Daten 29 63ff.
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fremde Daten 205, 10

Fremdes Geheimnis 15 7

FTC

— FTC Act 33 3, 25, 321, 47, 48
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— eigenerdffnete 24 9, 30ff.

— fremderdftnete 24 30
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— extraterritorial 33 17, 18, 54, 55, 56
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— BuBgeldbescheid 4 55
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Geschiftsgeheimnis 15 13; 16 6; 24 1, 4f., 8ft.

— §355StGB 221

Geschiitztes Rechtsgut 20 3
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GLBA 335,6,35, 42,45
Grenziiberschreitende Datrenschutzverstofe
— Strafrecht 25 1ff.
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— §42BDSG 8 79ff.
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Hauptverfahren 5 136
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Haushaltsausnahme 23 33

— §42BDSG 89ff.
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— Strafanwendung 25 105 ff.

Herstellen und Bereitstellen

— §27 TTDSG 23 4, 34

Herstellungs- und Bereitstellungsverbot
23 30

HIPAA 339, 36, 40, 45, 49

Hochladen von personenbezogenen Daten
im Internet

- §42BDSG 848

Identifizierbarkeit

— personenbezogenes Datum 15 46t
informationelle Selbstbestimmung 155
Informationsbegrift 24 11, 40ft.
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Inlandstaten

— Strafanwendung 25 9ft.
Insider-Informationen 16 6
Internetbasierte DatenschutzverstoBe
— Strafanwendung 25 68 ft.

Irrtum, §§ 16, 17 StGB

— § 42 BDSG 860, 1074t
Irrtumsregelung

— Blankett 23 14

Journalismus 14 78

Kartellordnungswidrigkeitenrecht

— Allgemeines 2 11, 15, 17, 47, 52ff., 60ff.

— collective knowledge, wirtschaftliche Einheit
257,611, 71

— Compliance-Programm 2 57, 98

— Organisationsverschulden des Unternehmens
242, 49, 53, 78, 821t

— Pioneer-Entscheidung, Volkswagen-Entschei-
dung, Respondeat Superior Doktrin 2 54, 57

Keine allgemeine Zuginglichkeit personen-
bezogener Daten

— §42BDSG 8 30ff.

Kenntnisnahme in vergleichbarer Weise
2324

Keylogger

— §202b StGB| 12 36

Kompetenzgrundlagen

— AEUV 78ff

KonkreteGefihrdungsdelikte

— Internetbasierte Datenschutzverstofe 25 87ff.

Konkurrenzverhiltnis Straftat und Art. 83
DS-GVO

- §21 OWiG 27 1t

Kontaktloses Bezahlen

— Missbrauch 18 29

Kopieren 2017

Kopplungsverbot 28 381t.

Kryptowidhrungen

— Verfiigungsberechtigung 115

Loschen 2018

Massenklagen 6 2, 37

Mehrere Verfiigungsberechtigte
— §202aStGB 118
Mehrstufiger Blanketttatbestand
— Blankett 23 6

Meldepflicht 6 10, 56f.

— Ausnahmen 6 191t

— Rechtlicher Rahmen 6 10f.

— Sanktionierung 32 14

— Selbstbelastungsfreiheit 32 13

— Verwendungsverbot 32 18
Meldepflichten 5 22
Menschenwiirde

— Ableitung aus dem Schuldprinzip 2 42ff., 48

Messenger-Nachrichten

— Nachricht 23 19, 29

Mitteilen von Zugangsdaten zu einem
Cloud-Server

- §42BDSG 848

Mitteilungsverbot 23 27ft.

Mitwirkungspflicht

— Selbstbelastungsfreiheit 32 13

Nachricht 23 17

Nachteilszufiigungsabsicht

— Urkundenunterdriickung 19 14f.

Nachteilszufiigungsabsicht 21 23

ne bis in idem

— §202aStGB 112

ne bis in idem im unionsrechtlichen Sinne
27 33ff.

NEC

— §202a StGB 1113, 33

NFC-Technologie 1829;197

NFT

— Verfiigungsberechtigung 115

Nicht fiir den Tater bestimmte Daten

— §202a StGB 11 194F.

Niederlassungsprinzip 33 60

Non-Disclosure-Agreement 24 35

Nutzung offenes WLAN

- §202b StGB 1218

Nutzung unverschliisseltes WLAN
— §202b StGB 12 19
Nutzungsdaten 30 26

objektives Geheimhaltungsinteresse 157
Offenbaren

— Tathandlung 15 391ff.
ontactless-pay-Funktion

— Besondere Zugangssicherung 11 33
Opportunititseinstellung 27 25ff.
Opportunititsprinzip 4 7

OowiG

— Ankniipfungstat 4 70ff.

— Anwendbarkeit 4 1ff.

— Aufsichtspflichtverletzung 4 72ff.

Passworter

— §202¢ StGB 139,22

Passwortschutz

- §42BDSG 837

— Besondere Zugangssicherung, Verschaffen des
Zugangs 11 30, 38

Penetrationstest

— §202a StGB 1139

— §202c StGB 1351

Personenbezogene Daten

— §355StGB 228

personenbezogenes Datum 15 8

Phishing 18 20ff.

- §42BDSG 878

— §202a StGB 11 26f.
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Polizeilichen Kriminalstatistik — unionsrechtlicher Schuldbegriff, Hchstperson-

— § 303a StGB 20 4 lichkeit, Subjektivitit, normativer Schuld-

- §303b StGB 216 begrift 2 49, 761f,, 83ft., 92

Portscanner Selbstbelastungsfreiheit 4 8

— §202b StGB 12 36 — Grundgesetz 322

postmortaler Personlichkeitssschutz 15 66ff.  — Unionsrecht 32 8

Postversand Datentréiger Share Deal

— §202b StGB 12 14 — Datenschutzrecht 15 61

Prazisierungsgebot 2 15, 96, 135f,, 145f. Skimming 18 28

Privacy Shield 33 67, 71,73 Sonderkiindigungsrechte 6 39

Protestaktionen 20 43 Sonst bekanntgeworden 15 17ff.

Pseudonymisierte Daten Sonstige Sicherungscodes

— personenbezogenes Datum 15 46t 54 — §202¢ StGB 13 10f,, 22
Sozialadiquanz

Ramsomware 20 20 — des Verbreitens personenbezogener Daten

Ransomware 6 1ft, 8, 63ff. 922

Rechenschaftspflicht Spionagegerite 23 34

— Selbstbelastungsfreiheit 32 13 Steuerverfahren

Rechtfertigende Einwilligung 28 1ft. — §355StGB 223

Rechtsbeschwerde 4 29 Storung

Rechtsgut — Erheblich 2131

- §355SGB 221 Strafantrag 20 61; 21 69; 26 19

— personlicher Lebens- und Geheimnisbereich Strafanwendungsrecht

155 — Datenschutzversto3 25 11t

rechtswidrig 20 12, 27 Strafanzeige 26 2

Relativer Geheimnisbegriff 24 15 Stfafbate DatenschutzverstoBe

Reputationsschiaden 6 38, 59 — §42BDSG 8 1ff

RFiD (0 Strafklageverbrauch 27 15ft.

— §202a StGB 14,13, 33 Strafrechtliche Verantwortung im Unter-

Richtlinien AN

— Regelungsdichte’ 7 15£. — § 42BDSG 821

Richtlinienkonforme Auslegung 7 17 Strafverfolgung

Risikoabwigung, 613 —| Auskunfisbefiignisse| 30,3

— Ermittlungsbefugnisse | 30,13

Safe-Harbor 33 67 strict liability 3 38fF.

Sanktion 313ff, 14ff, 271ff, 36ff, 52ff, 711f,

86ff. Tathandlung
— Bufligeld 31s. Sanktion — §355StGB 2211
— BuBgeldbemessung, Strafzumessungsschuld Titige Reue
2 991t — §202c StGB 13 52t
— GeldbuBe, strafrechtliche Sanktion, Verwar- Tatort der Haupttat
nung 26, 164F, 35, 130ff. — Strafanwendung 25 13ff.
— Sanktionspraxis 31 s. Sanktion Tatort der Teilnahme
— Verwaltungssanktion 2 4ff. — Strafanwendung 25 16ft.
— Vorsatz, Fahrlissigkeit, unionsrechtlicher Tauglicher Titer von § 42 BDSG
Vorsatzbegriff, unionsrechtlicher Fahrlissig- — §42BDSG 8 13ff.
keitsbegriff 2 38, 44, 871, 91, 954, 1004, Tauschungsbedingte Einwilligung 28 36f.
139£. Telekommunikationsanlage
Schadigungsabsicht 16 4; 24 27 — §27 TTDSG 23 4, 30
— §42BDSG 8 94ff. Territorialititsprinzip 4 16

Schlichte Tatigkeitsdelikte B
— Internetbasierte DatenschutzverstoBe 25 82f. Ubermitteln 21 21

Schrems II 33 67, 68, 73, 82 Unbefugt 15 73ft; 16 7f.
Schuldprinzip (,,nulla poene sine culpa‘) — §355StGB 2213
— Kiiserei Champignon-Entscheidung, Thyssen- Unbrauchbarmachen 20 21
Entscheidung, Estel-Entscheidung 2 30ff. Unschuldsvermutung (,,in dubio pro reo)
— materielles Prinzip 29, 16ff., 1391f. — Accountability-Prinzip/Rechenschaftspflicht,
— Strafbegriindungsschuld, Strafzumessungs- allgemeine Kooperationspflicht, effet utile
schuld 2 16, 36, 57, 991f. 21061, 112, 126
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— Beweislast, Beweismal3, Wahrscheinlichkeits-
standard, Gewissheitsstandard, Indizienbeweis
2 106ff, 1111F, 114, 123

— formelles Prinzip 29, 18ft.

— Salabiaku-Entscheidung 2 20ff.

Unterdriicken 20 19

Unterlassen

— §303a StGB 20 25

— §303b stGB 2128

Unternehmensbegriff

— datenschutzrechtlich, ,,enterprise®, ,,under-
taking* 2 71ft.

— kartellrechtlich, wirtschaftliche Einheit,
Konzernprivileg 2 61ff.

Urkunde

— hypothetische 18 9

Urkundenunterdriickung

— Schutzgut 19 1

US Geheimdienste

— US Intelligence Community; Nachrichten-
dienst 33 74, 75, 79, 821t.

Verindern 2022

Verantwortlichkeitsgrundsatz

— ,,mens rea”, Sud Fondi-Entscheidung, Varvara-
Entscheidung, G..LE.M.-Entscheidung 2 25ff.

— Verantwortlicher, Auftragsverarbeiter 2 14,
661t., 136

— Verbot objektiver Verantwortlichkeit, Hansen-
Entscheidung 2 37 ff.

Verarbeitung im Sinne von § 42 BDSG

— §42BDSG 867ff

Verarbeitung, grenziiberschreitende 4 17

Verarbeitungsgrundsatze - 3 44f.

Verbandshaftung, unmittelbare ™~ 4 11, 68

Verbandsschuld

— Auswahl- und Organisationsverschulden
2 421t 49, 53, 78, 82ff.

— korporative 2 49, 96, 143

— sozialer Schuldvorwurf, individueller Schuld-
vorwurf, personlicher Schuldvorwurf 2 42, 49,
56, 821f., 96, 134, 1411t.

Verbreiten

— personenbezogener Daten 9 9ff.

Verfahrensgarantien der Mitgliedstaaten
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Verfahrensgrundsitze

— Opportunititsprinzip 2 128ff.

— Selbstbelastungsfreiheit (,nemo tenetur se
ipsum accusare”) 2 126t

— Unschuldsvermutung 2 18ff., 106ff., 116ff.

— VerhialtnismiBigkeitsgrundsatz - 2 291F., 37,
991t., 1311t.

Verjahrung 4 104ff.

Verkehrsdaten 30 22

Verletzte 26 38

Vermogensabschopfung durch GeldbuBe
2922

Vermogensverlustes groBen AusmaBes 2147

Veroffentlichung arbeitsrechtlicher Pflicht-
verletzungen

- §42BDSG 896

Veroffentlichung kompromittierender Fotos

- §42BDSG 896

Veroffentlichung kreditgefahrdender Infor-
mationen

- §42BDSG 896

Verpflichtungsgesetz 15 33

Verschaffen des Zugangs

— §202a StGB 11 34ff.

Verschaffen unter Anwendung von techni-
schen Mitteln

— §202b StGB 12 27t

Verschliisselungstechnik

— Besondere Zugangssicherung 11 32

Verschuldenserfordernis 3 34ff.

Verstindigung 4 91ff.

— Bindungswirkung 4 101

— Rechtsfolgen 4 97

— Rechtsmittelverzicht 4 99

Versuch 15 107

Versuch der Beteiligung 24 78f.

Vertraulichkeit des Wortes 10 1ff.

— Abhorgerat 10 28

— (Aufnahme durch Journalisten 10 53

— Offentliche Mitteilung 10 39f.

(o — Strafantrag 10 62

Unbefugte Tonaufnahme 1041 ff.
— Verwertungsverbot | 10 67f.
Verwaltungsrechtliche Sanktionen 6 31
Verwarnung 4 61ft.
Verwendungsverbot| 23127; 32-18
Verwerten |16 5f.
Video-Ident-Verfahren

— Manipulation 18 17

Virtuelle Anwesenheit

— Strafanwendung 25 75
Vollendung 15 107
Vollharmonisierung 3 32
Vorbereitung 20 55; 21 60
Vorlage 24 46ft.
Vorlagenfreibeuterei 24 45ff.
Vorlagepflicht

— Sanktionierung 32 14

— Selbstbelastungsfreiheit 32 13
Vorsatz

— §27 TTDSG 23 35ff.

— §203 StGB 15 691f.

— §355 StGB 2212

Vorschriften technischer Art 24 49

Wettbewerbsforderung 24 24
White Hat Hacking

— §202a StGB 11 39

— §202¢ StGB 13 47, 50f.
Wiretap Act 33 15, 41, 44
WLAN

— §202aStGB 1113

551



Sachverzeichnis

WLAN-Signal
— Nachricht 23 20

Zerstoren 2127

Zugangsrecht 5 27, 52
Zumessung 523

Zurechnung 3 6ft.

Zusatzwissen

— personenbezogenes Datum 15 55
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Zustandigkeit
Aufsichtsbehordliche 4 13ff.

— Gerichts- 46

— Kirchen 415

— ortliche 416

— Rundfunk 415
Zwei-Schrank-Modell 1557, 86
Zwischenverfahren 4 26f.
Zwischenverfahren 5 114



