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Die fett gesetzten Zahlen verweisen auf den Paragrafen, die mageren auf die entsprechenden
Randnummern des Werkes.

Accountability 21, 5, 33ff.
Agentur der Europaischen Union fiir Cyber-
sicherheit (ENISA) 926
Angemessenheitsbeschluss 5 126f.
Anwendbarkeit der DSGVO 116
Archivzwecke 5 47
Artikel-29-Datenschutzgruppe 115
Auditierung s. Datenschutz-Audit
Auftragsverarbeiter 5 15, 117
Auftragsverarbeitung 115, 8ff.
— Funktionelle Betrachtungsweise 11 12
— Privilegierung 11 8f.
— Vertrag  s. Auftragsverarbeitungsvertrag
— Weisungsgebundenheit 115, 8, 9, 16, 42ff.,
117
Auftragsverarbeitungsvereinbarung
s. Auftragsverarbeitungsvertrag
Auftragsverarbeitungsvertrag 119, 18t
— Click-Agreement 11 19
— Contract-Management 11 112
— Controller-to-Processor-Standardvertrags-
klauseln 11 40, 86
— Elektronischeg'Format 11 19
Inhalte 11 21fE
— Standardvertragsklauseln 11 21, 40, 86
Auskunft s. Recht auf Auskunft
Auskunfteien 5 69, 120, 185f.
Auskunftsrecht . |Recht auf Auskunft
Auslegung der DSGVO | 115
Austausch der Rechtsgrundlage s. Rechts-
grundlagen
Automatisierte Entscheidung 13 4ff.
Automatisierte Entscheidungsfindung
5 1041t
AVV . Auftragsverarbeitungsvertrag

Berechtigtes Interesse 4 44, 53ft.; 5 57, 65,
68, 88ft., 92f., 114, 133, 148f.

— Abwigung 4 55f.

— Direktwerbung 4 571t,; 5 924f., 149

— Erforderlichkeit 4 54

— Widerspruch 4 59f.

Berechtigungskonzept s. Sicherheit der Verarbei-
tung

Berufsgeheimnistriager 5 40, 42, 60f.

Beschwerderecht s. Recht auf Beschwerde

Besondere Kategorien personenbezogener
Daten 9 17; s. Einwilligung

Betroffenenrechte 5 139ff,; s. Rechte der
betroffenen Personen

— Einschrinkungen 5 140

— Geltendmachung 5 141

— Self-Service 5 142

— Verifizierung 5 141

— Voraussetzungen 5 140
Betrugspravention 5 69
Binding Corporate Rules s. Drittlandstransfer

CO 5. Compliance-Officer
Compliance-Management-System 9 47
— IDW PH 9.860.1 9 47

— ISO 27001 9 47

— Standard-Datenschutzmodell (SDM) 9 47
Compliance-Officer 11, 4ft.

— bestellter 2 20
Controller-to-Controller-Agreement 116

Dark Pattern 476

Data Breach s. Verletzung des Schutzes personen-
bezogener Daten

Data Transfer Impact Assessment . Drift-
landstransfer

Data-Sharing-Agreement 116

Datengeheimnis . Verpflichtung zur Vertraulich-
keit

Datenpanne s. Verletzung des Schutzes personen-
bezogener Daten

Datenschutz durch datenschutzfreundliche
Voreinstellungen | 3 96 ff.

Datenschutz durch Technikgestaltung
3 801t

Datenschutz-Audit 2 79fT,

Datenschutzbeauftragter \ 581f; 11 54, 108,
110, 168

Datenschutzbeauftragter 2 1371t

— Aufgaben 2 157ff.

— Materielle Anforderungen 2 145 ft.

— Pflicht zur Bestellung 2 138ff.

— Status 2 1491t

Datenschutz-Compliance 2 109ff.

Datenschutzerklarung s. Datenschutz-
informationen

Datenschutz-Folgenabschitzung 3 34ff;
11 55, 621t., 166, 171

— Auditierung 3 75f.

— Konsultation der Aufsichtsbehorde

— Methodik 3 65

— Risiko 3 351t

— Risikomatrix 3 63

— Zeitpunkt 3 64

Datenschutzfunktion 2 118

Datenschutzgrundsitze 2 13ft.

Datenschutzhinweise . Datenschutz-
informationen

Datenschutzinformationen 5 1ff.

— Abgeschichtete Bereitstellung 5 192

— Ausnahmen . Einschrankungen

— Bildsymbole 5 194

3 73f.
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— Darreichungsform 5 188ft.

— Durchfiihrungsverantwortlichkeit 5 16ff.

— Einschrinkungen 5 6, 611t

— Formelle Anforderungen 57, 156ff.

— Formulierung 5 168f.

— Gliederung 5 160ff.

— Informationsberechtigter 5 2, 11

— Informationsinhalte 5 3, 72ff.

— Informationsiibermiidung 5 193

— Informationsverpflichteter 5 2, 9, 14f.

— Kompensatorische MaBnahmen 5 23, 29, 32,
36, 45, 49, 54, 57, 70

— Medienbruch 5192

— Mehrebenen-Datenschutzinformationen 5 194

— One Pager 5194

— Portionierung 5 159

— Sprache 5 170f.

— Strukturierung 5 156 ff.

— Unentgeltlichkeit 5 195

— Unmoglichkeit 5 43ff.

— UnverhiltnismiBiger Aufwand 5 461t

— Zeitpunkt der Erteilung/Mitteilung/Zurverfti-
gungstellung 5 4f., 1724t

Datenschutz-Kernprozess 3 2ft.

Datenschutzkoordinator 2 120

Datenschutz-Kultur 2 124ft.

Datenschutz-Management-System (DSMS)
2 1091t; s. Compliance-Management-System

Datenschutzorganisation 2.127ff.

Datenschutzprogramm, 2 134

Datenschutzstrategie 2 122ft.

Datenschutzverletzung . Verletzung des
Schutzes personenbezogener-Daten.

Datenschutzvorkehrung —2-291f.

Datensicherheit s. Sicherheit der Verarbeitung

Datensicherheitskonzept s. Sicherheit der
Verarbeitung

Dateniibermittlung im Konzern 111

Dateniibermittlung in Drittlinder 5 121ff.

— Drittland 5 122

— Ubermittlung 5 124

Dateniibermittlung in ein Drittland
11 381t 85f£., 101, 166

Datenweitergabe 12 16; s. Drittlandstransfer

Dienste der Informationsgesellschaft s Min-
derjihrige

Direktwerbung s Berechtigtes Interesse

Drittland 11 38f., 77, 85f.

Drittlinder 121

Drittlandstransfer 12 1., 5

— Angemessenheitsbeschluss 12 18, 19ft.

— Ausnahmen 12 18, 45ff., 611t

— Brexit 124

— Cloud Computing 12 14

— Data Transfer Impact Assessment 12 24, 40ft.

— Datenexport 12 12

— Datenexporteur 12 32, 34

— Datenimporteur 12 34

— Drittstaat 12 3
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— Einwilligung 12 62

— EU-US. Privacy Shield 12 22ff.

— Executive Order 12 25

— Fernzugrift 12 14

— geeignete Garantien 12 18, 28ff.

— genehmigte Verhaltensregeln 12 59

— genehmigter Zertifizierungsmechanismus
12 60

— Individualvereinbarung 12 57

— internationale Organisation 12 3

— Offenlegung durch Ubermittlung 12 5

— Safe Harbour 12 22ff

— Schrems 1223, 25

— ,...Schrems II“~Entscheidung® 12 23ft.

— Standardvertragsklauseln 5 131; 11 40, 86;
12 24, 27t

— Ubermittlung 12 16

— Verbindliche interne Datenschutzvorschriften
12 18, 211t, 514F

— Verwaltungsvereinbarung 12 56

— Zulissigkeit 12 15fF.

DSMS s. Datenschutz-Management-System

EDSA 115

Eigenstiandige Verantwortliche 113

Einwilligung 4 3ft;; 5 961

- AGB 48,25

— Ausdriickliche Einwilligung 4 20, 66

— Beschiftigungsverhiltnis 4 34f., 66

— Besondere Kategorien personenbezogener
Daten 4 614

— Bestimmt 4 22

—, Form, 427

= Freiwilligkeit 4 4ff

— Giiltigkeit ~ 433

— Hochstpersonlich 4 21

— Informiert 426

— Koppelungsverbot 4 12ft.

— Mindegihrige 4 36ft.

— Monopolstellung 4 10f., 15ft.

— Nachweis 4 28

— Opt-In 418

— Opt-Out 419

— Service for Data 4 17,25

— Soziale Netzwerke 417

— Ungleichgewicht 49, 35

— Unmissverstindlich 4 23f.

— Verarbeitung Daten Dritter 4 21

— Vorformuliert 4 8, 25

— Widerruf 4 29ff.

— Wirksamkeit 4 29ft.

— Zweckgebundenheit 4 22ft.

E-Mail-Direktwerbung 5 94

Empfanger 5 116ft

— Behorden 5118

— Dritte 5117

— Kategorien von Empfinger 5 116, 119

ePrivacy 111f.

ePrivacy-Richtlinie 5 92, 94
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ePrivacy-Verordnung 5 94

Erforderlichkeitsgrundsatz 5 163

Erhebung personenbezogener Daten 5 12

— aufgedringte Erhebung 5 175

— Direkterhebung 5 2, 111, 172ff.

— Diritterhebung 5 2, 22, 31, 34, 43, 46, 50, 56,
60, 65, 68, 99, 110f., 1791t.

— Fremderhebung s. Dritterhebung

— Miindliche Erhebung 5 174, 192

— Telefonische Erhebung s. Miindliche Erhebung

Erlaubnisvorbehalt 4 1

EU-Datenstrategie 9 11

Euopiischer Datenschutzausschuss (EDSA)
115

Europaischer Wirtschaftsraum (EWR) 5 122

EU-Standardvertragsklauseln s. Drittlandstrans-
fer

EU-US Privacy Shield 5 128

Forschungszwecke 5 47, 148
Fraud Prevention Pool 5 69

Geeignete Garantien 5 130ff.

Geheimbhaltsbediirfnis 5 51ff., 60f., 65ff.

Geheimbhaltspflicht 5 51, 60f., 66

Geltendmachung, Ausiibung, Verteidigung
rechtlicher Anspriiche 5 33, 34, 135

Gemeinsame Verantwortlichkeit, 5 17f., 79,
117; 11 4, 113 %

— Datentransfers zwischen gemeinsam Verant-
wortlichen 11 115

— Funktionelle Betrachtungsweise 11 116, 122

— Konvergierende, Entscheidungen- 11:128,,130

— Pluarlistischer Einfluss 11 128 f.

— Pluralistische Kontrolle 11 128ff.

Genehmigte Verhaltensregeln 5 132

Grundsatz der Transparenz 5 1

Grundsitze der Datenverarbeitung 4 74ff.

— Datenminimierung 4 96

— Faire Datenverarbeitung 4 76

— RechtmiBigkeit 4 75

— Richtigkeit 4 97

— Speicherbegrenzung 4 98f.

— Transparenz 4 79f.

— Treu und Glauben 4 76ft.

— Zweckbindung 4 81ff.

Haftung 1187, 911, 114, 133, 135, 137, 144

— Gesamtschuldnerische Haftung 11 92, 133,
137

— Haftung fiir Unter-Auftragsverarbeiter 11 87

— Haftungsfreistellung 11 93, 144

— Regress 1192, 114, 135

Hambacher Erklirung zur Kiinstlichen Intel-
ligenz 13 40

IDW PH 9.860.1 2111
IDW PS 980 212,87, 111
Informationspflichten 5 1ff; 11 8, 148t.

Informationssicherheit 9 7; s. Sicherheit der Ver-
arbeitung

— IT-Sicherheit 97

— Zielkonflikt 97

Internationale Organisation 5 123

ISO 19600 2 111

ISO 27701 2111

Joint-Controller-Vereinbarung s. Vereinbarung
iiber die gemeinsame Verantwortlichkeit

Joint-Controller-Vertrag s. Vereinbarung iiber
die gemeinsame Verantwortlichkeit

Kategorien personbezogener Daten 5 110,
112

Kategorien von Empfangern 3 16

Kategorien von Personen 3 14

Kategorien von personenbezogenen Daten
111, 55;23,9,13,99f; 3 13; 5 1101t

Kennzahlen 2 100

KI s Kiinstliche Intelligenz

Kontrollrechte 11 103ff.

— Inspektionsrecht 11 103 ff.

Kontrollsystem 2 107

Konzernprivileg 4 54

KPI (Key Performance Indicator) s. Kenn-
zahlen

Kiinstliche Intelligenz 13 1ff.

Likert-Skala 2100
Loschfristen 3 20

Mandatsverhiltnis 5 40
Minderjahrige 4 36ft.
—! Dienste der Informationsgesellschaft 4 39t
— Einsichtsfihigkeit 4 36
— Einwilligung 4 36ff.
— Einwilligung der Erziehungsberechtigten
4 361t
— Nachweis 4 37f.
— Reifegrad 4 36

Nachweispflicht 2 63ft; 11 98fF.

— Bereitstellung einer hinreichenden Dokumenta-
tion 11 101f.

— Genehmigte Verhaltensregeln 11 100

— Zertifikate 11 100

Neubiirger-Entscheidung 2 107, 113

Nichtoffentliche Stelle 5 31, 33, 34, 68

Nudging 476

Offentliche Stelle 5 27, 28, 30, 31, 37
Offnungsklauseln 1 9f.

Opt-In s. Einwilligung

Opt-Out . Einwilligung; s. Widerspruchsrecht

PDCA-Zyklus 27, 41ft, 56ff., 88ff.
Privacy by Default 3 80ft.

Privacy by Design 3 80ft., 96ft.
Profiling 3 38; 5 92, 104ff,, 149; 13 11
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Quellen 52,107, 110, 113f.
— Offentlich zugingliche Quellen 5 114

RACI 29

RACI 2 99ff.

Rechenschaftspflicht 9 9

Rechenschaftspflicht s. Acountability

Recht auf Auskunft 5 143

Recht auf Berichtigung 5 144

Recht auf Beschwerde 5 154f.

Recht auf Dateniibertragbarkeit 5 147

Recht auf Einschrinkung der Verarbeitung
5146

Recht auf Kopie 5 143

Recht auf Loschung 5 140, 145

Recht auf Vervollstandigung 5 144

Recht auf Widerruf erteilter Einwilligungen
596f., 1511t

Rechte der betroffenen Personen 11 8, 671t
153t

— Anlaufstelle flir betroffene Personen 11 163

Rechtfertigung 4 1ft.

Rechtsgrundlagen 4 1ff., 75; 5 83ft.,, 164f.,
167

— Ausdriickliche Einwilligung  s. Einwilligung

— Austausch der Rechtsgrundlage 4 76ff.

— Ausiibung offentlicher Gewalt 4 52

— Berechtigtes Interesse . Berechtigtes Interesse

— Einwilligung = s. Einwillignng

— Lebenswichtige Interessen [ 4 51

— Offentliche Interessen . 4,52

— Ordnungswidrigkeiten 4 69

— Rechtliche Verpflichtung— 4, 50

— Strafrechtliche Verurteilungen und Straftaten
4 681t

— Vertrag 4 42ff.

— Vorvertragliche MaBinahmen 4 42ft.

— Zweckinderung s. Zweckdnderung

Risiken 96

— Rechte und Freiheiten natiirlicher Personen
96, 14

Risikoanalyse 2 36

Risikobasierter Ansatz 2 36ff.

Risikomatrix 3 63

Sanktionen 9 4

Service for Data s. Einwilligung
Shared Service Center 111, 126
Sicherheit der Verarbeitung 9 1ft.
— Adressaten 9 12

— Auftragsverarbeiter 9 12, 57

— Belastbarkeit der Systeme 9 22, 31
— Berechtigungskonzept 9 53, 56

— Cybervorfall 91

— Datensicherheitskonzept 9 9, 47 ff., 48{t.
— Dirittlandsiibermittlung 9 6

— Integritit 9 11, 3, 29

— Need-to-Know-Prinzip 953
Privacy Risk Exposure 9 15
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— Ransomware 91

— Risikomatrix 9 15

— Risikoprognose 9 13ff.

— Schutzniveau 9 13ff.

— Schutzziele 93

Verantwortlicher 9 12
— Verfiigbarkeit 9 3, 30
— Verhaltensregeln 9 41ff.
— Vertraulichkeit 9 11, 3, 28
— Zertifizierungsverfahren 9 41, 431t
Sicherstellungspflicht 2 26t
Smart Metering 4 21
Sozialdatenschutz 9 17
Soziale Netzwerke s. Einwilligung
Speicherbegrenzung 5 135, 163
Speicherdauer 5 134ff, 165
Standarddatenschutzklauseln s. Drittlandstrans-

fer
Standardvertragsklauseln s. Drittlandstransfer
— Controller-to-Controller 12 36
— Controller-to-Processor 12 36
— Data Transfer Impact Assessment . Drittlands-
transfer

— Modul 1231
— Processor-to-Controller 12 36
— (Processor-to-Sub-Processor 12 36
Statistische Zwecke 5 47, 148

(0 Strafrechtliche Verurteilungen 3 39

Technische und organisatorische MaBnah-
men. 91,6, 61;11 49ff, 62, 166

— Anderungen 1153

— Angemessenheit ;9 39 t;

= Dokumentation 1151, 53,101

— Entwicklungsoffenheit 9 21

— Gesetziche Verpflichtung 11 49

— Implementierungskosten 9 37ff.

— Pseudonymisierung 9 22ff.

— Risikobasiert 9 61

— Stand der Technik 9 35ff.

— Technikneutralitit 9 21

— Verschliisselung 9 22ff.

— Vertragliche Verpflichtung 11 50ff.

Three-lines-of-defense Modell 2 11

Ubermittlung s. Drittlandstransfer

Unter-Auftragsverarbeiter s. Unter-Auftrags-
verarbeitung

Unter-Auftragsverarbeitung 11 16, 70ff., 97,
101£., 1094t

— Allgemeingenehmigung 11 75f.

— Auswahl- und Ausgestaltungsspielraum
1171f

— Dokumentation 11 101

— Durchgriffsrechte des Verantwortlichen 11 83

— Einspruchsrecht 11 75fF,

— Einzelgenehmigungspflicht 11 74, 77

— Haftung 1187

— Konstantes Datenschutzniveau 11 70, 80f.
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— Unter-Auftragsverarbeiter in Drittlindern
11 844t 101

— Vertrag 11 78ff.

Unternehmensgruppe 3 11

Unterstiitzungspflichten 11 55ft., 143, 151,
156, 160, 167, 173

— Abstimmungsmechanismus 11 151, 156, 161,
167,173

— Kooperationspflichten 11 50, 105, 143, 156

— Mitteilungspflichten 11 157, 159, 166, 173

Verantwortlicher 59, 14
— Nicht in der Union niedergelassener Verant-

wortlicher 5 80
Verantwortlichkeiten 2 55
Verarbeiterverzeichnis 3 26
Verarbeitung 11 118
— Entscheidung iiber Zwecke und Mittel der

Verarbeitung 11 4f., 121, 117t
— Mittel der Verarbeitung 11 119f.

— Vorgang 11118

— Vorgangsreihe 11118

— Zwecke der Verarbeitung 11 119
Verarbeitungsverzeichnis s. Verzeichnis der

Verarbeitungstitigkeiten
— des Auftragsverarbeiters 3 22ff.

— des Verantwortlichen 3 8ff.
Verarbeitungszweck(e) 5 66, 83ff., 135, 137,

163, 192, 194
Verbindliche interne Datenschutzvorschrif-

ten 5 132; s, Drittlandstransfer
Verbot mit Erlaubnisvorbehalt " s. Erlaubnisvor-

behalt
Vereinbarung iiber die gemeinsame Verant-

wortlichkeit —11 132 {f.

— Bereitsellung des wesentlichen Inhalts 11 152,
1701t

— Form 11139

— Inhalte 11 141F.

— Transparenz 11 140

— Wahrheitsgebot 11 142, 155

— Wirkung im AuBlenwirkung 11 136f.

— Wirkung im Innenverhiltnis 11 135
VerhiltnismaBigkeitsprinzip 2 37ff.
Verletzung des Schutzes personenbezogener

Daten 11 65f., 167

Verordnung zur Festlegung harmonisierter
Vorschriften fiir Kiinstliche Intelligenz
13 41

Verpflichtung auf das Datengeheimnis
s. Verpflichtung zur Vertraulichkeit

Verpflichtung zur Bereitstellung von perso-
nenbezogenen Daten 5 98ff.

Verpflichtung zur Vertraulichkeit 1117

Vertrag iiber die gemeinsame Verantwort-
lichkeit s. Vereinbarung iiber die gemeinsame
Verantwortlichkeit

Vertreter (in der EU) 5 80

Verzeichnis der Verarbeitungstitigkeiten
11 20, 23, 25, 31, 56, 59£., 168, 171

Videoiiberwachung 3 40

Weisungen 11 41ff.

— Ausnahmen 11 45

— Ausschluss 11 43

— Change Request 11 46

— Datenschutzwidrige Weisungen 11 47
— Entgeltpflicht 11 46

— Missachtung von Weisungen 11 48
— Modalititen 11 44

— Weisungswidrige Verarbeitung 11 48
Whistleblower 5 52, 66f.

Widerruf s. Einwilligung

" Widerrufsrecht s. Rechf auf Widerruf erteilter Ein-

willigungen
Widerspruchsrecht | 5 89, 91, 921f,, 139, 142,
1481F; s. berechtigtes Interesse

Zertifizierung 3 103 ft; s, Sicherheit der
Veratbeitung

Zweck der Datenverarbeitung 4 81ff.

— Bestimmt 4 83f.

— Eindeutig 4 81

— Legitim 4 85

Zweckiandernde Weiterverarbeitung 55, 13,
22,25, 27, 30, 33, 37, 40, 65, 75, 83, 177f.

Zweckanderung 4 86ff.

— Kompatibilititstest 4 90

— Weiterverarbeitung durch Dritte 4 94

Zweckbindung 5 163

Zwecke . Verarbeitungszweck(e)
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