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Die fetten Zahlen verweisen auf die Paragrafen,
die mageren Zahlen auf die Randnummern.

1Password 9 64
3D Druck 13

Abmahnung 2 202
Abschlussfunktion

— QES 47

— Tabletunterschrift 4 41
— Unterschrift 4 4

Al 850

Akten

— Aufbewahrung 2 228

— elektronische 2 155
Aktenarchivierung

— elektronische 2 179
Aktenbearbeitung

— elektronische 11 40
Akteneinsicht 2 155, 226;5 102
— Anfrage auf ~ 2 179

— durch Dritte 5 103

— Einschriankung 5 103

— elektronische 2 176; 5 36

— online 57
Akteneinsichtsportal 2 155, 176
Aktenfithrung

— elektronische 2 7, 9, 31, 176; 3 42
Aktenkopien

— elektronische 2 223
Aktenversand 2 179
Aktivierung

— elektronische 3 56
Algorithmus 12

— kryptographischer 1 2
All-in-one KI-Tool 10 52
Alphabet 18
Altersverifikation 6 49
Amtsblatt

— elektronisches 3 1
Amtsermittlungsgrundsatz 2 228
Amtsgeheimnis 9 36

Analogieverbot

— kostenrechtliches 2 190

Anbieter von Telekommunika-
tionsdiensten 9 10

Anfrage auf Akteneinsicht 2 179

Anfrage auf Auskunft 2 179

Anonymisierung 12

Anschluss- und Benutzungs-
zwang 2 40ft.

anwaltlicher Insolvenzverwal-
ter 5 109ff.

Anwaltskanzleien

— Datenschutzaspekte 8 86aft.

Anwaltspflichten 2 46

Anwaltsregister 2 154

Anwenderhandbuch

— beA 2148

Archivierung 2 31

— von E-Dokumenten 5 77

Archivierungsdienste 6 52

Artificial Intelligence Act 11 30

Asset 12

asymmetrische Verschliisse-
lung 12

asymmetrisches Verschliisselungs-
verfahren 4 51

Audio-Datei 2 172

Audit 12

Aufbewahrungspflicht 2 228; 6 8;
7 47, 851t

Aufsichtsbehorde 8 37, 52, 55; 9 24;
10 23; 11 2

— Abhilfebefugnisse 8 61

— Rolle der ~ 8 53

— Untersuchungsbefugnisse 8 61f.

AufsichtsmaBnahme 8 61

Auftragsdatenverarbeiter 8 25, 33

Auftragsdatenverarbeitung 2 223;
8 3, 301t 35
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Auftragsverarbeiter 12; 8 4, 15,
30, 61

Auftragsverarbeitung 8 3, 301{f.

Auftragsverzeichnis 8 32

Auskunft

— Anfrage auf~ 2 179

Auskunftsanspruch

— privater 4 64

Auskunftsdienst 8 6

Auskunftsrecht 8 86g

Ausschluss der Offentlich-
keit 5 103

Ausweisapp 3 89; 4 21; 5 49

Authentifikation 12

automatische Eingangsbestiti-
gung 2 177

automatisierte Eingangsbestiti-
gung 5 92

automatisierte Signatur 6 12

automatisiertes Mahnverfah-
ren 51

Automotive IT 9 29

Awareness 12

Backdoor 12

Backup 12

Back-up-Management 9 13

BAIT 9 18, 23f.

Bandbreite 17

Barcode-Verfahren 5 4

Barrierefreie-Informationstech-
nik-Verordnung 2 170f.

Barrierefreiheit 2 169ff.

— als Verfahrensprinzip 2 169

— des EU ID Wallet 6 42

— von Daten 2 221

— von E-Akten 2 166

Basis-Sicherheitscheck 12

BAT 12

Bau 3 98

Baugenehmigungsverfahren

— Digitalisierung 3 93

Bauvorlageberechtigung 3 94

BCM 12

BDSG 8 83ff.

beA 11f,5, 14, 17, 19, 24, 28; 2 25,
471f., 174, 204 1., 211; 3 33, 48, 74;
53,09, 11, 17, 21, 28, 50, 70, 80,
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107, 111£, 116, 118, 122; 7 65, 73;
8 85; 9 51, 55, 57, 59; 11 38, 43
Adressbuch 2 1391

aktive Nutzungspflicht 2 7, 40,
133, 167; 5 80

allgemeine Nachricht 2 129
Anhinge hochladen 2 130
Anmeldung 2 97, 108
Anwenderhandbuch 2 148
Anwendungspflicht 27, 9
Anzeige der Sicherheitsfrage(n)
erfolgreich 2 106

API 2 146

App 2 1411t 144, 148
arbeiten mit ~ 2 148

Auswahl Signaturkarte 2 131
Barrierefreiheit 2 95bf.
Benachrichtigung 2 107
Benutzermenti 2 139b
Benutzerverwaltung 2 134, 136f.
Chipkarte 2 110

Client 2 142, 144

Client Security 2 98, 139a
Clientsoftware 2 113
Containersignatur 2 130, 132
Dateien sichern 2 122
Dokumentationssystem 5 9
Dokumentenverlust 5 76f.
Eingangsbenachrichtigung 2 138
Einrichtung 2 148
Einstellungen 2 148
Eintragungsverfahren 2 95c¢
elektronisches Empfangsbekennt-
nis 2 133, 139mff.

Empfinger auswihlen 2 128
Empfingersuche 2 139h; 5 71
Entwurf 2 127
Entwurfsordner 5 98
Erstregistrierung 2 97
Etiketten 2 116

Fernwartung 2 151
Finanzierung 2 158
Fragenauswahl 2 105
Fristenkontrolle 2 139f
Frontend-Design 2 96
Fithrung 2 95c¢

gemeinsame Nutzung 5 62f.
geoffnete Nachricht 2 121
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Gesamtadressverzeichnis 2 1391
Gesamtverzeichnis Empfin-

ger 2 128

gesendete Nachricht 2 125
Haftungskonstellationen 5 51 ff.
Helpdesk 2 151

Hinzufiigen von Anhingen 2 139k
Import 2 103

kanzleiinterne Umsetzung 5 53
Kanzleipostfach 5 53

Karte 2 142

Kartenleser 2 100
Kommunikation 2 159

Léschung von Nachrichten 5 76f.
Mahnantrag 2 129

Markierung der E-Nachrich-

ten 2 119

Mitarbeiter anlegen/4dndern 2 136
Mitarbeiterkarte 5 60f.
Nachrichten verschieben 2 122
Nachrichtenansicht 2 139d
Nachrichtenentwurf 2 139h
Nachrichtentypen 2 129
Nachrichteniibersicht 2 114, 139d
Navigationsbereich 2 139b

neue Nachricht 2 13%h
Newsletter 2150

Nutzung nicht personalisierter Be-
nutzerkonten 5 62f.
Nutzungsverpflichtung 2 214; 5 53
Ordner 2 122

Papierkorb 2 139

passive Nutzungspflicht 2 7, 40, 52
personliche Benachrichti-

gung 2 122a

PIN 2 95¢, 101

PIN-Eingabe 2 101, 110
Pop-up-Einstellungen 2 139f
Posteingang 2 114

Postfach 2 108, 134
Postfachbedienung 5 60f.
Postfachiibersicht 2 136
Postfachverwaltung 2 136f.
Postverwaltung 2 122a
QES-Zertifikat 2 131
Sicherheitsabfrage 2 104
Sicherheitstoken 2 99, 108
Sicherheitstokenauswahl 2 131

— Signatur Priiffung 2 132

— Signaturanzeige 2 132

— Signaturkarte 2 139¢g

— Softwarezertifikat 2 95¢; 5 68f.

— sonstige Funktionen 2 115

— Sorgfaltsanforderungen bei Versen-
dung 5 115ff.

— Sorgfaltspflichten beim Versen-
den 5 94

— Spaltenauswahl 2 120

— Startseite 2 108

— Storungen 2 150

— Stérungsdokumentation 2 150

— Support 2 148

— Syndikusanwalt 5 53

— Timeout 2 130

— Ubersicht sicher gesendet 2 123

— Umlage 2 158

— Versandanzeige 2 133

— Verzeichnisdienst 2 95c¢

— Visitenkarte 2 139f

— Vollstreckungsantrag 5 113

= Weiterentwicklung 2 148

— Zeitstempel 2 139¢g

— Zugangsberechtigung 2 95c¢

— Zustellantwort 2 139f

— Zwei-Faktoren-Authentifizie-
rung 2 95¢
— Zweiteingabe PIN 2 101

beA API 2 146

beA.expert 2 144

beA2mail 2 146

bea-brka.de 2 141

beA-Karte 2 83, 95¢

beA-Mobil 2 141ff.

beA-Nachricht 2 127

beA-Newsletter 2 150

beA-Postfach

— Signatur fiir Berufsausiibungsge-
sellschaften 5 98f.

beA-Stérungen 2 150

beA-Storungsdokumentati-
on 2 150

beA-Support 2 148, 151f.

beA-System

— Quellcode 2 63

beAthon 2 56

Beauftragter fiir IT-Sicherheit 12
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beA-Umlage 2 158

Bebop 3 33;59

beBPo 12,5, 14; 7 65; 8 85

Bedrohung 12

Behorden

— Beweisregeln 7 15

— Digitalisierung von Dokumen-
ten 7 15ff.

Behordendienste

— elektronische 3 52

Behorden-IT 19

Behordenpostfach

— elektronisches 3 73ff., 48

beN 15, 14, 28; 5 12ff., 50; 9 57

— Kommunikation 5 12af.

bePO 5 50

Berechtigungsanfrage 2 202

Berufsausiibungsgesellschaf-
ten 2 229ff.

— Signatur beA-Postfach 5 98f.

Berufsgeheimnis 9 36

Berufsgeheimnispflicht 8 86d

Berufsgeheimnistriger 8 86bf.,
86h; 9 50

Berufsqualifikation 6 49

Berufsrecht 2 229ff.

Beschlagnahmeschutz 9 68

— von Daten 2 223

besonderes elektronisches An-
waltspostfach

— vgl. beA

besonderes elektronisches Behor-
denpostfach

— vgl. beBPo

besonderes elektronisches Steuer-
beraterpostfach

— vgl. beSt

besonders wichtige Einrichtun-
gen 97, 10, 12

beSt 12,5, 14; 2 218, 230; 5 48ft.

Betreiber kritischer Anlagen 9 7

Betreiber kritischer Infrastruk-
tur 12

Betriebsgeheimnisse

— im elektronischen Zivilpro-
zess 5 103f.

Bewahrungsdienste 6 22ff.

— qualifizierte 6 23, 28
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Beweisaufnahme

— per Videokonferenz 5 43

Beweiserhaltung 7 47ff.

Beweiskraft 2 30, 179ff.

— gescannter Dokumente 7 23

— offentlicher Urkunden 2 179

— von Daten 2 223

Beweismittel 2 30

Beweisrecht 2 180

— elektronischer Erklirungen 2 33

Beweisregeln

— fiir elektronische Rechnun-
gen 2 194

Beweissicherung 2 180

Beweisvermutung 2 181, 184;7 13

Beweisvorschriften 2 9

Beweiswert 6 26

— von E-Dokumenten 2 193

— von offentlich gescannten Urkun-
den 2 10

BGAKtFV 7 46

Big Data 2 6; 8 22

Big-Data-Analyse 11 27

Binding Corporate Rules 8 7, 34

Black Box 8 50

Black Box Penetration Test 12

Black Hats 12

Blockchain 6 36, 43, 53, 59; 11 27

Blue Team 12

BM]J 24

Bote 12

BRAK 1 1;209,25, 49, 521f,, 95a,
178, 208; 5 9, 25, 88, 92, 99; 7 73;
9 41; 11 38

Browser 12

Bruteforce Attack 12

BSI 12

BSI-Kritis-Verordnung 8 70

Buchfiihrung 11 4

Buffer-Overflow 12

Bundesamt fiir Sicherheit und
Informationstechnik

— vgl. BSI

Bundesaufsichtsbehoérde 8 55

Bundesbehorden

— Pflicht zum ersetzenden Scan-
nen 7 29ff.
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Bundesstrafaktenfiihrungsverord-
nung 2 219

BundID 3 86f.

BundID-Postfach 3 92

Biirokratiekosten 11 18

BuBgeld 8 37, 40, 50b, 501, 53, 56ff.,
67,11 4

— Berechnung 8 54

BuBgeldverfahren 2 219

Buzzword 12

BVT 12

BYOD 12

Byte 12

C&C Server 12

C2 Server 12

Cache 12

Cache Poisoning 12

CDP 13

Cebit 138

Certificate Policy

— vgl. CP

Chaos Computer Club Darm-
stadt 2 55, 60

Chat Bots 12; 10 7, 12

ChatGPT 18;10 1, 12, 17,33

ChatPDF 10 49

Chief Information Security Of-
ficer

— vgl. CISO

Chipkarte 1 2; 2 95c¢

— beA 2110

Chipkartenleser 2 113

Chosen-Ciphertext-Attacke 1 2

Chosen-Plaintext-Attacke 12

CISO 12

CIUS 7 84e

Claude 10 34

Clean Desk Policy

- vgl. CDP

Clickjacking 12

Client 12

Client Security 2 98

Clientzertifikate 9 35

Cloud 12, 7;2095; 8 86f

Cloud-Computing 2 6; 9 51, 69;
11 27

Cloud-Services 8 14

Cloud-Technologie 2 6

Cloud-Verschliisselung 8 80f.

CMS 12

Cognitive Computing 13

Commercial Court 5 102

Community Cloud 2 6

Compliance 12, 32; 11 5, 27, 28

— Rechtsprechung 11 13

Compliance-Management-Sys-
tem 11 10{f.

— vgl. CMS

Computerfax 4 16f, 31; 5 12

Computervirus 12

Containersignatur 2 130, 132;
3 751;5 9%, 64f, 84

— qualifizierte 5 64

Cookies 12

Cookie-Verwaltung 8 86

Copilot 10 33

Corporate Governance und Com-
pliance 115

CP 12

Critical Entities ResilenceDirec-
tive EU 2022/2557 9 26ft.

CRM 12

Cross-Site-Scripting 12

— vgl. auch XSS

Customer-Relationship-Manage-
ment

- vgl. CRM

Cyber Resilience Act 9 29; 11 30

Cyberbedrohung 9 20, 22

Cybercrime 1 11

Cyber-Hygiene 9 13

Cyberschutzversicherung 11 14,
26f.

Cybersecurity 1 1f.

Cybersecurity Act 11 30

Cyber-Sicherheit 8 14, 86aft,; 9 13;
10 10

Cybersquatting 1 2

Dall-E2 10 42
DANN-Spoofing 12

Data Act 11 30

Data at Rest 9 53

Data Governance Act 11 30
Data in Motion 9 53
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Data Loss Prevention

— vgl. DLP

Data Miner 12

Data Mining 10 16

Data Privacy Framework 8 33,
86h

data protection by default 1 2

data protection by design 12

Data-Leakage Prevention 1 2

Daten

— Authentizitit 2 221

— Barrierefreiheit 2 221

— Integritit 2 221

— Loschpflichten 10 6

— personenbezogene 6 48

— Pfindungs- und Beschlagnahme-
schutz 2 223

— Speichern 2 223

Datenanalyse

— KI 10 49ff.

Datenaufbewahrung 115

Datenaustausch 8 50

Datendiebstahl 11 27

Datenferniibertragung

— vgl. DFU

Datengeheimnis 8 31

Datenintegritit 7 94f.

Datenkraken 8 50

Datenminimierung 8 16, 42, 44

Datenmissbrauch 5 73

Datennutzung 3 96

Datenschutz 1 1f;2 6, 179, 223;

396;59;61,8, 48f; 89, 14, 53;

11 2,5, 43

Einwilligungserklirung 3 88

— in Anwaltskanzleien 8 86aff.

KI 10 3, 23ft.

— rechtlicher Rahmen 8 1ff.

Datenschutzanforderungen 8 24

Datenschutzaudit 8 36

Datenschutzaufsicht 8 37f.

Datenschutzbeauftragter 8 10, 23,
34, 55

— besonderer Kiindigungsschutz 8 41

— vgl. DSB

Datenschutzbehorde

— unabhingige 8 63

Datenschutzcockpit 3 96
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Datenschutzfolgenabschit-
zung 12; 8 27,50; 112

Datenschutzgriinde 9 69

Datenschutzgrundrechte 8 63;
9 39

Datenschutzgrundsitze

— Ubersicht 8 73

Datenschutzgrundverordnung

— vgl. DSGVO

Datenschutzkonferenz 8 63

Datenschutzmanagement 1 2;
8 41, 86g

— Loschkonzept 8 41, 501

DatenschutzmaBnahmen 10 24

Datenschutzniveau

— europiisches 8 74

Datenschutzprinzip 8 23

Datenschutzrecht 2 180; 3 33

— einheitliche Anwendung 8 63

— Verzichte 9 43

datenschutzrechtliche Selbstregu-
lierung 8 36

Datenschutzrisiken 11 27

Datenschutzsystem 8 48

Datenschutzverletzung

— Meldung an die Aufsichtsbehor-
de 826

Datenschutzversto 8 37

Datensicherheit 2 6, 223; 5 84; 8 23

— rechtlicher Rahmen 8 1ff.

DatensicherheitsmaBnah-
men 10 24

Datensicherung 1 2

Datensparsamkeit 8 24; 11 14

Datenspeicherung 2 223; 8 86¢

Datentransfer 8 36

Dateniibermittlung

— an Drittlander 8 33, 76

— Aussetzung 8 61

— elektronische 3 3

Dateniibertragung 8 7

— strukturiert maschinenlesba-
re 2 165

Datenverarbeitung 8 15, 61

— Dokumentationspflichten 8 44

— Einschrinkung 8 37

— Einwilligung 8 17
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— Gewihrleistung von Integritit und
Vertraulichkeit 8 16, 42, 44

— Handakte 8 86e

— nach Treu und Glaube 8 16, 42, 44

— Nachweis- und Rechenschafts-
pflichten 8 16

— Rechenschaftspflicht 8 44

— RechtmiBigkeit 8 16, 17, 42, 44

— Richtigkeit der Daten 8 42, 44

— Sicherheit 8 83

— Speicherbegrenzung 8 42, 44

— Transparenzgebot 8 16, 44

— unzulissige 8 30

— Verbot 8 37

— Zentralisierung 59

— Zulissigkeit 8 19f.

— Zweckbindungsgrundsatz 8 16, 22,
42, 44

Datenverarbeitungsprozesse 8 50

— grenziiberschreitende 8 50

Datenverfiigbarkeit 11 5

Datenverlust 2 223; 5 73; 9 53;
11 26

Datenvermeidung 8 24

Datenweitergabe 8 30

Datenzugriff

— Grundsitze 7 90ff.

DAV 2 69f., 178, 208; 5 25, 99; 9 41

DCKG 11 5ft.

DDG 8 85f.

Deepfake 10 7

Deepl 10 27, 42

DeepMind 18

DE-Mail 1 17, 30; 2 91, 48, 77, 166,
181, 184f., 186, 188, 198, 209, 213,
221;3 1, 5, 13, 15, 37, 40, 511, 57,
71, 76; 4 13, 15, 29, 591t,; 5 3, 5,
108, 120; 6 30; 7 91t., 17, 19, 35;
8 85; 9 42, 48f1., 51, 53, 57ft.

— rechtliche Bewertung 4 62

— Sicherheit 4 59f.

DE-Mail-Gesetz 4 59

DE-Mail-Provider 4 59

DEModulator 12

DER 12

DESI 13

DESI-Index 2 37

DevOps 12

DFKI 10 37

DFU 12

Di.BAStAI 3 94

Diffie-Hellman-Verfahren 7 65

Digital Economy and Society
Index

— vgl. DESI

Digital Market Act 11 30

Digital Operational Resilience
Act EU 2022/2554 9 17

Digital Service Act 11 30

Digital Single Market Richtli-
nie 10 16

digitale Dienste 1 32; 11 14

digitale Signatur 7 63ff.

digitale Unterlagen

— Priifbarkeit 7 90ff.

Digitale Verwaltung 2020 3 1

Digitale-Inhalte-Richtlinie 11 30

digitaler Fingerabdruck 6 22, 53

Digital-Gipfel 19

Digitalisierung 1 1ff.

= des Baugenehmigungsverfah-
rens 3 93

— in Unternehmen 2 27ff.

— von Rechnungen 7 84aff.

Digitalisierungsrichtlinie 5 44

DIN ISO/IEC 27001 7 84

DKE 12

DLP 12

DNS 12;9 34

DNS-Dienstanbieter 9 10

DNS-Hijacking 1 2

Dokument

— elektronisches 13

Dokumentationspflicht 11 17, 26

Dokumente

— Aufbewahrung 11 8

— Digitalisierung 7 1ff.

— Sicherheit 7 1£f.

— vertrauliche 9 30

Dokumentenerstellungs-
und -iibermittlungsver-
ordnung 2 219

Dokumentenmanagementsys-
tem 2 31

Dokumentenpauschale

— fiir Faxausdruck 2 190
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Dokumentensignierung

— rechtswirksame 4 49ff.

Dokumentenverlust 5 761.

Domain 12

DORA 9 12, 17, 19ff.

Doxing 12

Dropzones 12

DSB 12

DSFA 12

DSFA-Durchfithrung 8 86h

DSGVO 3 33, 71; 8 3, 5; 9 31, 53,
75; 10 13; 11 27

— Anwendungsbereich fiir die 6ffent-
liche Hand 8 13f.

— BuBgeld 8 40

— Compliance 8 41ff.

— Datenschutzaufsicht 8 37f.

— datenschutzrechtliche Selbstregulie-
rung 8 36

— Dokumentationspflichten 8 25; 9 1

— Erlaubnistatbestinde 8 18ff.

— erweiterte Grundprinzipien 8 16

— Geltungsiibersicht 8 5

— Grundprinzipien 8 16

— Grundsitze 8 42, 44

— Haftung 8 39f.

— Haftungsvermeidung 8 41 ff.

— Handlungsempfehlungen 8 41 ff.

— immaterielle Schiden 8 39

— in Bezug auf Private 8 68

— Meldepflichten 8 25

— Normadressaten 8 12

— Offnungsklauseln 8 86b

— Rechtsinderungen durch die
~ 815

— Rechtsangleichung 8 67

— Rechtsanwilte 9 53

— Rechtsbehelfe 8 39f.

— Sanktionen 8 39f.

— Schadensersatz 8 39

— Schadensersatzanspruch 8 40

— Standardvertragsklausel 8 7, 321,
35, 86h

— Stirkung der individuellen Betrof-
fenenrechte 8 29

— strafrechtliche Sanktionen 8 41

— Umsetzung 8 44ff.

— Umsetzung bei KMU 8 51f.
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— Umsetzung bei Vereinen 8 51f.

— Verantwortlicher 8 4, 15, 25, 33,
61

— Verarbeitungsverzeichnis 8 25

— Verhaltensregeln 8 41

— VerstoB3 gegen ~ 8 61

— Zertifizierungen 8 36
— Zertifizierungsverfahren 8 41

dsgvo-portal.de 8 57

DSK 8 63

DuckAssist 10 48

DVDV 393

DV-gestiitzte Buchfiihrungssyste-
me 7 90ft.

eA 363

E-Akte 2 85, 1661f.; 3 54, 56, 59, 75;
5 291f., 39, 84; 7 29f., 32, 36, 43;
953

— Audio-Datei 2 172

— Einfithrung 5 35; 7 80

— Fihrung 2 219

— in Strafsachen 2 209, 218

— SicherheitsmaBnahmen 7 80

— Verwahrung 2 219

E-Aktenfiithrung 3 1, 16

eBO 2 232;3 33; 550, 108, 112

Echtheitsfunktion

— QES 410

— Tabletunterschrift 4 43

— Unterschrift 4 4

E-Commerce 17

EDI 2 194

E-Dokument 2 16ff., 40, 47ff., 177,
190, 215, 238f.; 3 12, 19, 22, 35;
5 19f., 63, 65, 99, 101, 105, 110,
120, 122; 7 96; 11 43

— Anzahl 5 84

— Archivierung 5 77

— Aufbewahrungspflicht 7 30

— Begrift 5 38f.

— Beweiserhaltung 7 47 ff.

— Beweiskraft offentlicher ~ 7 20, 26

— Beweiswert 2 193;529f,;7 7

— Checkliste 5 130

— Eingang bei Gericht 2 162ff.

— Einreichung 4 66aff.

— Formatfehler 5 54
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— gerichtliches 7 28

— Identititsprifung 5 31 ff.

— Ooffentliche 7 17

— PDF 453

— Probleme bei der Verschliisse-
lung 4 66d

— Revisionseinlegung und -begriin-
dung 5 124

— sicherer Ubermittlungsweg 5 9ff.

— technische Standards 5 84

— Versand 5 84

— Verschliisselung 4 66d

— Vollstreckungsantrag in Justizbei-
treibungssachen 5 100

— Volumen 5 84
— Zustellung 2 19, 159

EDSA 12;837, 64

eEB 2 160, 177; 5 12a, 74, 84

— Abgabe 2 139n

— Ablehnung 2 1390

— beA 2133, 139mff.

EFA-Prinzip 3 85

Effektivititssteigerung 2 174 ff.

E-Government 11,5, 8,26; 21,
22,168; 6 1; 11 21, 37ff., 46

E-Government-Gesetz 1 24; 2 39,
195, 225; 3 1{f,; 529, 39; 6 30;
7 36, 52, 61; 8 13

— der Bundeslander 3 16aff.

— Geltungsbereich 3 2

— Inkrafttreten 3 9ftf.

EGVP 12,14;22,9, 651t 87; 3 74,
76;5 9, 19, 22, 84, 120

egvp.de 59, 21, 26

EGVP-Verfahren 5 3, 64

eID 2 19, 209, 213, 225; 3 6, 37;
4 21, 29; 5 1, 44, 49; 6 3f., 19, 42;
711

eIDAS 2.0-Verordnung 6 33ff,
48, 57

— Zweck 6 35

eIDAS-Durchfiithrungsgesetz 2 19

eIDAS-Durchfiihrungsverord-
nung 6 57

eIDAS-Verordnung 2 81, 183; 3 31;
4 91, 20, 23, 51, 53; 5 1, 34, 45, 67,
84, 89, 107; 6 2, 3ff., 231, 27, 31f,
34;7 18; 9 57

— europiische 2 19
eidesstattliche Versiche-
rung 5 106f.
eID-Kartengesetz 5 37
eID-Verfahren 3 40, 52,57;5 1, 3,
5; 6 51f.
— auslindische 3 37
— Sicherheitsstufen 6 6f.
eigenhindige Unterschrift 4 18
einfache E-Signatur 4 49f.
— fehlende Namensangabe 5 96
Eingangsbestitigung
— automatische 2 177
— elektronische 5 116
einheitlicher Ansprechpartner
— vgl. eA
Einmalanmeldung 1 2
Einschreibendienste
— elektronische 6 30f.
einstweilige Verfiigung 2 202
einstweiliger Rechtsschutz 5 106f.
Einwilligungserklirung
= zum Datenschutz 3 88
Einzugsermaiachtigung
— Gerichtsgebiithren 5 14
E-Justice 11,8;21
E-Justiz-Gesetz 1 24; 2 5{t., 14{t,,
184, 186; 3 73; 5 32, 37, 92; 7 7, 23,
43,11 41
Inkrafttreten 2 210ff.
E-Klage 4 53;5 7f.
— Vorziige 5 27
Zulassigkeit 5 9
Zustellung 59
E-Kommunikation 2 20
elektronische Akten 2 155
elektronische Aktenarchivierung
— revisionssichere 2 179
elektronische Aktenbearbei-
tung 11 40
elektronische Akteneinsicht 2 176;
536
elektronische Aktenfithrung 2 7,
9, 31, 176; 3 42
— in Strafsachen 2 218
elektronische Aktenkopien 2 223
elektronische Aktivierung 3 56
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elektronische Behordendiens-
te 352

elektronische Bezahlung 3 1

elektronische Dateniibermitt-
lung 33

elektronische Dokument

— vgl. E-Dokument

elektronische Eingangsbestiti-
gung 5 116

elektronische Einschreibediens-
te 6 30f.

elektronische Erklirung

— Beweisrecht 2 33

elektronische Form 4 1{f.

elektronische Form BGB

— Anforderungen 4 5ff.

elektronische Formulare 2 181

elektronische Gerichts- Video-
konferenzsystem 2 228

elektronische Gerichtsbriefkis-
ten 5 18ff.

Elektronische Gesundheitskar-
te 111

elektronische Identifizierungs-
dienste 6 19

elektronische Identitat 1 1; 6 1ff.

elektronische Kommunikati-
on 233;31,17,63; 4 14, 62; 5 38

— formwirksame 3 72a

— in Europa 2 34ff.

— Pflicht zur ~ 3 72a

elektronische Kommunikations-
dienste 8 11

elektronische Kostenmarke 5 16f.

elektronische Nachweise 3 1

elektronische Rechnun-
gen 2 191ftf; 3 33, 49, 55, 71

— Beweisregeln 2 194

— Versendung 2 191ff.

elektronische Schriftform 2 16f.

elektronische Schriftsiatze 2 14

elektronische Signatur 2 4; 4 49{f;;
6 4, 111f.

elektronische Stellvertre-
tung 4 33ft.

elektronische Steuererklirung

— vgl. ELSTER

elektronische Ubermittlung
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— vom anwaltlichen Insolvenzverwal-
ter 5 1091t.

elektronische Verfahrensabwick-
lung

— Hindernisse 3 8

elektronische Verwaltung 3 1ff.

elektronische Verwaltungsak-
ten 7 32

elektronische Verwaltungsdiens-
te 31

elektronische Zuginglichkeit 1 26

elektronische Zustelldienste 6 30f.

elektronische Zustellung 2 14, 40;
584

elektronischer Identititsnach-
weis 2 176; 3 13f,; 5 37

elektronischer Personalaus-
weis 2 181

elektronischer Posteingang 2 5

elektronischer Rechtsverkehr

— vgl. ERV

elektronischer Ubermittlungs-
weg 3 72c

elektronischer Verwaltungszu-
gang

— Rechtauf~ 336

elektronischer Zahlungsver-
kehr 3 33

elektronischer Zugang 2 178;
3 72c

— zu Behorden 3 34

Elektronischer-Rechtsverkehr-
Verordnung

- vgl. ERVV

elektronisches Amtsblatt 3 1

elektronisches Behérdenpost-
fach 3 48, 73 ff

elektronisches Empfangsbekennt-
nis

— vgl. ¢EB

elektronisches Entgeltnachweis-
verfahren der Agentur fiir
Arbeit

— vgl. ELENA

elektronisches Formular 2 38; 4 13

elektronisches Gerichts- und Ver-
waltungspostfach 3 48; 5 122

— vgl. EGVP
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elektronisches Identifikationssys-
tem
— vgl. eID
elektronisches Justizpostfach 3 92
elektronisches Klageverfah-
ren 5 7f; 11 41, 45
elektronisches Mahnverfah-
ren 132;11 41
— vgl. auch Online-Mahnverfahren
— vgl. E-Mahnverfahren
elektronisches Notarkonto
— vgl. ENA
elektronisches Schutzschriftenre-
gister 2 201ff.
elektronisches Siegel 6 4, 20ff.
— qualifiziertes 6 10
elektronisches Verkiindungs-
blatt 3 1
ELENA 111
Elgamal 7 65
ELSTER 12,5, 14; 2 188; 6 50
E-Mahnverfahren 5 1ff.
E-Mail-Management 11 8
Embedding 12
Empfangsbekenntnis 2 19, 126,
177; 5 33, 74f.
Empfangsbescheinigung 2 181
ENA 128
End Unser License Agreement
— vgl. EULA
Ende-zu-Ende-Verschliisse-
lung 12, 17; 2 55, 67, 71, 76, 95;
4 60f., 66; 8 86f; 9 32, 42, 51, 53,
58
Enterprise-Resource-Planning
— vgl. ERP
E-Post-Brief 2 186
E-Procurement 1 2
E-Rechnungsgesetz 2 195; 3 33, 50
E-Rechnungsrichtlinie 2 195
E-Rechnungsverordnung 2 195,
197; 3 33
Erkenntnisverfahren 5 110
Erklirung
— elektronische 2 33
Erlaubnistatbestinde
— DSGVO 8 18ft.
ERP 12

Ersatzeinreichung

— Sorgfaltspflichten nach ~ 5 119

ersetzendes Scannen 3 11; 2 10,
179; 3 42;1 30; 2 31; 3 1,59; 7 1£,
35f., 45, 50

— Beweiserhaltung 7 47 ft.

— Beweiskraftverlust 7 1

— Pflicht zur Einfithrung 7 291f.

ERV 1 1f, 5ff, 12, 14f,, 18, 24,
26ff; 2 11t 13, 16, 20£, 40,
50, 75, 141, 154, 165f., 175¢f., 204,
2331.; 3 72bt., 72c; 4 66aft; 5 1,
9, 19, 23ft., 58, 70, 80, 91f., 102,
1041, 111, 114, 118; 6 1; 8 8; 9 35,
37; 11 21, 371f., 46

— Begrift 21

— bei Strafverfahren des selbstbetrof-
fenen Anwalts 5 126

— Definition 21

— Formerleichterungen 2 236

— KI 10 1ff.

— Kosteneinsparung 2 186ff.

= Rechtsvorschriften Anhang 2

— Vorteile 11 42

— wichtige Links Anhang 2

— word-Dateien 5 128

ERV-Notfallplattform 59

ERVV 2 163, 232; 3 73; 4 66bf.; 59

E-Signatur 3 3; 6 59

— einfache 4 49f.

— fortgeschrittene 4 51f.; 6 14, 28f.

ETSI-Normen 6 24, 28, 31, 57

EU ID Wallet 6 38ft.

EU-Datenschutzgrundverord-
nung 8 2ff.

EU-Datenschutzniveau 8 74f.

EU-Datenschutzverordnung 3 44

EU-Dienstleistungsrichtlinie 3 61,
76

EU-DLR

— Umsetzung 3 63

EU-DSGVO

— Ausnahmen 8 77

EU-E-Privacy-Verordnung 8 10

EU-KI-Haftungsrichtlinie 10 3

— Entwurf 10 14ff.

EU-KI-Verordnung 10 3ff.

EULA 12
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EU-Mahnverfahren 2 3
EU-Richtlinie 2014/55/EU 3 50
Europiischer Datenschutzaus-
schuss
— vgl. EDSA
europiisches Datenschutzni-
veau 8 74
europiisches Signaturrecht 1 32
EU-Signaturrichtlinie 3 62
EU-Signaturverordnung 3 28, 37,
62; 9 30
EU-US-Datschschutzrah-
men 8 86h
EU-Whistleblower-Richtli-
nie 11 22
E-Verwaltungsakt 2 21
Evidence Record Sytax 7 69f.,
751t., 79
EVR
— Strafsachen 2 217
Exploit 12
Extensible Markup Language
- vgl. XML
externer Zeitstempel 7 49
eXtreme Programming
— vgl. XP
Extrusion Prevention 1 2
E-Zustellung 2 177f.

Fail-Over 12
Fault-Attacke 12
Fernsignatur 2 139qf; 6 2
Fernsignaturdienste 6 55
Fernsignaturverfahren 4 53
File Transfer Protocol

— vgl. FTP
Finanzunternehmen

— Risikomanagement 9 17ff.
Find a Lawyer 2 155
Fingerabdruck

— digitaler 6 22, 53
FinTech 18

Fireflies 10 51

Firewall 12

Form

— elektronische 4 1ff.
Formanforderungen
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— beim Versenden iiber sichere Uber-
mittlungswege 5 121
Formerleichterungen 2 236
Formfiktion
— bei Willenserklirungen 2 239
Formular
— elektronisches 2 38, 181; 4 13
— normative Funktion 2 164
Formvorschriften 2 2
Formvorschriftenanpassungsge-
setz 2 16ff.
fortgeschrittene E-Signa-
tur 4 51f; 6 14, 28f.
fortgeschrittenes Siegel 7 56
Frameworks 11 10ff.
Framing 12
Free Flow of Data Regulati-
on 11 30
Freeware 12
freiwillige Kodizi 115
Fristablauf
— zeitlicher Sicherheitsabstand 5 90
Fristversaumnis
— Verschulden 5 92
FTP 12
Fihrerscheinnachweis 6 49
Fuzzing 12

GDPdU 2 191; 7 4, 92
Geheimhaltungspflichten 9 31
Geheimhaltungsvereinba-
rung 5 34
Geheimnisschutzverpflich-
tung 9 70
Gemini 10 35
Gerichte
— Digitalisierung von Dokumen-
ten 7 28
— Pflicht zum ersetzenden Scan-
nen 7 43ff.
gerichtliche E-Dokumente 7 28
Gerichtsbriefkasten
— elektronischer 5 18ff.
Gerichtsgebiihren 5 13ff.
Gerichtskostenvorschuss 5 13ff.
Gerichts-Videokonferenzsystem
— elektronisches 2 228
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gescannte Dokumente

— Beweiskraft 7 23

Geschiftsfortfithrungsmanage-
ment 9 24

Geschiftsgeheimnisgesetz 5 102

Geschiftsgeheimnisse

— im elektronischen Zivilpro-
zess 5 103 f.

Gesetz zum weiteren Ausbau
des Elektronischen Rechtsver-
kehrs 2 232ff.

Gesetz zur Einfithrung der elek-
tronisches Akte in der Justiz
und zur weiteren Forderung
des Elektronischen Rechtsver-
kehrs 2 217ff.

Gesetz zur Neuregelung des
Berufsrechts der anwaltlichen
steuerberatenden Berufsaus-
iibungsgesellschaften 2 229ff.

Gesetz zur Umsetzung der Digi-
talisierungsrichtlinie 4 53

Gesetz zur weiteren Digitalisie-
rung der Justiz 2 236ff.

gesetzliche Schriftform
BGB 4 1{f.

Gesichtserkennung 10 6

Glaubhaftmachungskette 5 107

GoBD 2 193; 7 911t

GoBS 74

Google Translate 10 43

Gouvernance Risk & Compliance

— vgl. GRC

Governance 11 15, 28

GPT4ALL 10 38

GRC 8 86h; 11 1{f.

Green ICT 12, 15f.

Green IT 12

Grey hats 12

Grundbuch 2 33

Grundbuchamt

— Zugang 5 113

Grundsatz der Formfreiheit 4 27

Hacker-Angriffe 1 11; 4 52, 66d
Hacking 11 27
Haftungsbeschrinkung

— nach dem DDG 8 86

Handakte

— Datenverarbeitung 8 86¢

Handelsregister 2 33

handschriftliche Unterschrift 4 1

Hardware 17

Hardware Security Module

— vgl. HSM

Hashalgorithmus

— Abkiindigung 7 78f.

Hashbaum 7 79

— reduzierter 7 69

Hashbaum-Verfahren 7 66ff.

Hasherzeugung 6 23

Hashfunktion 12

Hashverfahren 7 62, 64, 70, 76;
9 60

Hashwert 1 2; 7 49, 60, 64, 66, 68f.,
79

Hats 12

Header 12

Helpdesk

— beA 2 151

Hinweisgeberportal 11 35

Hinweisgeberschutzge-
setz 11 22ff., 32

Hoax 12

Hochrisiko-KI-Systeme 10 8

— Pflichten bei ~ 10 11

Home-Office 1 11; 2 45, 100; 9 4;
1127

— Hardware 9 68

— Infrastruktur 9 68

— Regelungen 9 71ff.

— Software 9 68

Host 12

Hotzone 12

HSM 12;271

HTML 12

HTTPS 12

HTTPS-Sicherheitszertifikat 2 61

Hybrid Cloud 2 6

Hybridakten 2 174; 11 43

Hyper Text Markup Language

— vgl. HTML

Hyper Text Transfer Protocol
Secure

— vgl. HTTPS

Hyperlink 12
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IaaS 12;26

IBA 9 41

ICMP 12

Icon 12

ICS 12

Identifikationsnummer 3 95

Identifikationsnummernge-
setz 3 97

Identifizierung

— sichere 9 56ff.

Identifizierungsdienste

— elektronische 6 19

Identitit

— elektronische 1 1; 6 1ff.

Identititsdiebstahl 1 2

Identititsfunktion

- QES 49

— Tabletunterschrift 4 42

— Unterschrift 4 4

Identititsnachweis 3 71

— elektronischer 2 176; 5 37

Identititstduschung

— Verhinderung 9 56 ft.

IDS 12

IETF 12

IKT 115

IKT-Dienstleistungen 9 22

IKT-Drittdienstleister 9 20

IKT-Risiken 9 24

IKT-Risikomanagement 9 19f.

IKT-Sicherheit 9 19

IKT-Vorfille 9 22

ILP 12

immaterielle Schiden 8 39

Implementing Acts 6 31

Implementierung 12

Importieren 12

Index zum beA-Newsletter 2 150

individual-elektronische-Uber-
mittlung 5 107

Industrial Control System

— vgl. ICS

Industrie 4.0 2 6; 8 22

Information Leakage Prevention

— vgl. ILP

Informations- und Kommunika-
tionstechnik

— vgl. IKT
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Informationsfreiheit 8 14

Informationsplattform zu OZG-
Umsetzung 3 79

Informationsschutz 1 2

Informationssicherheit 1 2; 9 13;
115, 12

Informationssicherheitsbeauftrag-
ter

— vgl. ISB

Informationssicherheitsmanage-
mentsystem 6 8; 11 12

— vgl. ISMS

Informationssicherheitsmanager

— vgl. ISM

Informationswerte 12

Infrastructure as a Service 8 86f

— vgl. [aaS

Infrastruktursicherheit 1 2

Inhaltsverschliisselung 9 53

Injection-Angriffe 1 2

Inkrementel 1 2

Inneres 3 98

Insolvenzantragspflicht 11 4

Insolvenzrecht 2 237

Insolvenzverfahren 5 109f.

Insolvenzverwalter

— anwaltlicher 5 109ff.

Insolvenzverwaltung 5 112

Instant-Messaging 12

Integritit 1 2

Interface 12

Internet Control Message Proto-
col

- vgl. ICMP

Internet Engineering Task Force

— vgl. IETF

Internet of Things

— vgl. IoT

Internet Protocol 12

Internetprotokollfamilie 1 2

Internet-Provider 17

Intrusion Detection

— vgl. IDS

Intrution Prevention System

— vgl. IPS

IoT 12, 6;822,50;929; 11 30

IP-Adresse 12

IPS 12
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IP-Spoofing 12

ISB 12

ISM 12

ISMS 12;9 14; 11 27

ISO 27701 12

ISO/IEC 27001 12

ISO/IEC 37301 12

IT-Architektur 11

IT-Begriffe 12

IT-Compliance 11 1

IT-Grundschutz 1 2;7 84

— Maximumprinzip 12

IT-Industrie 11 45

IT-Knowhow 1 12

IT-Planungsrat 3 8

IT-Produkte

— Produktsicherheit 9 29

IT-Risikomanagement

— Anforderungen 9 24

IT-Securit 1 11

IT-Sicherheit 1 1f,8,12;59;61,
59; 8 14; 9 1{f., 53, 69; 11 2, 15

— praktische Umsetzung 9 30ff.

— Rechtder~ 9 1ff.

— rechtlicher Rahmen 8 1ff.

— Umsetzung 9 30ft,, 53

I'T-Sicherheitsgesetz 9 61

IT-Sicherheitsgesetz 2.0 9 2; 11 14

IT-Sicherheitskonzept 11 2

I'T-Sicherheitsstandards 11 10

IT-Sicherheitssystem 8 48

IT-Sicherheitsverletzungen

— Haftung 11 14

Jailbreak 12

Jupus 10 40

Jura KI Assistent 10 31

Justin 10 41

Justizaktenaufbewahrungsge-
setz 2 228

Justizkommunikationsge-
setz 2 21f., 13

Justizstandortstarkungsge-
setz 5 102

Kagi 10 46
Kaiber 10 51
KAIT 9 18

Kammerpflichtbeitrag 2 158

Kanzleimanagement 9 55

Kanzleipostfach 5 53

Kanzleipostfach fiir Rechtsan-
waltsgesellschaften 2 218

KeePass 9 64

Kettenmodel 3 31

Keylogger 12

KI 11, 8;26,175; 8 50; 10 1ff;
11 46

— als Urheber eines Werkes 10 19

— Datenanalyse 10 49ft.

— Datenschutz 10 3, 23 ff.

— ERV 10 1ff.

— Marketing 10 48

— Urheberrecht 10 3

KI-Anfrage

— Anonymisierung 10 28

— Pseudonymisierung 10 28

KI-Bildgeneratoren 10 44

KI-Kompetenz 11

KI-Musikkompositionen 10 48

KI-Software

— auflokalen Medien 10 36ft.

KI-Spiderprogramm 10 16

KI-Suchmaschinen 10 45ff.

KI-System

— Haftung 10 15

— Schadensersatz 10 15

— Urheberrecht 10 16ff.

KI-Systeme

— verbotene 10 5ff.

KI-Systeme mit geringen Risi-
ko 10 12

KI-Systeme mit minimalem Risi-
ko 10 13

KI-Tools

— All-in-one 10 52

— fiir Ubersetzungen 10 42f.

— Praxisempfehlung 10 29ff.

KI-Ubersetzungstools 10 42f.

KI-Verordnung 11,8

KI-Videogeneratoren 10 51

Klageverfahren

— elektronisches 5 7f.; 11 41, 45

Klimaschutz 11 15

KMU 8 66, 51f.

Kollaboration 12
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kollektiv-elektronische-Ubermitt-
lung 5 108

Kommunalbehorden

— Pflicht zum ersetzenden Scan-
nen 7 41f.

Kommunikation

— elektronische 2 33; 3 1, 17, 63, 72a;
4 14, 62; 5 38

— elektronische ~ in Europa 2 34ff.

— tiber das beN 5 12af.

Kommunikationsdienste

— elektronische 8 11

Kommunikationssicherheit 9 36ff.

Kontrollserver 12

Konzerndatenschutz 8 34f.

Konzerndatenschutzbeauftrag-
ter 8 34

Koordinationsstelle fiir IT-Stan-
dards

— vgl. KoSIT

KoSIT 12

Kostenmarke

— elektronische 5 16f.

— Gerichtsgebiihren 5 16

Krisenmanagement 9 13

KRITIS 12

KRITIS-Betreiber 9 28

kritische Anlagen 9 8

— Betreiber 9 7

kritische Infrastruktur 6 57; 8 69;
91,8;109; 11 14

— Betreiber 12

— vgl. KRITIS

KRITIS-Dachgesetz 9 9, 26

Kryptographie 12;9 13

kryptographische Verschliisse-
lung 9 51

kryptographischer Algorith-
mus 12

kryptographischer Angriff 12

Kundenportal der Zertifizie-
rungsstelle der Bundesnotar-
kammer 2 155

kiinstliche Intelligenz

— vgl. KI

Lamfalussy-Verfahren 9 21
Landesbehorden
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— Pflicht zum ersetzenden Scan-
nen 7 34ft.

Landesdatenschutzgesetze 8 84

Langzeitarchivierung

— revisionssichere 7 85ff.

Langzeitarchivierungsfor-
mat 2 179; 4 58; 5 84

Langzeitsicherung 6 23; 7 59

Legal Tech 12, 6, 32

Legal-Outsourcing 8 86f

LeoLM 10 36

LeonardoAlI 10 42

Lieferkettensorgfaltspflichtge-
setz 11 35f.

Llama 10 36

LLAMA2 101

loeschapp.de 8 50t

Login 12

Loschbeginn 8 50u

Loschfristen 8 50u

Loéschkonzept 8 41, 50a

— Datenschutzmanagement 8 41, 501

— Planung 8 50t

— rechtliche Vorgaben 8 50m ff.

LTANS 7 591f.

MAC-Adresse 12

Mahnantrag

— beA 2129

Mahnverfahren 2 2;59

— Ausbaugrade 56

— elektronisches 1 32; 11 41

- EU-~ 23

— vgl. auch elektronisches Mahnver-
fahren

— vgl. auch E-Mahnverfahren

— vgl. auch Online-Mahnverfahren

— vgl. automatisiertes Mahnverfahren

Makrovirus 1 2

Malicios Software 12

Malware 12

Mandantenfihigkeit 1 2

Mandatsvereinbarung 9 51

Man-in-the-Middle-Angriff

— vgl. MITM-Angrift

Markenverletzung 11 27

Marketing

— KI 10 48
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Marktortprinzip 8 15, 44, 67

Marktiiberwachungsbehor-
de 1023

Massensignatur 4 19; 6 12

maximal tolerierbare Ausfallzeit

— vgl. MTA

Maximum Tolerable Period of
Disruption

— vgl. MTP

Maximumprinzip im IT-Grund-
schutz 12

Media Access Control

— vgl. MAC-Adresse

Medieninformatik 1 12

Metadaten

— Auslesen 2 92

Meta-Tag 12

Midjourney 10 42

Mitarbeiterdatenschutz 8 28

Mitarbeiterkarte

— beA 5 60f.

MITM-Angriff 12;9 34

MMS 12

Mobile Device Management 9 66

Modellierung 12

Modem 12

MODulator 12

MS 365 8 86h

MTA 12

MTP 12

Multi-Faktor-Authentifizie-
rung 9 13

Multimedia Messaging Ser-
vice 12

— vgl. MMS

Nachhaltigkeit 1 15; 11
Nachsignatur 4 8
Nachweisberechtigung 3 94
Navigation 12
Nettiquette 12

Netzwerk 1 2
Netzwerkknoten 1 2
Netzwerktechnik 17
Neuverhashen 4 8; 7 79
Nicknapping 1 2
Niederlassungsprinzip 8 15
NIS2 923,26

NIS2-Richtlinie 6 57f.; 9 3ff;
11 30

NIS-2-Umsetzungsgesetz 9 3ff.

non reputation 1 2

Nonce 12

No-Spy-Abkommen 9 41

Notar 2 23

Notariat

— Online-Verfahren 5 44ff.

Notarverzeichnis 5 12a

Notfallhandbuch 1 2

Notfallkommunikationssyste-
me 9 13

Notfallkonzept 1 2

Notfallvorsorgekonzept 12

Notion 10 52

NSA-Abhorskandal 9 38, 41, 43

number used only once

— vgl. Nonce

Occiglot 10 37
OCR 12
OCR-Software 2 188
offentlich zugingliche Telekom-
munikationsnetze 9 10
offentliche E-Dokumente 7 17
— Beweiskraft 7.20, 26
— Beweiskraftregeln 7 22
offentliche Urkunde 7 21
— Beweiskraft 2 179
offentlicher Schliissel 1 2
Ombudsmann 11 29, 32
One-Stop-Shop-Prinzip 8 37
Online Services Computer Inter-
face
— vgl. OSCI
Online-Akteneinsicht 5 7
Online-Direktmarketing 8 11
Online-Formular 3 13
Online-Mahnantrag 5 1
Online-Mahnverfahren 2 209
Online-Marktplitze 8 14
Online-Rechtsberatung 5 7
Online-Verfahren im Notari-
at 5 44ff.
Online-Verhandlung 5 40ff.
— Kostenfolge 5 43
Onlinezugang 1 26
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Onlinezugangsgesetz 3 78ff.

open data 3 1

Open Data and Public Sector In-
formation Directive 11 30

Open Source (Software)

— vgl. OSS

Open Source Definition 1 2

Open Source Initiative

— vgl. OSI

OpenAlI 18

Optical character recognition

— vgl. OCR

organisationsbezogene Zertifika-
te 2183

Organisationssignatur 6 20

Organisationsverschulden 5 60, 63

Organisationszertifikat 2 184

OSCI 12

OSCI-XOV-Standards 12

OSI 12

OSsS 12

OZG 3 78ft.

OZG-Konto 5 108, 120

OZG-Umsetzung

— in des Bundeslindern 3 84

PaaS 12;26

Paketfilter 12

Papierakten 2 166

Partition 12

Passwort 12

Passwortverwaltung 9 62ff.

Passwortverwaltungspro-
gramm 9 64

Patch 12

PDCA 12

PDCA-Zyklus 1 2; 8 43, 86h

PDF 12

— Erstellen 4 53

— Libre Office 4 56f.; 5 86

— Microsoft Office 4 54; 5 84

— technische Standards 5 84

PDF/A 7 47f.; 2 179, 198; 4 531f;
5 55f., 84f., 87f.

PDF/A-3 2 179

Penetration Testing 1 2; 2 91

Perpetuierungsfunktion

— QES 48
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— Unterschrift 4 4

Perplexity 10 45

Personal Identification Number

— vgl. PIN

Personal Security Environment

— vgl. PSE

Personalausweis

— elektronischer 2 181

personenbezogene Daten 6 48;
8 26, 33, 50u, 64, 67, 83, 85, 86df.,
86h; 9 30, 36, 53; 10 24ff.; 11 30

— Loschbeginn 8 50u

— Loschfristen 8 50u

— Loschung 8 50k; 10 27

— Pflicht zur Loschung 8 47

— Verarbeitung 8 9, 44

Personenstandsregister 2 33

Personlichkeitsrechtsverlet-
zung 11 27

Pfandungsschutz

— von Daten 2 223

Pflicht zur Zugangseroff-
nung 3 12f.

PGP 12

Pharming 12

Phishing 1 2;9 67

Phishing-Privention 11 14

PHP 12

PIN 1 2;2 80, 104; 7 11

— beA 2 95c, 101

— Zweiteingabe beim beA 2 101

Ping 12

Pivoting 1 2

PKI 4 51

Plan-Do-Check-Act 8 43

— vgl. PDCA

Platform as a System

— vgl. PaaS

Plugln 12

Poisioning 12

Pop-up-Fenster 12

Port-Scan 1 2

Posteingang

— elektronischer 2 5

Postfach- und Verzeichnis-
dienst 2 204

Pretty Good Privacy

— vgl. PGP
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Prime Legal 10 30

Prinzip der Gegenseitigkeit 2 42

Privacy by default 1 2;2 78; 8 24

Privacy by design 12;2 78; 8 24

Privacy Shield 8 33

Private Cloud 2 6

private key 7 65

privater Auskunftsanspruch 4 64

privater Schliissel 1 2; 4 52

Privaturkunde 7 8

Privilege Escalation 12

Produktsicherheit

— fir I'T-Produkte 9 29

Profiling 12

Programmbibliothek 2 71

Prompting 10 20

Proprietire Software 12

Protokoll 12

Provider 12

Providertechnik 17

Proxy 12

Prozessvollmacht 5 105

Priifbarkeit originir digitaler
Unterlagen 7 90ft.

Priifplan 12

PSE 12

Pseudonymisierung 12

Public Cloud 2 6

public key 7 65

Public Key Verfahren 9 57

Public-Key-Infrastruktur 4 51;
6 36, 43, 53; 7 65

Public-Key-Kryptographie 7 65

QES 12;2 171t 47, 68, 791, 131,
134, 142, 164, 166, 179, 181, 188,
191, 199, 212, 221, 224; 3 4, 22, 25,
33, 62; 4 5, 26, 29, 50, 53ff,; 5 1,
3,5, 12a, 38, 581, 61, 65, 70, 72f,,
81, 84, 89, 116, 122, 125; 6 10, 12,
16ft., 23, 34f., 42; 7 7, 10, 18, 48f.,
53, 55; 9 49, 59; 11 43

— fehlende Verbreitung 4 19ff.

— Signaturkarte 2 139q

— Uberlassung an Dritte 5 66f.

qualifiziert signierter Zeitstem-
pel 6 23

qualifizierte Bewahrungsdiens-
te 628
qualifizierte Containersigna-
tur 5 64
qualifizierte elektronische Signa-
tur
— vgl. QES
qualifizierte Signatur 6 46; 7 17
qualifizierte Vertrauensdiens-
te 3 37,658,910
qualifizierte Websiteschliissel 6 56
qualifizierter Bewahrungs-
dienst 6 23
qualifizierter Vertrauensdienstan-
bieter 5 107; 6 28
qualifizierter Zeitstempel 5 82;
7 49, 67
qualifizierter Zeitstempel-
dienst 6 28
qualifiziertes elektronisches Sie-
gel 6 10
qualifiziertes Siegel 7 18
qualifiziertes Zertifikat 3 27; 4 53
Qualitdtsmanagementstan-
dards 11 10
Quantencomputing 7 54
Quellcode 12

RAM 12

Random Access Memory

— vgl. RAM

Ransomeware-Attacken 11 27

Ransomware 12

RAVPV 225

RE 12

Rechnung 3 50

— Digitalisierung 7 84aft.

— elektronische 2 191ff.; 3 33, 49,
55,71

Rechtsanwaltsaktiengesell-
schaft 5 84

Rechtsanwaltsgesellschaft 5 84

Rechtsbehelfsbelehrung 3 72bf.

Rechtsberatung

— online 57

Rechtsinformatik 4 63

rechtssicherer Zugang

— von E-Nachrichten 6 30
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Red Teams 12

reduzierter Hashbaum 7 69

Registermodernisierungsge-
setz 3 86, 95ff.

— Inkrafttreten 3 97

— Ziel 395

RegTech 11 27

Related-Key-Attacke 12

Remote Wipe 9 66

Remotesignatur 4 9, 23

Replay-Angriffe 12

Resilienz 12

Restrisiko 12

Restrukturierungsrecht 2 237

Reverse Engineering

— vgl. RE

Revision 12

Revisionsbegriindung

— Formanforderungen 5 124f.

Revisionseinlegung

— Formanforderungen 5 124f.

revisionssichere Langzeitarchivie-

rung 7 85ft.
— Merksatze 7 89
RFC 4998 48
Risiko 12
Risikoaggregation 1 2
Risikoanalyse 12;9 13
Risikobeurteilung 1 2
Risikobewiltigung 1 2
Risikobewertung 1 2
Risikoidentifikation 1 2
Risikokommunikation 12
Risikomanagement 1 2; 9 13;
10 10
— fiir Finanzunternehmen 9 17 ff.
— Wirksamkeit 9 13
Risikomatrix 1 2
Risikoquantifizierung 1 2
Risk 1128
Risk Analysis 12
Risk Evaluation 1 2
Risk Identification 12
Risk Management 11 1ft, 15
Robot 12
Rootkit 12
Router 12
Rows 10 50

448

RSA-Verfahren 7 65
RTS 922
RZ-Sicherheit 12

S/MIME 12

SaaS 12, 7;26,95; 8 86f

Sachverstindige 11 44

SAFE-ID 2 86ff.

SAFE-Konzept 2 66ff., 86

Sandbox 12

Scanner 12

Scareware 12

Schaden 12

Schadensersatz

— DSGVO 8 39

Schadensersatzanspruch 3 47; 8 40

Schadfunktion 12

Schalenmodel 3 31

Schiedsgericht 11 45

Schliisselstirke 9 30ff.

Schopferprinzip 10 19

Schriftform 2 21; 4 1{f.

— elektronische 2 16f.

— Ersetzung 5 73

— gesetzliche BGB 4 11f.

— im offentlichen Recht 4 12ff.

— im Verfahrensrecht 4 16ff.

— Unterzeichnung auf einem Tablet
oder Smartphone 4 23ff.

Schriftformerfordernis 3 71

— Abschaffung 3 8

Schriftformersatz 3 7, 22

— Beschrinkung 3 23

Schriftgutaufbewahrungsge-
setz 2 228

Schriftsatz

— elektronischer 2 14

Schutzbedarf 1 2

Schutzschriftenhinterle-
gung 2 201f.

Schutzschriftenregister

— elektronisches 2 201 {f.

— Uberblick 2 203

Schwachstelle 1 2

Scraping 8 41

Scrum 1 27

Secure Fileshare 9 51

Secure Filesharing 9 42
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Secure Filesharing Software 9 43

Secure Filesharing Systeme 9 36

Secure Multipurpose Internet
Mail Extensions

— vgl. S/MIME

Secure Shell

— vgl. SSH

Seitenkanalangriff 1 2

Selbstregulierung

— datenschutzrechtliche 8 36

Selbstzertifizierungsverfah-
ren 8 86h

Self souvereign Identity 6 49

sensible Daten 8 78

Serversignatur 4 19; 6 12

Serverzertifikate 9 35

Session-Fixation 1 2

Session-Hijacking 12

SESSION-ID 2 92

Sever 12

Shareware 1 2

sichere Ubermittlungs-
wege 2 47tf; 4 11f; 1 14; 2 47ft,,
216, 232; 3 49; 4 66aff.; 5 9ff.,
12ff, 72f, 84, 98, 101, 105, 212,
125

— Begrift 2 12

Sicherheit der Lieferkette 9 13

Sicherheitsanforderung 1 2

Sicherheitsgateway 1 2

Sicherheitsliicke 1 2

Sicherheitsvorfille

— Bewiltigung 9 13

Siegel 6 29, 34

elektronisches 6 4, 201f.

— fortgeschrittenes 7 56

qualifiziertes 7 18

— qualifiziertes elektronisches 6 10

Signatur

— automatisierte 6 12

— digitale 7 63ft.

— elektronische 2 4; 6

— qualifizierte 6 46; 7 17

— Sicherheit 3 31

Signaturalgorithmen

— Abkiindigung 7 77

Signaturgesetz 4 19, 53; 5 67; 6 2

Signaturkarte 2 2, 142; 4 53; 5 12a,
23; 6 2; 2 109; 4 10; 5 3, 18, 66f.

— Auswahl 2 131

— beA 2139q

— QES 2139q

Signaturkartenverfahren 5 4

Signaturmissbrauch 5 66f.

Signaturrecht

— europdisches 1 32

— Historie 6 1f.

Signaturspeicher 6 16

Signaturverfahren

— fortgeschrittenes 6 11

— qualifiziertes 6 11

Signieren von Dokumenten

— Checkliste 4 53

Single Sign-on

— vgl. SSO

Sinkhole 1 2

SIV-ERV 2 140

Skimming 12

Skript-Kiddies 12

Smart Cart 12

Smart factory 2 6

Smartphonesignatur 6 15, 38

SMS-TAN-Verfahren 7 85

Social bot 12

Social Engineering 1 2

Software 17

Software as a Service 8 86f

Softwarebibliothek 2 92

Softwarezertifikat 2 95¢

— beA 5 68f.

Spam 12

Speicherbegrenzung

— Datenverarbeitung 8 42

Spionage 9 38

SQL 12

SQL Injection 12

SSH 12

SSI 6 49

SSL-Verfahren 9 33

SSO 12

Stable Diffusion 10 42

Stand der Technik 1 2; 2 95; 3 31;
432;59,32,122; 7 30, 51f., 55,
61, 75; 8 3, 86f, 86h; 9 51, 53

— Fernsignatur 2 140
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Standarddatenschutzklausel 9 53
Stellvertretung
— Formvorschriften 4 33ft.
Stellvertretung in elektronischer
Form 4 33ff.
Steuerberaterplattform 2 218
SteuerID 6 50
Strafakteneinsichtsverord-
nung 2 219
Strafakteniibermittlungsver-
ordnung 2 219
Strafantrag 2 237
Strafbefehl 2 228
Strafsachen 2 217
— elektronische Aktenfithrung 2 218
Strafverfahren
— des selbstbetroffenen An-
walts 5 126
Strafvollzug 2 219
Structured Query Language
- vgl. SQL
Suno 10 48
Support
— beA 2 148, 151f.
sv.net 2 188
Synthesia 10 51
SYS 12

Tabletunterschrift 4 23ff; 6 14

— als Textform 4 30

— Beweiseignung 4 32

— Beweisvorschriften 4 27{f.

— freie Beweiswiirdigung 4 32

— Funktionen 4 40ff.

— Rechtsverbindlichkeit 4 27ff.

— Verbraucherschutz 4 44

Tageszeitstempel 6 22

TAN 12; 2105

TCP 12

TCP/IP-Protokollfamilie 1 2

TDDDG 8 85f.

Technische Richtlinie TR~
3145 6 32

Technische Richtlinie TR-
ESOR 2 180; 3 30; 4 8; 6 22; 7 49,
52, 61,75

— Technik und Verfahren 7 53ff.
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Technische Richtlinie TR-RESI-
SCAN 71, 30, 50, 52, 61, 75, 84

Technische Richtlinie TR-RE-SI-
SCAN 2 180

technische und organisatorische
MafBnahmen

— vgl. TOMs

Technische und organisatorische
MaBnahmen zur Datensicher-
heit

— vgl. TOMs

Telefax 2 44ft.; 5 120; 2 9, 11, 190;
4 31;59, 80, 901, 117f.

Telekommunikationsgeheim-
nis 8 86

Telemediendienste 8 71

Testamentsregister 2 87

TLS 12

TLS-Verfahren 9 33

TOMs 1 2; 8 86h; 11 27

Tool 12

Top-Hash 7 67ft., 77

Top-Level-Domain 1 2;9 10

Transfer-Impact-Assessment 8 33,
86h

Transmission Control Protocol

— vgl. TCP

Transparenzgebot 8 16

Transport Layer Security

— vgl. TLS

Transportschichtsicherheit 12

Transportsignatur 5 9

Transportverschliisselung 9 53

Trojanisches Pferd 1 2; 4 52

TTDSG 8 86

Ubermittlungsweg

— elektronischer 3 72¢

— sicherer 2 12

Udio 10 48

UDP 12

UN-CEFACT 7 84g

UNCEFACT Cross Industry-In-
voice 2 192

Unschuldsvermutung 2 228

Unterlagen

— Priifbarkeit digitaler ~ 7 90ff.
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Unternehmen

— Digitalisierung von Dokumen-
ten 7 4ff.

Unternehmen in besonderem o6f-
fentlichen Interesse 11 14

Unternehmenssiegel 5 84

Unterschrift

— Funktionen 4 3f.

Update 12

Upgrade 12

Urheberrecht 10 19

— KI 103

— KI-System 10 16ff.

Urheberrechtsgesetz 10 16

Urheberrechtsverletzung 11 27

Urkunden

— offentliche 7 21

User Datagram Protocol

- vgl. UDP

US-Handelsministerium 8 86h

VAIT 9 18, 23f.

Value-added Service

— vgl. VAS

VAS 12

Verantwortlicher

— iSd. DSGVO 8 4

Verarbeitung personenbezogener
Daten 8 9

Verarbeitungsverzeichnis

— Anwilte 8 86h

— mit Loschfristen 8 50b

Verfahrensbeschleunigung 2 174 ft.

Verfahrensbevollmichtigter 5 105

Verfahrensdauer 2 176

Verfahrensdokumentation 7 88

Verfassungsbeschwerde 5 104f.

Vergabe von Scan- und Speicher-
auftragen 2 223

Vergabeverfahren 2 195

Verifikationsfunktion

— QES 410

— Tabletunterschrift 4 43

— Unterschrift 4 4

Verkiindungsblatt

— elektronisches 3 1

Verschliisselung 1 2; 9 30{f.

— kryptographische 9 51

Verschliisselungserfordernis 9 31

Verschliisselungsstandards 9 32

Verschliisselungsverfahren

— asymmetrisches 4 51

Verschwiegenheitspflicht 8 86d

Verschwiegenheitsverpflich-
tung 9 44, 49

verteiltes Rechnen 7 54

Vertrauensdienst 6 1ff., 3ff.

— qualifizierte 3 37

Vertrauensdienstanbieter 6 9, 42,
48;9 12

— qualifizierter 6 28

Vertrauensdienste 6 52ff., 57f.

— qualifizierte 6 58

Vertrauensdienstgesetz 6 10

vertrauliche Dokumente 9 30

Vertraulichkeitsverpflich-
tung 9 53

Verwaltung

— elektronische 3 1ff.

Verwaltungsakten 3 25; 7 32

Verwaltungsdienste

— elektronische 3 1

Verwaltungsverfahrensgesetz

— vgl. VwVIG

Verwaltungszugang

— elektronischer 3 36

Verzeichnisdienst 6 43; 7 65

Videokonferenz 9 75

Videoverhandlung 5 40ft.

— Kostenfolge 5 43

Virenschutz 11 8

Virtual Private Network

— vgl. VPN

Virtual Reality 13

virtuelle Poststelle 3 71, 73ff.; 9 57

Visitenkarte

— beA 2 139f

Voice over IP

— vgl. VoIP

VoIP 12

Volkerrecht 9 38

Vollmacht 5 105

Vollstreckungsantrag

— in Justizbeitreibungssachen 5 100

Vollstreckungsportal 2 87
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Vorratsdatenspeicherung 4 63;
948

VPN 12;953,71

VPS 376

VwVEG 3 18ff.

— Anderung 3 18

Wachstumschancengesetz 7 84a

Warnfunktion

— Tabletunterschrift 4 44

— Unterschrift 4 4

Wasserfallmodell 127

Web-Client 2 141

Websiteauthentifizierung 6 32

Websiteschliissel

— qualifizierte 6 56

Wesroc GbR 2 153

Wettbewerbsvorteil 9 52

Whistleblower 11 21

White Hats 12

wichtige Einrichtungen 9 7, 12;
11 14

Wiedereinsetzung 5 10, 57, 63, 84,
90, 92, 115f., 129; 7 74

Wiederherstellung nach einem
Notfall 9 13

Willenserklirung

— Formfiktion 2 239

WiP 12

word-Datei

— Formwirksamkeit 5 128

Work in Progress

- vgl. WiP

Work-Life-Balance 1 11; 11 27

Wurm 12

X-Basisdatenverordnung 3 96, 98
xBau Standard9 3 93
xBau-Spezifikation10 3 93
X]Justiz-Datensatz 2 206
XML 12
XML-Importdatei 2 143
XML-Nachrichten 2 92
XOff Standards 3 93

XOff Standards14 3 98

XP 12

X-Rechnung 7 84e
X-Rechnungs-Format 2 197

452

XRechnungsgesetz 7 84a
XRechnungsstandard 7 84i
X-Repository 3 93
X-Standard 3 96

XTAZ2 Protokoll 3 93
XTA2-Standard15 3 98
XTA-Protokoll 3 96

You.com 10 47

Zahlungsverkehr

— elektronischer 3 33

ZAIT 9 18

Zeitstempel 1 2; 2 179; 7 70; 9 60

— externer 7 49

— qualifiziert signierter 6 23

— qualifizierter 5 82; 7 49, 67

Zeitstempeldienste 6 25ff.; 7 71

— qualifizierte 6 28

zentrales elektronisches Schutz-
schriftenregister 5 65

— vgl. ZSSR.

zentrales Vorsorgeregister 2 87

Zero Day Exploit 12

Zertifikat 3 28; 4 8; 5 84, 94; 6 13,
42;9 33

— digitales 1 2

— Kosten 4 19

— organisationsbezogenes 2 183

— qualifiziertes 3 27; 4 53

Zertifikatsanbieter 9 33

Zertifizierungsdienstanbieter 9 57

Zertifizierungsdienste 6 29

Zertifizierungsstelle 6 26; 8 79

Zeugnisverweigerungsrecht 9 68

Zoombombing 9 75

ZSSR 2 201ff., 205

Zugang

— elektronischer 2 178; 3 72¢

— rechtssicherer 6 30

— zu Grundbuchimtern 5 113

Zuginglichkeit

— elektronische 126

Zugangseroffnung 3 72bf.

— mit digitalen Signaturen 3 17

— Pflicht zur ~ 3 121,

ZUGFeRD 7 84d, 84f

Zugriff 12



Sachverzeichnis

Zugriffszeit 12 Zustellungsrecht 2 9
Zustelldienste Zustellungstag 5 74

— elektronische 6 30f. Zustellungsurkunde 2 177
Zustellfiktion 2 232, 235 Zwangssicherungshypo-
Zustellung thek 5 113f.

— elektronische 2 14, 40; 5 84 Zweckbindungsgrundsatz 8 16, 22
— elektronischer Dokumente 2 19 Zwei-Faktoren-Authentifizie-

— per E-Mail 222 rung 2 95¢; 4 9; 5 12b; 9 36, 65
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