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80–20 Regel (Pareto-Prinzip) 1 34

Abhören 5 94, 162, 175
Abmeldung (Opt-Out) 4 3; 5 162
Aktienoptionen 1 24; 3 74
Anonymität 5 54, 140
Anonymisieren Orientierung 20ff.; 4 12; 5 143
Arbeitnehmer Orientierung 6, 28; 5 2 ff.
Arbeitnehmerdatenbank (Personalinformationssys-
tem; Personalinformationsdatenbank; Human
Resources Information System; HRIS) 1 24;
3 21, 24; 47; 5 4, 6, 8 ff., 56, 58, 69

Asiatisch-Pazifische Wirtschaftskooperation
(APEC) 2 64

Arbeitsplan 1 1, 23ff.
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4 2 f., 15 f.
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3 8, 44ff.; 5 92, 165, 167

Auslagerung 3 16, 47; 5 60, 74
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1 15, 23; 3 10, 19ff., 24

Benannter Vertreter 1 21
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Binnenmarkt 1, 48
Biometrische Daten/Informatienen Orientie-
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Browsereinstellungen 5 134
BYOD (Bring your own device) 5 17
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CDA (Communications Decency Act) 5 155
CFAA (Computer Fraud and Abuse Act; US-

amerikanisches Gesetz gegen Computerbetrug
und Missbrauch) 5 29, 182

Children Online Privacy Protection Act (COPPA;
US-amerikanisches Gesetz zum Schutz der per-
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amerikanisches Gesetz gegen Computerbetrug
und Missbrauch) 5 182
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4 8; 5 130, 132 ff.

COPPA (Children Online Privacy Protection Act;
US-amerikanisches Gesetz zum Schutz der per-
sonenbezogenen Daten von Kindern) 5 130

COVID-19-Pandemie 5 5, 100
Crawler 5 182
Crypto-Währungen 5 85

Datenvorhaltung 3 36; 5 77ff.
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Datenintegrität 1 65; 3 83; 5 6
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83, 108, 110, 163

Datenschutzbeauftragter Orientierung 11;
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Datenschutz-Grundverordnung (DS-GVO) Ori-
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Digital Millennium Copyright Act (DMCA)
5 182

DNT (Do not track) 5 134
Double Opt-In 3 52
Due Diligence 5 44, 145, 147
Durchsetzung 1 2, 37; 2 51; 3 39; 5 149 ff.

EDSA (Europäischer Datenschutzausschuss) Ori-
entierung 31; 2 27, 32, 40, 63

Eigentum 5 84, 86ff.
Einwilligung 3 44ff.
Entschädigung 2 25; 3 79
Erlaubnis 3 19, 21, 44, 72, 95
EU DS-GVO (Datenschutz-Grundverordnung)
Orientierung 11; 5 127 ff.

EU-Standardvertragsklauseln; Standard Contractu-
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rung 11; 2 21ff.; 3 78ff.; 5 121, 146, 170 f.

EU-US-Datenschutzrahmen (EU-US Data Priva-
cy Framework) 2 15ff.

Fair Credit Reporting Act (FCRA; US-amerika-
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ten) 3 50

FAQ (Frequently Asked Questions; Häufig ge-
stellte Fragen) 5 61
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rung 33; 1 55, 59; 2 15, 41, 50f., 65; 3 7, 28;
5 115, 130, 134, 139 f.

FCRA (Fair Credit Reporting Act; US-amerika-
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ten) 3 50

Filtern 5 14, 161
Finanzdaten 5 102
Fingerabdruck 5 104 ff.
FOIPPA (British Columbia’s public sector privacy
law; Öffentlich-rechtliches Datenschutzgesetz
von British Columbia) 5 60

Fragebögen 3 83, 144f., 160, 178

GDPR (Datenschutz-Grundverordnung, EU DS-
GVO) Orientierung 11; 5 127 ff.

Genetische Informationen 5 105; 2 1 f., 15, 17,
26, 43, 45, 60, 63; 3 10, 19, 33, 35, 40, 47, 78;
5 33, 35, 40, 98, 117, 121, 146, 148, 162, 171

Geschäftspartner 1 42, 44, 53
Gesetze gegen die Einflussnahme auf Computer
5 182

Gesichtserkennung 5 104, 181
Gesundheitsinformationen Orientierung 7;
5 34, 76, 97, 99, 142

GLB (Gramm-Leach Bliley Act) 1 53; 3 24;
5 103

Gramm-Leach Bliley Act (GLB) 1 53; 3 24;
5 103

Haftung 1 16, 53; 2 24, 62, 64; 3 14, 21, 25, 74,
79, 83, 87, 89; 4 2, 10; 5 27, 37, 43, 69ff., 76

Hauptniederlassung 1 26
Haushalt Orientierung 22; 2 4; 5 91, 93
Health Insurance Portability and Accountability
Act (HIPAA; US-amerikanisches Gesetz zur
Regelung der Übertragbarkeit und Rechen-
schaftspflichten iRd Krankenversicherungen)
1 42, 53; 3 19, 21, 24, 44, 50, 78; 5 47, 76, 98,
143, 146, 170 f., 180

Hessen Orientierung 4
Hilfsmittel 1 4f.
HIPAA (Health Insurance Portability and Ac-
countability Act; US-amerikanisches Gesetz zur
Regelung der Übertragbarkeit und Rechen-
schaftspflichten iRd Krankenversicherungen)
1 42, 53; 3 19, 21, 24, 44, 50, 78; 5 47, 76, 98,
143, 146, 170 f., 180

HRIS (Human Resources Information System;
Personalinformationssystem; Personalinforma-
tions/Arbeitnehmerdatenbank) 5 6 f., 56, 58,
67

Human Resources Information System (HRIS)
5 56

IAS (Infrastruktur-as-a-Service) 5 45
Internet der Dinge (Internet of things, IOT)
5 115

Internet of Everything 5 115
IP-Adresse Orientierung 19; 5 140, 141, 178

Jurisdiktion 1 32, 40, 47ff., 68; 2 64; 3 28, 97,
99, 116, 150

Juristische Person 3 28; 5 6 f., 52, 72, 162

Kartellrecht 5 8, 93
Klinische Studien 5 100
Konkludente Einwilligung (Opt-Out) 3 50, 134
Kontrolle 2 11, 23, 63; 3 74; 4 5, 7; 5 46, 48,
57, 64, 66ff., 73, 154, 159

Künstliche Intelligenz 5 123 ff., 181

Legal-Tech 1 4
Löschung, Recht auf (Right to be forgotten)
Orientierung 11; 3 36ff., 76, 83, 92; 4 6, 8,
54, 76, 84f., 92, 98, 110, 127, 151

M&A (mergers and acquisitions; Unternehmens-
kauf ) 4 1, 3, 8, 11f.

M2M (machine-to-machine) 5 115
Mere conduit Orientierung 30
Mergers & acquisitions (M&A; Unternehmens-
kauf ) 4 1 ff.

Minderjährige 5 92, 130 f.
Model Clauses (EU-Standardvertragsklauseln;
Standard Contractual Clauses; SCCs) Orien-
tierung 11; 2 21ff., 3 78ff., 5 121, 146, 170 f.

Monetarisierung 3 92; 5 86ff.
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National Security Agency (NSA) Orientie-
rung 32; 5 57, 115

NSA (National Security Agency) Orientie-
rung 32; 5 57, 115

Offenlegung Orientierung 26; 1 24; 3 7, 33,
92; 4 13; 5 31, 40ff., 57

One-Stop-Shop 1 21
Opt-In (Ausdrückliche Einwilligung) 1 24;
3 51f.; 5 92, 165, 167

Opt-Out (Konkludente Einwilligung; Widerruf;
Abmeldung) 1 24; 3 51; 5 92, 123, 165, 167

Orientierung Orientierung 1, 5 f., 23; 1 10, 50

PaaS 5 45
Pandemie 5 5, 100
Pareto-Prinzip (80–20 Regel) 1 34
Patriot Act 5 57, 59
Payment Card Industry (PCI; Zahlungskartenin-
dustrie) 5 57, 76, 102, 170

PII (Persönlich identifizierbare Information)
Orientierung 17, 22

PCI (Payment Card Industry; Zahlungskartenin-
dustrie) 3 21; 5 47, 76, 102

Peilsender 3 31; 5 12, 14, 139
Personalinformationssystem (Personalinforma-
tions-/Arbeitnehmerdatenbank; Human Re-
sources Information System; HRIS) 1 10, 21,
47, 51, 60ff.; 2 1, 3 f., 6 ff., 15, 17ff., 23ff., 34

Platform-as-a-service (PaaS) 5 45
Postleitzahl 1 53; 5 140 ff.
Privacy Shield 2 15, 41
Privacy by Design 3 61, 89; 5 158
Privacyville 3 60
Private Cloud 5 54
Prüfungen 1 24, 31, 37, 50, 63; 2 53, 62; 3 26,
71, 74f., 84, 89

Prüfungskontrollen 4 5
Pseudonymisieren 4 12; 5 143

Razzien 5 111
Rechenschaftspflicht Orientierung 11; 2 65
Rechtsmittel 2 24; 3 65; 5 151
RFID Tags 3 31; 5 12, 14, 139
Right to be forgotten (Recht auf Löschung, Ver-
gessenwerden) Orientierung 11; 1 52; 5 84,
127, 151, 189

Risikoverteilungsklauseln 5 70

SaaS (Software-as-a-Service) 1 6; 2 17, 32; 3 25,
94; 5 45, 89

SCCs (Standard Contractual Clauses; EU-Stan-
dardvertragsklauseln) 1 24, 56; 2 4, 12, 16f.,
21 ff., 30, 36, 39, 41, 45f., 50

Schrems-II-Beurteilungen 2 17, 62; 5 61
Scraping 5 91, 182
Selbstlernende Algorithmen 5 123
Selbstprüfung 2 41f.; 3 19; 5 44, 145
Sensible Daten 5 24, 105, 123, 152

Smartphones 1 2; 3 60f.; 5 12, 17, 54, 141, 159,
176

Software-as-a-Service (SaaS) 1 6; 2 17, 32; 3 25,
94; 5 45, 89

Song-Beverly Credit Card Act 1 53; 3 45; 5 140
Soziale Medien Orientierung 5; 5 27, 109,
153 ff.

Soziale Netzwerke 5 29
Spam 3 21, 83; 5 14, 19, 31, 95, 153, 161 ff.
Spam-Filter 5 14, 19, 161
SSAE 5 76
Standard Contractual Clauses (SCC; EU-Stan-
dardvertragsklauseln; Model Clauses) Orien-
tierung 11; 2 21ff., 3 78ff., 5 121, 146, 170 f.

Standards der Zahlungskartenindustrie (Payment
Card Industry, PCI) 3 21, 5 47, 76, 102

EU-Standardvertragsklauseln (Standard Contractu-
al Clauses; SCC) 1 24; 2 12, 17, 21, 23ff., 36,
39, 41, 45f., 50ff., 62, 64; 5 47, 76, 121, 146,
170

Standortdaten 5 138 f.
Steuern 2 10, 20; 3 92
Subunternehmer 3 74ff.; 4 16; 5 43, 67
Suchmaschine 5 182

Tags 3 31; 5 12, 14, 139
Telefonwerbung 5 162
Transfer 2 1, 3 f., 13, 17, 20, 22, 64; 3 32, 53;
5 11ff., 31, 61, 94f., 158, 187

Überwachung Orientierung 22; 1 2, 11, 24,
56, 63; 2 15; 3 32, 53; 5 11ff., 31, 61, 94f.,
158, 187

Unerwünschte Werbung, Anrufe and Emails
5 153, 161

Unterauftragsnehmer (Subunternehmer) 3 74ff.;
4 16; 5 43, 67

Unternehmenskauf (M&A, mergers and aquisi-
tions) 4 1 ff.

Untersuchungen 3 75, 83; 5 3, 40, 76, 189
USA Patriot Act 5 57, 59
US-amerikanisches Gesetz gegen Computerbe-
trug und Missbrauch (Computer Fraud and
Abuse Act; CFAA) 3 50

Validierungsdienstleister 1 63
VCDPA (Virginia Consumer Data Protection
Act) 3 78

Verantwortlicher Orientierung 29
Verbindliche unternehmensinterne Datenschutz-
vorschriften (Binding Corporate Rules;
BCRs) 3 16ff.

Verbotsgesetze 5 107
Verfügbar machen = Transfer 5 79, 184
Verkauf von Informationen 5 90, 124 f.
Verschlüsselung Orientierung 20; 1 23, 35;
2 17; 3 75; 5 36, 44, 54, 85, 143

Verstoß 3 17, 25, 40, 69; 5 18, 25, 35ff., 65, 72,
80, 89, 93, 107, 152, 182

Sachverzeichnis

175



Verträge Orientierung 11, 17, 28; 1 23f.,46,
59, 68; 2 11, 19; 3 70ff.; 5 169 ff.

Virginia Consumer Data Protection Act
(VCDPA) 3 78

Virus-Filter 5 14, 95
Vollstreckung 5 120 ff., 150, 161
Vorhaltung 1 24; 3 20f., 36, 92; 5 77ff., 90, 98,
110, 127, 188

Weiterübermittlung 2 34, 43ff., 61
Werbenetzwerke 5 135
Werbeserver 5 136

Werbung 1 32, 42; 3 19, 21, 32, 36, 52f., 73,
83; 5 3, 28ff., 81, 92, 133, 135, 153, 162 ff.,
174 ff.

Wettbewerbsrecht 1 57, 59; 3 65; 5 93
Whistleblower-Hotline 5 23
Widerruf der Einwilligung (Opt-Out) 3 49

Zahlungskartenindustrie (Payment Card Industry;
PCI) 5 75

Zertifizierungen 2 31, 42, 49, 55, 65; 4 8; 5 47
Zugangskontrollen 2 31, 42, 49, 55, 64; 4 7;
5 47, 75

Zugriffsrechte Orientierung 30; 3 79

Sachverzeichnis

176


