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— Prototypenphase 4 15

— Risikoeinschitzung 56 5

— Riicknahme 56 14

— Riickruf56 1, 14

— Raiickverfolgbarkeit 23 4

— Wartung 6 34

Sachverzeichnis

— Werbung 4 14
— wichtige Produkte mit digitalen
Elementen 12 55
— wichtiges Produkt mit digitalen
Elementen 3 15
zu erwartende Verwendung 6 36
Produkthaftungsrlchthme
— Open Source Software 24 4
Produkthaftungs-RL 1 18
Produktsicherheit
— Transparenz 58 1
Priifverfahren 62 6

Quellcodeveroffentlichung 13 18

Reallabore fiir Cyberresilienz 33 10
— Teilnehmer 33 13

Rechtsschutz 58 20, 21, 22
Resilienz 3 4

— Cyberresilienz 3 4,5, 6
risikobasierter Ansatz 12 8; 24 1
Risikobewertung 6 12, 13, 17
Robustheit 12 6, 10, 26, 27, 32
Riicknahme 3 127, 128, 129
Riickruf 3 126, 127

sachlicher Anwendungsbereich 2 1
—Ausnahmen 22,10
— digitale Dienstleistungen 2 9
— Einschrankungen 2 21
— Ersatzteile 2 25
— nationale Sicherheit und Verteidigung
229
= Open Source Software 2 6
— Produkte mit digitalen Elementen 2 3
Sanktion 64 1
— Adressat 64 9
— Behorden und 6ftentliche Stellen 64 42
— GroBe und Marktanteil 64 32
— Kleinst- und Kleinunternehmen 64 46
— notifizierte Stelle 64 9
— Verwalter quelloffener Software 64 47
— Wirtschaftsakteur 64 9, 42
— Begrift 64 2
— Buflgeld 64 3
— Bemessung 64 23, 24, 29, 30, 35
— BuBgeldrahmen 64 4, 5, 10, 12, 13, 15,
16
— falsche Angaben 64 21
— parallele Bu3geldverfahren 64 31
— unvollstindige Angaben 64 16, 17, 18
— Verstof3 64 25, 27, 28
— Verwalter quelloffener Software 64 3
— Durchsetzung 64 5, 6
— Mitgliedsstaaten 64 6, 8
— Rechtsschutz 64 49
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Sachverzeichnis

— Sinn und Zweck 64 1

— VerhiltnismiBigkeit 64 6, 7, 35, 37, 44

— Zustindigkeit 64 43

Sanktionen Einleitung 18

— Open Source Software Steward 24 31

— Verwalter quelloffener Software 24 31

Schiffsausriistungs-RL 2 19

Schutzklauselverfahren 54 32, 33, 38;
551,6

— Entscheidung 55 14, 24
— Frist 55 15
— Marktriicknahme 55 18
— MaBstab 55 16
— Mitteilung 55 17

— Erhebung von Einwinden 55 9
— Frist 55 10

— Konsultation 55 12

— Mingel in europiischem Schema 55 22

— Mingel in gemeinsamen Spezifikationen
5523

— Mingel in harmonisierten Normen 55 20

— MaBnahme eines Mitgliedstaates 55 7

— Priifung 55 13

— Rechtszweifel der Kommission 55 11
— Unterrichtung 55 8, 19

Schwachstelle 1 11, 12, 13; 3 62, 63, 106,
107; 6 5, 10, 15, 37, 42,43, 44; 13 4, 14,
32,34;14 2;15 4,8

— aktiv ausgenutzt 14 3, 14,116; 155, 17

— aktiv ausgenutzte Schwachstelle 3 111,
112

— ausnutzbar 6 15

— ausnutzbare Schwachstelle 3109, 110

— Meldung 13 38

— Offenlegung 6 46
— Privention 6 43

Schwachstellen Einleitung 2, 19; 12 36,
38

schwerwiegender Vorfall 14 3, 26, 27;
155,17

Selbstvornahme EU-Kommission 57 2,
10, 12

— AuBergewdhnliche Umstinde 57 2, 16

— Hinreichender Grund 57 12

Sicherheitsaktualisierungen 6 5, 17, 32,
37,44, 49,50; 12 38; 13 4, 34

— automatisch 6 17

— Bereitstellungsdauer 13 35

Sicherheitsbauteil 12 18

Sicherheitsvorfall 1 11;3 113, 114, 115;
631;1513

— Sicherheitsvorfall mit Auswirkungen auf
die Sicherheit des Produkts mit digitalen
Elementen 3 116, 117

simulierter Cyberangriff 60 11, 12,
13,14
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Fette Ziffern = Artikel

Smart-Meter-Gateways 8 6

Software Einleitung 14;3 9, 10, 12, 24, 25,
28, 67

— Anwendungsprogramm 3 24

— Embedded Software 3 9, 25

— Individualsoftware 3 9

— Objektcode 3 24

— Quellcode 3 24

— Standalone Software 3 9, 25

— Standardsoftware 3 9

— Systemprogramm 3 24

— Testzwecke 4 5, 18
— Sicherheitsbauteile 4 39

— unfertig4 19

Software-as-a-Service (SaaS) 3 14, 20

Software-Stiickliste 3 104, 105; 13 70

Sorgfaltspflichten fiir Hersteller

— Freiwillige Sicherheitsbescheinigung fiir
freie und quelloffene Software 25 6

— Freiwillige Sicherheitsbescheinigung fiir
Open Source Software 25 6

Stand-Alone-Software 1 16; 12 17

Start-Ups 33 2

Sweep 59 5;601,3,5,6,7,10, 14, 21,22

technische Dokumentation 12 30; 31 1;
5813

= Aufbewahrungspflicht-31 27

— Begriff 313

— Hersteller 315

— Inhalt 58 13, 16

— Malstab 58 14

— Sanktionen 31 30

= Sprache 31 23

Technologieneutralitit 7 55; 23 6

Typengenehmigungs-VO 2 15

Ubergangsbestimmungen 69 1

unbefugte Zugriffe

— Meldungen 6 20

Unionsnetzwerk fiir Produkt-
konformitit 59 3

unmittelbare Geltung 71 8

Unparteilichkeit 36 11

Unterauftragnehmer

— Anforderungen 41 8

— Qualititssicherung 41 15

Unternehmen 6 4, 50

Unterstiitzungszeitraum 1 32, 34; 3 62,
63, 64; 6 39; 13 13, 32, 33, 44, 48, 68;
283

— Beendigung 13 18

— Dauer 13 15

— Kiiterien 13 15

— Mindestdauer 13 16

— Nutzererwartung 13 15



Magere Ziffern = Randnummer

— VerhiltnismiBigkeit 13 15
Updatefihigkeit 1 32

Verbandsklage 65 1; 67 1

— Unterlassung 67 2

— Verpflichtung 67 2

Verbandsklagenrichtlinie 65 2, 3; 67 1

Verbraucher 3 57; 6 4, 16, 50

Verbraucherschutz 28 35

verdeckter Erwerb 60 16

vereinfachte EU-Konformititserklirung
28 24

Vergaberecht 5 2, 18, 19

VerhiltnismaBigkeit 32 9; 56 1

Vernetzung 3 11, 16, 30, 31, 32, 33

verniinftigerweise vorhersehbare
Fehlanwendung 3 75, 77, 78

verniinftigerweise vorhersehbare
Verwendung 3 73, 74

Veroffentlichung der Informationen
645

Vertraulichkeit 46 20; 63 1, 4

— Berufsgeheimnis 63 8

— Daten und Informationen 63 7, 11

— Einschrinkung 63 26
— Warnung 63 25

— Einzelfall 63 8

— Geistiges Eigentum 63 14

— Geschiftsgeheimnis 63 15

— Grundrechte 63 8

— nationales Sicherheitsinteresse 63 18

— offentliches Sicherheitsinteresse 63 18

— personenbezogene Daten 63 9

— Rechtsschutz 63 30

— SchutzmaBnahmen 63 11

— Sensible Informationen 46 21, 22, 23

— Straf- und Verwaltungsverfahren 63 20

— subjektives Recht 63 29

— Vertraulichkeitsvereinbarung 63 27
— angemessenes Schutzniveau 63 28

— Zustimmung 63 21
— Mitteilungspflicht 63 23

Verwalter quelloffener Software 3 45, 46,
47, 48, 49

— Begriff 24 16

— Inhalt der Cybersicherheitsstrategie 24 24

— Kommerzielle Titigkeit 24 21

— Meldepflichten 24 29

— Nachhaltige und systematische Unter-
stiitzung 24 22

— Pflicht zur Entwicklung einer Cyber-
sicherheitsstrategie 24 23

— Pflicht zur Kooperation mit den Markt-
iberwachungsbehorden 24 27

Sachverzeichnis

— Pflicht zur Ubermittlung der Cyber-
sicherheitsstrategie 24 28

— Pflichten 24 10

— Sanktionen 24 31

— Vereinfachter Pflichtenkatalog 24 1, 10
— Voraussetzungen 24 17

Verwendung 5 1, 8,9, 17

Vollzug 58 2; 63 16

— sofortige Vollziehbarkeit 58 5

Vollzugsdefizit 65 1

weitergehende Cybersicherheits-
anforderungen 5 8, 11, 12, 17

— bestimmte Zwecke 5 1, 14, 15

— VerhiltnismiBigkeit 5 16 17

wesentliche Anderung 3 43, 44, 84, 85,
86, 87;12 49

Wesentliche Anderung 22 2

— Bevollmichtigte 22 1

— Sanktion bei Verstof3 22 9

— Sonstige Personen 22 1

wichtige Produkte

— Klasse 147 15

— Kilasse 1147 16

— Konformititsbewertung 32 55, 57

Wichtige Produkte mit digitalen
Elementen 7 1

—Cybersicherheitsanforderungen 7-3

— cybersicherheitsbezogene Funktionen
732

— Konformititsbewertung 7 4, 21

— Kriterienkatalog 7 26

— Legaldefinition 7 5

— Produktkategorien 7 10

— risikoerhohende Funktionen 7 40

— Selbstzertifizierung 7 22

Wirtschaftsakteur 3 36, 37, 38, 44

— Bevollnichtigter 3 36, 51, 52

— Einfiihrer 3 36, 43, 53

— Hindler 3 36, 43, 55, 56, 129

— Hersteller 3 36, 39, 40

— Pflichten 54 12, 22

— Rechtsschutz 54 40

Wirtschaftsakteure

— Auskunftspflicht 23 7
— Zeitraum 23 10

— Kooperationspflicht 23 3, 7

Zweckbestimmung 3 71, 72, 74; 6 26,
35

Zweigstellen

— Anforderungen 41 8

— Qualititssicherung 41 15

Zwischenbericht 14 22, 33
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