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Sachverzeichnis

Die fett ausgewiesenen Zahlen verweisen auf die Paragrafen des Werkes, die mageren Zahlen auf die
entsprechenden Randnummern.

80-20 Regel: s. Pareto-Prinzip

Abhören: § 9 52
Aktienoptionen, Mitarbeiterbeteiligungspro-
gramme: § 5 24, § 6 8, § 7 33, § 7 54, § 9 54,
57 f.

Algorithmische Voreingenommenheit, Algorith-
mische Diskriminierung: s. Voreingenommen-
heit, Diskriminierung

Anfragen von betroffenen Personen, Anträge von
betroffenen Personen: § 3 11, 16, § 7 26, § 7 61

Angemessene Erwartung an die Privatsphäre
(„reasonable expectation of privacy“): § 3 4, § 3 13

Anonymität, Anonymisierung, Anonymisieren:
§ 3 20, § 9 77 ff.

Arbeitnehmer: s. Mitarbeiter
Arbeitnehmerdatenbank: s. Personalinformations-

system
Asiatisch-Pazifische Wirtschaftskooperation
(APEC): § 6 52

Arbeitsplan: § 5 23 f
Audits: s. Prüfungen, s. Prüfungskontrollen
Auftragsverarbeiter/Auftragsdatenverarbeiter: § 2
1, § 3 26 f.

Ausdrückliche Einwilligung (Opt-In): § 7 34 f.,
§ 7 36 ff., § 7 61, § 9 2 ff., § 9 16, § 9 21 ff., § 9
51, § 9 103

Auskunftsrecht: s. Anfragen von betroffenen Perso-
nen, Anträge von betroffenen Personen

Auslagerung: § 6 30, § 7 8, § 7 33, § 9 32
Automatisierung: § 5 4, § 5 31, § 8 5
Automatisierte Entscheidungsfindung: § 9 2 ff.

Background-Check (Hintergrundüberprüfung):
§ 9 55

BCRs (Binding Corporate Rules; verbindliche
interne Datenschutzvorschriften): § 6 12 ff.

Begriffe: s. Wichtige Begriffe
Belehrungen, Hinweise über Datenverarbei-
tungspraktiken: s. Datenschutzerklärung

Benachrichtigungen, Meldungen bei Datensi-
cherheitsverletzungen: § 9 10 ff.

Benannter Vertreter: § 3 11, § 5 21, § 7 27, § 7 66
Besondere Kategorien personenbezogener Daten:
s. sensible Daten

Besorgniserregende Länder, Personen, Unter-
nehmen: § 6 56 ff.

Big Data: § 2 2, § 9 119 ff.
Binding Corporate Rules: s. BCRs
Biometrische Daten/Informationen: § 9 117 f.

Blockchain: § 9 20
Browsereinstellungen: § 9 72
BYOD (Bring your own device): § 9 64

CCPA (California Consumer Privacy Act; Kali-
fornisches Gesetz zum Verbraucherschutz): § 3
15

CDA (Communications Decency Act): § 9 93
Checklisten: § 3 11, 16, § 9 86, § 10
Cloud-Computing: § 2 2, § 3 2, § 7 16, § 9 81,
88

Cookies: § 5 4, § 7 20, § 7 32, § 7 34 f., § 8 5, § 9
31 § 9 49, § 9 70 ff.

COPPA (Children Online Privacy Protection
Act; US-amerikanisches Gesetz zum Schutz
der personenbezogenen Daten von Kindern):
§ 9 49

Cybersicherheit: § 3 5, § 9 10, § 9 41

Datenhändler: § 3 27, § 9 121
Datenintegrität: § 5 47, § 6 7, § 7 61, § 9 20, § 9
58

Datenmakler: § 9 9, § 9 31, § 9 113, § 9 119 ff.
Datenraum: § 8 7
Datenresidenz: § 9 17 ff.
Datensicherheit: § 3 5, § 7 55, § 7 67, § 9 12 ff.,
§ 9 82 f., 86

Datenschutzakte: § 7 62 f., § 8 2
Datenschutzanweisung: § 7 6, § 7 11, § 9 34, § 9
101

Datenschutzbeauftragter: § 3 11, § 5 8 ff.
Datenschutzbehörde: § 3 10 f., § 3 28 ff., § 7
69 f., § 9 10, § 9 32 ff., § 9 89 ff.

Datenschutzerklärung: § 7 14 ff.
Datenschutz-Folgenabschätzung: § 3 11, § 5 4,
§ 7 64

Datenschutz-Grundverordnung: s. DS-GVO
Datenschutzverletzungen: s. Verletzung, Verstoß
Datenübermittlungsvertrag, -vereinbarung: § 6
18 ff.

Datenvorhaltung: § 7 25 ff., § 9 17 ff.
De-Identifizierung: § 3 20, § 9 77 ff.
DNT (Do not track): § 9 72
Dokumentation: § 7
Double-Opt-In: § 7 37
DS-GVO (Datenschutz-Grundverordnung): § 3
8 ff.

Durchsetzung: § 3 10, § 3 28, § 6 36 f., § 9 46 ff.,
§ 9 89 ff.

Durchsuchungen: § 9 38
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EDSA (Europäischer Datenschutzausschuss): § 3
28

Eigentum: § 9 21 ff.
Einwilligung: § 7 32 f., § 7 34 f., § 7 36 ff., § 7
44 f.

Entschädigung: § 6 23, § 7 58
EU Verordnung über künstliche Intelligenz (EU
AI Act): § 9 8 f.

EU-Datenverordnung (EU Data Act): § 9 42
EU-Standardvertragsklauseln (Standard Con-
tractual Clauses; SCCs): § 6 12 ff.

EU-US-Datenschutzrahmen (EU-US Data Pri-
vacy Framework): § 6 10 f.

Fair Credit Reporting Act (FCRA; US-amerika-
nisches Gesetz zur Regelung der Kreditaus-
kunft und des Datenschutzes bei Verbraucher-
krediten): § 9 25

FCRA: s. Fair Credit Reporting Act
Finanzdaten: § 9 25
Fragebögen: § 7 61, § 9 16

Genetische Informationen: § 9 26 f., 31, § 9 118
Gesichtserkennung: § 9 4, 8, § 9 117, § 9 119
Gesundheitsdaten: § 9 26 ff.

Haftung: § 9 44 ff., § 9 89 ff.
Health Insurance Portability and Accountability
Act (HIPAA; US-amerikanisches Gesetz zur
Regelung der Übertragbarkeit und Rechen-
schaftspflichten iRd Krankenversicherungen):
§ 3 5, § 7 15, § 7 32, § 9 27, § 9 84, § 9 108 f.

Hilfsmittel, Programme, Instrumente: s. Tools
Hinweisgebermeldestelle: s. Whistleblowing-Hot-

line
HIPAA: s. Health Insurance Portability and Accoun-

tability Act
HRIS (Human Resources Information System):
s. Personalinformationssystem

IaaS (Infrastructure-as-a-Service): § 9 81
Internationale Datenübermittlungen: § 6
Internet der Dinge (Internet of things, IOT): § 9
41

Internet of Everything: § 9 41
IP-Adresse: § 3 19, § 9 16, § 9 77

Jurisdiktion: § 5 40 ff., § 9 44

Kinder: § 9 49 ff.
Klinische Studien: § 9 29
Krypto-Währungen: § 9 20
Künstliche Intelligenz: § 9 4 ff.

Legal-Tech: § 5 4
Lieferanten: § 9 80 ff.
Lückenbeurteilung (gap assessment): § 5 46, § 7
63

M&A (Mergers & Acquisitions: s. Unternehmens-
kauf

M2M (Machine-to-Machine): § 9 41
Marketing: s. Werbung
Mere conduit: s. Datenhändler
Minderjährige: s. Kinder
Mitarbeiter: § 9 53 ff.
Mitarbeiterdatenbank: s. Personalinformationssystem
Monetarisierung: § 7 65, § 9 21 ff.

Nachverfolgung: § 9 70 ff.
National Security Agency (NSA): § 9 36
Netzwerksicherheit: § 5 2, § 7 6, § 9 52, § 9 59 f.

One-Stop-Shop: § 3 10
Ortsdaten: § 9 76
Opt-In: s. Ausdrückliche Einwilligung
Opt-Out (insbeWiderspruch, Ablehnung, Ab-
meldung, Abwählbarkeit): § 7 34 f., § 7 36 ff.,
§ 7 61, § 8 3, § 9 2 ff., § 9 16, § 9 21 ff., § 9 27,
§ 9 51, § 9 70 f., § 9 100, 102 ff.

PaaS: s. Platform-as-a-Service
Pareto-Prinzip (80-20 Regel): § 5 34
Patriot Act: s. USA Patriot Act
Payment Card Industry (PCI; Zahlungskartenin-
dustrie): § 9 25, § 9 88, § 9 108

PII (Persönlich identifizierbare Information): § 3
18, 21

PCI: s. Payment Card Industry
Peilsender: s. RFID Tags
Personalinformationssystem (Personalinformati-
ons-/Mitarbeiterdatenbank; Human Resour-
ces Information System; HRIS): § 6 8, § 9
53 ff.

Personenbezogene Daten, personenbezogene In-
formationen: § 2 1, § 3 18 ff.

Platform-as-a-Service: § 9 27, § 9 81
Postleitzahl: § 9 65
Privacy by Design: s. Technikgestaltung
Prüfungen, Audits: § 5 2, § 7 63, § 8 1 ff., § 9
80 ff.

Prüfungskontrollen: § 8 4
Pseudonymisierung: § 3 20, § 9 77 ff.

Rechenschaftspflicht: § 3 11, § 6 50, § 7
Rechtsmittel, Rechtsbehelf: § 9 89 ff.
RFID Tags: § 7 20, § 9 60 f., § 9 76

SaaS: s. Software-as-a-Service
SCCs: s. Standard Contractual Clauses
Scraping: § 9 120
Selbstlernende Algorithmen: § 9 7
Selbstprüfung, Selbstkontrolle: § 6 33, 40, § 6 50,
§ 7 11, § 7 62, § 9 15, § 9 80 ff.

Sensible Daten, sensible personenbezogene Da-
ten, sensible personenbezogene Informationen:
§ 2 1, § 3 11, 16, § 3 22
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Sicherheit: s. Datensicherheit
Software-as-a-Service (SaaS): § 9 27, § 9 81
Soziale Medien, soziale Netzwerke: § 3 3 f., § 9
57, § 9 93 f., § 9 105, § 9 121

Spam: § 7 61, § 9 16, § 9 99 ff., § 9 113
Standard Contractual Clauses: auch s. EU-Stan-

dardvertragsklauseln
Standardvertragsklauseln: auch s. EU-Standardver-

tragsklauseln
Standards der Zahlungskartenindustrie: s. Payment

Card Industry
Subunternehmer: s. Unterauftragnehmer

Tags: s. RFID Tags
Technikgestaltung (Privacy by Design): § 5 2, § 7
45, § 9 95 ff.

Technische Spezifikationen: § 7 67 f.
TOMs (technische organisatorische Maßnah-
men): § 5 42 ff., § 6 46, § 7 55, § 9 87

Tools (Programme, Hilfsmittel, Instrumente): § 5
4, § 8 5

Transfer von Daten: s. Übermittlung von Daten

Übermittlung von Daten: § 2 1, § 3 23 ff., § 6 1 ff.
Unerwünschte Anrufe und E-Mails, Werbung:
§ 9 99 ff.

Unterauftragnehmer (Subunternehmer):
§ 6 21, 24, § 6 48, § 7 55, § 8 10, § 9 87,
§ 9 109

Unterauftragsverarbeiter: § 6 20, § 6 48,
§ 7 54 ff.

Unternehmenskauf (M&A, Mergers & Acquisiti-
ons): § 8 1, 3, 6 ff.

Untersuchungen, interne Ermittlungen: § 5 2, § 9
14. § 9 66 ff.

U.CLOUDAct: § 9 35 f.
US-amerikanisches Gesetz gegen Computerbe-
trug und Missbrauch (Computer Fraud and
Abuse Act; CFAA): § 9 42, § 9 120

US-Datenschutzgesetze: § 3 12

US Federal Trade Commission (FTC, Bundes-
handelskommission, US-amerikanische Be-
hörde für Verbraucher- und Datenschutz): § 3
30, § 6 36 f.

USA Patriot Act: § 9 36

Verantwortlicher: § 2 1
Verbindliche interne Datenschutzvorschriften
(Binding Corporate Rules; BCRs): s. BCRs

Verhaltensregeln: § 6 12 ff.
Verkauf von personenbezogenen Informationen:
§ 3 7, 12, 16, § 7 35, § 7 54 f., § 8 1, 8, § 9
21 ff., § 9 29, § 9 72, § 9 88, § 9 102

Verletzung, Verstoß: § 9 10 ff.
Verschlüsselung: s. Datensicherheit, s. TOMs, § 3
20, § 5 23, § 6 13 f.

Verträge, Vereinbarungen: § 6 18 ff., § 6 48, § 7
51 ff., § 9 80, § 9 107

Verzeichnis von Verarbeitungstätigkeiten: § 5 32,
§ 7 35 f.

Vollstreckung: § 9 44 ff., § 9 89 ff.
Voreingenommenheit, Diskriminierung: § 9 8
Vorhaltung: s. Datenvorhaltung

Webcrawler, Spiders, Robots: § 9 112
Weiterübermittlung: § 6 35
Werbenetzwerke: § 9 73
Werbeserver: § 9 74
Werbung; Marketing: § 9 99 ff., § 9 112 ff.
Wettbewerbsrecht: § 5 40
Whistleblower-Hotline: s. Hinweisgebermeldestelle
Wichtige Begriffe: § 2 1 f.
Wichtige Konzepte: § 3 1 ff.
Widerruf der Einwilligung: § 6 16, § 7 27, § 7 33,
§ 7 35

Zahlungskartenindustris. Payment Card Industry
Zertifizierungen: § 6 12 ff., § 6 31 ff., § 9 88
Zugangskontrollen, Zugriffskontrollen: s. Daten-

sicherheit, s. TOMs, § 5 23
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