19 Der Einsatz von Checklisten zur Priifung
des Internen Kontrollsystems in den einzelnen
Unternehmensbereichen

Folgende Checklisten in Form von Fragelisten sollen eine Hilfe und Anleitung
fur die Priifung des IKS und des Ist-Zustands sein.

Eigene Priifungen, Beobachtungen und Tests sind der Interviewtechnik vor-
zuziehen, wodurch sich sehr oft eine Fragestellung in Form von Checklisten
ertibrigt.

Weil die Priifung des IKS eine Systempriifung in einem bestimmten Unterneh-
men ist, konnen diese Checklisten auch keinen Anspruch auf Vollstandigkeit
erheben.

Sie werden darin also auch Fragen vorfinden, die fiir das speziell zu priifende
Unternehmen nicht relevant sind.

Andererseits werden Sie fiir das zu priifende Unternehmen spezifischen Fra-
gen zusétzlich aufnehmen miissen. Der Priifer muss sich einer besonderen In-
terviewtechnik bedienen.

* Die Fragen sollten nicht vorgelesen, sondern sinngeméf} gestellt werden.
Suggestivfragen wie ,Sie haben doch sicherlich” sind zu vermeiden, weil die
Antworten dann nicht objektiv sind.

e Unklarheiten und Widerspriiche miissen sofort geklart werden.

¢ Zahlenangaben sollten Sie tiberpriifen. Unterlagen zu den Antworten sollten
kopiert oder im Original mitgenommen werden.

Nach Beendigung der Untersuchungen und Befragungen ergibt sich der Ist-

Zustand des IKS.

Bei der kritischen Beurteilung des Ist-Zustands sollte bei den Nein-Antworten
gepriift werden, ob der erwiinschte Soll-Zustand bzw. angestrebte Zweck nicht
vielleicht in anderer Weise erreicht wurde.

Nach dem Vergleich mit dem erwiinschten Soll-Zustand sollte dieser zur Ein-
fithrung vorgeschlagen werden.

Uberblick iiber die Checklisten (diese Checklisten stehen Ihnen auch zum kos-
tenlosen Download unter www.vahlen.de zur Verfiigung).

Checkliste Seite
Aufbauorganisation 62
Ablauforganisation 64
Anlagenverwaltung 66
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Checkliste Seite
Sicherungsvorkehrungen 67
Sicherheit und Versicherungswesen 68
Rechnungswesen 69
Kasse und Bankverkehr 75
Verbindlichkeiten 77
Einkauf - Wareneingang 78
Lagerhaltung 80
Inventur 82
Produktion 84
Verkauf - Vertrieb 85
Fuhrpark 88
Dienstreisen 89
Reprasentation, Bewirtung, Werbegeschenke 90
Personalwesen, Lohn- und Gehaltsabrechnung 91
EDV & Sicherheit — Allgemein 94
EDV & Sicherheit — Anlagensicherheit 96
EDV & Sicherheit — Systemsicherheit 97
EDV & Sicherheit — Programmsicherheit 97
EDV & Sicherheit — Datensicherheit 99
Lfd. | Checkliste Ja | Nein | Kommentar
Nr. Aufbauorganisation
1. Liegt ein schriftliches Organigramm

fur den gesamten Betrieb vor?
2. Sind fur alle Mitarbeiter im Organi-

gramm die Verantwortungsbereiche

klar abgegrenzt?
3. Sind Linien- und Stabsfunktionen

getrennt?
4, Sind die Kontrollspannen angemessen

(mind. 3 — héchstens 7 Untergebene)?
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Lfd.
Nr.

Checkliste
Aufbauorganisation

Ja

Nein

Kommentar

Gibt es Mehrfachtiber- bzw. -unterstel-
lungen?

Sind in dem Organigramm bzw. in
den Einzelpldnen nur miteinander zu
vereinbarende Tatigkeiten zusammen-
gefasst?

Ist das Organigramm den Mitarbeitern
im erforderlichen Umfang bekannt
gegeben worden?

Sind die Stellvertretungen ausreichend
geregelt?
e \Wenn nein, welche nicht?

Ergeben sich bei Stellvertretungen
Zusammenfassungen von miteinander
nicht zu vereinbarenden Tatigkeiten?

e Wenn ja, in welchen Bereichen?

10.

Wird das Minimalprinzip eingehalten
(so viel wie notig, so wenig wie mog-
lich organisiert)?

11.

Wird die persénliche Initiative der
Mitarbeiter durch die Organisation
eingeschrankt?

12.

Sind die

e Organigramme

e Organisationsplane

¢ Stellenbeschreibungen

auf dem neuesten Stand?

13.

Ist die Organisation flexibel um auf
Veranderungen zu reagieren?

14.

Ist fur jede Stelle die Ubereinstim-
mung von

e Aufgabe
e Kompetenz
¢ Verantwortung

gegeben?
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Nr.

Lfd.

Checkliste
Aufbauorganisation

Ja

Nein

Kommentar

15.

Sind in jeder organisatorischen Einheit
des Unternehmens alle fur die Aufga-

benerfullung erforderlichen Tatigkei-

ten zusammengefasst?

z.B. alle Einkaufstatigkeiten im Ein-
kauf?

16.

Kann jede organisatorische Einheit von
einem Newcomer rasch durchschaut
werden? Transparenz wird durch ein-
fachste Verfahren und Ablaufe erzielt.

17.

One man - one responsibility d.h. jede
Organisationseinheit sollte fur ihre
Aufgabenerfullung nur eine verant-
wortliche Person haben.

Nr.

Lfd.

Checkliste
Ablauforganisation

Ja

Nein

Kommentar

Besteht bei mehreren Geschaftsfuh-
rern ein Geschaftsverteilungsplan?

Grenzt dieser die Aufgabenbereiche
klar ab?

Sind die Handlungs- und Unterschrifts-
vollmachten schriftlich dokumentiert?

Wird bei den Handlungs- und Unter-
schriftsvollmachten

e das Vier-Augen-Prinzip

e das Unvereinbarkeitsprinzip

e die interne Kontrolle

berucksichtigt?

Sind die Handlungs- und Unterschrifts-
vollmachten den Mitarbeitern im
erforderlichen Umfang bekannt gege-
ben worden?

Sind die Vollmachtstubersichten auf
dem neuesten Stand?
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Lfd.
Nr.

Checkliste
Ablauforganisation

Ja

Nein

Kommentar

Bestehen fur alle wesentlichen Arbeits-
bereiche Stellenbeschreibungen?

e wenn nein, fur welche nicht?

Sind in den Stellenbeschreibungen nur
Tatigkeiten zusammengefasst, die im
Hinblick auf das interne Kontrollsys-
tem miteinander vereinbar sind?

e Wenn nein, in welchen Stellenbe-
schreibungen sind Schwachstellen?

Bestehen fur alle wichtigen Arbeits-
ablaufe schriftliche Arbeitsablaufbe-
schreibungen?

10.

Bericksichtigen die Dienst- bzw. Ar-
beitsanweisungen in ausreichendem
MaBe das Vier-Augen-Prinzip oder
sonstige Kontrollen?

11.

Sind die Arbeits- bzw. Dienstanweisun-
gen auf dem neuesten Stand?

12.

Welche Arbeitsablaufe sollten eben-
falls entsprechend geregelt werden?

13.

Sind alle organisatorische Regelungen
auch bekannt gemacht?

14.

Sind die schriftlichen Regelungen und
Anweisungen schon so umfangreich,
dass ein Organisationshandbuch
zweckmaBig ware?

15.

Werden genehmigungspflichtige Ge-
schaftsfalle und Verfahren eingehalten
bzw. Uberwacht?
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Lfd.

Nr.

Checkliste
Anlagenverwaltung

Ja

Nein

Kommentar

1.

Bestehen eindeutige Regelungen und
Vollmachten fur die Anschaffung von

Anlagegegenstanden? (Investitionsan-
trag, Investitionsrechnungen, Geneh-

migungsverfahren)

e Wird die Einhaltung Uberwacht?

Bestehen Regelungen fiir die Wartung
und Instandhaltung der Anlagen?

e Wird die Einhaltung kontrolliert?

Bestehen Regelungen bei der Verau-
Berung und Verschrottung von Anla-
gegegenstanden?
(Vier-Augen-Prinzip bei Preisfestset-
zung, Verschrottungsgenehmigung,
Entsorgung, Meldung an FIBU)

Ist sichergestellt, dass die Anlagege-
genstande vollstandig und zeitgerecht
in das Anlagenverzeichnis (Datei)
erfasst werden?

Wird die Anlagendatei gewartet?

Wird eine periodische Bestandsauf-
nahme der Anlagengegenstande mit
anschlieBendem Soll-Ist-Vergleich
vorgenommen? Wird den ungeklarten
Abgéangen nachgegangen?

Ist eine Identifizierung mit fortlaufen-
den Inventarnummern zweckmaBig?

Wie werden die geringwertigen
WirtschaftsgUter registriert und dolose
Handlungen hierdurch verhindert?

Werden selbst hergestellte Anlagen
richtig mit den Herstellungskosten
bewertet und aktiviert?

10.

Werden abgeschriebene Anlagen
durch Erinnerungswerte evident
gehalten?
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Lfd.
Nr.

Checkliste
Anlagenverwaltung

Ja

Nein

Kommentar

11.

Entsprechen die Summen des Anlagen-
verzeichnisses denen der FIBU?

12.

Sind die geleasten Anlagegegenstande
gesondert registriert?

13.

Wer entscheidet und gibt es Richtli-
nien zur Unterscheidung was aktivie-
rungspflichtige Anlagen, Instandset-
zungen und Instandhaltungen sind?

Lfd.
Nr.

Checkliste
Sicherungsvorkehrungen

Ja

Nein

Kommentar

Bestehen Sicherungsvorkehrungen
gegen den Zutritt von Unbefugten (in
Lagern, EDV-, Verkaufsraumen etc.)?

Bestehen Sicherungsvorkehrungen
gegen den Zugriff Unbefugter auf
Vermoégensgegenstande, Urkunden
und schutzwirdige Daten?

¢ Welche Vorkehrungen sollten noch
getroffen werden?

Gibt es ein Schlusselprotokoll (Ver-
zeichnis, wem welche Schlissel ausge-
handigt oder sonstige Sicherungsvor-
kehrungen bekannt gemacht worden
sind)?

Werden die nicht ausgehandigten
Schlussel und ahnliche Sicherungs-
vorkehrungen so aufbewahrt, dass
sie einem unbefugten Dritten nicht
zuganglich sind?

Berucksichtigt die Verteilung von
Schlusseln und sonstigen Sicherungs-
vorkehrungen in ausreichendem MaBe
die Erfordernisse des Vier-Augen-
Prinzips und das Prinzip der Unverein-
barkeit?
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Nr.

Lfd.

Checkliste
Sicherungsvorkehrungen

Ja

Nein

Kommentar

6.

Ist das Verzeichnis der Verteilung der
Sicherungsvorkehrungen (Schlussel
usw.) auf dem neuesten Stand?

Welche Sicherungen und MaBnahmen
gibt es fur den Ausfall der EDV-Anla-
ge?

Welche Sicherheiten gibt es gegen
Missbrauch von Insider-Informationen,
Betriebsspionage?

Welche Ehepaare und Verwandten
sind im Unternehmen in welchen
Funktionen tatig? Wird hierbei gegen
Grundsatze des IKS verstoBen? Unver-
einbarkeit?

10.

Sicherung gegen Brand, Einbruch,
Unfalle?

11.

Sind Alarm- und Fluchtplane, Siche-
rung der Geldtransporte vorhanden?

12.

Ist die Sicherheit der Geldtransporte
gewahrleistet?

Nr.

Lfd.

Checkliste
Sicherheit und Versicherungswesen

Ja

Nein

Kommentar

Gibt es eine Dienstanweisung tber das
Prozedere der Versicherungsabwick-
lung?

Werden Angebote bei mehreren Versi-
cherungsanstalten eingeholt?

Wird gepruft, ob das Risiko nicht
selbst getragen werden kann?

Wird die Versicherungssumme auf den
héchstméglichen Schaden limitiert?

Ist die Einschaltung von Maklern
zweckmaBig?
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Lfd.
Nr.

Checkliste
Sicherheit und Versicherungswesen

Ja

Nein

Kommentar

FlieBen Mitarbeitern, die fur den
Abschluss von Versicherungen verant-
wortlich sind bzw. deren Angehoérigen
hieraus Abschluss- und Inkassopramien
zu?

Ist die Abwicklung von Schadensfallen
geregelt. Ist z.B. der Eingang des Scha-
densbetrags gesichert?

Werden die Polizzen sicher aufbe-
wahrt?

Wird der Versicherungsschutz laufend
den Verénderungen der Zu- und Ab-
gange angepasst?

10.

Bestehen angemessene Sicherheits-
maBnahmen zum Schutz gegen Dieb-
stahl und Einbruch, die zur Senkung
der Pramien fuhren sollten?

11.

Vier-Augen-Prinzip fur Schadensmel-
dungen bei Versicherungen zwecks
Vermeidung von Versicherungsbetrug?

Lfd.
Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

Tagfertigkeit

Kunstlich herbeigefuhrte Arbeits-
rickstande rufen Unubersichtlichkeit
hervor, erschweren Kontrollen.

Oft wird der Eindruck von Eifrigkeit
und Arbeitstberlastung, gepaart mit
der Unabkémmlichkeit (jahrelang kein
Urlaub) vorgespielt.

Belege

Sind folgende Anforderungen gege-
ben?

2.1

Keine Buchung ohne Beleg
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Lfd.
Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

2.2

Einhaltung der gesetzlichen ,Be-
legstrenge”

e Unleserliche, undeutliche Schrift,
Rasuren?

e Verschmutzung von Buchungsun-
terlagen (Vorwand fur die Anferti-
gung sauberer Abschriften)

¢ Verwendung von Fotokopien als Er-
satzbelege, damit Radierungen auf
Originalen nicht auffallen?

2.3

Chronologie der Belegverbuchung

2.4

Verwendung von dokumentsicheren
Schreibgeraten

2.5

Berechtigung fur die Ausstellung von
Umbuchungen und Stornos

2.6

Sicherstellung der Vollstandigkeit der
Belege

2.7

Keine Belegverarbeitung ohne Pru-
fung der formellen und materiellen
Richtigkeit

2.8

Standardisierung der Belegvermerke,
Dokumentierung der Diktatzeichen
und Unterschriften der Freigabebe-
rechtigten und Kenntnisbringung an
Einkauf, Buchhaltung, Lager etc.

2.9

Belegentwertung zwecks Vermeidung
der Wiederverwendung (wichtig bei
Mikroverfilmung)

2.10

Vermeidung unberechtigter Belegent-
nahmen

Verwendung der vorgesehenen (verre-
chenbaren) Drucksorten

2.12

Regelung Belegfluss

2.13

Einhaltung der gesetzlichen Aufbe-
wahrungspflicht
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Nr.

Lfd.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

Dateneingabe (siehe auch Checkliste
EDV Sicherheit)

Sind folgende Regelungen gegeben?

3.1

Festlegung des berechtigten Personen-
kreises

3.2

Benutzungsberechtigung an den
Terminals

3.3

Regelung Passwortwechsel

3.4

Berechtigung fur die Anlage und Ver-
anderung von Stammdaten

3.5

Berechtigung fur die Veranderung von
Bewegungsdaten. Die Moglichkeit,
erfolgswirksame Umbuchungen durch-
zufihren verlangt das Vier-Augen-
Prinzip.

Hervorrufung von Unubersichtlichkeit
durch Vornahme zahlreicher Umbu-
chungen und Stornierungen.

3.6

Festlegung und Programmierung der
Buchungssymbole

Vermeidung von:

e Absichtlich falsche Verwendung von
Symbolen, um Belegauffindung zu
erschweren.

® Programmierte Méglichkeit von
Kontenraffungen, die Intransparenz
schaffen.

3.7

Ist aufgrund der Beleg- und Gegen-
kontenhinweise auf den Konten jede
Buchung prif- und nachvollziehbar?

3.8

Alle Umbuchungen von Vorrats- oder
Wareneinsatzkonten, wenn die Ge-
genkonten Forderungen oder Verbind-
lichkeiten betreffen, verlangen das
Vier-Augen-Prinzip.
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Lfd.

Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

4.

Datenergebniskontrolle
Sind folgende Regelungen gegeben?

4.1

Informationspflicht des Vorgesetzten
bei falschen Ergebnissen

4.2

Funktionstrennung

Belegerstellung, Dateneingabe, Zah-
lungsverkehr

43

Protokollierung aller Veranderungen
von Stamm- und Bewegungsdaten

4.4

Kontrolle und Auswertung der Proto-
kolle durch Finanz- bzw. EDV-Leitung

4.5

Dokumentation von Umschlisselungen
und automatisierten Kostenumlagen
in der Kostenstellenrechnung

4.6

Minimierung, Festlegung und Doku-
mentation aller Buchungen, die nur
in der Kostenrechnung durchgefuhrt
und nicht in der Finanzbuchhaltung
erscheinen (z.B. Auslagerung der
innerbetrieblichen Verrechnung in die
Kontengruppe 99)

4.7

Sicherheit des Datentransports auBBer
Haus

Datensicherheit (siehe auch Checkliste
EDV Sicherheit)

Sind folgende Sicherheiten gegeben?

5.1

Kein Unbefugter soll Daten der Buch-
haltung wéhrend

e der Erfassung

der Verarbeitung
der Verfilmung

des Datentransports
e aus der Ablage

abfragen, verandern, l6schen oder
kopieren kénnen.

5.2

Ist die Beleg- und Kontoablage feuer-
und diebstahlsicher?
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Lfd.
Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

Mahnwesen

Sind folgende Regelungen und Sicher-
stellungen gegeben?

6.1

Regelung Mahnintervalle
Mahnautomatik fur 1. und 2. Mah-
nung

Regelung Ubergabe an Rechtsanwalt
oder Inkassobuiro

6.2

Information der Verkaufsabteilung
Uber Problemkunden

6.3

Sicherstellung, dass Debitorenkonten
mit Habensalden regelméaBig auf Fehl-
buchungen untersucht werden

6.4

RegelmaBige Abstimmung zwischen
Debitorenbuchhaltung und Haupt-
buchhaltung vorsehen

6.5

Ist sichergestellt, dass nachtragliche
Zahlungseingange auf bereits abge-
schriebene Forderungen ordnungs-
gemaB vereinnahmt und gebucht
werden?

6.6

Werden regelmaBig , Offene Posten-
Listen” mit Angabe der Mahnstufen
ausgedruckt und auch der Verkaufsab-
teilung/Geschaftsleitung zur Informa-
tion zur Verfugung gestellt?

6.7

Unterdriickt die Verkaufsabteilung
Mahnungen an bestimmte Kunden?

6.8

Werden Kreditlimits festgelegt und
Uberwacht?

6.9

Werden und wie oft werden Salden-
bestatigungen eingeholt?

6.10

Werden Zahlungsdifferenzen von
Kunden wegen Reklamationen dem
Verkauf sofort zur Erledigung gemel-
det? Besteht hierfur eine Systematik
(zahlungsdifferenzformular)?
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Lfd.
Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

6.11

Sind Exportforderungen versichert und
werden Insolvenzen sofort der Versi-
cherungsanstalt gemeldet?

Funktionstrennung

Ist eine Funktionstrennung der Mitar-
beiter im Rechnungswesen von

e der Kasse

e der Wertpapierverwaltung

e der Einkaufstatigkeit

der Verkaufstatigkeit

e der Wareneingangskontrolle

gegeben?

7.2

Wer kann allein erfolgswirksame Um-
und Ausbuchungen vornehmen?

e Gutschriften an Kunden wegen
Retouren oder Reklamation
e Ausbuchung von Forderungen

Archivierung

Ist die Ablage gegen Missbrauch gesi-
chert?

8.2

Wer entscheidet wann Belege vernich-
tet werden?

8.3

Sind Ablagebehalter, Kartons so
beschriftet, dass jeder Beleg rasch auf-
findbar und fur die Aufbewahrungs-
frist erkennbar ist?

8.4

Werden die Datentrager entsprechend
geschutzt und sicher aufbewahrt?

8.5

Koénnen die Datentrager jederzeit und
rasch durch die vorhandene Hard- und
Software lesbar gemacht werden?

8.6

Entspricht die Archivierung der Daten-
trager dem IKS und somit dem § 189 IlI
UGB?
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Lfd.
Nr.

Checkliste
Rechnungswesen

Ja

Nein

Kommentar

Berichtswesen

9.1

Liefert das Rechnungswesen auch zu-
kunftsbezogene Rechenwerke?

e Kosten- und Ertragplanung

e Investitionsrechnungen

e Liquiditatsvorschauen

e Unterlagen fur Kalkulationen

Lfd.
Nr.

Checkliste
Kasse und Bankverkehr

Ja

Nein

Kommentar

Sind folgende Voraussetzungen fiir
eine sichere und ordnungsgemaBe
Kassenfiihrung gegeben?

Kassenfuhrungsordnung vorhanden?

Funktionstrennung von anderen un-
vereinbaren Tatigkeiten

Verrechenbare Kasseneingangs- und
-ausgangsblocke (Sicherung vor Miss-
brauch!), Regelung fur verschriebene
Formulare

Sofortige Sicherung der Kassenbelege
gegen Wiederverwendung

Chronologie der Eintragungen
Gibt es Kassenbuchminusbestande?

Kassenkrafte

e Keine Bankvollmacht fur den Kassier

e Prufung der persénlichen Integritat

¢ RegelmaBige Urlaubsvertretungen
und Urlaube des Kassiers

Belegzwang und gesetzliche Be-
legstrenge fur alle Kassenbewegungen
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Lfd.

Nr.

Checkliste
Kasse und Bankverkehr

Ja

Nein

Kommentar

8.

Regelung

e Kassensturz

e Eiserner Bestand

e Versicherung des Kassenbestands

e ReserveschlUssel — Schltsselprotokoll

e Verbot der Aufbewahrung privater
Gelder

e Sicherstellung der Abfuhr der von
Dritten

e einkassierten Gelder (z.B. Verkaufer)

e Bargeldtransporte auBer Haus

e Kassenhochst- und -mindestbestan-
de

e Verbot von langer dauernden Kas-
senbons

e Portokassen mit Dotierungssystem

Bankverkehr

Sind folgende Voraussetzungen gege-
ben?

10.

Regelung der Bankvollmacht nach
dem Vier-Augen-Prinzip (auch bei Elec-
tronic Banking)

11.

Abstemplung aller ,bezahlten” Unter-
lagen mit dem , Bezahlt”-Stempel

12.

RegelmaBige Abstimmung des Geld-
transitkontos , Kasse — Bank”

13.

Werden die Bankkonditionen laufend
mit anderen Bankinstituten verglichen
und neu verhandelt, damit immer die
optimalen Konditionen zur Anwen-
dung kommen?

14.

Werden die Zins- und Spesenbelastun-
gen der Banken nachgerechnet?

15.

Wie ist das Vier-Augen-Prinzip beim
Electronic und Telebanking gesichert?
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Lfd.
Nr.

Checkliste
Kasse und Bankverkehr

Ja

Nein

Kommentar

16.

Wertpapiere

16.1

Werden Wertpapiere in einem Bank-
depot aufbewahrt? Kann die Verfu-
gung hiertiber nur durch Doppelunter-
schrift erfolgen?

16.2

Bei Selbstaufbewahrung: Schutz gegen
Diebstahl, Feuer, Wasser gegeben?

16.3

Wird darauf geachtet, dass die Hohe
des Wertpapierbestands der Deckung
der Abfertigungs- und Pensionsrtick-
stellungen rechtzeitig angepasst wird?
(Dauerauftrag an Bank)

Lfd.
Nr.

Checkliste
Verbindlichkeiten

Ja

Nein

Kommentar

Besteht Funktionstrennung zwischen
Zahlungsanweisung und Kontofuh-
rung?

Gibt es eine institutionalisierte Rech-
nungsprufung vor der Zahlungsanwei-
sung?

Werden Zahlungstermine und die Aus-
nutzung von Skonti eingehalten?

Ist sichergestellt, dass keine Rechnung
doppelt bezahlt werden kann?

Wird bei Mangelrtigen die Eingangs-
rechnung zur Korrektur an den Liefe-
ranten retourniert?

Werden in der Buchhaltung Lieferan-
tenskonti pro diversi vermieden?

Werden alle Eingangsrechnungen tber
Kreditorenkonten verbucht?

Ist die Rucksendung von Verpackun-
gen und Gebinden so systematisiert,
dass die zu erwartenden Pfandgut-
schriften Uberwacht werden?
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Lfd. | Checkliste Ja | Nein | Kommentar

Nr. Verbindlichkeiten

9. Ist die Wiederverwendung von Ein-
gangsrechnungen ausgeschlossen?

10. Wird regelméaBig eine EDV-Zahlungs-
vorschlagsliste der falligen Zahlungen
ausgedruckt?

11. Werden ausgestellte Wechsel mit allen
erforderlichen Daten in ein Wechsel-
buch eingetragen?

12. Erfolgt die Wechselausstellung nach
dem Vier-Augen-Prinzip?

13. Werden bei den elektronischen Liefe-
rantenzahlungen die Prinzipien des
IKS eingehalten?

Lfd. | Checkliste Ja | Nein | Kommentar

Nr. Einkauf - Wareneingang

1. Gibt es eine Einkaufsanweisung? Ist
die Stellvertretung geregelt?

2. Wird die Beschaffung ausschlieBlich
durch die fur den Einkauf vorgesehe-
nen Mitarbeiter durchgefuhrt?

3. Welche Bereiche umgehen die Ein-
kaufsabteilung und warum?

4, Ist die Stellvertretung geregelt?

5, Ist der Vorgang fur die Bedarfsanfor-
derungen geregelt?

e Genehmigungsverfahren
¢ Anforderungsberechtigte

6. Pruft der Einkauf die Autorisierung
der Bedarfsanforderungen?

7. Macht der Einkauf vor der Bestellung

eine Wertanalyse (niedrigste notwen-
dige Qualitat und Funktion fur das
einzukaufende Gut) oder bestellt er
gemaB Bedarfsanforderung
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Lfd.
Nr.

Checkliste
Einkauf - Wareneingang

Ja

Nein

Kommentar

Angebotseinholung

Gibt es festgelegte Wertgrenzen
fur die Anzahl der einzuholenden
Angebote?

Ist die Gultigkeitsdauer von Ange-
boten geregelt?

Werden immer neue Lieferanten bei
Angeboten und Anfragen einbezo-
gen?

Sind die Entscheidungsgrundlagen
fur die Bestellung nachvollziehbar
(Dokumentation der Angebote auf
Angebote-Vergleichsblatt)?

Bestellung

Wird das Vier-Augen-Prinzip (2 Un-
terschriften) eingehalten?

Werden rechtlich abgesicherte,
vornummerierte Bestellvordrucke
verwendet?

Wird bei Auslandsgeschaften das
Wahrungsrisiko abgesichert?
Werden die eigenen Einkaufsbedin-
gungen durch die Verkaufsbedin-
gungen der Lieferanten auBer Kraft
gesetzt?

10.

Wareneingang

Ist der Wareneingang vom Einkauf
getrennt?

Ist die Mengen- und Qualitatskon-
trolle gesichert? Wird stichproben-
weise gepruft ob diese tatsachlich
und ordnungsgemaf durchgefuhrt
werden?

Werden Méangelrtigen auf den
Lieferscheinen vermerkt und sofort
dem Einkauf zwecks Reklamation
beim Lieferanten weitergegeben?
Werden bei Warenretouren die

zu erwartenden Gutschriften der
Lieferanten evident gehalten oder
werden die Rechnungen zwecks
Korrektur retourniert?
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Nr.

Lfd.

Checkliste
Einkauf - Wareneingang

Ja

Nein

Kommentar

e Werden Naturalrabatte erfasst und
in der Bestandsfiihrung eingebucht?

e Wird die Bestatigung des korrekten
Wareneingangs auf den Lieferschei-
nen mit einem WE-Stempel durch-
gefuhrt?

11.

Rechnungskontrolle

Ist die Rechnungsprifung so geregelt,
dass die sachliche und rechnerische
Richtigkeit gewahrleistet ist?

12.

Wird von unabhangigen Personen die
OrdnungsmaBigkeit, Wirtschaftlichkeit
und Richtigkeit der Angebotseinho-
lung gepruft? (siehe hierzu P 8)

13.

Werden Einkaufe fur Betriebsan-
gehorige im Einverstandnis mit der
Geschaftsleitung Uber den Einkauf
abgewickelt?

Nr.

Lfd.

Checkliste
Lagerhaltung

Ja

Nein

Kommentar

Gibt es programmierte Kontrollen fur
Hochst- und Mindestbestande?

Gibt es Regelungen fur die Vermei-
dung und Lagerung von Obsoletwaren
und Ladenhdter?

Wird eine systematische Prtfung der
Umschlaghaufigkeit, Lagerdauer fur
alle Artikel durchgeftihrt?

Sind folgende SicherheitsmaBnahmen
getroffen?

e Permanente Anwesenheitspflicht
des Lagerleiters

e Regelung Lagerzutritt, Aufenthalt
unbefugter Personen

e Anwesenheitszeiterfassung Personal

e Torverschluss

e Schlusselprotokoll
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Nr.

Lfd.

Checkliste
Lagerhaltung

Ja

Nein

Kommentar

Wie erfolgt die Lagerung diebstahlge-
fahrdeter Artikel?

e Durch handisch geflihrte Lagerfach-
karten zusatzlich zur EDV-Bestands-
fuhrung?

e Durch permanente Inventur?

Sind folgende unvereinbare Funktio-

nen gegeben?

e Wareneingang und Rechnungsfrei-
gabe

¢ Einlagerung und Ausgabe von
Waren

e Verrechnung und Inkasso

e Bestandsfihrung (Lagerbuchhal-
tung) und Wareneingang

Wie erfolgt die Personalauswahl?

e Auszug aus dem Strafregister
(Leumundszeugnis)
¢ Auskunft Vordienstgeber

Gibt es eine Regelung fur die Waren-
vernichtung, Verschrottung?

Wie ist die Befugnis fur Bestand-
korrekturen und Preisanderungen
geregelt?

10.

Sind Torkontrollen fur Transportfahr-
zeuge und Personal vorgesehen?

11.

Bestehen ausreichende Versicherun-
gen fur die Lagerware?

12.

Gibt es eine Regelung fir Streckenge-
schafte und Durchlaufe?

Ist die Evidenzhaltung und Verrech-
nung solcher Warenlieferungen als
sicher zu bezeichnen?
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Lfd.

Nr.

Checkliste
Lagerhaltung

Ja

Nein

Kommentar

13.

Keine Lieferung ohne Beleg.

Kontrollautomatik, dass nur Ware
das Lager verlassen kann, wenn ein
kontrollierter, vornummerierter Beleg
fur den Warenausgang vorhanden

ist (Lieferschein, interner Entnahme-
schein, Barverkaufsschein)

14.

Regelung fur innerbetriebliche Ent-
nahmen.

Werden Entnahmen fur betriebliche
Zwecke auf bestimmungsgemaBen
Verbrauch kontrolliert?

15.

Kontrolle und Evidenz der AuBenlager,
Vertreterkollektionen, Fahrverkaufer-
bestande, gelieferte Kommissionswa-
ren

16.

Ist sichergestellt, dass bezahltes Leer-
gut ordnungsgemaf retourniert und
die Verrechnung kontrolliert wird?

Besteht die Gefahr, dass bei Retournie-
rung von Leergut auch volle Behalter
hinausgehen?

17.

Haben Fahrverkaufer und Fahrer Zu-
gang zum Lager?

18.

Ware die Einfihrung einer schriftli-
chen Lagerordnung zweckmaBig?

19.

Ist die buchmaBige und kérperliche
Vereinnahmung von Warenretouren
gesichert?

20.

Ist die Sicherheit des internen Lager-
transportes gewahrleistet?

Lfd.

Nr.

Checkliste
Inventur

Ja

Nein

Kommentar

Werden alle Vorrate 1x jahrlich kérper-
lich aufgenommen?

Gibt es eine Inventur-Anweisung?
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Lfd.
Nr.

Checkliste
Inventur

Ja

Nein

Kommentar

Wird zur Bestandsaufnahme ein Inven-
turleiter bestimmt?

Unterliegen kritische Bestande (dieb-
stahlgefahrdete und verderbliche
Waren) unterjahrig einer permanen-
ten Inventur?

Werden nummerierte Inventur-Auf-
nahme-Listen verwendet?

Wurden alle Inventurorte erfasst (Au-
Benlager, Vertreterkollektion, Fahrver-
kaufer, Ausstellungsware etc.)

Wurden nachtragliche Stichproben auf
Richtigzahlung gemacht?

Sind auf den Inventurlisten Soll-Be-
stdnde vorgedruckt?

Ist der vollstandige Riicklauf der Inven-
turlisten sichergestellt?

10.

Wurden die Abgrenzungen

e zwischen Lager zu Produktion

¢ rollende Ware

e Kundenretouren

e erhaltene Kommissionsware

e Warenlieferung auf Probe/Ansicht

vor der Zahlung berucksichtigt?

11.

Wurde bei der Zahlung das Vier-
Augen-Prinzip eingehalten? (Zahler +
Kontrolleur)

12.

Werden +/- Differenzen ausgedruckt,
die Ursachen analysiert und an die
Geschaftsleitung berichtet? Was wa-
ren die wesentlichsten Ursachen der
Minusdifferenzen?

13.

Wer ist berechtigt bzw. wer geneh-
migt nach der Inventur die Bestands-
berichtigungen in der Lagerbuchfih-
rung vorzunehmen?
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Nr.

Lfd.

Checkliste
Inventur

Ja

Nein

Kommentar

14.

Wurden Ladenhiter und obsolete
Teile ausgesondert? Welche MaBnah-
men wurden getroffen? (Abverkaufe,
Verschrottung?)

15.

Wenn es keine Inventuranweisung
gibt oder gab:

e Wurde durch vorhergehendes Auf-
raumen, Zusammenlegung identi-
scher Waren, geordnetes Stapeln,
Bezeichnen und Zuganglichmachen
eine ordnungsgemaBe Inventur
Uberhaupt moglich?

e Gab es eine zeitliche Abgrenzung?

* Gab es keine Warenbewegungen
wahrend der Inventur?

16.

Wurden die zu schatzenden Schutt-
guter von drei verschiedenen sach-
kundigen Personen einvernehmlich
festgelegt?

17.

Werden auch die Original-Zahllisten
und nicht nur die Reinschriften der
Bestandsaufnahme aufbewahrt?

Nr.

Lfd.

Checkliste
Produktion

Ja

Nein

Kommentar

Ist die Verantwortlichkeit fir den Pro-
duktionsbereich klar geregelt?

Werden die Produktionsauftrage von
der Arbeitsvorbereitung schriftlich er-
teilt?

Wie werden die Rohstoffeinsatzmenge
und der Energieverbrauch festgestellt?

Wie wird die produzierte Menge ermit-
telt?

Wie werden die Herstellungskosten er-
mittelt?
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Lfd.
Nr.

Checkliste
Produktion

Ja

Nein

Kommentar

Welche Qualitdtskontrollen und End-
kontrollen werden durchgefuhrt?

Gibt es eine Kontrolle Uber die Auslas-
tung der Produktionsanlagen?

Gibt es fur Stillstandzeiten der Pro-
duktionsmaschinen ein Protokoll mit
Begriindungen?

Ist die Sicherheit im Ersatzteillager fur
Instandhaltungs- und Reparaturmate-
rial der Produktion gegeben?

Wie wird Diebstahl und Schwund
verhindert?

10.

Sind in den Hauswerkstatten Arbei-
ten fur den unentgeltlichen privaten
Bedarf der Dienstnehmer ausgeschlos-
sen?

Gibt es schriftliche Arbeitsauftrage?

11.

Ist beim Einkauf von Reparaturmate-
rial ein Abzweigen fur den privaten
Bedarf ausgeschlossen?

12.

Welche Uberwachungsmechanismen
gibt es fur

e den Ausschuss

e den Abfall

e die Ausbeutequoten
e den Energieverbrauch
e die Auslastung

13.

Sind die kalkulierten Vorgabezeiten
von Fachleuten der Fertigungstechnik
erstellt? (,Methods-Time-Measure-
ment-Systems” (MTM) oder BMT,
COMTEL, MTA, Refa)
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Lfd.

Nr.

Checkliste
Verkauf - Vertrieb

Ja

Nein

Kommentar

1.

Ist eine Stellvertretung gegeben?

2.

Ist eine Regelung gemeinsam mit
dem Controller/der Geschaftsleitung
vorhanden fur

e Kalkulation der Verkaufspreise

e Rabatte, Boni, Nachlasse

e Liefer- und Zahlungsbedingungen
e Zahlungsziele, Kreditgewahrungen
Wechselannahme
Sonderangebote, Aktionen?

Provisionen

Sind Provisionssysteme erfolgs- und
nicht umsatzabhangig gestaltet?

Ist eine Vermeidung von Doppelprovi-
sionierung an eigene Verkaufer einer-
seits und fremde Vermittler (Agenten,
Kommissionare) andererseits gege-
ben?

Fakturierung
Ist eine Sicherstellung gegeben fir

e Auslieferungen nur gegen Versand-
auftrag

e Fakturierung von Streckengeschaf-
ten

¢ Material- und Zeiterfassung bei
Lohnauftragen

e Rechnungskontrolle (Vergleich mit
Bestellung, Lieferschein, Versand-
beleg)

¢ innerbetriebliche Verrechnung von
Lieferungen und Leistungen

e Kontrollautomatik, dass alle Liefe-
rungen und Leistungen fakturiert
werden

e Vermeidung von Gefalligkeits- oder
fingierten Rechnungen

e Regelung Uber Verbuchung von Teil-
rechnungen und Schlussrechnungen
(Kontrollautomatik, dass fur alle
Teilrechnungen eine Schlussrech-
nung ausgestellt wird!)
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Lfd.
Nr.

Checkliste
Verkauf - Vertrieb

Ja

Nein

Kommentar

e vornummerierte Ausgangsfakturen
fur die Vollstandigkeitskontrolle
e A-jour-Wartung der Preislisten?

Werden Reklamationen nach dem
Vier-Augen-Prinzip abgewickelt?

Werden Gutschriften fur Rucklieferun-
gen vom Kunden nach dem Vier-Au-
gen-Prinzip abgewickelt?

Erfolgt eine Kontrolle hoher Umsat-
ze kurz vor dem Bilanzstichtag und
Umsatzstornierungen am Beginn des
Folgejahres?

Prufung unublich langer Zahlungsziele
ist zweckmaBig!

Bonitatsprufung: Regelung fur

¢ Auskunftseinholung

¢ Information durch Buchhaltung an
Verkaufuber saumige Kunden

e Festlegung der Kreditlimits, Nach-
nahmelieferungen

10.

Kontrollsystem im Fahrverkauf bei In-
kassoberechtigung der Fahrverkaufer

11.

Ist die Fakturierung unabhéangig von
der Buchhaltung und Versandabtei-
lung?

12.

Ist eine vollstandige Ubernahme der
Ausgangsrechnungen in die Debito-
renbuchhaltung gesichert?

e |st die lickenlose Fakturierung von
Streckengeschaften gegeben?

13.

Werden Kundenreklamationen
prompt bearbeitet? Wird die rekla-
mierte Ware besichtigt?

14.

Ist sichergestellt, dass die Buchhaltung
bei Mindertuberweisungen von Kun-
den nicht selbststandig Ausbuchungen
vornimmt?
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Lfd.

Nr.

Checkliste
Verkauf - Vertrieb

Ja

Nein

Kommentar

15.

Wird die Geschaftsleitung informiert,
wenn Gutschriften ftr Kundenre-
klamationen schleppend oder nicht
bearbeitet werden?

(Eine Massenausbuchung von Minder-
Uberweisungen zum Bilanzstichtag ist
ein Indiz fur schlechte Reklamations-
bearbeitung!)

16.

Werden folgende Verkaufe hinsichtlich
der Preisgestaltung Gberwacht

e an Mitarbeitern

¢ Anlagenverkauf

e obsolete Teile und Schrott
e beschadigte Waren

e Messeausstellungsstiicke
e Mustersendungen?

Lfd.

Nr.

Checkliste
Fuhrpark

Ja

Nein

Kommentar

Gibt es eine Dienstanweisung fur den
Fuhrpark?

Ist die Stellvertretung des Fuhrparklei-
ters geregelt?

Sind folgende Regelungen vorhanden?
Fuhrparkordnung PKW

¢ Regelung des Fuhrparkeinkaufs

e Berechtigung fur Benutzung der
Geschaftsfahrzeuge

e Privatfahrten mit Geschaftsfahrzeu-
gen (Urlaubsregelung)

¢ Treibstoffregelung, Wartung, Repa-
ratur

e Ausstattung bei Geschaftsfahrzeu-
gen

e Einhaltung gesetzlicher Vorschriften

e vorgedruckte Fahrtenblcher mit
Eintragung der Tankungen und
gefahrenen Privatkilometer

e Werden private PKWs auf Kosten
des Unternehmens repariert (in der
Haus- oder Vertragswerkstatt)?

04.08.2009 12:09:44 Uhr



19 Der Einsatz von Checklisten zur Prafung des IKS 89

Fuhrparkordnung LKW

e Regelung Fahrpausen

¢ Treibstoffkontrolle, Treibstofflimits

e Arbeitszeitkontrolle der Fahrer mit-
tels Fahrtenschreiber

e Sicherstellung der Pflege und Repa-
ratur des LKW-Fuhrparks

e Kostenvoranschlage bei groBeren
Reparaturen

Finden Auslastungskontrollen des
LKW-Fuhrparks statt? Werden Leer-
fahrten vermieden (Ruckfrachten)?

Werden regelmaBig Tourenoptimie-
rungen durchgefihrt?

RegelmaBiger Kostenvergleich

Eigener Fuhrpark - fremde Frachtfuh-
rer — Leasing

Sind die Beladungszeiten geregelt?

Wird die Beladung Uberwacht?

10.

Werden Transportschaden Uberwacht?

11.

Gibt es eine Regelung fur die private
Verwendung von LKWs?

12.

Ist der Einkauf von Fahrzeugen dem
Einkauf zugeordnet?

e \Wenn nicht, warum?

Lfd.
Nr.

Checkliste
Dienstreisen

Ja

Nein

Kommentar

Regelung Arbeitszeit auf Dienstreisen
(Uberstunden und Wochenenden)

Regelung, wann welche 6ffentlichen
Verkehrsmittel oder ein privater PKW
benutzt werden sollen

Regelung Auslandsreisen (Genehmi-
gung Flugzeugbenutzung, Vertragsrei-
sebuiros)
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Nr.

Lfd.

Checkliste
Dienstreisen

Ja

Nein

Kommentar

4,

Werden die vorgesehenen Vertragsho-
tels benutzt?

Werden die Reisekosten innerhalb der
vorgesehenen Frist abgerechnet?

Ist die Anweisungsbefugnis fur die
Auszahlung der Reisekosten festge-
legt?

Werden die Reisekostenabrechnungen
kontrolliert?

e Datumsvergleich der Fahrtenblcher,
Fahr- und Flugscheine mit der An-
zahl der verrechneten Reisetage

e Wurde die vorgeschriebene Kate-
gorie der Verkehrsmittel und Hotels
eingehalten?

e Wurden alle Fahrpreisvergunstigun-
gen in Anspruch genommen?

Gibt es einen Abzug bei den Pauscha-
len, wenn gleichzeitig Bewirtungskos-
ten abgerechnet werden?

Werden die Tagespauschalen bei
Vollverpflegung (z.B. bei Seminaren)
gekdirzt?

10.

Stehen die Reisespesensatze im Ein-
klang mit den Einkommensteuerricht-
linien?

11.

Ist bei Dienstreisen unter 12 Stunden
eine gekurzte Tagespauschale vorge-
sehen?

Nr.

Lfd.

Checkliste
Reprasentation, Bewirtung,
Werbegeschenke

Ja

Nein

Kommentar

Gibt es eine klare Regelung fur Re-
prasentations-, Bewirtungsspesen und
Werbegeschenke?
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Nr.

Lfd.

Checkliste
Reprasentation, Bewirtung,
Werbegeschenke

Ja

Nein

Kommentar

Sind diese pro Profit Center budge-
tiert?

Stehen diese im Einklang mit dem Er-
gebnis des Profit Centers bzw. mit der
Bedeutung des Geschaftsfalls?

Gibt es eine Evidenz Uber die Ublichen
Weihnachtsgeschenke an Kunden, und
wird diese alljahrlich aktualisiert?

Wird der Verbrauch von Werbege-
schenken, die auf Lager gehen, tber-
wacht?

Nr.

Lfd.

Checkliste Personalwesen, Lohn- und
Gehaltsabrechnung

Ja

Nein

Kommentar

Ist die Kompetenz fir Personalaufnah-
me, Kindigungen und Entlassungen
geregelt?

Bestehen klare Regelungen, wer Uber
die Lohn- und Gehaltsfestsetzung
entscheidet?

Werden bei Neueinstellungen von
Personal polizeiliche Flihrungszeug-
nisse bzw. Informationen bei friiheren
Dienstgebern eingeholt?

Werden die Lohn- und Gehaltsfest-
setzungen in der Lohnverrechnung
dokumentiert und sind diese nachvoll-
ziehbar?

Ist sichergestellt, dass nicht an Unbe-
rechtigte oder zu hohe L6hne, Gehal-
ter oder Provisionen bezahlt werden?

Ist organisatorisch gesichert, dass die
Lohn- und Gehaltslisten dem tatsachli-
chen Personalstand entsprechen?
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Lfd.

Nr.

Checkliste Personalwesen, Lohn- und
Gehaltsabrechnung

Ja

Nein

Kommentar

7.

Wird Uberwacht, ob Mitarbeiter, die
wegen Karenzierung oder langerer
Krankheit keinen Anspruch auf Ent-
gelt haben in der Lohn-/Gehaltsliste
nicht aufscheinen? (Ist Austrittsdatum
identisch mit Abmeldedatum bei der
Gebietskrankenkasse?)

Ist die Stellvertretung fur die Lohn-
und Gehaltsabrechnung geregelt?

e |st diese Regelung mit dem Prinzip
der Funktionstrennung vereinbar?
Nicht vereinbar mit Kassenfihrung,
Festsetzung der Bezlge, Fihrung
von Anwesenheitslisten!

Ist sichergestellt, dass bei Austritt
Werkzeug, Dienstwagen, Arbeits-
kleidung, restliches Firmendarlehen
einbehalten werden? (Laufzettel)

10.

Werden die Anwesenheitskontrollen
Uberwacht? (z.B. bei Gleitzeitsyste-
men die Ab- und Anstempelung der
Mittagspause)

11.

Sind von der Anwesenheitskontrolle
Mitarbeiter ausgenommen?

e |st dies vertretbar?

12.

Wird Gleitzeitlber- oder -unterschrei-
tung Uberwacht und ausgeglichen?

13.

Werden Personaleinstellungen einver-
nehmlich zwischen Personalabteilung
und aufnehmender Abteilung vorge-

nommen?

14.

Gibt es Mitarbeiterbeurteilungen?

15.

Wird darauf geachtet, dass die
Mitarbeiter in Vertrauensstellungen
regelmaBig ihren Urlaub nehmen und
vertreten werden?
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Lfd.
Nr.

Checkliste Personalwesen, Lohn- und
Gehaltsabrechnung

Ja

Nein

Kommentar

16.

Mussen Nebenbeschaftigungen, ins-
besondere der leitenden Angestellten,
der Geschaftsleitung gemeldet oder
genehmigt werden?

17.

Ist die korrekte Abrechnung von
wahrend des Monats ausscheidenden
Dienstnehmern gegeben? Wie flieBen
diese Abrechnungen in die monatliche
EDV-Lohnverrechnung ein?

18.

Wird die Summe der geleisteten Ar-
beitsstunden mit dem Anwesenheits-
nachweis abgestimmt?

19.

Wird kontrolliert, ob geleistete
Uberstunden vom hierzu Berechtigten
angeordnet waren?

20.

Wird gepruft, ob geleistete Uberstun-
den betriebsnotwendig waren? Konn-
te Zeitausgleich gegeben werden?

21.

Werden Urlaubstage ordnungsgemaf
erfasst und dokumentiert? Werden
hohe Urlaubsguthaben sukzessive
abgebaut? Werden laufende Aufsto-
ckungen von Urlaubsguthaben der Ge-
schaftsleitung zur Kenntnis gebracht?

22.

Werden Krankheitstage ordnungsge-
mafB erfasst und dokumentiert? Wer-
den Krankenstande bei Fenstertagen
Uberwacht?

23.

Werden freiwillige soziale Leistungen
widmungsgemaB konsumiert?

24.

Ist sichergestellt, dass Aushilfslohne
ordnungsgemaf erfasst und abgerech-
net werden?

25.

Ist die Lohnauszahlung von der Lohn-
buchhaltung getrennt?

00l-144.indd  Abs1:93

04.08.2009 12:09:45 Uhr



94 19 Der Einsatz von Checklisten zur Prifung des IKS

Nr.

Lfd.

Checkliste Personalwesen, Lohn- und
Gehaltsabrechnung

Ja

Nein

Kommentar

26.

Private Verwendung von Biromaterial

e Wird teures Buromaterial auf Lager
gelegt oder bei genehmigtem Be-
darf direkt eingekauft?

e Wird in den Abteilungen Bliromate-
rial gehortet?

¢ Sind Druckauftrage fur die Hausdru-
ckerei zu genehmigen und gibt es
hierfur schriftliche Arbeitsauftrage?

27.

Gibt es Regelungen fur die private
Verwendung

e des Kopierers?

e der Telefonanlage?

e fur die Abfertigung der privaten
Korrespondenz?

28.

Ist eine erfolgsabhangige Entlohnung
moglich? (z.B. Provisionen in % des
Bruttogewinns der Geschaftsfalle,
Pramien fur Erreichung von Deckungs-
beitragen, Marktanteilen, Neukunden-
gewinnung, Produktionssteigerungen,
Verringerung des Ausschusses und
Produktionsstillstande)

29.

Gibt es eine systematische Aus- und
Weiterbildung, spezielle Schulungen in
den einzelnen Bereichen?

Nr.

Lfd.

Checkliste EDV & Sicherheit
Allgemein

Ja

Nein

Kommentar

Organisation

Ist die Zuordnung des Bereichs ,,Daten-
verarbeitung” aufbauorganisatorisch
klar ersichtlich?

Ist der Bereich aufbauorganisatorisch
klar gegliedert? (Organigramm — wie
alt?)

Gibt es eine Stellen-(Funktions-)Be-
schreibung fur den Bereichsleiter?
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Lfd.
Nr.

Checkliste EDV & Sicherheit
Allgemein

Ja

Nein

Kommentar

Hat der Bereichsleiter einen auch nach
auBen bekannten Stellvertreter?

Haben die maBgeblichen Mitarbeiter
des Bereichs eine Stellen-(Funktions)-
Beschreibung?

Im Falle SAP R3:

Ist das AIS (= Audit-Informations-
System) aktiviert und wird es a jour
gehalten?

Gibt es einen auf die Belange des
Unternehmens abgestimmten ,Risiko-
katalog”, auf welchen die einzelnen
MaBnahmen der EDV-Sicherheit abge-
stimmt sind?

Personal

Sind alle EDV-Mitarbeiter nachweis-
lich zur Verschwiegenheit verpflichtet
worden?

Gibt es fur Mitarbeiter mit Program-
mieraufgaben eine verbindliche Ver-
pflichtung zur Einhaltung bestehender
Dokumentationsrichtlinien?

10.

Sind die Arbeiten des Datenschutzbe-
auftragten nachvollziehbar?

11.

Leistung durch Dritte

Gibt es fur Leistungen durch Dritte
hinreichende schriftliche Abmachun-
gen (Vertrage)?

12.

Gibt es im betreffenden Vertrag
ausreichenden Schutz vor finanziellen
Schaden im Falle eines Leistungsaus-
falls?

13.

Sind Dritte, welche im Rahmen ihrer
vertraglichen Leistungen in den
Geschaftsraumlichkeiten der Unter-
nehmung tatig werden, den gleichen
Sicherheitsvorschriften unterworfen
wie die Mitarbeiter der EDV?
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Nr.

Lfd.

Checkliste EDV & Sicherheit
Anlagensicherheit

Ja

Nein

Kommentar

1.

Zutritt, Systemzugriffe, Passwort

Gibt es zu den Raumlichkeiten, in wel-
chen wichtige Informatikinstallationen
untergebracht sind, Zugangsbeschran-
kungen?

Wird die Einhaltung dieser Regelung
nachweislich kontrolliert?

Ist sichergestellt, dass sich bei elekt-
ronischen Absicherungen (Chipcard,
Nummerncode 0.a.) nur Berechtigte
Zutritt verschaffen kénnen? (Ausge-
schiedene, beurlaubte Mitarbeiter,
Generalkarte, Generalcode usw.)

Ist sichergestellt, dass das Passwort
fur die hochstrangige Berechtigung
(i.d.R. Systemmanagement) schriftlich
festgehalten, an einem sicheren Ort
verschlossen verwahrt wird und nur
gegen Unterschrift einem namhaft
gemachten Mitarbeiter ausgehandigt
werden darf?

Ist die Organisation der EDV-Berech-
tigungen auf die Notwendigkeiten
im jeweiligen Wirkungsbereich der
Mitarbeiter abgestimmt?

Ist sichergestellt, dass jede Anmeldung
am EDV-System jederzeit einer ein-
zelnen physischen Person zugeordnet
werden kann?

Sind alle Benutzer Uber den sinnvollen
Gebrauch eines Passworts informiert
worden?

Werden alle Benutzer periodisch sys-
temunterstitzt veranlasst, ihr Passwort
zu andern?
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Lfd.
Nr.

Checkliste EDV & Sicherheit
Systemsicherheit

Ja

Nein

Kommentar

Gibt es fur das Rechenzentrumsma-
nagement eine schriftliche Unterlage
Uber Art und Weise, Periodizitdt und
Dokumentation der vorzunehmenden
Sicherungsverarbeitungen?

Wird die Einhaltung dieser Regelung
nachweislich Uberpraft?

Gibt es eine aktuelle Unterlage, aus
welcher zu ersehen ist, welche zuge-
kauften Programme im Unternehmen
im Einsatz sind?

Liegen fur diese Programme die not-
wendigen urheberrechtlichen Unterla-
gen und/oder Wartungsvereinbarun-
gen vor?

Gibt es fur den Fall eines langeren Sys-
temausfalls eine , Notfallorganisation”
und/oder eine , Recovery-Strategy”?

Sind die vorgesehenen MaBnahmen
in diesem Zusammenhang mit den
maBgeblichen Mitarbeitern (,, e-com-
merce”!!) abgestimmt worden?

Sind MaBnahmen getroffen, dass
Eindringversuche von systemfremden
Benutzern registriert und verfolgt
werden?

Lfd.
Nr.

Checkliste EDV & Sicherheit
Programmsicherheit

Ja

Nein

Kommentar

Eigenprogrammierung

Ist der Entwicklungsbereich vom
Verarbeitungsbereich datentechnisch
sauber getrennt?

Ist die Programmuibergabe vom
Entwicklungsbereich in den Verarbei-
tungsbereich (Programmbibliothek)
durch eine nachvollziehbare Doku-
mentation geregelt?
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Lfd.

Nr.

Checkliste EDV & Sicherheit
Programmsicherheit

Ja

Nein

Kommentar

3.

Sind die Programmdokumentationen
auf dem letzten Stand?

Ist der Ablauf fir Anderungen beste-
hender Programme durch einen nach-
vollziehbaren Ablauf geregelt?

Programmzukauf

Ist sichergestellt, dass fur zugekaufte
Programme ein Nachweis hinsichtlich
ihrer Qualitat (Datenrichtigkeit, Funk-
tionalitat, Handhabung usw.) vorliegt?

Ist sichergestellt, dass Anpassung sol-
cher Programme an neue Notwendig-
keiten (Rechnungswesen!) durch den
Hersteller jederzeit méglich ist?

Koénnen (vornehmlich rechnungswe-
senbezogene) Vergangenheitsdaten
auch dann noch rekonstruiert werden,
wenn die vormals angewandte Pro-
grammversion nicht mehr im Einsatz
ist?

Programmierung durch ,,User”

Sind Datenverarbeitungsablaufe,
welche durch , User” (= Mitarbeiter
auBerhalb des EDV-Bereichs) mit Hilfe
von PC-Programmen (z.B. MS Excel)
erstellt werden, gegebenenfalls durch
eine ausreichende Dokumentation fur
Dritte nachvollziehbar?

Sind die betreffenden User (und deren
vorgesetzte Mitarbeiter) Uber die
Notwendigkeit einer ordentlichen
Datensicherung dieser Programme
nachweislich informiert?

10.

Werden Anderungen in solchen Verar-
beitungsablaufen in der entsprechen-
den Dokumentation festgehalten?
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Lfd.
Nr.

Checkliste EDV & Sicherheit
Programmsicherheit

Ja

Nein

Kommentar

11.

Kénnen Vergangenheitsdaten auch
dann noch rekonstruiert werden,
wenn die vormals angewandte Pro-
grammversion nicht mehr im Einsatz
ist?

Lfd.
Nr.

Checkliste EDV & Sicherheit
Datensicherheit

Ja

Nein

Kommentar

Allgemein

Gibt es fur die EDV-Benutzer eine
schriftliche Regelung (Merkblatt

0.4.), in welchem sie nachweislich
(Unterschrift!) auf das Verbot von
Anderungen an Hard- und Software
ihres Gerates hingewiesen werden? (=
.Freak-Schutz!")

Ist die Verwendung mobiler EDV-Gera-
te (Laptops, Palmtops etc.) und deren
Verbindung mit dem EDV-System
verbindlich geregelt?

Gibt es fur die in Verwendung ste-
henden (wichtigen) EDV-Programme
aktuelle Anwendungsinstruktionen?

Ist in , befallmoglichen” EDV-Systemen
ein wirksamer (nicht Gberalteter!)
Virenschutz installiert?

Sind die betreffenden User (und deren
vorgesetzte Mitarbeiter) Uber die Not-
wendigkeit einer ordentlichen Daten-
sicherung ihrer Programme nachweis-
lich informiert?

Werden Anderungen in solchen Verar-
beitungsablaufen in der entsprechen-
den Dokumentation festgehalten?
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Schutz nach auBBen

Sind alle EDV-Verbindungen nach
auBen aktuell katalogisiert und gegen
Missbrauch wirksam (technisch und
softwaremaBig) geschitzt?

Ist die Verwendung mobiler EDV-Ge-
rate (Laptops, Handys etc.) und deren
Verbindung mit dem EDV-System
verbindlich geregelt?

Sind EDV-Ablaufe in Zusammenhang
mit ,,e-commerce” (= Verkauf via
Internet, z.B. B2B, B2C etc.) oder
~e-procurement” (= Einkauf via In-
ternet) in gesonderten, schriftlichen
Dokumentationen festgeschrieben?

10.

Wird die Einhaltung der in solchen Ab-
laufen eingebauten SicherungsmaB-
nahmen nachweislich kontrolliert?
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