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aa) Zeitpunkt der Meldung an die Aufsichtsbehörden 318 
bb) Zeitpunkt der Betroffenenbenachrichtigung 318 
cc) Ausnahmen von der unverzüglichen 

Benachrichtigung der Betroffenen 319 

d) Besonderheit: Verzeichniserstellung 320 

8. Daten- und Geheimnisschutz 320 

a) Datenschutz 321 
b) Geheimnisschutz 321 

9. Verhältnismäßigkeit 322 
10. Rechtsdurchsetzung 324 

a) Vollstreckung 324 

aa) Unmittelbare Benachrichtigung der Betroffenen 
durch die BNetzA 324 

bb) Unmittelbare Benachrichtigung der Betroffenen 
durch den BfDI 325 

cc) Verpflichtung der meldepflichtigen Stelle zur 
Unterrichtung der Betroffenen 326 

b) Sanktionen 327 
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aa) Vorsätzlich nicht oder fehlerhaft erfolgte Meldung 327 
bb) Fahrlässig unterbliebene Feststellung 328 

11. Weitere Verwendung der Informationen 329 

a) Informationsübermittlung an andere Behörden 329 

aa) Übermittlung personenbezogener Daten durch 
den BfDI 329 

bb) Übermittlung personenbezogener Daten durch  
die BNetzA 330 

cc) Übermittlungseinschränkungen 331 
dd) Übermittlung nicht-personenbezogener Daten 331 

b) Verwendung im Straf- und Ordnungswidrigkeits- 
verfahren 332 

c) Veröffentlichung 332 

aa) Keine Informierung der Öffentlichkeit gemäß 
§ 38 Abs. 1 S. 6 BDSG 333 

bb) Informierung der Öffentlichkeit im Wege der 
Ersatzvornahme 333 

cc) Unterrichtung der Öffentlichkeit durch  
Tätigkeitsberichte 334 

dd) Öffentlichkeitsinformierung ohne spezielle  
gesetzliche Ermächtigungsgrundlage 334 

ee) Informationszugangsrechte 335 

12. Zivilrechtliche Auswirkungen 335 

D. Sonstige datenschutzrechtliche Meldepflichten im nationalen 
Recht 336 

I. Meldepflicht für Diensteanbieter gemäß § 15a TMG 337 

1. Allgemeines 337 
2. Tatbestand 338 
3. Rechtsfolgen 340 

II. Meldepflicht im Zusammenhang mit Sozialdaten gemäß  
§ 83a SGB X 340 

1. Allgemeines 341 
2. Tatbestand 341 
3. Rechtsfolgen 342 

III. Meldepflicht im Zusammenhang mit intelligenten 
Strommesssystemen gemäß § 21h Abs. 2 EnWG 343 

1. Allgemeines 343 
2. Tatbestand 343 
3. Rechtsfolgen 345 

IV. Meldepflichten in den Landesdatenschutzgesetzen 346 

1. Berlin: Meldepflicht gemäß § 18a BlnDSG 346 
2. Rheinland-Pfalz: Meldepflicht gemäß § 18a LDSG-RP 347 
3. Schleswig-Holstein: Meldepflicht gemäß § 27a LDSG-SH 348 
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E. Exkurs: Die Nutzerbenachrichtigungspflicht gemäß § 109a 
Abs. 4 TKG 349 

I. Unklare Ziele und Zwecke 349 

1. Schutz der Persönlichkeitsrechte und Verringerung von 
Schäden 349 

2. Nicht: Schutz der Integrität und Verfügbarkeit der 
TK-Dienste und TK-Infrastruktur 350 

II. Räumlicher Anwendungsbereich 351 
III. Unklarer Tatbestand 351 

1. Bezugsobjekt 352 
2. Art und Ausmaß der Störung 354 

IV. Rechtsfolgen 354 
V. Verhältnismäßigkeit 356 
VI. Zivilrechtliche Auswirkungen 357 

§ 4 Meldepflichten im Bereich Kritischer Infrastrukturen und 
besonderer IT-Dienste 361 

A. Meldepflichten für Kritische Infrastrukturen und digitale Dienste 
in der NIS-RL 361 

I. Ziele und Zwecke 362 

1. Verbesserung des Funktionieren des Binnenmarktes 362 
2. Funktionsfähigkeit der wesentlichen Dienste 362 
3. Förderung der IT-Sicherheit durch Informationsaustausch 363 
4. Präventive Erhöhung der IT-Sicherheit 364 
5. Keine Strafverfolgung und Datenschutz 364 

II. Kompetenzen 365 

1. Vereinheitlichung des Binnenmarktes 366 

a) Der Begriff des Binnenmarktes 366 
b) Subjektive Zielsetzung 367 
c) Notwendigkeit eines objektiven Binnenmarktbezugs 367 
d) Objektiver Binnenmarktbezug zur Verwirklichung der 

Grundfreiheiten 368 
e) Objektiver Binnenmarktbezug zur Beseitigung von 

Wettbewerbsverzerrungen 372 
f) Rechtsprechungspraxis des EuGH zum 

Binnenmarktbezug 373 
g) Verpflichtung auf ein hohes Schutzniveau 376 
h) Schranke des Subsidiaritätsgrundsatzes 376 
i) Zwischenergebnis 377 

2. Transeuropäische Netze 377 
3. Polizeiliche Zusammenarbeit 377 
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4. Energiepolitik 379 

III. Adressaten 379 

1. Betreiber wesentlicher Dienste 379 

a) Verfahren zur Ermittlung der erfassten Betreiber 380 

aa) Beschränkung auf die Art der Einrichtungen 380 
bb) Erbringung eines wesentlichen Dienstes 380 
cc) Abhängigkeit des Dienstes von Netzen und 

Informationssystemen 381 
dd) Erhebliche Störungsauswirkungen 381 
ee) Sonderfall: Dienstebereitstellung in mindestens 

zwei Mitgliedstaaten 382 

b) Betreiber 382 
c) Sektoren 383 

2. Anbieter digitaler Dienste 383 
3. Einschränkungen des Adressatenkreises 384 

IV. Räumlicher Anwendungsbereich 385 
V. Meldepflichtige Vorfälle 386 

1. Meldetatbestand des Art. 14 Abs. 3 NIS-RL 386 
2. Meldetatbestand des Art. 16 Abs. 3 NIS-RL 387 

VI. Inhalt der Meldung 388 
VII. Adressat, Form und Zeitpunkt der Meldung 388 
VIII. Daten- und Geheimnisschutz 389 
IX. Verhältnismäßigkeit 389 
X. Rechtsdurchsetzung 390 
XI. Weitere Verwendung der Informationen 390 

1. Übermittlung an andere Behörden 391 

a) Informationsaustausch zwischen zuständiger Behörde, 
CSIRT und zentraler Anlaufstelle 391 

b) Informationsaustausch zwischen den Mitgliedsstaaten 391 

2. Verwendung im Straf- und Ordnungswidrigkeitsverfahren 392 

3. Veröffentlichung 393 

XII. Zivilrechtliche Auswirkungen 393 

B. Meldepflichten für Betreiber Kritischer Infrastrukturen im 
nationalen Recht 394 

I. Meldepflicht für Betreiber Kritischer Infrastrukturen gemäß 
§ 8b Abs. 4 BSIG 394 

1. Ziele und Zwecke 395 

a) Funktionsfähigkeit der Kritischen Infrastrukturen und 
Sicherstellung des Funktionierens des Gemeinwesens 395 

b) Förderung der IT-Sicherheit Kritischer Infrastrukturen 395 

aa) Informationen nicht als Wissengrundlage für 
weitere Maßnahmen durch das BSI 396 

bb) Anordnungen durch die Aufsichtsbehörden 397 
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c) Kenntnis von der Sicherheitslage bei Kritischen 
Infrastrukturen 397 

d) Präventive Erhöhung der IT-Sicherheit Kritischer 
Infrastrukturen 398 

e) Keine Strafverfolgung und Schutz der IT-Sicherheit 
von Privatpersonen 398 

2. Kompetenzen 399 

a) Sektorspezifische Gesetzgebungskompetenzen 399 
b) Gesetzgebungskompetenz aus Art. 74 Abs. 1 Nr. 11 GG 399 
c) Subsidiaritätsklausel des Art. 72 Abs. 2 GG 401 

3. Adressaten 404 

a) Zum Begriff der Kritischen Infrastrukturen 404 

aa) Begriffsbestandteile Kritisch und Infrastruktur 405 

bb) Verwendung in der Rechts- und  
Wirtschaftswissenschaft 406 

cc) Keine Begriffsaufteilung in der Definition des  
§ 2 Abs. 10 BSIG 407 

b) Einrichtungen und Anlagen 408 

aa) Einrichtungen 408 
bb) Anlagen 408 
cc) Teile von Einrichtungen und Anlagen 410 
dd) Funktionales Verständnis 410 

c) Hohe Bedeutung für das Funktionieren des 
Gemeinwesens 411 

aa) Funktionieren des Gemeinwesen 412 
bb) Begriff der hohen Bedeutung 413 
cc) Beeinträchtigungs- und Ausfallfolgen 414 

d) Sektoren 417 
e) Konkretisierung durch Rechtsverordnung 419 

aa) Verfassungsmäßigkeit der Verordnungs- 
ermächtigung des § 10 Abs. 1 S. 2 BSIG 420 

bb) Kriterien zur Konkretisierung 422 

f) Betreiber 423 
g) Zusätzliche branchenspezifische Einschränkungen 425 
h) Zusätzliche größenspezifische Einschränkung 426 
i) Ausgestaltung der BSI-KritisV 427 

4. Räumlicher Anwendungsbereich 428 

a) Feststellung der extraterritorialen Anwendung des  
§ 8b Abs. 4 BSIG durch Auslegung 429 

aa) Territorialitätsprinzip 431 
bb) Schutzprinzip 432 
cc) Wirkungsprinzip 433 
dd) Personalitätsprinzip 434 
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ee) Weltrechtsprinzip 435 
ff) Organisationshoheitsprinzip 435 
gg) Zwischenergebnis 436 

b) Reichweite der extraterritorialen Anwendung in 
unterschiedlichen Sachverhaltskonstellationen 436 

aa) Allein IT-System im Ausland 436 
bb) Allein Betreibersitz im Ausland 438 
cc) Allein Kritische Infrastruktur im Ausland 439 
dd) IT-System und Kritische Infrastruktur im Ausland 440 
ee) Betreibersitz und Kritische Infrastruktur im 

Ausland 440 
ff) Betreibersitz und IT-System im Ausland 441 
gg) Sonderfall: Kritische Infrastruktur im Ausland mit 

Inlandsauswirkungen 441 

c) Völker- und verfassungsrechtliche Grenzen 443 
d) Zusammenfassung 444 

5. Meldepflichtige Vorfälle 445 

a) Begriff der Störung 445 
b) Erheblichkeit der Störung 446 

aa) Ausfall oder Beeinträchtigung der 
Funktionsfähigkeit der Kritischen Infrastrukturen 448 

bb) Prognoseentscheidung 449 

c) Bezugspunkt der Störung 450 

6. Inhalt der Meldung 450 

a) Notwendige Inhalte 450 
b) Nennung des Betreibers 453 

7. Adressat, Form und Zeitpunkt der Meldung 453 

a) Adressat 453 
b) Form 454 
c) Zeitpunkt 454 

aa) Gestufte Meldung 455 

bb) Keine Ausnahme: responsible disclosure 456 

cc) Keine Ausnahme: Strafverfolgung 457 

8. Daten- und Geheimnisschutz 457 

a) Datenschutz 457 
b) Geheimnisschutz 458 

9. Verhältnismäßigkeit 459 
10. Rechtsdurchsetzung 460 

a) Kenntnis von einem Pflichtverstoß 460 
b) Vollstreckung 461 

aa) Anordnungsbefugnis 461 
bb) Verwaltungsvollstreckung 463 

c) Sanktionen 463 
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11. Weitere Verwendung der Informationen 464 

a) Übermittlung personenbezogener Daten an andere  
Behörden 465 

aa) Keine Ausnahmen vom Zweckbindungsgrundsatz 465 
bb) Übermittlung personenbezogener Daten gemäß 

§ 8b Abs. 2 Nr. 1 BSIG 466 
cc) Übermittlung personenbezogener Daten gemäß 

§ 8b Abs. 2 Nr. 2 BSIG 467 
dd) Übermittlung personenbezogener Daten gemäß 

§ 8b Abs. 2 Nr. 3 BSIG 468 
ee) Übermittlung personenbezogener Daten gemäß 

§ 8b Abs. 2 Nr. 4 BSIG 468 
ff) Keine Übermittlung personenbezogener Daten 

im Wege der Amtshilfe 470 
gg) Übermittlungseinschränkungen 470 

b) Übermittlung nicht-personenbezogener Daten an 
andere Behörden 470 

aa) Übermittlungsvoraussetzungen 471 
bb) Übermittlungseinschränkungen 472 
cc) Übermittlungspflicht 472 

c) Verwendung im Straf- und Ordnungswidrigkeits- 
verfahren 473 

aa) Vorliegen der nemo-tenetur-Problematik 473 

bb) Folgen 474 

d) Veröffentlichung 477 

aa) Rechtliche Ausgangslage und betroffene Interessen 477 

bb) Informierung anderer Betreiber durch das BSI 
gemäß § 8b Abs. 2 Nr. 4 BSIG 478 

cc) Unterrichtung der breiten Öffentlichkeit gemäß  
§ 7 BSIG 480 

dd) Unterrichtung der Öffentlichkeit durch den 
Tätigkeitsbericht gemäß § 13 BSIG 485 

ee) Öffentlichkeitsinformierung ohne spezielle 
gesetzliche Ermächtigungsgrundlage 485 

ff) Informationszugangsrechte 486 
gg) Verhältnismäßigkeit 487 
hh) Zwischenergebnis 488 

12. Zivilrechtliche Auswirkungen 488 

a) Ansprüche Dritter bei Verstößen gegen § 8b  
Abs. 4 BSIG 489 

b) Einfluss des § 8b Abs. 4 BSIG auf zivilrechtliche 
Ansprüche 490 
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c) Einfluss des § 8b Abs. 4 BSIG auf die Vertrags- 
gestaltung bei der Auslagerung von IT-Systemen 491 

II. Meldepflicht für atomrechtliche Genehmigungsinhaber 
gemäß § 44b AtomG 492 

1. Ziele und Zwecke 492 
2. Kompetenzen 493 
3. Adressaten 493 
4. Räumlicher Anwendungsbereich 494 
5. Meldepflichtige Vorfälle 494 

a) Beeinträchtigungen informationstechnischer Systeme, 
Komponenten oder Prozesse 495 

b) Gefährdung oder Störung der nuklearen Sicherheit der 
betroffenen kerntechnischen Anlage oder Tätigkeit 496 

6. Inhalt der Meldung 497 
7. Adressat, Form und Zeitpunkt der Meldung 497 
8. Daten- und Geheimnisschutz 497 
9. Verhältnismäßigkeit 498 
10. Rechtsdurchsetzung 498 
11. Weitere Verwendung der Informationen 498 

a) Informationsübermittlung an andere Behörden 499 
b) Verwendung im Straf- und Ordnungswidrigkeits- 

verfahren 499 
c) Veröffentlichung 499 

12. Zivilrechtliche Auswirkungen 500 

III. Meldepflicht für Betreiber von Energieversorgungsnetzen 
und Energieanlagen gemäß § 11 Abs. 1c EnWG 501 

1. Ziele und Zwecke 501 
2. Kompetenzen 501 
3. Adressaten 502 
4. Räumlicher Anwendungsbereich 502 
5. Meldepflichtige Vorfälle 503 
6. Inhalt der Meldung 503 
7. Adressat, Form und Zeitpunkt der Meldung 504 

a) Meldung über eine übergeordnete Ansprechstelle 504 
b) Keine Obliegenheit zu einer geschwärzten Meldung 505 

8. Daten- und Geheimnisschutz 506 
9. Verhältnismäßigkeit 507 
10. Rechtsdurchsetzung 507 
11. Weitere Verwendung der Informationen 507 

a) Informationsübermittlung an andere Behörden 507 
b) Verwendung im Straf- und Ordnungswidrigkeits- 

verfahren 508 
c) Veröffentlichung 509 
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12. Zivilrechtliche Auswirkungen 509 

IV. Umsetzungsbedarf hinsichtlich der NIS-Richtlinie 510 

1. Adressatenkreis 510 

a) Kein Umsetzungsbedarf bei Betreibern wesentlicher  
Dienste 510 

b) Umsetzungsbedarf bei Anbietern digitaler Dienste 511 

2. Kein Umsetzungsbedarf beim Meldetatbestand 513 
3. Pseudonymisierte Meldungen 513 
4. Informationsverwendung 514 
5. Haftungsfolgen 514 

C. Meldepflichten für TK-Unternehmen 514 

I. Europarechtliche Vorgaben für TK-Unternehmen durch  
Art. 13a Abs. 3 RRL 514 

1. Allgemeines 515 
2. Kompetenz 515 
3. Tatbestand 516 

a) Adressaten 516 
b) Meldetatbestand 517 

4. Rechtsfolgen 518 

II. Meldepflicht für TK-Unternehmen gemäß § 109 Abs. 5 TKG 520 

1. Ziele und Zwecke 520 

a) Förderung leistungsfähiger TK-Infrastrukturen und die 
flächendeckende Gewährleistung von  
TK-Dienstleistungen 520 

b) Schutz der Integrität und Verfügbarkeit der Netze und 
Dienste 521 

c) Kenntnis von der Sicherheitslage 522 
d) Präventive Erhöhung der IT-Sicherheit 522 
e) Kein Schutz der erbrachten Dienste oder einzelner 

Nutzersysteme 523 
f) Kein Datenschutz 523 

2. Kompetenzen 524 
3. Adressaten 524 
4. Räumlicher Anwendungsbereich 525 

a) Keine analoge Anwendung des § 1 Abs. 5 BDSG 525 
b) Anknüpfung an Netzbetrieb und Diensteerbringung 

im Inland 526 
c) Kein zusätzlicher Inlandsbezug notwendig 526 

5. Meldepflichtige Vorfälle 527 

a) Beeinträchtigungen 528 
b) Beträchtliche Sicherheitsverletzungen 528 
c) Störungen der Diensteverfügbarkeit und Möglichkeit 

des Zugriffs auf Nutzersysteme 529 
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d) Kriterien im Umsetzungskonzept 530 

6. Inhalt der Meldung 531 
7. Adressat, Form und Zeitpunkt der Meldung 531 
8. Daten- und Geheimnisschutz 532 
9. Verhältnismäßigkeit 533 
10. Rechtsdurchsetzung 534 
11. Weitere Verwendung der Informationen 534 

a) Übermittlung personenbezogener Daten an andere 
Behörden 535 

aa) Keine spezielle Zweckbindung 535 
bb) Übermittlungsbefugnisse 535 

b) Übermittlung nicht-personenbezogener Daten an 
andere Behörden 537 

c) Verwendung im Straf- und Ordnungswidrigkeits- 
verfahren 538 

d) Veröffentlichung 538 
aa) Ermächtigungsgrundlage in § 109 Abs. 5 S. 7 TKG 538 
bb) Unterrichtung der Öffentlichkeit durch 

Tätigkeitsberichte 540 
cc) Öffentlichkeitsinformierung ohne spezielle 

gesetzliche Ermächtigungsgrundlage 540 
dd) Informationszugangsrechte 540 

12. Zivilrechtliche Auswirkungen 540 

D. Meldepflicht für Vertrauensdiensteanbieter gemäß Art. 19 Abs. 2 
eIDAS-VO 541 

I. Ziele und Zwecke 542 

1. Förderung des Vertrauens in elektronische Transaktionen 
und des Binnenmarkts 542 

2. Schutz von Persönlichkeitsrechten 542 
3. Förderung der Sicherheit der Vertrauensdiensteanbieter 543 
4. Betroffenenbenachrichtigung: Verringerung von Schäden 543 

II. Kompetenzen 544 
III. Adressaten 544 
IV. Räumlicher Anwendungsbereich 544 
V. Meldepflichtige Vorfälle 545 

1. Sicherheitsverletzung und Integritätsverlust 545 
2. Erhebliche Auswirkungen 546 

VI. Inhalt der Meldung 547 
VII. Adressaten, Form und Zeitpunkt der Meldung 547 

1. Adressaten 548 
2. Form 548 
3. Zeitpunkt 548 

VIII. Daten- und Geheimnisschutz 549 
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IX. Verhältnismäßigkeit 549 
X. Rechtsdurchsetzung 550 
XI. Weitere Verwendung der Informationen 550 
XII. Zivilrechtliche Auswirkungen 551 

§ 5 - Folgerungen 553 

A. Ziele und Zwecke gesetzlicher Meldepflichten 553 

I. Keine ausdrücklichen Zielbestimmungen 553 
II. Systematisierung der identifizierten Ziele und Zwecke 554 

1. Ziele und Zwecke der datenschutzrechtlichen  
Meldepflichten 554 

2. Ziele und Zwecke der Meldepflichten im Bereich  
Kritischer Infrastrukturen und besonderer IT-Dienste 556 

3. Wesentliche Unterschiede 557 

III. Meldepflichten nicht speziell zu Strafverfolgungszwecken 557 

B. Kompetenzgrundlagen für Meldepflichten bei  
IT-Sicherheitsvorfällen 558 

C. Adressaten der Meldepflicht 559 

I. Bestimmung des Adressatenkreises durch Rechtsverordnung 560 
II. Beschränkung der Adressaten auf eine gewisse Mindestgröße 560 
III. Beauftragung Dritter 561 

D. Räumlicher Anwendungsbereich von Meldepflichten 561 

I. Fehlende Regelungen zum räumlichen Anwendungsbereich 562 
II. Prämissen für ausdrückliche Regelungen im Datenschutzrecht 563 
III. Prämissen für ausdrückliche Regelungen im Bereich 

Kritischer Infrastrukturen und besonderer IT-Dienste 564 

E. Meldepflichtige Vorfälle 566 

I. Uneinheitliche Meldetatbestände 566 
II. Feststellung eines Sicherheitsvorfalls 568 
III. Bedeutung der Verschlüsselung im Datenschutzrecht 568 

H. Formvorschriften 569 

F. Meldeinhalt 570 

I. Präzise Vorgaben zu Meldeinhalten wünschenswert 570 
II. Pseudonymisierte Meldungen 571 

G. Adressaten der Meldungen 573 

I. Zeitpunkt der Meldungen und Benachrichtigungen 574 

J. Daten- und Geheimnisschutz 575 

L. Verhältnismäßigkeit von Melde- und Benachrichtigungspflichten 576 

M. Durchsetzung von Melde- und Benachrichtigungspflichten 577 

N. Weitere Verwendung der Informationen 579 
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I. Stärkere Ausgestaltung der gesetzlichen Regelungen zur 
Informationsverwendung 579 

II. Informationsverwendung im Datenschutzrecht auch zu 
präventiven Zwecken 580 

III. Anonymisierter europaweiter Informationsaustausch 580 

IV. Verwendungsverbote im Straf- und Ordnungswidrigkeits- 
verfahren 581 

V. Veröffentlichung von meldepflichtigen Vorfällen und 
Informationen 582 

IV. Informationszugangsrechte 583 

O. Zivilrechtliche Auswirkungen von Meldepflichten 583 
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