beck-shop.de

Gutachten C
zum 69. Deutschen Juristentag
Minchen 2012



beck-shop.de

Verhandlungen des
69. Deutschen Juristentages

Miinchen 2012

Herausgegeben von der
Stindigen Deputation

des Deutschen Juristentages

Band I
Gutachten
Teil C



beck-shop.de

Straftaten und Strafverfolgung
im Internet

Gutachten C

zum 69. Deutschen Juristentag

Erstattet von

Prof. Dr. Dr. h.c. mult. Ulrich Sieber

Direktor am Max-Planck-Institut
fiir auslindisches und internationales Strafrecht
Freiburg 1. Br.

©

Verlag C. H. Beck Miinchen 2012



beck-shop.de

www.beck.de

ISBN 9783406630729

© 2012 Verlag C.H.Beck oHG
Wilhelmstrafie 9, 80801 Miinchen
Druck: Druckerei C. H.Beck Nérdlingen
(Adresse wie Verlag)

Gedruckt auf siurefreiem, alterungsbestindigem Papier
(hergestellt aus chlorfrei gebleichtem Zellstoff)



beck-shop.de

Inhaltsverzeichnis

A. Einfithrung: Gegenstand, Ziel und Methode des Gutachtens ... C9

I. Herausforderungen der Internetkriminalitdt ......cccevevveureuenes C9
1. Verletzlichkeit der Informationsgesellschaft C9
2. Bedeutung des Sicherheitsrechts ..., C11
3. Stand der Reformarbeiten .......cocevvceniuneueeceneinernececrnerenene c12
I1. Ziel und Methode des Gutachtens ... C13
1. ZIEISELZUNG euveveirieieieiiricieietc et ssesssaenaes Cc13
2. MEthOde .oueeeenieireiccecintirereeccereise e seeaeane C 14
II1. Gang der Darstellung .......cceueueureeemeunerniceeineieieeeeeenessesnne C16
B. Rechtstatsichliche Analyse: Kriminalitit und Strafverfolgung
IM INEEINEL oo C18
L. Kriminalitdt im INTErnet .....ocveeeemeceeeneeerrenenmceneenessenensensesenne C18
1. Delikte gegen die Integritit informationstechnischer
SYSLEIME oottt C18
2. Angriffe auf traditionelle Rechtsgiiter
(insbes. das Vermaogen) .....ceceevcereureeeeneeniuneeeeneenesneeenesneseenees C26
3. Personlichkeitsrechtsverletzungen und Datenschutz ....... C28
4. Urheberrechtsverletzungen .........cccecveerecevcenerreeescrnernennne C30
5. Illegale Inhalte (am Beispiel der Kinderpornografie) ....... C32
II. Strafverfolgung im INternet .......cccoovvmvviicicieniercninsicieieics C35
1. Globalitit und Ubiquitit von Computerdaten ................. C35
2. Anonymitdt des INternets ......ocoveveeveuceninerneeneiecnincnenns C36
3. Kontrollresistenz der Informationstechnik ........cccveuneeeee. Cc37
4. Grofle des auszuwertenden Datenvolumens ..................... C38
5. Geschwindigkeit und Komplexitat ......c.oceueerverreuercrrerrennn. C39
C. Normative Bestandsaufnahme: Internationaler Rahmen
und geltendes deutsches Recht C40
1. Materielles Strafrecht ..ovocveeeeeeerenerreeeeeee e Cc41
1. Delikte gegen die Integritit von Computersystemen
UNA ~dATEN coutrreeicerectrecec et C41
2. DatenschutzdeliKte .......cveevcrrerreeeecenienecncenineeeneieeeeneene C45
3. UrheberrechtsdeliKte ......ccucunerneuemvceriuneeennceniineeeeceneineeeeneene C48
4. Tllegale Inhalte (am Beispiel der Kinderpornografie) ....... C52
5. Angriffe auf das Vermdgen und die Sicherheit des
ReChtsverkehrs .....ciuececeeceeiccceeceeee e C58

6. Allgemeine Fragen des Strafrechts: insbesondere
ProviderverantwortlichKeit .......cocevenierecencnereecencincneenees C60



beck-shop.de

Ceé Gutachten von Prof. Dr. Ulrich Sieber
I1. StrafprozZesSrecht .c.cccerecucuriereecieeeireiceeireieeieeeieee e C62
1. Eingriffsermachtigungen .....c.ccoceeeeveuneereeencinernesencineenenennes C63
2. BEWEISVEIWEITUNZ .vrvucecuurerriisiscaeneresenesisesesesesenessassssacsens C 67
3. Justizorganisatorische Mafinahmen .....c.cccveuveureeencincnneneee. C69
III. Gefahrenvorsorgerecht und Priventionsrecht ... C69
1. Vorratsdatenspeicherung .........ccoveereueecennn. .. C70
2. Netzsperren gegen Kinderpornografie ............... e C72
IV. Internationale Koordination der Strafverfolgung .... . C74
1. Strafanwendungsrecht ......ccveeeeeeceneeneirenceneinceeeceneineeeecenes C74
2. Grenziiberschreitende Eigenermittlungen im globalen
CyDErspace ..ccveeeeecuneenieeecineineieeeeseiseeee et ssesseaenaes Cc77
3. Recht der internationalen Zusammenarbeit .... .. €80
V. KONSEQUENZEN .ocvviiieeiiitet e C83
D. Rechtspolitische Folgerungen: Reformbedarf und
Empfehlungen .......cccvveevceniinernecicneneecneeeeeeiseieeeeensessesenne C 84
1. Materielles Strafrecht ...cceeeeeeeeeeceneeireeeeeereesee e C 84
1. Schutz der Integritit von Computersystemen und -daten C84
2. Personlichkeitsrechtsschutz und Datenschutzstrafrecht Cc93

3. Schutz der Werkschopfer durch das Urheber(straf)recht C9%
4. Illegale Inhalte (am Beispiel des Pornografiestrafrechts) ~ C 100

IL. Strafprozessrecht ... C 103
1. Quellen-Telekommunikationstiberwachung
(276§ 1002 STPO) s ses s C103
2. Online-Durchsuchung und Online-Uberwachung zu
repressiven Zwecken ... C 108
3. Beschlagnahme von E-Mails und anderen Tele-
kommunikationsdaten .........ocveeceeeeereeeenernererennennesnenenne C109
4. Durchsuchung und Beschlagnahme c112
5. Allgemeine Herausgabe- und Auskunftspflichten
(insbes. ,production orders) .....c.ccveereureeeneenerreeerernerrennes C114
6. Spezielle Herausgabe- und Auskunftspflichten fiir
Telekommunikationsdaten ........cvceeeeeeereenerrerreeecneenerrenenn. C116
7. Zugriff auf gesicherte Computerdaten und Endgerite
(insbes. Offenbarungspflichten und ,,decryption
OTAEIS™) turveertrrrreetrietnesrissses et esssssssssssssssssssssssssssssssssssssnsnsees Cc119
8. Eilverfahren zur Sicherstellung von Daten
(insbes. QUICK-FIeeze) ...vvrurururerrureresrreserieenesesereseseseanenes c122
9. Verdeckte Ermittlungen im Internet ......coeeveereureeeerceenneee C125
10. BEWEISVEIWEITUNG ..vucecrrenrnrrceneacresenenseeessesesenseaessescseneaesnes C127
11. Organisatorische Mafinahmen .......ccocuveuvecinerneenecrneeniennnee C127
III. Gefahrenvorsorge- und Gefahrenabwehrrecht ........ccocveunenee C128
1. Vorratsdatenspeicherung ..o C128

2. Sperrverfiigungen gegen illegale Inhalte ....cccocvvuvcrneunneee. C 136



beck-shop.de

Inhaltsverzeichnis Cc7
IV. Koordination der nationalen Strafrechtssysteme ......c.ccocuuceee. C139
1. Strafanwendungsrecht ....c.ccvceveereeceneeneineeicneereeecneineaeenes C 140
2. Grenziiberschreitende Eigenermittlungen im globalen
CYDErSPace eceueveeeuciecireireieicireiseisee et C 143
3. Amts- und Rechtshilfe sowie Schaffung von
internationalen InstitUtionen ........cvcveeeccereenenn.

V. Entwicklung eines nachhaltigen Reformansatzes

E. Zusammenfassende Thesen ...........ccccoeeverenernceccnenenenneeecnenenns
1. GrundIagen ....ccceeeeeeeeneencineeneneincineiseeneiseisee e eseeseiseaes
2. Materielles Strafrecht ......
3. Strafprozessrecht ......ccoevevevencrnceneneee
4. Gefahrenvorsorge und Privention .....

5. Internationale Kooperation ........evcevcereeeecenerreneencrnernenenne



beck-shop.de



	S_0001_0004.pdf
	S_0005_0008.pdf


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /OK
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 304
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1270
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.41732
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /DEU <FEFF0044007200750063006b006500720065006900200043002e0048002e004200650063006b000d005300740061006e00640061007200640020004f00660066007300650074002d0044007200750063006b00200028005300740061006e0064003a00200039002e00310031002e00320030003000350029>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.245 841.846]
>> setpagedevice



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile ()
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /OK
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 524288
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 304
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1270
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.41732
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /DEU <FEFF0044007200750063006b006500720065006900200043002e0048002e004200650063006b000d005300740061006e00640061007200640020004f00660066007300650074002d0044007200750063006b00200028005300740061006e0064003a00200039002e00310031002e00320030003000350029>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.245 841.846]
>> setpagedevice


